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Prezados leitores!

E com grande satisfacio e orgulho profissional que apresentamos a nova edigio da Revista do Exército
Brasiletro — a nossa REB, elaborada sob responsabilidade da Escola de Aperfeicoamento de Oficiais
(EsAO) do Exército Brasileiro (EB), por intermédio de sua Secao de Pés-Graduacao (SPG) — que visa,
primordialmente, a difusao de artigos de opinido produzidos pelos seus corpos docente e discente.

A presente edig¢ao esta concentrada na guerra na Ucrania e os reflexos para o preparo da Forga
Terrestre (F Ter). Trata-se de um conflito de alta intensidade, iniciado em fevereiro do corrente ano,
que tem sido acompanhado pelo EB mediante analises nos niveis politico, estratégico, operacional e
tatico. Dessa forma, ainda que os confrontos entre russos e ucranianos estejam em curso, hd espago para
estudo da doutrina e das taticas empregadas pelos contendores, visando a contribuir para o preparo da
F Ter.

Os temas escolhidos pelos integrantes do corpo docente inserem-se, majoritariamente, no ambito das
fungoes de combate e das capacidades operativas para os quais os cursos sao mais vocacionados. Destarte,
a “Escola da Tatica” busca manter-se no estado da arte no que concerne a pesquisa em Ciéncias Militares,
com Enfase em Gestao Operacional. Diante das intimeras transformacoes pelas quais o EB vem passando,
ler a REB se constitui em salutar exercicio de atualizagao profissional, recomendado especialmente (mas
nao apenas) aos ex-integrantes desta escola.

Em um dos artigos apresentados, salienta-se o quanto a invasao da Ucrania pela Russia mostra que o
Realismo ainda é bastante atual no estudo da teoria das Relagdes Internacionais. Ademais, no trabalho
sobre reconhecimento e vigilancia nas operacées multidominios, conclui-se sobre a importancia do
papel das tropas de reconhecimento e seus reflexos para a cavalaria do EB. No mesmo compartimento
tatico, justifica-se a relevancia da utilizacao de sistemas de armas remotamente pilotados (SARP) como
plataforma de guerra eletronica e, sobretudo, sua importancia para desenvolvimento nacional de todo
esse sistema, a fim de diminuir a relativa dependéncia estrangeira de meios de emprego militar (MEM),
como tem ocorrido com o exército ucraniano.

Desde o inicio do confronto, mais de 5,2 milhdes de refugiados deixaram a Ucrania, gerando uma
crescente preocupagao com questdes humanitarias. Assim, um dos trabalhos analisa a importancia da
atuagao coordenada de forcas militares e organismos civis na condugao de corredores humanitarios em
operagoes.

Em um conflito que se destaca pela guerra de narrativas entre os beligerantes, a dimensio
informacional e a capacidade cibernética tém sido bastante empregadas. Por conseguinte, o massivo
uso da guerra cibernética alerta para a necessidade de investimento e capacitagao técnica nessa area
no ambito das For¢as Armadas (FA). A citagdo do senador norte-americano Hiram Johnson, em 1917,
de que “a primeira baixa quando uma guerra comeca é a verdade,” mostra-se bastante atual e motivou
a producao de um texto sobre a guerra da informacao. Tal aspecto é também explorado sob o viés do
comando e controle, mediante uma reflexao acerca da capacidade do EB em executar as tarefas de planejar
e conduzir operagoes de apoio a informacao em situagdes de guerra na conjuntura atual.

Assim, a REB continua a se afirmar no cenario da producao e da divulgacao do conhecimento
referente as Ciéncias Militares em nosso pais. De antemao, agradecemos a nossos leitores por se tornarem,
voluntariamente, parte desse processo.

Boa leitura!
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0 SARP como plataforma de guerra eletronica — Uma
lacuna a ser preenchida

Rodolfo de Azevedo Maymone”

Introducao

s aeronaves remotamente pilotadas (ARP) sao

cada vez mais vistas como elementos que con-

ribuem para a assimetria no combate moder-
no. A inddstria bélica vem apresentando novos pro-
dutos nesse segmento, alimentados pelos requisitos
operacionais dos exércitos demandantes, os quais vém
apertfeigoar funcionalidades ou sanar 6bices encontra-
dos durante o desempenho de suas missoes operativas.
Surpresa, furtividade e precisdo sao algumas caracte-
risticas proporcionadas por esse tipo de plataforma,
que, gradativamente, tem sido um diferencial para as
forcas que aplicam tais ferramentas, com as mais diver-
sas funcionalidades em situacao de combate.

Ao adicionarmos o “S” ao acréonimo ARP, o
substantivo “sistema” incrementa a defini¢do e, por sua
vez, sua complexidade. Agora, o sistema de aeronaves
remotamente pilotadas (SARP) engloba, além da pla-
taforma, os componentes que designam a finalidade
para a qual aquele vetor fora designado e outros mo-
dulos integrantes do sistema.

Considerando o SARP equipado como platafor-
ma de guerra eletronica (GE), ha um aprofundamento
no uso desse vetor aéreo. Considerado como um fator
multiplicador do poder de combate, o trabalho dos es-
pecialistas em GE potencializado pela plataforma aérea
tende a ser uma combinacdo que traz preocupagio a
for¢a adversa no campo de batalha.

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Desenvolvimento

A experiéncia brasileira com SARP Categoria 3

O manual EB70-MC-10.214 Vetores Aéreos da For¢a
Terrestre (BRASIL, 2020), em sua definicio de SARP,
descreve alguns componentes que fazem parte do refe-
rido sistema e apresenta a ideia do seu funcionamento
conjunto. Dessa forma, fica evidente a interdependén-
cia entre a plataforma e os sistemas de GE embarcados,
impactando diretamente nas possibilidades e limita-
coes oriundas dessa simbiose.

O documento normativo também apresenta alguns
limites que devem ser seguidos quando da utilizagao
desses materiais de emprego militar (MEM), conforme
quadros 1 e 2.

; Elemento de .
Grupo | Categoria (Cat) Emprego Nivel de Emprego
5 MD/EMCFA Estratégico
1
4 C(j Operacional
Il 3 CEx/DE
2 DE/Bda
Tatico
1 Bda/U
0 até SU

Quadro 1 — Categorias dos SARP para a F Ter
Fonte: Brasil (2020, p. 4-5)

*Cap Com (AMAN/2009, EsAO/2020). Mestre em Economia da Defesa pela Universidade de Brasilia (UnB/2019). Atualmente, ¢ ins-

trutor do Curso de Comunicacdes da EsAO.
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B CATEGORIAS
EMPREGOS TIPICOS

Detecgdo, Reconhecimento e ldentificagédo (DRI)

IAquisi¢ao de Alvos (acoplar ou escravizar um equipamento-
radar, /aser, 6ptico ou optrénico, sobre um alvo visado)
Designagéo de Alvos (apontar o alvo para um armamento)

lluminar Alvos (incidir um facho de laser sobre um alvo com o
objetivo de que ele seja percebido)

Localizagdo de Alvos (determina as coordenadas dos alvos)

Guerra Eletronica (GE), realizando Medidas de Apoio de
Guerra Eletrénica (MAGE), Medidas de Ataque Eletrénico N N N S S s

Wl Z|[Z|Z |0
Wl v |[Z| v |n|l=
|l v (ol v |n
|l ool »|®»
w|lu |l n|n|l&
Ol v (0 v | nla

‘MAE) e Medidis de Prolegéo Eletrénica (&PE)

Quadro 2 - Empregos tipicos dos SARP, de acordo com as categorias
(extrato), com destaque para os empregos de GE
Fonte: Brasil (2020, p. 4-9)

Ao analisarmos esses dois quadros, é possivel veri-
ficar que, a partir de um SARP Categoria 3 (Cat 3), é
possivel ter o emprego desse tipo de plataforma aérea
para a atividade de guerra eletronica. Ainda dentro do
contexto tatico, apenas o SARP Cat 3 atenderia a uma
divisdo de exército ou a um corpo de exército. Dentro
desse contexto, apenas OM de GE nivel batalhao (BGE
ou B Com GE) estariam aptas a operar esse equipa-
mento.

A coluna “grupo” do quadro 1 mostra a correlacao
com o padrdo definido pela Organizagio do Tratado
do Atlantico Norte (OTAN). O grupo II é o corres-
pondente ao Cat 3, que permite emprego de GE. Essa
classificagao limita o peso da plataforma, sua altitude
de operagdo e seu raio de atuagao, conforme mostra o

quadro 3.
MNormal Normal Primary
Normal A s Example
Class Category Operating Mission | Supported
Employment AMitude | Radius |Commander [ Fatform
Strategic/National
HALE Upto 65,0008 " 0| Theatre | Global
Up to 45,000 fi Unlimited
MALE | OperationalTheatrd MsL (BLOS) JTF Heron
Class
: - = to 18,000 ft| 200 km &
‘: ::J- Tactioal | Taetical Formation| Y® l:.l. (LOS) Brigade | Hermes 450
Tactical Subunit Company,
ciass1 | (i | gt | 1320 21235 SR | s
<150 kg) launch) Squad
- Tactical Subunit
Micr: Upto 200 ft (Up to5kn{ Platoon,
(<66 3) """l:.“'m;l""‘d AGL (LOS) | Squag |Biack Widow

Quadro 3 - Classificagao dos SARP pela OTAN
Fonte: Szabolcsi (2016, p. 562, grifo nosso)
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O SARP Hermes 450 (também conhecido como RQ
450) ja é conhecido pela Forca Aérea Brasileira (FAB)
e estd em operacgdo desde 2011 (BRASIL, 2014). O Es-
quadriao Horus (1°/12°GAV), unidade pertencente a

FAB, sediada na cidade de Santa Maria/RS, é respon-
savel pela operagao de aeronaves nao tripuladas como
o Hermes 450.

O VANT Hermes 450 [...] é um aparelho de 6,1 me-
tros de comprimento e 10,5 metros de envergadura
impulsionado por um motor rotativo Wankel de 52
hp. Seu peso total maximo de decolagem é de 450kg,
sendo capaz de transportar uma carga util de 150kg.
A aeronave tem autonomia de 17 horas de voo a 5.500
metros de altitude e sua velocidade maxima é da or-
dem de 170 km/h. (BRASIL, [s.d])

Essa plataforma ja foi utilizada em diversas ope-
ragoes pela FAB com payload voltado para atividades
de IRVA e combate aéreo simulado (BRASIL, 2014).
Apesar de existirem informagoes de a plataforma ser
capaz de atuar em atividades de guerra eletrénica para
desempenho de missoes relacionadas a medidas de apoio
de guerra eletronica (MAGE) ¢ medidas de ataque de guer-
ra eletronica (MAE) — (AIRFORCE TECHNOLOGY,
2013), nao foram encontrados relatos desse uso com a
plataforma brasileira.

A Portaria n? 221-EME (BRASIL, 2018) trouxe ao
conhecimento a Diretriz para a Continuidade da Im-
plantacio dos Sistemas de Aeronaves Remotamente
Pilotadas no Exército Brasileiro (EB20-D-03.014). Esse
documento regulou que “o SARP Categoria 3 devera
ser desenvolvido ou adquirido pelo Ministério da De-
tesa” (BRASIL, 2018, p.16), definindo o Centro de Ins-
trucao de Aviagio do Exército (CIAvEx) como “o érgao
de capacitagido dos cursos SARP Categoria 3 e superio-
res, caso a Forga Terrestre (F Ter) venha a opera-los”
(BRASIL, 2018). Assim sendo, naquela oportunidade,
nao se vislumbrava a viabilidade de ado¢ao do SARP
Cat 3 como MEM em uso totalmente pelo Exército
Brasileiro. Mesmo assim, colocou o CIAVEx como cen-
tro de referéncia, caso houvesse a necessidade de capa-
citagio para equipamentos Cat 3 ou superiores.

Além disso, o documento permitiu a possibilidade
de voltar as vistas para os equipamentos enquadrados




na categoria 3, de forma que ndo seja “engessado” o

uso das plataformas pela F Ter somente nas Cat 0 a 2,
a saber:

ap6s estudos doutrindrios conduzidos pelo COTER
e mediante coordenagao com o Ministério da Defesa,
podera ser ativado o Nucleo de Expansido dos SARP
Categoria 3, caso esta NO seja requerida pela F Ter.
(BRASIL, 2018, p. 21)

Nesse diapasdo, o manual EB70-MC-10.214 (BRA-
SIL, 2020), em sua 22 edigao, ja incluiu trechos onde as
plataformas Cat 3 ja sdo mais tangiveis para emprego
pela F Ter, sobretudo para uso tatico.

Os SARP de categoria 0 a 3 sao empregados no nivel
tatico, fornecendo informagbes em tempo real a tro-
pa apoiada e proporcionando suporte continuo nas
areas de interesse, para o planejamento e condugao
das operagoes. Particularmente os das categorias 1 a 3
devem ser integrados a outros sistemas da F Ter, aos
SARP de outras for¢as em presenga e de agéncias civis,
de maneira a ampliar a gama de produtos oferecidos
e cobrir uma porg¢ao maior do terreno, evitando-se a
redundancia de esforgos. (BRASIL, 2020, p. 4-5)

Dessa forma, os SARP que estiverem no terreno,
mesmo com payloads de propésitos distintos, podem
executar agoes que se complementam, otimizando o
seu uso e economizando recursos, desde que haja uma
coordenacao efetiva.

A guerra eletronica e o SARP Cat 3

Os equipamentos de GE embarcados em platafor-
ma aérea abrem diversas possibilidades em relagao
aqueles montados em veiculos terrestres ou instalados
de forma estacionaria. Uma das vantagens seria a di-
minuicao dos efeitos que as elevagdes e construgodes
oferecem na propagagido das ondas eletromagnéticas.
A mudanca de altitude e a mobilidade do SARP favore-
ceriam a tomada de posi¢ao de forma que beneficiasse
a visada direta em dire¢do ao alvo, procedimento que
nem sempre € possivel adotar quando em operagoes
utilizando plataforma terrestre.

Devido ao fato de os SARP Cat 3 possuirem maior
capacidade de carga que os de categoria inferior e ain-
da disporem de maior autonomia, seu uso pode tam-
bém ser aplicado em (mas ndo limitado a) operagoes
sistematicas de GE, com um raio de atuacio maior e
tempo em funcionamento mais estendido. Com isso,
conforme Brasil (2019. p. 2-4 a 2-6):

os campos de atuacao da guerra eletronica das comu-
nicagoes (Com) e das nio comunicacoes (Nao Com)
conseguem desenvolver melhor suas atividades nos
ramos da guerra eletronica de medidas de apoio de
guerra eletronica (MAGE), medidas de ataque de
guerra eletronica (MAE) e de medidas de protecao
eletronica (MPE).

Também, devido ao seu maior porte, cresce o cuida-
do com outras aeronaves, bem como em relagio a acao
da artilharia antiaérea (fogos cinéticos) e da proépria
guerra eletronica oponente (fogos nao cinéticos), pois,
pelo seu potencial, torna-se um alvo compensador
para esses atuadores. Isso ndao deve, no entanto, servir
como desestimulo ao uso da plataforma (haja vista es-
sas preocupacoes serem também aplicaveis a SARP de
categorias menores), mas, sim, evidenciar a potenciali-
dade do equipamento e a multiplicacio do seu poder
de combate quando em funcionamento, o que justifica
a preocupacao da for¢a oponente em deté-lo.

A guerra eletronica e os SARP Cat 0 a Cat 2

Em uma abordagem mais simples, SARP de Cat 0 a
Cat 2 sao menores e tém menos possibilidade de detec-
¢ao (apesar dessa relagdo de causa e efeito estar dimi-
nuindo cada vez mais devido ao avango das tecnologias
e dos equipamentos anti-ARP), permitindo uma maior
aproximagao do alvo, caso necessario. Suas dimensoes
reduzidas, no entanto, impactam sua capacidade de
carga e, por consequéncia, a complexidade dos sen-
sores que podem transportar, bem como sua duragio
em operagao. O seu prego, no entanto, ¢ menor em
relagdo a SARP maiores, o que permite dispor de uma
maior quantidade de plataformas e uma maior distri-
buigao no terreno.
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Lima (2018), em seu trabalho sobre a utilizacao de
SARP para atividades de MAGE nas Operacoes de Ga-
rantia da Lei e da Ordem (GLO) no Estado do Rio de
Janeiro, concluiu, apés coleta de dados com militares
da FAB e do Exército Brasileiro (EB), que os SARP
mais apropriados para utilizagdo em areas de Op GLO

sao os de menor porte. Ainda, um dos especialistas
entrevistados na pesquisa desse autor, referindo-se ao
ambiente urbano caracteristico do Complexo da Maré
e do Alemao, localizados na cidade do Rio de Janeiro,

comentou que

¢é necessario dispor de uma plataforma aérea de me-
nor porte possivel, que tenha mobilidade, que seja
facil de manobrar e que dificulte a for¢a adversa de
alvejar [a plataforma]. (LIMA, 2018, p. 11 e 12)

Segundo Brasil (2019), o cenario da cidade do Rio
de Janeiro — onde o ruido eletromagnético é bastan-
te elevado, agravado pelo relevo e pela quantidade de
construgoes revestidas de materiais que atuam difra-
tando ou refletindo as ondas eletromagnéticas — im-
pacta diretamente as agoes das MAGE, sobretudo de
busca de interceptagao (Bsc Itc), monitoracao (Mon) e
localizacao eletronica (Loc Elt). Além disso, a preocu-
pagdo com a integridade do equipamento ficou eviden-
te, haja vista a recomendacao de dimensoes reduzidas
para uma atuagao o mais furtiva possivel.

A descrigao da aplicabilidade dos SARP com uso em
guerra eletronica inferida do trabalho de Lima (2018)
traz o uso da plataforma voltada para operagoes ex-
ploratérias em que, em linhas gerais, se desejam infor-
macgoes mais precisas sobre um alvo ou mais focadas
na consciéncia ambiental eletromagnética de um local
especifico ou inatingivel por outros dispositivos.

Um longo caminho a ser percorrido (rapido)

Venancio e Feldens (2007) apresentaram um estudo
em que evidenciam diversas vantagens do uso de SARP
nas a¢des de MAE, MAGE e MPE, comparando com as
plataformas aéreas nao tripuladas e tripuladas a época.
Dentro do contexto da doutrina da FAB, chegaram a
seguinte conclusio:

6 * REB ny

Tendo em vista as andlises realizadas sobre as possiveis
aplicagdes dos VANTs para as MAGE, MAE e MPE,
pode-se concluir que sdo plataformas que apresentam
vantagens considerdveis sobre os veiculos tripulados.
Fica, portanto, sugerido que os VANT sejam incorpo-
rados a doutrina da FAB em relacio as acoes de GE
[...]. (VENANCIO E FELDENS, 2007, p. 3)

Souza (2008) ja vislumbrava, a época, a utilizagio de
SARP (entao chamado de veiculo aéreo nao tripulado
— VANT) como plataforma de GE. O autor analisou os
impactos do uso de VANT para as agoes de MAE e de
MAGE conduzidas no nivel tético, e elencou algumas
condicionantes operacionais para a adogdo dessas pla-
taformas pelo (entdo) Sistema Tatico de Guerra Eletro-
nica (SITAGE) a época.

Simoes et al. (2020) fizeram a comparagio entre a
utilizagdo, em agoes de GE, da aeronave tripulada Ban-
deirante Patrulha P-95M e do SARP Hermes 900 (Cat
3). Ap6s criteriosa andlise comparativa concluiram:

Salienta-se, ainda, que a aquisicio de VANTs seme-
lhantes aos HERMES 900 fomentaria as atividades de
guerra eletronica, promovendo prontidao, versatili-
dade, economia de recursos, e aumento de disponi-
bilidade dos meios aéreos do Brasil. (SIMOES et al.,

2020, p. 54)

Em uma visao mais ampla, pode-se dizer que, den-
tro do contexto do EB, a simbiose GE e SARP ainda
caminha em velocidade reduzida, nao obstante a uti-
lizagao crescente dessa combinagao nos conflitos mais
atuais.

Uma evidéncia significativa dessa crescente utiliza-
¢ao ¢ o aquecimento do mercado de plataformas nao
tripuladas de guerra eletronica (aéreas, navais, terres-
tres e espaciais). O relatério apresentado pelo portal de
analise de mercado Polaris (2021) apresenta, especifi-
camente, o impacto das aeronaves remotamente pilota-
das voltadas para atividade de GE em relacao a outras
plataformas para essa finalidade. O mercado global de
guerra eletronica nao tripulada foi avaliado em USD
689,0 milhoes em 2021 e deve crescer a um CAGR!
de 4,5% durante o periodo de previsio apresentado.
No grafico 1, a segunda faixa de cores de cada barra,
de cima para baixo, refere-se ao mercado da América




Latina?. Observa-se uma previsao de ligeiro aumento

nos investimentos ao observar o contexto latino-ameri-
cano no periodo elencado.

Unmanned Electronic Warfare Market Size, By Region, 2018 - 2030
(UsD Million)

689.0 IIIIIIII

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

W North America ™ Europe mAsiaPacific W Latin America m Middle East & Africa

Source: Polaris Market Research Analysis

Grafico 1 — Previsdao de crescimento do mercado global de guerra
eletronica embarcados em plataformas nao tripuladas, por regiao,
de 2018 a 2030

Fonte: Polaris (2021)

Dessa forma, considera-se necessaria uma atuagao
do EB mais taxativa para aquisi¢do ou desenvolvimen-
to de SARP para uso em agoes de guerra eletronica, no
curto prazo, a fim de reduzir a lacuna operativa exis-
tente nesse aspecto.

Um exemplo na América do Sul de busca por desen-
volvimento tecnolégico de SARP, no idioma espanhol,
sistemas aéreos militares remotamente piloteados (SAMIRP),
¢ o da Argentina. Em setembro de 2021, foi entregue a
Forga Aérea Argentina (FAA) o modelo AR-1F BUHO?
(Cat 1) junto com seu sistema de controle de terra,
apoio ao voo e contéineres de traslado (ARGENTINA,
2021).

Esse equipamento, segundo dados da FAA, opera
durante 40 minutos atuando num raio de 10km (RE-
PUBLICA ARGENTINA, 2021). Desde 2010, o Centro
de Pesquisas Aplicadas (CIA, acréonimo em espanhol)
trabalhou com pesquisa e desenvolvimento (P&D) no
SAMIRP Classe II AR-2T VIGIA. Essa experiéncia foi
aplicada para o desenvolvimento de um equipamen-
to mais econémico, o qual se materializou no AR-1F
BUHO. Ainda, encontra-se em desenvolvimento o SA-
MIRP AR-2E Kuntur (Ex: Vigia 2B) (Cat 3), com peso
de decolagem por volta de 1.000kg, teto operativo su-
perior 15.000 pés e mais de 17 horas de autonomia
(REPUBLICA ARGENTINA, [S.1]a).

Categoria Denominacao
(Cat)
Cat1l AR-1F buho (antigo Vigia [E)
AR-1A Aukén
Cat 2 AR- 2T Vigia (antigo Vigia 2A)
Cat 3 AR-2E Kuntur (antigo Vigia 2B)

Quadro 4 — Familia de veiculos aéreos nao tripulados da Argentina
Fonte: Republica Argentina, [S.I]a

A Argentina também conta com outros SARP, como
o LIPAN (modelos M3 e XR4), desde 2014, o qual ja foi
vendido para o Egito (MILITARY FACTORY, 2021), e
0 SARP de asa fixa RUAS 160, apresentado em 2020,
fabricado pelo consércio Asteri, para uso dual (REVIS-
TA FORCA AEREA, 2020). Ambas as aeronaves sio de
fabricacao argentina, evidenciando a inclina¢do do pais
para produtos com essa finalidade.

Conclusao

Ao analisar apenas o uso de ARP em operagoes, ¢é
necessario ponderar diversas possibilidades e limita-
coes oriundas de fatores, tais como recursos humanos,
equipamentos, tecnologia e logistica. Quando voltamos
a visdo para uma percepgao sistémica, o SARP, combi-
nado as possibilidades relacionadas a guerra eletréni-
ca, torna-se um aglomerado técnico e tecnolégico acen-
tuadamente complexo.

Evitou-se, neste trabalho, abordar questoes relati-
vas a plataforma aérea dentro do contexto das Forgas
Armadas e do Exército Brasileiro, por envolver atores
externos a atividade de GE, trazendo o foco apenas
para a guerra eletronica e a multiplicacdo do poder de
combate, advinda da vantagem de ter equipamentos
embarcados em um SARP.

Cada categoria de SARP oferece uma série de van-
tagens e limitagdes ao trabalho técnico do especialista
em GE. A preferéncia por somente uma dessas catego-
rias compromete o trabalho conjunto do produto for-
necido pela guerra eletronica, em que pesem outros
fatores relevantes, como disponibilidade de recursos
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financeiros para aquisicio/manutengio e gestao do ci-
clo de vida do material.

A variedade de categorias e multiplicidade de senso-
res de GE para retificacao/ratificacao de determinado
dado coletado ¢ fator importante ao tomador de deci-
sao na classificagao dessa fonte de informagao, quando
da confecgao dos produtos ofertados pelos especialistas
em GE.

De mesma maneira, a variedade e multiplicidade de
sensores auxiliam o planejador de GE na dosimetria
mais otimizada do uso de recursos, particularmente
para as agbes de MAE. Dessa forma, é interessante con-
siderar o uso de SARP Cat 3 também para o uso no
contexto de guerra eletronica, associado com outros
SARP de categorias menores, de forma coordenada,
em operacoes sistematicas e exploratérias.

Vislumbra-se, também, uma integracao desses (no-
vos) sensores aos sistemas de fusio de dados de GE,
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A guerra de informacao no conflito Rissia-Ucrania:
uma reflexao a luz dos 10 principios da propaganda de
guerra de Anne Morelli

Eduardo Borba Neves*
André Cesar Siqueira™**

Introdugao

Primeira Guerra Mundial (1914-1918) foi um

marco para a propaganda de guerra. Pela pri-

eira vez, as nagoes utilizaram a propaganda

em larga escala em um contexto de guerra, como uma

verdadeira arma de combate. Ela foi empregada nao

s6 como uma comunicacao da evolugao dos aconteci-

mentos no campo de batalha, mas também como uma

mediagao entre os propdsitos politicos e econdémicos da

guerra e a formacao ideoldgica das sociedades envolvi-

das em seu contexto, enaltecendo as virtudes nacionais
e demonizando o inimigo (LEAO, 2014).

Nos demais conflitos ocorridos ao longo dos séculos
XX e XXI, a propaganda de guerra, potencializada pe-
los meios de comunicacao de massa, prosseguiu como
ferramenta de propagar ideias de interesse dos gover-
nos e Estados. De acordo com cada situacao especifica,
a propaganda buscou objetivos, como: distrair a aten-
¢ao, disseminar falsas narrativas, inflamar emocoes,
criar desarmonia etc. (SILVA e GOMES FILHO, 2022).

Anne Morelli, professora da Université Libre de
Bruxelles (ULB), na Bélgica, pesquisadora da hist6-
ria das religides e minorias, sintetizou e sistematizou
o pensamento de Arthur Ponsonby, descrito no livro
de 1928 Falsehood in War-time (Falsidade em tempo de

guerra), nos chamados 10 principios da propaganda
de guerra” (MORELLI, 2001).

O objetivo do presente trabalho é fazer uma reflexao
sobre o emprego dos 10 principios da propaganda de
guerra de Anne Morelli na guerra de informagao du-
rante os 3 primeiros meses do conflito Russia-Ucrania
em 2022. Para tanto, sdo apresentados os principios da
propaganda de guerra dessa pesquisadora, ilustrados
e contextualizados a partir das informagoes disponibi-
lizadas na internet, midias sociais, veiculos de informa-
¢ao e fontes oficiais das partes envolvidas no conflito.

Desenvolvimento

Os 10 principios da propaganda de guerra de
Anne Morelli

Anne Morelli enumerou, assim, os 10 principios da
propaganda de guerra (MORELLI, 2001):

(I) Nao queremos guerra, estamos apenas nos de-
fendendo;

(2) Nosso adversario é o tinico responsavel por esta
guerra;

(3) O lider do Estado adversario é mau e parece o
diabo;

©©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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(4) Defendemos uma causa nobre, sem interesses
particulares;

(5) O inimigo esta cometendo atrocidades de propé-
sito; se cometemos erros, isso aconteceu sem qualquer
intencio;

(6) O inimigo esta usando armas proibidas e ilegais;

(7) Sofremos poucas perdas; as perdas do inimigo
sao consideraveis;

(8) Intelectuais e artistas renomados apoiam nossa
causa;

(9) Lutamos por uma causa sagrada; e

(10) Quem duvida da nossa propaganda ajuda o ini-
migo e é um traidor.

A propaganda de guerra no conflito Russia-
-Ucrania em 2022

A seguir, sera apresentada uma breve contextualiza-
¢ao dos principios da propaganda de guerra de Anne
Morelli aplicados ao caso do conflito Rissia-Ucrania
em 2022.

(1) Nao queremos guerra, estamos apenas nos defendendo

Vladimir Putin, presidente da Russia, disse, em
uma reunido de quatro horas com o chanceler alemao
Olaf Scholz, que a Rissia nao quer guerra na Europa,
mas que suas preocupagoes de seguranga devem ser
abordadas e levadas a sério (BBC NEWS, 2022). Ja o
presidente da Ucrania, Volodymyr Zelensky, afirmou,
em um discurso veiculado em sua pagina pessoal, que a
Ucrania nao quer guerra. Nem fria, nem quente, nem
hibrida (MANNER OF SPEAKING, 2022).

(2) Nosso adversdrio ¢ o uinico responsdvel por esta guerra

Em um debate em plenario (em 10 de margo), o
presidente do Conselho Europeu, Charles Michel, ma-
nifestou seu claro apoio ao governo ucraniano, afir-
mando que “A Russia é responsavel por esta guerra,
condenando o povo ucraniano a morte, a destruigao
e ao sofrimento” (EUROPEAN PARLIAMENT, 2022).
Por outro lado, Vladimir Putin disse que o presidente

da Ucrania, Volodymyr Zelensky, é o inico responsavel
por essa guerra (ANYTYV, 2022).

(3) O lider do Estado adversdrio é mau e parece o diabo

A propaganda proé-Russia mais disseminada na in-
ternet foi um video com aproximadamente 19 minutos
de duracao, publicado no canal do Youtube Coach Red
Pill, em 26 de fevereiro de 2022, sob o titulo “What Rus-
sia Wamts From Its Invasion of Ukraine — and Why Zelensky is
Euil”, cuja tradugao seria: “O que a Russia quer de sua
invasdo da Ucrania — e por que Zelensky é o mal”. Nes-
se video, o autor sugere que a Russia queria conquistar
a Ucrania, sem danos na infraestrutura ou populagiao
civil, para trocar o governo atual por um governo pro-
-Russia. Nessa narrativa, o autor culpa o governante
ucraniano, Volodymyr Zelensky, rotulando-o como
“mal” pela mobilizacao de civis e pela utilizagdo de ar-
mas em areas urbanas, o que estaria levando as forgas
russas a atacar essas areas, causando a morte de civis e
danos a infraestrutura do pais (RED PILL, 2022).

Eixado com esse principio da propaganda de guer-
ra, o presidente ucraniano, Volodymyr Zelensky, infor-
mou que 300 pessoas ficaram feridas, dizendo que o
ataque mostrou “maldade sem limites”, embora o Mi-
nistério da Defesa da Russia tenha negado a realizagiao
do ataque (RTE, 2022). Em uma carta ao editor do jor-
nal The Maui News, publicada em 23 de abril de 2022,
afirmava-se que o mundo nao esta lidando com um ser
humano “criado a imagem e semelhanca de Deus”. O
autor afirma que Vladimir Putin é a encarnagao do mal
(TRAVIS, 2022).

Em uma rapida busca realizada no site do Google,
utilizando a expressao “Putin is evil”, em 4 de maio de
2022, foram encontrados aproximadamente 71.700 re-
sultados. Ja para a expressao “Zelensky is evil” foram en-
contrados aproximadamente 47.000 resultados. Esses
resultados ilustram o uso massivo do terceiro principio
da propaganda de guerra de Anne Morelli.

(4) Defendemos uma causa nobre, sem interesses particu-
lares
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O presidente russo, Vladimir Putin, sustenta a nar-

rativa de que a chamada Operagao Militar Especial na
Ucrania foi desencadeada para resguardar a seguranca
nacional da Russia, que a Ucrania precisa ser desnazifi-
cada e que a Organizagao do Tratado do Atlantico Nor-
te (OTAN) descumpriu a promessa de nao se expandir
para qualquer outro pais do Leste Europeu, incluindo
a Ucrania, feita em 1990 pelo secretario de Estado dos
EUA, James A. Baker (KUZMAROYV, 2022).

Em resposta ao discurso do presidente russo de 9
de maio de 2022, o presidente ucraniano disse que seu
povo ¢é livre e sempre lutou para defender suas ter-
ras. Continuou afirmando: “ndo vamos dar a ninguém
um Unico pedaco de nossa terra. Nao vamos dar a nin-
guém um unico pedago de nossa histéria”. Por fim, Vo-
lodymyr Zelensky acrescentou:

Nao hd algemas que possam prender nosso espirito
livre. Nao hd ocupante que possa criar raizes em nossa
terra livre. Nao hd invasor que possa governar nos-
so povo livre. Mais cedo ou mais tarde, venceremos.

(CNN BRASIL, 2022)

(5) O inimigo estd cometendo atrocidades de proposito; se
comelemos erros, isso aconteceu sem qualquer inten¢ao

A midia internacional acusou a Russia de bombarde-
ar uma maternidade em Mariupol, matando uma mu-
lher gravida. Autoridades russas alegaram que a ma-
ternidade foi tomada por extremistas ucranianos para
usar como base, e que nenhum paciente ou médico foi
deixado dentro. A Ucrania também culpa a Russia por
bombardear um cinema em Mariupol, onde os mora-
dores se abrigaram, quando relatos de testemunhas
oculares disseram que foi novamente a¢ao do Batalhdao
Azov (KUZMAROY, 2022). Por outro lado, o governo
russo acusa os extremistas ucranianos pela implantacao
de uma bomba de fragmentagao no centro da cidade
de Donetsk, matando dezenas de civis. Além disso, atri-
bui ao Batalhdo Azov (ucraniano) o assassinato de civis
que estavam tentando deixar Mariupol em seus carros
(KUZMAROVY, 2022).

(6) O inimigo esta usando armas proibidas e ilegais
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O governo russo acusou os EUA de possuir labo-
ratérios de guerra biolégica na Ucrania. Embora a se-
cretaria de imprensa norte-americana tenha afirmado
que isso era uma operacao de desinformacao russa, a
subsecretaria de Estado dos EUA admitiu a existéncia
dos laboratérios na Ucrinia (KUZMAROYV, 2022). Or-
ganizagoes ndo governamentais (ONGs) pré-Ucrania
acusaram a Russia de usar bombas de fragmentagio
contra civis ucranianos. Esse tipo de armamento havia
sido proibido por meio de tratado internacional, assi-
nado em 2010 por mais de 100 paises. Russia, Brasil,
Ucrania e EUA, no entanto, nao assinaram esse tratado

(O GLOBO, 2022).

(7) Sofremos poucas perdas; as perdas do inimigo sao con-
siderdveis

O contraste sobre o nimero de baixas de ambos os
lados é grande. Em 16 de abril, a Russia atualizou o
nimero de mortes militares ucranianas para 23.367
(RUSSIAN NEWS AGENCY, 2022). Em contraste, a
Ucrania afirmou que suas forgas sofreram entre 2.500
e 3.000 mortos e cerca de 10.000 feridos até 15 de abril.
O governo russo reconhece a morte de menos de 500
soldados, enquanto o governo ucraniano diz que sio
15 mil (EXAME, 2022).

(8) Intelectuais e artistas renomados apoiam nossa causa

Artistas russos tém manifestado apoio as agbes de
Vladimir Putin. Valery Gergiev, o maior maestro russo,
teve suas apresentacoes canceladas no Carnegie Hall
de Nova York, assim como no La Scala, em Milao, e
toi demitido do cargo de maestro-chefe da Filarmoénica
de Munique, pelo apoio as agoes do presidente russo
Vladimir Putin. Pelo mesmo motivo, a renomada so-
prano russa Anna Netrebko teve suas apresentagoes
canceladas no Metropolitan de Nova York (FOLHA
DE S. PAULO, 2022). O presidente ucraniano tem con-
seguido o apoio de muitos paises. Especificamente, o
governo americano chegou a envolver 30 grandes in-
fluenciadores de midias sociais, fornecendo materiais
semelhantes aos fornecidos aos principais repoérteres,




para difundir mais amplamente a propaganda de
guerra a favor da Ucrania (KUZMAROYV, 2022).

(9) Lutamos por uma causa sagrada

Na comemoracdo do Dia da Vitéria da Segunda
Guerra Mundial (9 de maio de 2022), em discurso
para as For¢as Armadas, o presidente russo declarou:
“Vocés lutam pela patria, por seu futuro”, afirmou
Vladimir Putin diante de milhares de soldados (CAR-
TA CAPITAL, 2022). Na mesma data, o presidente da
Ucrania, Volodymyr Zelensky, marcou o dia 9 de maio
de 2022 com um discurso em video, declarando que a
Ucrania continuaria a lutar pela liberdade e por seus
filhos (EURONEWS, 2022).

(10) Quem duvida da nossa propaganda ajuda o inimigo
e é um trardor

Apdés invadir a Ucrania, a Russia vivenciou seu maior
éxodo desde a Revolucdo de 1917. Nao ha cifras exatas
sobre quantos cidadaos ja deixaram a Russia. Estima-
-se em centenas de milhares, embora ha quem calcule
mais de 1 milhdo. Vladimir Putin tachou aqueles que
deixaram a Russia de “traidores da patria” e os decla-
rou inimigos do Estado (ISTO E DINHEIRO, 2022).

O presidente Volodymyr Zelensky sancionou as leis
anticolaboragao, aprovadas com rapidez pelo Parla-
mento ucraniano, apés a invasio russa em 24 de fe-
vereiro. Os infratores podem ser punidos com até 15
anos de prisao por negar publicamente a agressao rus-
sa ou colaborar com as forcas russas. A pena de prisdo
perpétua serd aplicada a qualquer pessoa cujas agoes
resultem em morte. A Ucrania diz que mais de 200
processos criminais sobre colaboracao ja foram abertos

(O SUL, 2022).

Reflexoes sobre a aplicacao da propaganda
de guerra no conflito Rissia-Ucrania em 2022

A propaganda, nos conflitos ocorridos ao longo dos
séculos XX e XXI, foi critica para o sucesso dos esfor-
¢os de guerra, dando suporte aos governos no trabalho

de preparar as populagdes civis e militares para o com-
bate que ocorria fora dos campos de batalha. As cam-
panhas de propaganda de guerra tinham o objetivo de
trabalhar o lado emocional dos expectadores com ima-
gens, textos e audios de impacto, vinculando-os ao es-
torco de guerra e a responsabilidade pela vitéria final
(LEAO, 2014; SILVA E GOMES FILHO, 2022). Essa
caracteristica é plenamente observada no conflito entre
a Russia e a Ucrania, que procuram empregar os 10
principios de propaganda de guerra de Anne Morelli.

A Russia procura demonstrar que conta com o apoio
global de intelectuais e artistas, sofrendo retaliagoes
por isso. Ela se apresenta nao como uma nagao agres-
sora, mas, sim, como uma libertadora dos povos russos
oprimidos pela Ucrania, e que estd simplesmente se
defendendo das agbes agressivas da OTAN no oeste da
Europa (BBC NEWS, 2022; RED PILL, 2022). Afirma,
ainda, que a Ucrania defende o neonazismo e que co-
mete atrocidades contra a populagdo russa, desafiando
as leis internacionais. A propaganda russa apresenta o
presidente Putin como um lider de grande prestigio
e influéncia, e que o Ocidente deve temer o que ele
é capaz de fazer. Os russos apresentam o presidente
Zelensky como uma piada de estadista, pelo fato de ter
sido um ator comico no passado, e com comportamen-
tos fora do padrao de um lider (RED PILL, 2022).

A Ucrania procura demonstrar que Putin isolou a
Russia da comunidade global, a0 mesmo tempo em
que os ucranianos contam com o apoio dos defensores
da democracia (EUROPEAN PARLIAMENT, 2022).
Ela apresenta a guerra como uma luta entre Davi e
Golias, na qual se defende do imperialismo russo, com
a perseveranga que trara o sucesso final. Os ucrania-
nos combatem nao sé por sua sobrevivéncia, mas tam-
bém pela democracia sobre a tirania, e que, a despeito
de suas imperfeicoes, estao do lado da liberdade e da
justica (EURONEWS, 2022). Segundo a propaganda
ucraniana, Putin subestimou a situacao real e falhou na
consecucao de seus objetivos, estando em uma posicao
politica interna delicada. Zelensky é apresentado como
0 homem do momento e um lider real, que demonstra
coragem e determinagdo, galvanizando a Ucrénia e o
mundo democratico.
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Cabe destacar o papel da midia internacional, que  Gonclusao

acaba por utilizar recursos de propaganda em suas

. . P Assim érmin resente arti leitor po-
mensagens, persuadindo os leitores de modo unidire- ssim, ao te o do presente artigo, o leitor po

cional, a favor de um dos lados, como aconteceu no derd fazer a seguinte pergunta: mas, afinal, quem esta

. s A 1zen r : a Rassi rania? Talvez el
conflito do Kosovo, em 1999, com a predominancia dizendo a verdade: a Russia ou a Ucrania? Talvez ele

de fontes militares e oficiais da OTAN (ORTA, 2002). jamais venha a obter a resposta, pois ambas estdo apli-

Nesse sentido, a analise das informacgoes referentes aos cando muito bem os 10 principios da propaganda de

conflitos armados deve ter em conta a tendéncia ou  8U€rra, de Anne Morelli. A melhor resposta para o lei-

censura da midia que a veicula. tor decerto estara contida na frase de 1917 do senador

dos Estados Unidos Hiram Johnson, e sempre citada
por Arthur Ponsonby: “A primeira baixa, quando uma
guerra comega, € a verdade” g
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Reconhecimento e vigilancia nas operacoes
multidominios

Jodo Henrique Alves Soares*

Introducao

Manual de Campanha Regimento de Cavalaria
Mecanizado — EB70- MC-10.354 (2020, p. 5-40)
aborda o conceito de reconhecimento como:

O reconhecimento (Rec) ndo se constitui em uma ope-
ragao em si mesma. Trata-se de uma agao, conduzida
no desenrolar de uma operagdo (basica, complemen-
tar ou outra), pelo emprego de meios terrestres ou
aéreos com o proposito de obter informes sobre o ini-
migo e a area de operagoes.

Ainda, segundo esse manual (p. 5-1),

a operacao de seguranga tem por objetivo geral a ma-
nutenc¢ao da liberdade de manobra e a preservagao do
poder de combate necessario ao emprego eficiente da
forga principal.

Nessa visdo de operagdes multidominios, o Exército
dos Estados Unidos da América (EUA) criou o conceito
de multi-domain battle, cujo objetivo é preparar seu proé-
prio exército e seus aliados para desafios futuros, vi-
sualizados no espaco temporal de 2025 a 2040, contra
qualquer tipo de ameaca que se apresente, cujas capa-
cidades militares sejam equivalentes ou préximas disso.

No artigo Protection across the Domains: Electronic War-
fare in the Armored-Cavalry Squadron (GRDINA; ZANG,
2019, p. 35-38), os autores esclarecem que o manual
americano ATP (Armored Technical Publication) 3-20.98
trata da finalidade das tropas de cavalaria de reconhe-
cimento em operagdes de seguranga para

proporcionar o alerta oportuno e tempo de reacao,
negar os esfor¢os de reconhecimento inimigo e propi-
ciar seguranca de area, dando ao comandante liber-
dade para manobrar.

O atentado as Torres Gémeas em 2001 foi um mar-
co para o exército norte-americano, pois ensejou novos
desafios para o teatro de operagoes do Oriente Médio,
em especial Iraque e Afeganistao.

Isso posto, as operagdes militares passaram a aten-
der as caracteristicas de contrainsurgéncia. Nesse con-
texto, o pais priorizou suas capacidades para atender
as exigéncias do meio, tendo direcionado suas agoes
para guerras hibridas, em detrimento das operacoes
de alta intensidade prospectadas. O atual desafio é
complementar as capacidades ja adquiridas com as de-
mandas futuras expostas.

No futuro visualizado, todos os dominios serao de-
safiados, sendo o sucesso operacional obtido a partir do
desenvolvimento de tecnologias para negar a utilizagao
de todos ou a maioria dos dominios disponiveis, por
meio do conceito de convergéncia. Os dominios identi-
ficaveis sao o terrestre, o maritimo, o aéreo, o espacial
e o cibernético.

Uma vez que o ambiente em que as operagoes de
multidominio estejam enquadradas, os desafios para
acompanhar a evolugdo do pensamento militar pros-
pectivo traz reflexos para a cavalaria do Exército Bra-
sileiro. De acordo com Fox, Griffith, Jennings et al.

(2017, p. 18):
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*Cap Cav (AMAN/2009, EsAO/2018). Foi instrutor do Curso de Cavalaria da AMAN (2013 a 2015) ¢ oficial de operacoes do 12° Esqd
C Mec (2019-2020). Atualmente, ¢ instrutor do Curso de Cavalaria da EsAO.
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Exércitos profissionais e de grande expertise tendem
a basear sua preparacgdo e aplicabilidade em expe-
riéncias passadas. A tnica coisa mais dificil do que
adquirir novas ideias ¢ livrar-se daquelas baseadas em
experiéncias passadas. (Tradugao do autor)

A seguir, os desafios do reconhecimento e vigilancia
do exército norte-americano nas operagoes em multi-
dominios no campo de batalha serdao analisados, con-
cluindo-se sobre a importancia do papel das tropas de
reconhecimento, destacando os reflexos para a cavala-
ria do Exército Brasileiro.

Desenvolvimento

A readaptagdo ao combate convencional, em face
das operagoes em ambientes contrainsurgéncia, ¢ um
dos desafios de reconhecimento e vigilancia do exér-
cito norte-americano nas operagdes em multidominios
no campo de batalha.

Segundo os estudos do artigo Return of Cavalry: a
Multi-Domain Battle Study, a cavalaria de reconheci-
mento, em virtude de operar nesse tipo de ambiente,
passou a desempenhar missoes de propésito geral, a
exemplo da tropa de reconhecimento da First Division,
no Iraque, atuando posteriormente na Operacao Iraq
Freedom (2003).

Nesse contexto, a importancia do papel das tropas
de reconhecimento, diante do ambiente prospectado,
remete as suas caracteristicas, fundamentadas em for-
macoes no terreno com flexibilidade e permanéncia no
combate, atestando a utilizagao de tecnologia emergen-
te para modelar o ambiente com efeito de passagem
de dominios, oferecendo oportunidade para rapida
movimentac¢do de forgas, passando a reassumir pro-
tagonismo em ambientes operacionais contestados.
Destaca-se, como reflexo para a cavalaria do Exército
Brasileiro, a verificagao de novas plataformas para tro-
pas dessa natureza.

Nesse interim, o retorno ao foco, em uma corri-
da de mobilizacao no ambiente de paridade de capa-
cidades nos dominios, encontrou no combate sobre
plataformas blindadas sua retomada, desde a utilizagao
em operacoes de estabilizacao no Oriente Médio.

A rapida mudanca de postura requerida, pro-
porcionada pelos informes obtidos pela tropa de
reconhecimento, é uma exigéncia do ambiente multi-
dominios, vindo a ser outra expertise a ser plenamente
adquirida, tendo em vista o tipo de operagdes pros-
pectadas. Segundo, ainda, o artigo de Fox, Griffith,
Jennings et al. (2017, p. 18): “The adoption of a focused
recon-security-strike doctrine and philosophy in a joint context
would also offer broader benefits across the full range of mili-

lary operations” .

Dessa maneira, a relevancia das tropas de reconhe-
cimento, na atuagido em operagoes complementares de
seguranga, evidencia a necessidade de, em zonas de
provaveis encontros, manter-se em contato com o ini-
migo, permitindo uma tomada de decisdo mais precisa
ou até mesmo uma mudanca de atitude. Salienta-se,
como reflexo para a cavalaria brasileira, a necessidade
de integracdo plena dos sistemas de compartilhamento
de informacao para atuar plenamente em prol do esca-
lao superior (Esc Sp).

A Russia e a extensao de sua influéncia sao aspectos
de extrema importancia a serem verificados, com con-
sequéncias para a revisdo de fatores geradores de capa-
cidades para as tropas de reconhecimento e vigilancia
norte-americanas no contexto do novo conceito opera-
tivo. A Federacao Russa declarou oficialmente que esta
preparando um cendrio para a defesa de toda a costa
do mar Negro. Por exemplo, prevé um aumento de
suas tropas na Crimeia e no territério de Krasnodar
(sudoeste da Ruissia).

Outra exemplificagdo é o caso russo na Ucrania, em
que unidades ucranianas observaram diversos sistemas
de aeronaves remotamente pilotadas (SARP) sobrevo-
ando suas areas de estaclonamento durante varios dias,
impondo-lhes constante prontiddo e receio em serem
monitoradas, em uma experiéncia desagradavel, acar-
retando inibicao ao deslocamento de meios durante o
dia.

Em julho de 2014, a Russia langou muni¢oes de lon-
go alcance e fogos de artilharia langadora de foguetes
contra dois batalhées mecanizados ucranianos. Apesar
do curto espago de tempo em que ocorreu, o ataque
foi suficiente para causar inimeras baixas e destruir a
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maioria dos meios blindados e mecanizados ucrania-

nos, indisponibilizando suas unidades para o combate.

Assim, a proeminéncia das fragdes “ao contato” é
evidenciada, desde que com equipamentos adequados
de guerra eletronica, considerando-se que os meios de
inteligéncia, reconhecimento, vigilancia e aquisi¢ao do
inimigo, apesar de muitas vezes ndo vistos, emitem as-
sinaturas eletromagnéticas detectaveis, proporcionan-
do meios ativos e passivos para detecgao.

Segundo Grdina e Zhang (2019, p. 36),

Equipamentos como Versatile Radio Observation and Di-
rection (VROD) estao sendo testados para proverem
capacidade de detecgdo de ondas eletromagnéticas
dos equipamentos utilizados pelas forgas inimigas.

Em adicao, a exemplo de medidas passivas de guer-
ra eletronica (GE), para o exército norte-americano, a
proposta é a utilizagio de interferidores eletromagnéti-
cos, como o Modular Adaptive Transmit (VROD), que sao
sistemas transportaveis que podem negar ao inimigo o
acesso a utilizagdo do SARP e sinais de GPS em longo
alcance. Ressalta-se, como reflexo para a cavalaria bra-
sileira, a utilizacao dos meios de reconhecimento, com
medidas ativas e passivas de deteccao de frequéncia
eletromagnética.

O monitoramento das midias sociais é outra com-
peténcia requerida, constituindo um desafio a ser su-
perado no ambiente operacional instaurado. Tomemos
como exemplo o caso israelense, analisado como uma
situagdo-problema para o exército norte-americano.
Em julho de 2014, houve o sequestro de trés adoles-
centes israelenses, seguido por bombardeio de foguetes
entre o Hamas e as Forgas de Defesa de Israel (IDF), le-
vando o governo israelense a iniciar a Operacao Protec-
tive Edge para reduzir e eliminar a ameaga de foguetes
da Faixa de Gaza.

A operacao durou 51 dias, acarretando a morte de
milhares de palestinos e 72 soldados e cidadaos isra-
elenses. Essa campanha foi considerada sem prece-
dentes em sua ampla utilizagdo das midias sociais por
ambos os lados, especialmente o Twitter. Durante a
campanha, a IDF manteve uma equipe de monitora-
mento e estabelecimento de narrativas funcionando
ininterruptamente.
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Um teste para a célula estabelecida ocorreu em 28
de julho do mesmo ano, quando uma onda de {we-
ets de repoérteres e bloggers inundou as redes socais,
informando que um avido de caca israelense havia atin-
gido um hospital e um campo de refugiados na Faixa
de Gaza, ocasionando mais de 30 baixas de civis. Du-
rante cerca de 80 minutos, a Unidade Spokesperson bus-
cou esclarecer o fato com os comandantes israelenses,
que desconheciam o ocorrido, até que a Spokesperson
Unit descobriu que as areas na Faixa de Gaza haviam
sido atingidas por foguetes acidentais do Hamas.

A rédpida atuagao da célula serviu para emitir uma
informacao clara a respeito do ocorrido, em forma de
uma contranarrativa a favor da IDF. Além da batalha
de narrativas ser um aspecto de importancia no campo
de batalha do ciberespago, foi a Spokesperson Unit, e nao
os comandantes taticos, que teve o amplo entendimen-
to da consciéncia situacional.

Desse modo, a relevancia das tropas de reconhe-
cimento torna-se imperiosa, em sincronizagdo com o
monitoramento das redes sociais, de forma a catalisar
a rapida compreensao do ambiente operacional na di-
mensao informacional, aumentando, na amplitude da
acao tatica de reconhecer, as capacidades da fragao cuja
missao seja buscar informes para o escalao superior.
Sublinha-se, como reflexo para a cavalaria brasileira,
a consolidacio da mentalidade de efeitos colaterais da
utilizacao de midias sociais.

Outro desafio para as tropas de reconhecimento dos
EUA esta contido na prépria concepgao de operagoes
multidominio, uma vez que essas operagoes se baseiam
na fundamentagido, segundo Feickert (2021), de como
as forcas terrestres norte-americanas, como parte de
uma for¢a combinada e conjunta, enfrentam adversi-
dades e derrotam um inimigo de mesmas capacidades
no intervalo de tempo entre 2025-2050.

Na publicagdo de Grdina e Zhang (2019), a utiliza-
¢ao de meios de detecgio de frequéncias eletromagné-
ticas e até mesmo interferidores pode ocorrer em ni-
vel unidade. Segundo os autores, o transporte desses
meios para um posto de observagao, por exemplo, per-
mitiria um alerta oportuno quando um SARP se apre-
sentasse no raio de deteccao eletromagnética dos sis-
temas VROD, negando-lhe atuar por agio do VRAD,




enquanto o comandante do escaldo superior tem tem-

po suficiente para emitir uma ordem fragmentaria com
sua decisdao de conduta, preparando um re-
conhecimento adicional ou acionando os meios aéreos
disponiveis.

Nesse panorama, o papel preponderante dos ele-
mentos de reconhecimento é notdrio, em concordancia
com o conceito das operagdes multidominio de rom-
per o dispositivo inimigo, permitindo a consequente
exploragao de liberdade de manobra para obtencao de
objetivos operacionais e estratégicos. E, como reflexo
para a cavalaria do Exército Brasileiro, imprescindivel
se torna a verificacdo doutrinaria de como proporcio-
nar as melhores condigdes ao Esc Sp para isso.

Conclusao

As operagoes multidominio, enquanto conceito ope-
racional, podem influenciar os tipos de sistemas de ar-
mas e equipamentos essenciais aos exércitos, além dos
tipos de treinamentos necessarios (FEICKERT, 2021,
traducao do autor). Em sintese, os desafios do reconhe-
cimento e vigilancia do Exército Norte-Americano nas
operagoes multidominio evidenciam a relevancia do
foco na obtengdo de capacidades plenas. Esses desafios
necessitam ser superados para o éxito em combates fu-
turos.
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Conclui-se que a importancia das tropas de reco-
nhecimento € notéria para a obtengao dos seguintes
objetivos:

—reassungao de protagonismo em ambientes opera-
cionais contestados;

— tomada de decisdo mais precisa ou até mesmo
uma mudanca de atitude;

— utilizagdo de meios ativos e passivos de deteccao;

— aumento na amplitude da agao tatica de reconhe-
cer na conjungao com o monitoramento de midias so-
ciais; e

— exploragao de liberdade de manobra para obten-
¢ao de objetivos operacionais e estratégicos.

Destacam-se, como reflexos para a arma de cavala-
ria do Exército Brasileiro, os pontos a seguir:
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Nota

' Aadogao de uma doutrina e filosofia de forca de reconhecimento e seguranca focada em um contexto conjunto também ofereceria
beneficios mais amplos em toda a gama de operacoes militares (tradugao do autor).
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Informar e influenciar: um paralelo entre a Doutrina
Militar Terrestre e o conflito na Ucrania sob a otica
informacional

Bruno Souza Corréa”

Introducao

mbora ndo se conteste a indignacao que se tem

ao receber noticias que expdem sofrimento de

civis em meio a ataques aéreos, bombardeios de
artilharia e avanco de tropas blindadas em territério
ucraniano, o que se precisa refletir é sobre de que ma-
neira e por qual motivo essas informagoes chegam até
os publicos-alvo.

Independente do juizo entre quem estda certo e
quem estd errado nesse conflito, é fundamental com-
preender que, em um ambiente operacional contem-
poraneo, considerando a dimensao informacional, o
dominio da opinido publica e o controle da narrativa
sao elementos-chave para aceitacio e legitimagio das
acoes militares.

Nesse cenario, é possivel identificar que, em para-
lelo aos embates militares deflagrados, existe um en-
frentamento de versdes de informacdes entre os paises
beligerantes. Enquanto as agéncias de noticias ligadas
ao Kremlin divulgam sucessivas vitérias nos combates e
na luta pela libertagdo do povo de Donetsk e Luhansk,
grande parte da midia ocidental repercute o sucesso da
resisténcia ucraniana e denuncia os crimes de guerra
cometidos por tropas russas.

Essa breve anilise do conflito na Ucrania nos enseja
a realizar um paralelo com a Doutrina Militar Terres-
tre (DMT)' brasileira no que se refere a atividade de
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coordenar agdes para informar e influenciar no con-
texto da funcio de combate? comando e controle (C2).
Dessa forma, este artigo de opiniao propde uma re-
flexao, por meio de aspectos observados nesse conflito
em andamento e pela analise da DMT em vigor, sobre
a capacidade de a Forca Terrestre (F Ter) executar as
tarefas de planejar e conduzir operagoes de apoio a in-
formacgao nas situagoes de guerra na conjuntura atual.
O presente artigo se justifica por estar alinhado com
o Plano Estratégico do Exército, ja que, dentre seus ob-
jetivos, a superioridade das informagées e o comando e con-
trole (C?) sao as principais capacidades militares terres-
tres que possuem lacunas a serem preenchidas nesse
quadriénio (2020-2023) (BRASIL, 2019-b).

Desenvolvimento

Comando e controle no contexto da Doutrina
Militar Terrestre

Por ser a conexao entre o escaldo superior e subor-
dinado, seja para emissdo de ordens e diretrizes, seja
para obtencao de informagoes sobre a evolugio da si-
tuagao e das ac¢oes, as atividades e tarefas da fungao de
combate C? sao de fundamental importancia para o su-
cesso das operagoes militares (BRASIL, 2015b). Nesse
sentido, o eficiente gerenciamento das informacoes e

*Cap Cav (AMAN/2012, EsAO/2021). Atualmente, ¢ instrutor do Curso de Cavalaria da EsAO.
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comunicacoes, a construc¢io da consciéncia situacional®,

bem como o correto processo decisério em todos os ni-
veis, refletem a capacidade de C? de uma tropa e seu
emprego operacional eficaz (BRASIL, 2015a).

Brasil (2015b) afirma que a complexidade dos con-
flitos exige o desenvolvimento de tecnologias que se re-
produzam em vantagens decisivas nas operagoes. A sis-
tematiza¢ao do processo decisorio, por exemplo, com a
incorporagao crescente de tecnologias de informacao e
comunicagao (TIC), permitiu aos comandantes a exe-
cugao dos ciclos* de C2?, com rapidez, precisao e opor-
tunidade, além de elevar a capacidade de transmissiao
e compartilhamento de informacao.

O estabelecimento do conceito de guerra centrada
em redes (GCR)® reflete a importancia das TIC no am-
biente operacional contemporaneo, mais precisamente
nos sistemas de C?, o que ¢ evidenciado, também, pela
necessidade de se manter a consciéncia situacional de
cada elemento envolvido no combate. O desenvolvi-
mento dessa percepgdo precisa e atualizada da realida-
de sobre o ambiente por parte de cada individuo, como
conhecimento sobre as situa¢oes amiga e inimiga, de-
manda um grande volume de informacgées (BRASIL,
2015b).

Nessa perspectiva, a obten¢io da superioridade de
informagdo exige um controle da dimensao informa-
cional, por meio das suas capacidades relacionadas a in-
formagao (CRI)®, seja cibernética, seja eletromagnética,
por um determinado tempo, no espago de batalha.
Dessa forma, é possivel negar as informacgdes ao opo-
nente, além de utilizd-las de maneira oportuna para
influenciar no ambiente.

Uma das atividades da func¢ao de combate comando e
controle é a de coordenar ag¢oes para informar e influen-
ciar, destacando-se a tarefa de planejar e conduzir ope-
ragoes de apoio a informagao. Além de afetar a tomada
de decisdo do inimigo, as atividades de informar e de
influenciar se referem

a integra¢do de informacoes relacionadas a determi-
nadas capacidades a fim de sincronizar temas, men-
sagens e agdes com as operagdes para informar os
publicos brasileiro, estrangeiro e mundial. (BRASIL,

2015b, p. 3-6)
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Sobre a atividade de informar e influenciar, Brasil
(2015b) destaca que:

Diante do ambiente operacional em continua trans-
formacao, no qual a tecnologia infunde, na drea da
informagdo, junto a sociedade, mudangas cada vez
mais rapidas, as Op Info passam a ser uma aptidao es-
sencial como instrumento integrador de capacidades
relacionadas a informagao, reunindo diversos vetores
destinados a informar audiéncias amigas e influenciar
publicos-alvo adversarios e neutros nas operagoes no
amplo espectro. Tais capacidades também se desti-
nam a desgastar a tomada de decisao de potenciais
oponentes, degradando a sua liberdade de acao, ao
mesmo tempo protegendo o nosso processo decisorio,
visando ainda a evitar, a impedir ou a neutralizar os
efeitos das acoes adversarias na dimensao informacio-
nal. (BRASIL, 2015b, p. 3-6)

Nesse trecho, é possivel identificar que, em para-
lelo ao avanco de tropas e as conquistas de objetivos
militares, em um conflito de amplo espectro, ocorrem
francos embates, no dominio informacional, de impo-
sicao de narrativas e de busca pela obteng¢ao da opiniao
favoravel dos publicos-alvo (PA).

As operagoes de informagaes’, conduzidas ja no periodo
anterior ao conflito, além de pretender a vantagem das
informagdes, visam a aprovagdo do PA e ao desgaste
do oponente, bem como garantem a liberdade de agdo
para a tropa (BRASIL, 2014). Dessa forma, a agdo mi-
litar, para obter seu éxito pleno, deverd assegurar a le-
gitimidade da causa e fazer com que os seus atos sejam
permanentemente justificados e moralmente aceitos
pela opiniao publica, tanto interna quanto externa.

Assim, o espaco de batalha, por sua complexidade
evidenciada no ambiente informacional, exige o desen-
volvimento, por parte da F Ter, de CRI que a tornem
capaz de influenciar e informar o PA, além de limitar
a capacidade do oponente de tomar e compartilhar as
suas decisoes. Ao analisar a DMT, mais precisamente
a funcao de combate C2?, verifica-se a importancia de
dispor da capacidade de conduzir operagoes de infor-
macao eficazes, que, desempenhadas com o suporte de
TIC, garantam o éxito da a¢do militar.



0 conflito informacional na Ucrania

O conflito na Ucrania tem sido marcado pela am-
pla cobertura da midia sobre a evolucao dos aconte-
cimentos desde o inicio da invasao russa em fevereiro
de 2022. Além da imprensa mundial presente no ter-
ritério conflagrado, civis e militares por meio de suas
redes sociais trazem relatos e imagens quase em tempo
real do conflito. O compartilhamento de dados acelera
o processo de divulgagido e possibilita que o restante do
mundo tome conhecimento de tudo o que ocorre nos
combates.

Pelas redes, Vladimir Putin e Volodymyr Zelensky
protagonizam trocas de acusagdes, em meio a ataques
cibernéticos, e impdem narrativas no sentido de enfra-
quecer o oponente e angariar apoios que justifiquem
seus atos. Além disso, muitos paises envolvidos nesse
conflito, com interesses politicos e econdmicos, colabo-
ram no estabelecimento de pautas e versdes na midia
mundial. Essa guerra informacional dificulta ainda mais
as conjecturas e as analises sobre a solu¢ao desse con-
flito, particularmente pelo excesso de informacoes e a
respectiva falta de credibilidade de grande parte delas.

Alids, nesse combate no dominio informacio-
nal, a Ucrania e as versoes ocidentais tém levado ampla
vantagem. Isso se deve, especialmente, a influéncia das
grandes empresas de tecnologias, a exemplo de Goo-
gle, Facebook, Youtube, Microsoft, Amazon etc. Essas
Big Techs’, com vasta influéncia nas redes, utilizam seus
produtos para garantir seus interesses por meio do
controle do fluxo de informagdes com sangdes, remo-
¢ao de contetidos, adverténcias de fake News e violagoes
de termos de uso avaliadas pelas proprias, entre outros
(CORREA, 2022).

Em contrapartida, em que pese a Russia con-
tar com pouco espac¢o na midia para expor a sua ver-
sao, com sites de menor alcance, a exemplo de Sput-
niknews’, RT' e Geopolitica'’, o Kremlin dispoe de
elevadas CRI com uma estrutura muito desenvolvida
nas areas de guerra cibernética e atividades haking’®.
Nesse sentido, aproveitando-se das vulnerabilidades
nos sistemas de seguranga no ciberespaco, sao atribu-
idas a hackers — sejam militares, sejam civis ligados ao

governo russo — agbes como espionagem, sabotagem,
paralisacdo de sistemas bancarios e de telefonia, ata-
ques financeiros, roubo de informagdes etc. A seguir,
serdo apresentadas algumas noticias com diferentes
versoes que tém sido veiculadas em diferentes midias,
que evidenciam o que foi exposto.

a) Autoridades e ativistas documentam alegagoes
de crimes de guerra em partes ocupadas da
Ucrania: as forcas russas que ocupam partes do
sul da Ucrénia “estao realizando violéncia psi-
cologica e fisica contra civis”, disse um monitor
de direitos humanos (traducao nossa)'®.

b) Hackers russos atacam novamente na Ucra-
nia: hackers estatais russos realizam um ataque
cibernético apés outro em alvos ucranianos.
Para isso, utilizam diversas variantes do malwa-
re Pterodo. Os perpetradores esperam causar o
maior dano possivel por meio de uma campa-
nha de ataque intensiva e sustentada (traducao
nossa)'t.

c) Russia expulsara midia ocidental caso Youtube
bloqueie coletivas de imprensa do pais: plata-
forma alega que tem derrubado contetdo rus-
so devido as sangdes e a desinformacio'®.

N

d) Europol teme que armas enviadas a Ucrania
acabem proliferando entre grupos terroristas
e extremistas: Catherine De Bolle, diretora
executiva da Europol, expressou preocupagio
com as armas enviadas pelos paises ocidentais
a Ucrania, lembrando como muitas delas aca-
baram no mercado negro apds as guerras iu-
goslavas'®.

e) Shinzo Abe: se Zelensky se recusasse a aderir a
OTAN e desse autonomia a Donbass, nao have-
ria hostilidades'’.

f) Ucréania sob ataque incessante de hackers rus-
sos; internet cai na Europa'®.

g) Um soldado ucraniano revela que, no Batalhdao
Azov, existe “uma divisdo especifica daqueles
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que cultuavam as sudsticas nazistas”: o regi- longe de uma solugao, teve por objetivo refletir sobre a

mento, criado em 2014 por voluntérios radica-  capacidade da F Ter em executar as tarefas de planejar
lizados, é considerado uma das unidades mais e conduzir operagdes de apoio a informacao nas situa-
treinadas militarmente do exército ucraniano ¢bes de guerra na conjuntura atual.

(tradugao nossa)'. Por meio de um paralelo com a DMT no que se re-

- A . fere a atividade de coordenar agdes para informar e
Enfim, o conflito na Ucrania tem exposto as diver-

- . . influenciar no contexto da fun¢ao de combate C2, con-
sas possibilidades de se explorar o campo informacio-

) 1dera- roposi rtico foi alcan n
nal. Em ambos os lados, o que se percebe é a busca sidera-se que o propésito deste artigo foi alcangado, na

Ly ~ Lo medida em que se pode constatar que a doutrina brasi-
pelo apoio as suas agdes e pela superioridade nas re-

. L leira é coerente e atual, além de capacitar a F Ter a en-
des. Dessa forma, no espago cibernético, o pleno fun-

. . .. frentar os desafios que lhe sio impostos pelos conflitos
cionamento de estruturas e servicos essenciais sofrem

. " 1 oo no dominio informacional.
com ataques cibernéticos e, pelas midias, o dominio das

- . Por fim, ¢ licito concluir que a sistematizacao de C2,
grandes empresas de tecnologia ditam as narrativas de

. com a incorporagao de TIC, e as grandes empresas
acordo com seus interesses.

de tecnologias com suas diversas midias trouxeram as

i P inai uerras para as redes, o que vem exigindo, para obter
Consideracoes finais 8 pa €, 09 gindo, pa

a superioridade de informacoes, que os organismos de

Esse breve raciocinio acerca desse confli- defesa desenvolvam suas CRI, investindo em tecnolo-

to, que ocorre no Leste Europeu e que ainda parece  gias modernas e capacitando seus recursos humanos. g
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Notas

6

Conjunto de valores, fundamentos, conceitos, concepgoes, taticas, técnicas, normas e procedimentos da Forga Terrestre, esta-
belecido com a finalidade de orientar a For¢a no preparo de seus meios, considerando o modo de emprego mais provavel, em
operagoes terrestres e conjuntas (BRASIL, 2015-A, p. 94).

Sao conjuntos de atividades, tarefas e sistemas inter-relacionados, realizados por unidades das diferentes armas, quadros e ser-
vigos do Exército (BRASIL, 2019-A, p. 5-6).

Percepgao precisa dos fatores e condigbes que afetam a execugao da tarefa durante um periodo determinado, permitindo ou
proporcionando ao seu decisor estar ciente do que se passa ao seu redor e assim ter condicoes de focar o pensamento a frente do
objetivo. E a perfeita sintonia entre a situagao percebida e a situagdo real (BRASIL, 2015-A, p. 71).

Sao aptidoes requeridas para afetar a capacidade de oponentes ou potenciais adversarios de orientar, obter, produzir e/ou difundir
informagdes, em qualquer uma das trés perspectivas da dimensao informacional (fisica, cognitiva ou légica) (BRASIL, 2014, p 4-2).

Dentre os modelos existentes, o ciclo OODA, utilizado como referéncia doutrindria, ¢ um dos mais aplicaveis ao C2. Segundo
ele, qualquer agdo integrante de um processo decisério é parte de uma das quatro fases: observar, orientar-se, decidir e agir
(BRASIL, 2015B, p. 2-6).

E uma forma de atuar na guerra com a visao especifica oriunda da era da informagao. Caracteriza-se pelo estabelecimento de um
ambiente de compartilhamento da consciéncia situacional, de modo a contribuir para a obtencao da superioridade de informagao
e da iniciativa, mesmo que as pecas de manobra estejam dispersas geograficamente (BRASIL, 2015B, p. 2-10).

Sao aptidoes requeridas para afetar a capacidade de oponentes ou potenciais adversarios de orientar, obter, produzir e/ou difundir
informagoes, em qualquer uma das trés perspectivas da dimensao informacional (fisica, cognitiva ou légica) (BRASIL, 2014, p 4-2).

Consiste na atuagao integrada das capacidades relacionadas a informagao (CRI), em conjunto com outros vetores, para informar
e influenciar grupos e individuos. Protege o ciclo decisério da Forga, afetando o do oponente. Além disso, visa a evitar, impedir
ou neutralizar os efeitos das agdes adversas na dimensio informacional (BRASIL, 2017, p. 4-5).

Sao as empresas gigantes da tecnologia. Elas recebem essa denominagao por serem as lideres em seus respectivos setores e atin-
girem a populacdo em escala global.

https://sputniknews.ru/

10 https://www.rt.com/
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http://www.geopolitica.ru/

E a aplicagio de tecnologia ou o conhecimento técnico para suplantar algum tipo de problema ou obstéaculo, aplicada de forma
criminosa ou nao.

Officials, Activists Document Allegations Of War Crimes In Occupied Parts Of Ukraine: Russian forces occupying parts of
southern Ukraine “are carrying out psychological and physical violence against civilians,” one Ukrainian rights monitor said.

Russian hackers strike again in Ukraine: Russian state hackers carry out one cyber attack after another on Ukrainian targets.
For this they use various variants of the Pterodo malware. The perpetrators hope to cause as much damage as possible by means
of an intensive and sustained. attack campaign. Disponivel em: https://cyberthreatintelligence.com/news/russian-hackers-strike-
-again-ukraine/.

Disponivel em: https://odia.ig.com.br/mundo-e-ciencia/2022/05/6409527-russia-expulsara-midia-ocidental-caso-youtube-bloqueie-
-coletivas-de-imprensa-do-pais.html.

Disponivel em: https://br.sputniknews.com/20220529/europol-teme-que-armas-enviadas-a-ucrania-acabem-proliferando-entre-
-grupos-terroristas-e-22839285.html.

Disponivel em: https:/br.sputniknews.com/20220529/shinzo-abe-se-zelensky-recusasse-aderir-a-otan-desse-autonomia-a-donbas-
s-nao-haveria-hostilidades-22838735.html.

Disponivel em: https:/www.uol.com.br/tilt/noticias/redacao/2022/03/05/ucrania-sites-estao-sob-ataque-incessante-de-hackers-rus-
sos.html.

Un soldado ucraniano revela que en el batallén Azov hay “una divisién especifica en los que rendian culto a las esvésticas nazis™:
El regimiento, creado en 2014 por voluntarios radicalizados, est4 considerado como una de las unidades mas entrenadas mili-
tarmente del Ejército ucraniano.
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A difusao dos conceitos da teoria realista das
relacoes internacionais relacionados com a guerra da
Russia-Ucrania

Tomds Martins Pereira Bastos™

desenvolvimento das teorias das relacoes in-

ternacionais foi evidenciado apés a Primei-

ra Guerra Mundial (1914-1918), situagao na
qual se relacionaram com a discussdo da centralidade
do poder do Estado e remontaram a pensadores clas-
sicos, como Nicolau Maquiavel, Thomas Hobbes, John
Locke, Montesquieu e Jean-Jacques Rousseau. Os es-
tudos praticados por esses tedricos classicos demons-
traram o papel dos Estados-Nagao no sistema mundial
pela busca de poder.

A expansao territorial dos Estados nacionais e o con-
trole sobre recursos naturais existentes em territorios
além das fronteiras nacionais sio os ingredientes la-
tentes, em grande parte, dos conflitos interestatais.
Nesse sentido, muitas vezes, negar o acesso a recursos
estratégicos, ou conter a expansao imperialista de um
Estado (ou grupo de Estados), no interior do sistema
internacional, torna-se a 16gica dos grandes players da
politica internacional. (JUBRAN, B.M; LEAES,R.F.; e
VALDEZ, R.C.C, 2015, p. 6)

Dentre as teorias mais abordadas no mundo aca-
démico, destaca-se o Realismo, que se fundamenta na
anarquia do sistema internacional e no conceito do pa-
pel do Estado como tnico provedor de sua soberania
plena, que, em ultima instancia, s6 pode contar com
seus proprios meios, opondo-se a teoria idealista, que
norteia seu pensamento na cooperagao entre os paises
para promover a paz.
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Para os realistas, dada a inexisténcia de uma instancia
supranacional capaz de acomodar interesses e solu-
cionar contendas, trata-se de um elemento causador
de desequilibrios e de confrontos: como os Estados s6
tém a si mesmos para atingir seus objetivos, ndo ha
como evitar a ocorréncia de guerras. (JUBRAN, B.M;
LEAES, R.F; e VALDEZ, R.C.C, 2015, p. 13)

O ataque ordenado por Vladimir Putin para a
Russia invadir a Ucrania foi unilateral, uma vez que
toi executado sem o aval do Conselho de Seguranca
da Organizagao das Nagoes Unidas (CSNU), que é o
organismo supranacional mais relevante do atual or-
denamento mundial para questdes de seguranca. Essa
atitude reforcou a tese dos pensadores realistas, como
Hans Morgenthau, um dos mais conhecidos defensores
tedricos do realismo politico moderno, de que o equi-
librio do poder se encontra balizado pela capacidade
bélica de cada pais e em sua capacidade de projecao
para conquistar seus objetivos.

A principal caracteristica do realismo politico é o con-
ceito de interesse, definido em termos de poder que
infunde uma ordem racional no objeto da politica e,
assim, torna possivel a compreensio tedrica da politi-
ca. O realismo politico enfatiza o racional, o objetivo
e o ndo emocional. (WIKIPEDIA, Hans Morgenthau.
Acesso em: 19 maio 2022)

*Maj Eng (AMAN/2007, EsAO/2017). Atualmente, ¢ instrutor da ESAO.
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Desenvolvimento

Na madrugada do dia 24 de fevereiro de 2022, cer-
ca de 200 mil soldados russos invadiram a Ucrania em
trés frentes. Uma mais ao norte, partindo de Belarus
em diregao a capital Kiev; a segunda partindo na di-
rec¢do leste-oeste, do territério da Ruissia em dire¢ao a
cidade de Kharkiv; e a terceira partindo da Crimeia
para dominar Mariupol e a parte sul ucraniana, que

fica debrucada sobre o mar Negro.

RUSSIA ATACA A UCRANIA
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Figura 1 — Mapa do ataque russo
Fonte: https://www.poder360.com.br/internacional/russia-ataca-a-
-ucrania/< Acesso em: 21 maio 2022

A guerra € o dpice da retérica da teoria realista, uma
vez que ¢ a maior demonstragao de forca do Estado-Na-
¢do para conquistar seus objetivos geopoliticos. Desde
que assumiu o comando da Russia, nos anos 2000, Vla-
dimir Putin vem discursando sobre o erro estratégico
russo de dissolucao da Uniao das Republicas Socialistas
Soviéticas (URSS), em 1991, e vem buscando a maior
insercao do pais no cendrio mundial.

O pais invadiu a Geodrgia, no ano de 2008, inter-
vindo em disputas internas e anexando a porcao ter-
ritorial controlada por grupos separatistas pr6-Russia.

28 « REB iny

Anos mais tarde, em 2014, Putin incorporou a regiao
da Crimeia, ap6s a organizagio de um duvidoso refe-
rendo, no qual cerca de 90% da populagio dessa loca-
lidade declarou a intengao de se juntar a Moscou. Em
setembro do mesmo ano, foi assinado o Protocolo de
Minsk, entre a Russia e a Ucrania, no qual ficou defini-
da a pacificagido da linha fronteiriga entre os paises na
regidao de Donbass e que nao haveria novas reinvindi-
cagbes territoriais por parte dos russos.

No caso mais recente da Ucrania, em desrespeito ao
acordo de Minsk, os russos vinham financiando gru-
pos separatistas na regiao de Luhansk e Donetsk, na
fronteira com a Russia. Putin, inclusive, reconheceu a
independéncia dessas provincias em 21 de fevereiro de
2022. O intuito dessa aproximagao com os revoltosos
foi fomentar o conflito no interior desse pais e impedir
sua adesao a Organizagao do Tratado do Atlantico Nor-
te (OTAN), enaltecendo a disputa de poder pregada
pelos realistas.

Essa situagdo se agravou com a assungao do 62 pre-
sidente ucraniano, em maio de 2019, Volodymyr Ze-
lensky, que, desde sua campanha, declarou a intengao
de se aproximar do Ocidente, em detrimento da ma-
nutengio da influéncia russa no pais. A Ucrania é um
importante ator no cendrio europeu, ja que € o segun-
do maior pais do continente, possui a segunda maior
producido de trigo do mundo e ostenta grande quan-
tidade de recursos naturais estratégicos, como petro-
leo, gas natural, minério de ferro e carvao. Além disso,
sua localizacao geografica é estratégica, ja que o pais é
area de passagem de diversos gasodutos e oleodutos
vindos da Russia que abastecem as principais regides
europeias.

Nesse contexto, o atual governo ucraniano vem
buscando se aproximar do ocidente para promover
maior crescimento econdmico de sua nacao, situacao
que desagrada aos interesses do Kremlin. Os discursos
de Zelensky informavam a vontade politica nacional
de se integrar a OTAN, a fim de garantir a seguranca
externa por meio de uma alianca militar e impedir a
interferéncia direta russa, no intuito de garantir paz na
esfera militar, para promover o progresso.

Do lado russo, a aproximagao da Ucrania com os
paises ocidentais, capitaneados pelos Estados Unidos




da América (EUA), na lideranca da OTAN, deixaria seu
pais vulneravel na area de defesa e diminuiria, ainda

mais, sua capacidade de influenciar os paises da ex-
-URSS. Essa assertiva corrobora os conceitos da escola
realista, pois confirma sua premissa de que os paises
buscam seus interesses em primeira instancia.

Putin anunciou a invasao russa a Ucrania ressaltando
a defesa da soberania russa: “Para os EUA e seus alia-
dos, é a chamada politica de detenc¢ao da Russia, com
6bvios dividendos politicos. E para nosso pais, ¢ uma
questdo de vida ou morte, ¢ uma questao do nosso fu-
turo histérico como povo. Nio é exagero. E uma ame-
aga real ndo so aos nossos inleresses, mas a propria existéncia
do nosso Estado e sua soberania”. (<https://neai-unesp.
org/en/notas-sobre-o-realismo-politico-na-guerra-rus-
sa-contra-a-ucrania/> Acesso em: 19 maio 2022)

Ap6s iniciados os ataques russos, a Ucrania mobili-
zou o maximo possivel de tropas e iniciou a sua defesa.
O apoio do ocidente, que era esperado pelos ucrania-
nos, nao veio na medida necessaria, fato que corrobo-
rou a teoria realista de self-defense, que ficou evidente
para todo o mundo no discurso de Zelensky.

Nao a toa, a guerra na Ucrania nio pdde ser evita-
da pela maior organizacao internacional do planeta:
“Nos deixaram sozinhos para defender nosso Esta-
do”, afirmou o presidente ucraniano, Volodymyr Ze-
lensky. “Quem estd disposto a lutar conosco? Nio vejo
ninguém. Quem estd disposto a dar a Ucrdnia uma
garantia de adesao a Otan? Todos estio com medo”.
(<https://neai-unesp.org/en/notas-sobre-o-realismo-
-politico-na-guerra-russa-contra-a-ucrania/>  Acesso
em: 19 maio 2022)

Ap6s o primeiro més de embates e o éxito da defesa
ucraniana, que conseguiu manter a capital Kiev, outros
paises comecaram a fornecer material bélico, como os
misseis Javelin de defesa antiaérea, fabricados e distri-
buidos pelos EUA. O atual interesse geopolitico é des-
gastar a Russia, econdmica e militarmente, por meio
de uma longa disputa, também conhecida como guerra
de procuragao.

O objetivo russo de uma rapida conquista da Ucra-
nia e a deposi¢ido de Zelensky para forgar novas elei-

¢oes e colocar um governo pré-Moscou ndo foi alcanga-
do. Com isso, o pais perdeu forga politica e capacidade
de persuasao em seu entorno estratégico, possibilitan-
do o momento propicio para que outros paises bus-
cassem seus interesses. Isso resultou na aprovagio do
Parlamento da Finlandia do termo de adesao a OTAN,
bem como na assinatura da Suécia de uma carta de so-
licitagdo para sua entrada na organizacao. Esses fatos
salientam a relevancia da teoria realista, pois reforcam
a anarquia do sistema internacional e a certeza de que
cada Estado busca seus objetivos em primeiro lugar.

A guerra da Russia-Ucrania esta prestes a completar
trés meses sem a perspectiva de uma solu¢ao no cur-
to prazo. Tanto Moscou quanto Kiev acenaram para a
possibilidade de terminar os conflitos com a consolida-
¢ao de seus interesses, gerando divergéncias e dificul-
tando o cessar-fogo.

Conclusao

A teoria realista das relagoes internacionais enalte-
ceu o papel central do Estado-Nacao nas disputas de
poder. Os pensadores dessa corrente apontaram que
os paises buscam seus interesses em primeira instancia
em detrimento da cooperagao pela paz mundial.

A guerra da Russia-Ucrania exemplificou esses
conceitos. Na primeira fase, a invasdo dos russos, sem
o aval do CSNU, demonstrou o unilateralismo na acao
e caracterizou o fundamento da escola realista. Depois,
a defesa dos ucranianos, sem o apoio do Ocidente, cor-
roborou que o Estado s6 pode contar consigo mesmo
para atingir seus objetivos. Pode-se ainda inferir que
a assinatura dos termos de adesao a OTAN por parte
da Finlandia e da Suécia, no momento de enfraqueci-
mento russo no Leste Europeu, reforca o Realismo na
condugao das nagoes no sistema global.

Aintencao da Russia em conseguir uma rapida
conquista no pais vizinho e colocar um governo pro-
-Moscou, retirando Zelenksy do poder, néo foi atingi-
da. Com isso, esse governante aumentou seu prestigio
e buscou ampliar o poder de barganha da Ucrania
no conflito, na OTAN e no mundo. Além disso, a
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Finlandia e a Suécia aproveitaram o momento para
colocar em pratica seus objetivos de estreitarem suas
relagoes com o ocidente e se afastarem da influéncia
russa.

Por fim, a guerra da Russia-Ucrania evi-
denciou, para as discussoes politicas de cada pais, os

conceitos da teoria realista. Observou-se que a dinamica

mundial é imprevisivel e que cada nagao busca seus inte-
resses individuais em detrimento do todo, situagdo que
fortaleceu a anarquia do sistema internacional e o papel
central dos Estados nas relacoes internacionais. o
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0 emprego de ataques cibernéticos no conflito Russia-
Ucrania: um alerta a necessidade de capacitagao em
guerra cibernética

Filipe Ramos Gajo™

Introducao

nascimento da cibernética como ciéncia estd

associado aos trabalhos de Norbert Wiener

(1894-1964). Na Segunda Guerra Mundial
(1939-1945), ele foi encarregado pelo governo norte-
-americano de resolver problemas de controle automa-
tico da dire¢ao do tiro na artilharia antiaérea (FILHO,
2007, p. 137).

O primeiro grande ataque cibernético de que se tem
noticia ocorreu apenas em 2007. Apés divergéncias so-
bre a remo¢ao de um memorial da Segunda Guerra
entre o governo estoniano e o governo russo, a Esto-
nia sofreu ataques cibernéticos em massa direcionados
aos 6rgaos do governo, bancos e imprensa. Em decor-
réncia desses ataques, o governo estoniano desativou
o acesso de IP externos e levou meses para retornar a
normalidade (ARAU]O, 2022). Tal ataque reverberou
no mundo e marcou o inicio da implantagiao de poli-
ticas de seguranca cibernética e estratégias de defesa
cibernética (CASSIANI, 2002, p. 5).

Atualmente, o conflito Russia-Ucrania reitera o mas-
sivo uso da guerra cibernética nos conflitos armados,
deixando um alerta flagrante as nagoes para a necessi-
dade de investimento e capacitagdo técnica em guerra
cibernética no ambito das forgas armadas.

No Brasil, a Estratégia Nacional de Defesa (END),
em 2008, estabeleceu prioridade em trés setores
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estratégicos, sendo um deles o cibernético (BRASIL,
2008). O Ministério da Defesa, visando cumprir a END
nos setores estratégicos da defesa, incumbiu ao Exér-
cito a coordenagao e integraciao do setor cibernético
(BRASIL, 2009).

Desenvolvimento

Guerra cibernética no conflito Russia x Ucrania

Antes mesmo da invasao russa a Ucrania, em feverei-
ro de 2022, diversos ataques cibernéticos foram obser-
vados. Pesquisadores descobriram, em janeiro, um més
antes, um malware destrutivo circulando na Ucrania.
Apbs isso, uma onda de ataques derrubou brevemente
sites bancarios e governamentais. No inicio da ofensiva
russa, nas primeiras horas do dia 24 de fevereiro de
2022, milhares de modems que forneciam internet aos
ucranianos foram paralisados (PEARSON, 2022).

Outro conceito que pode ser observado no atual
conflito é o de guerra hibrida. Esse tipo de guerra se
caracteriza quando as agoes de combate convencional
ocorrem simultaneamente com operagdes de guerra
cibernética, guerra irregular, dentre outras (BRASIL,
2018).

Nesse contexto, em 12 de marco de 2022, ocorreu
um ataque de missil russo contra a torre de TV de
Kiev, que coincidiu com ataques cibernéticos na midia

*Cap Inf (AMAN/2011, EsAO/2021). Atualmente, ¢ instrutor do Curso de Infantaria da EsAO.
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da capital. Enquanto os militares russos ocupavam a

usina nuclear de Zaporizhzhya, na Ucrania, um grupo
de hackers foi detectado nas redes de uma empresa de
energia nuclear. Dessa forma, os russos estdo integran-
do ataques cinéticos e atuadores nao cinéticos (PEAR-
SON, 2022).

Guerra cibernética no Brasil

O Ministério da Defesa, em 2009, emitiu diretriz
para cumprir a END nos setores estratégicos da defesa.
A responsabilidade pela coordenacao e integracao do
setor cibernético coube ao Exército. Em cumprimento
a diretriz, foi ativado, em agosto de 2010, o Nucleo do
Centro de Defesa Cibernética. Em setembro de 2013,
foi atualizada a Estratégia Nacional de Defesa e apro-
vado o Livro Branco de Defesa Nacional, que afirma que
a protecao do espaco cibernético abrange areas como:
capacitagao; inteligéncia; pesquisa cientifica; doutrina;
preparo e emprego operacional; e gestio de pessoal
(BRASIL, 2014).

A escalada de ataques cibernéticos aumentou em
ritmo acelerado. O ntiimero de ataques, apenas no pri-
meiro trimestre de 2021, foi superior a todos os ata-
ques ocorridos no ano de 2020. Com vazamentos de
informacgoes sigilosas, sequestro de dados, invasoes
de sistemas, dentre outros, o Brasil foi o quinto pais
que mais sofreu crimes cibernéticos em 2021 (PRADO,
2021). Em maio de 2021, o frigorifico JBS, gigante
mundial do setor de carnes, foi alvo de um ataque ci-
bernético que ocasionou a paralizagao de sua producao
em algumas fabricas.

Referéncias

O Brasil norteia suas relagdes internacionais pelos
principios da defesa, da paz, da nao intervencao e da
solucdo pacifica dos conflitos. Nenhum Estado, entre-
tanto, pode ser pacifico sem ser forte (BRASIL, 2008).
Nesse sentido, apesar de nao sofrer ameacas militares
diretas, a capacidade de se proteger frente a ataques
cibernéticos é fundamental para qualquer Estado.

Conclusao

O Exército Brasileiro possui um papel importante
na conjuntura de defesa cibernética nacional. Anual-
mente, militares realizam cursos na area cibernética.
No ano de 2017, 50 militares, entre oficiais e sargentos,
realizaram os cursos de Guerra Cibernética e Inteli-
géncia Cibernética. Em 2023, serdo abertas 72 vagas
para os cursos de Guerra Cibernética, Inteligéncia Ci-
bernética, Planejamento de Guerra Eletronica e Guer-
ra Cibernética em Apoio as Operagoes e Protecao Ci-
bernética.

O Brasil ainda precisa evoluir no campo da defe-
sa cibernética. Desde 2008, porém, o pais vem dando
importancia a essa area e nela se especializando. O
nimero de militares capacitados para atuarem nessa
area ainda é pequeno, mas podemos observar que,
nos ultimos anos, houve um incremento no nimero
de vagas, bem como na diversificacio dos cursos dis-
ponibilizados. Observando o cenario que se apresenta,
entendemos que, além da oferta de cursos e formagao
de pessoal especializado, é urgente e imprescindivel
a criagdo de uma mentalidade de “contrainteligéncia
cibernética”. Importante inserir na rotina castrense o
tema, buscando torna-lo mais palatavel ao longo do
tempo. Os usudrios dos diversos sistemas ainda sao os
elos mais fracos nessa corrente. g
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Uma analise dos assuntos civis na guerra da Russia
e Ucrania — a influencia dos corredores humanitarios
para as operacoes

Bruno Gongalves da Silva*

Introducao

guerra na Ucrania gerou um elevado nimero

de refugiados e deslocados por conta dos con-

itos proximos e no interior de dreas urbanas.

Essa populaciao evadiu-se de suas casas para outros

paises e regides dentro da Ucrania onde nao estivesse
ocorrendo combates.

A Ucrania estd localizada em uma posigao estraté-
gica para os interesses russos. Esse pais é considerado
um “estado-tampao” para a Russia, que, desde o fim da
ex-Uniao Soviética, busca manter sua influéncia sobre
seu vizinho. Os ucranianos fazem fronteira a leste com
a propria Rassia; a norte com Polonia e Belarus; e a
oeste com Eslovaquia, Hungria, Moldavia e Roménia.
Além disso, possui saida para o mar Negro e mar de
Azov, a sul.

O pais detém uma populacao aproximada de 44 mi-
lhoes de pessoas, sendo que cerca de 67% vivem em
area urbana. Suas principais cidades sao Kiev (capital
do pais), Carcévia, Dnipro, Odessa, Donetsk, Zapori-
zhzhya e Lviv. Desde o inicio dos conflitos, em 22 de
fevereiro de 2022, a populagdo ucraniana desloca-se
em busca de seguranga.

Além do povo nativo, a Ucrania também abarca co-
munidades de outras nagoes, que, em busca de melhor
qualidade de vida, escolheram a Ucrania para viverem,
tais como indianos e brasileiros. Apds os ataques rus-
sos, esses imigrantes recorreram ao apoio de entidades

internacionais e das embaixadas de seus paises de ori-
gem para evadirem-se da zona de conflito.

A Europa ja havia passado por outras crises de refu-
giados por causa de conflitos, como em 2015 durante
a guerra civil da Siria. Naquela ocasiao, estima-se que
cerca de 350 mil pessoas atravessaram as fronteiras de
paises europeus em busca de ajuda, segundo a Orga-
nizacdo Internacional de Migracao (OIM), oriundos
especialmente da Siria, Eritreia e Afeganistao.

Diante do exposto, a andlise dos assuntos civis e do
seu emprego no nivel tatico é um fator importante du-
rante o estudo do estado-maior de uma unidade para
a conducdo dos embates na zona de acdo. A presencga
constante das midias e a facilidade de transmissao do
conflito em tempo real criam um espago ideal para a
construgdo de narrativas e interpretagoes diferentes da
realidade. Por isso, a dimensao humana ganha rele-
vancia dentro do ambiente operacional, pois as conse-
quéncias de um erro nessa area podem afetar o nivel
politico-estratégico da expressdo militar e politica, o
que poderia modificar o cenario da guerra.

Desenvolvimento

Segundo a Organizacao das Nagdes Unidas (ONU),
a Convengdo Relativa ao Estatuto dos Refugiados foi
formalmente adotada em 28 de julho de 1951, a fim de
solucionar a situacao dos refugiados na Europa apos
a Segunda Guerra Mundial (22 GM/1939-1945). Esse
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*Maj Inf (AMAN/2007, EsAO/2017). Participou da MINUSTAH em 2010 no 13° contingente do BRABAT/1, da Operacio Arcanjo no
Complexo da Maré e dos Jogos Olimpicos e Paralimpicos/2016. Atualmente, ¢ instrutor da EsAO.
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tratado global define quem vem a ser um refugiado e

esclarece os direitos e deveres entre os refugiados e os
paises que os acolhem.

Ainda, de acordo com a ONU, ao longo do tempo e
devido a emergéncia de novas situagoes geradoras de
conflitos, tornou-se crescente a necessidade de provi-
déncias que colocassem os novos fluxos de refugiados
sob protecao das provisdes da convenc¢ao. Dessa forma,
um protocolo relativo ao Estatuto dos Refugiados foi
preparado e submetido a Assembleia Geral das Nagoes
Unidas em 1966. Na Resolucao 2.198 (XXI), de 16 de
dezembro de 1966, a assembleia tomou nota do pro-
tocolo e solicitou ao secretario-geral que submetesse o
texto aos Estados para que o ratificassem. O protoco-
lo foi assinado pelo presidente da Assembleia Geral e
pelo secretario-geral no dia 31 de janeiro de 1967 e
transmitido aos governos, entrando em vigor em 4 de
outubro de 1967.

Conforme o site das Nagdes Unidas, a Convengao de
1951 e o Protocolo de 1967 sao os meios pelos quais é
assegurado que qualquer pessoa, dentre os 147 paises
signatarios, em caso de necessidade, possa exercer o
direito de procurar e receber refigio em outro pais.

No ambito internacional, a Agéncia da ONU para
Refugiados (ACNUR) € o principal 6rgao de amparo
e apoio aos refugiados em niveis internacionais. Na
Ucrania, essa agéncia atua em conjunto com outros
organismos nio governamentais (ONG) e autoridades
locais. De acordo com seu sitio na internet, a guerra ja
desencadeou uma das crises humanitarias e de deslo-
camento de mais rapido crescimento da histéria. Em
6 semanas depois de iniciado o conflito, mais de 4 mi-
lhoes de refugiados fugiram do pais, enquanto outros
7,1 milhoes estao deslocados internamente.

Segundo a ONU, as agoes realizadas pela ACNUR
na Ucrania estdo sendo de transporte de pessoas até os
centros de recep¢ao de refugiados, condugdo e coorde-
nag¢io de comboios para os deslocados, assisténcia mé-
dica emergencial, assisténcia juridica e psicoldgica, ar-
recadagdo e distribui¢ao de suprimentos, que incluem
cobertores, kits de higiene, lonas, lampadas solares, kits
de abrigo, sacos de dormir, roupas de cama, galoes,
itens de cozinha, roupas de inverno e tendas do tipo

Rubb hall.

Nesse contexto, a execu¢ao dos comboios de refu-
giados e o movimento de evacuagido da populagao das
areas de guerra somente sao possiveis devido a mobi-
lizacao de corredores humanitdrios. Esses corredores siao
zonas de trégua no conflito. De acordo com Morales
(2022), os corredores sao areas desmilitarizadas, livres
de bombardeios, que permitem que civis deixem zo-
nas de guerra em seguranca. Esses corredores sao con-
siderados pela ONU como uma das formas possiveis
de pausa temporaria em uma guerra armada. Eles sdo
formados mediante acordo entre as partes envolvidas
no conflito, que definem quais areas terao uma trégua
e o tempo especifico dela. Além da evacuacdo de pes-
soas, o cessar-fogo tempordrio permite o transporte de
alimentos, dgua, eletricidade e medicamentos para are-
as de conflito.

P SITUAGAO DOS REFUGIADOS DAUCRANIA
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Figura 1 — Principais destinos dos refugiados ucranianos
Fonte: Jornal de Brasilia (2022)

Previstos no direito internacional, os corredores
humanitarios sdo estratégias validas para proteger civis
em um contexto de conflito armado. Em alguns casos,
no entanto, eles podem ser usados de forma ilicita, para
escoamento de armamentos, munigoes e combustiveis
para areas de guerra. De acordo com o vice-diretor do
gabinete presidencial ucraniano Kyrylo Tymoshenko,
em entrevista, foram ativados 26 corredores huma-
nitarios, por onde foram evacuadas cerca de 150 mil
pessoas. Esses corredores estao operando nas regioes
de Kiev, Sumy (350km a nordeste da capital), Kharkiv
(nordeste do pais) e Zaporizhzhya (leste), segundo Ty-
moshenko. As principais vias utilizadas para esse trans-
porte sdo rodovidrias e férreas, pois conseguem aten-
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der ao movimento da grande massa populacional que
se desloca.

Os corredores humanitarios na Ucrania
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Figura 2 — Corredores humanitarios na Ucrania
Fonte: Jornal de Brasilia (2022)

Um dos reflexos desses corredores humanitarios
afeta o nivel tatico, pois, segundo a doutrina brasilei-
ra, um dos objetivos dos assuntos civis é possibilitar
ao componente civil o desempenho de suas ativida-
des regulares em um ambiente de conflito, de modo
a favorecer as operagoes militares, ou ao menos nao se
constituir um obstiaculo (BRASIL, 2021). A coordena-
¢ao desse tipo de atividade, muitas vezes, é conduzida
pelas tropas localizadas no teatro de operagoes (TO).
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Figura 3 — Desdobramento das estruturas de Assuntos Civis
Fonte: Brasil (2021)
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Com isso, a doutrina das Forcas Armadas (FA) deve
conter procedimentos operacionais padrao para atu-
arem nessas situacgdes, juntamente com agéncias civis
organizadas e autoridades locais. No Brasil, por exem-
plo, o manual de campanha EB70- MC-10.251 — Assun-
tos Civis (BRASIL, 2021) abrange a atuagao da Forga
Terrestre (F Ter) no que tange ao componente militar,
denominada de operagdo de evacuagao de ndo combatentes
(Op ENCQ).

No atual conflito entre Russia e Ucrania, observa-se
que ambas as tropas apresentam um preparo inade-
quado ao lidarem com agdes humanitérias. As noticias
e reportagens sobre o assunto demonstram a limitada
atuagao do componente militar ucraniano e russo du-
rante a seguranca dos corredores e a¢coes humanitarias
desenvolvidos no contexto do conflito. Isso se deve,
possivelmente, pela necessidade de homens no primei-
ro escalao de combate da guerra e pelo reduzido nivel
de adestramento nesse sentido. Ao longo dos conflitos
de que essas nagoes participaram no século XX, ndo
havia uma preocupagao real com a dimensao humana,
pois grande parte dos combates se davam em 4reas ru-
rais. Essa realidade mudou com a evolugao da guerra
de segunda para terceira geragio, na qual o ambiente
urbanizado passou a ser palco principal das guerras do
século XX.

Assim, as forcas auxiliares (policiais estaduais e guar-
das municipais da Ucrédnia) estaio sendo largamente
empregadas e dividindo os encargos de assuntos civis
com as demais agéncias internacionais, como a OIM, e
ONG que atuam em apoio aos refugiados. Videos mos-
tram o deslocamento sem proteciao de civis ao longo
da zona de acdo, tanto nas estradas e rodovias quantos
nos trens e estagoes. K possivel verificar, apenas, um
reduzido efetivo militar nas areas de recepgao e acolhi-
mento ou nos centros de controle de evacuados (CCE).

Sabe-se que os CCE constituem um ponto impor-
tante no processo de prote¢io de civis. Locais bem
estruturados e organizados facilitam a redistribui¢io
e direcionamento adequado da populagio. Um bom
exemplo desse tipo de centro é encontrado atualmen-
te no Brasil, mais precisamente na Operacgao Acolhida,
em Roraima, que visa atender a populacao venezuela-
na que atravessa a fronteira entre os paises em busca




de melhores condigdes de vida. A infraestrutura des-

dobrada e o trabalho conjunto entre agéncias servem
de experiéncia para o Exército Brasileiro e para outras
nag¢des como um modelo bem-sucedido de atuacio em
areas de refugiados e deslocados.

Conclusao

Sendo assim, pode-se concluir que os conflitos atu-
ais exigem que as institui¢des de uma nacao, compo-
nentes militar e civil, atuem de forma coordenada em
tempos de guerra, a fim de reduzir os efeitos colate-
rais dos combates na populagio nao combatente. As
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Referéncias

operagdes que abrigam assuntos civis, como evacuagao
de refugiados e deslocados, devem ser treinadas e exe-
cutadas também em tempo de paz, assim como ¢ feito
com as operagoes basicas e complementares. De ma-
neira transversal, os assuntos civis devem permear a
instrugao dos bancos escolares e o preparo de tropas
combatentes, de apoio e de logistica.

Por fim, os refugiados e deslocados da guerra rus-
so-ucraniana provocaram uma crise humanitaria que
atingiu novamente o Velho Continente. Os erros e
acertos que ocorrem nesse conflito, no entanto, ser-
virdo de ensinamento para que os demais Estados do
globo se preocupem com sua preparagao operativa na
protegao de civis durante os conflitos de nova geragio
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