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Editorial

A nona edigdo da REVISTA CIENTIFICA DA ESCOLA DE
ADMINISTRACAO DO EXERCITO (EsAEXx) traz mais uma contribuigéo dos
oficiais-alunos do Curso de Formacao de Oficiais do Quadro Complementar de
2009 (CFO/QC-2009). Trata-se de assuntos da atualidade e de utilidade
pratica para as organizacdes militares do Exército Brasileiro e das demais
Forgas Singulares, bem como de outras instituigdes publicas ou privadas.

Neste ano de 2009, a EsAEX/CMS foi privilegiada porque contou,
durante o ano letivo, com enorme e variada gama de atividades cientificas e
culturais, nas quais os nossos Corpos Docente e Discente puderam interagir
comdiversas autoridades e profissionais militares e civis de varias instituicoes.

A troca de conhecimentos e experiéncias foi marcante nos diversos
eventos, como nas conferéncias e palestras, no IV Simpdsio do Colégio Militar
de Salvador e na [l Semana Nacional do Quadro Complementar de Oficiais que
reuniu, mais uma vez, um numero consideravel de oficiais de varios estados do
Brasil. Nessa mesma semana, foi realizado o | SICAM (I Simpdsio
Interdisciplinar de Ciéncias Aplicadas a Atividade Militar). O objetivo de
mudarmos a denominagado do nosso Simpdsio da EsSAEx, que seria o V
Simpésio, para o | SICAM, foi de ordem pratica, qual seja, ter um nome que
seja de facil lembranga e identificagdo e que expresse a sua real finalidade. O
tema do | SICAM foi “O sistema educacional e a sociedade brasileira face aos
desafios contemporéneos da defesa nacional”’, oportunidade em que foi
extensamente debatida a Estratégia Nacional de Defesa, especialmente os
seus reflexos para o Exército Brasileiro.

Nesta edigdo, os nossos leitores terdo temas variados, fruto dos
Trabalhos de Conclusdo de Curso e dos Projetos Interdisciplinares
desenvolvidos no ano de 2009. Esperamos que tenham uma leitura prazerosa
e proficua.

Reitero o convite para que nossos leitores juntem-se a ndés para
sermos parceiros nas préoximas edi¢oes, para que a revista seja cada vez mais
util e inovadora.

Muito obrigado a todos aqueles que nos apoiaram nos anos de 2008 e
2009. Meu agradecimento especial e meu reconhecimento e preito de gratidao
a todos que ombrearam no cumprimento da missdao da ESAExX/CMS. Que
todos tenham um 2010 repleto de realizagbes e sucesso na carreira pessoal e
profissional!

Julio Cesar de Arruda
Coronel Comandante da ESAExX/CMS
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UTILIZAGAO DO SISCUSTOS NA APURAGAO DE CUSTOS
DO CURSO DE FORMAGAO DE OFICIAIS NA ESAEx: UMA
PROPOSTA METODOLOGICA

Carla Cristina Gomes de Lima’, Elton Luiz Siqueira dos Santos’, Fabio
Augusto Hansen Joner®, Joelson Américo Costa de S&*, Marcio Luiz dos
Santos®, Nara de Oliveira Caiafa Duarte®, Paulo Nascimento dos Santos’,

Reginaldo de Souza’, Ricardo Tod’, Viviane Machado Paim®, Wendell

Petrachim Araujo™

Resumo. Este artigo trata sobre a proposi¢do de uma metodologia que
permita a correta apuragédo dos custos de formagdo do Oficial do Quadro
Complementar na Escola de Administragdo do Exército (ESAEX), a partir da
utilizagdo do Sistemas Gerencial de Custos (SISCUSTOS). Em termos
metodoldgicos, o presente trabalho pautou-se pela pesquisa bibliografica e
documental, além do emprego de entrevistas semi-estruturadas realizadas
com responsaveis pelo desenvolvimento dos trabalhos acerca do
SISCUSTOS. A proposta final € que sejam criados Centros de Custos para
cada uma das cinco Seg¢bes de Ensino, além de um Centro de Custos para o
Corpo de Alunos/ESAEx e outro para a Divisdo de Ensino/ESAEx. A
disponibilidade de um Custo Aluno-Curso consistente proporcionara ao
Exército Brasileiro e a ESAEx uma geréncia responsavel dos recursos
disponiveis, possibilitando ainda corre¢des e retroalimentagdes ao sistema,
além de determinar de forma fidedigna, os custos advindos das atividades
meio e fim, como forma de ganhos em eficiéncia e eficacia de suas atividades.

Palavras-Chave: Gestao Estratégica de Custos, Escola de Administragdo de
Exército, SISCUSTOS.

Abstract: This article discusses about the proposition of a methodology that
allows the correct calculation of the cost of training the officer from
Supplementary Board at ESAEx from the use of the cost management system
(SISCUSTOS). In methodological terms, this work was guided by literatura and
documents, besides the use of semi-structured interviews held with developers
ofthe work on SISCUSTOS.
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The final proposal is to create Cost Centers for each of the five Education
Sections, as well as a Cost Center for Student Corp/EsAEx and another for the
Division of Education/EsAEx. The availability of a consistent Student Cost
Course will provide to Brazilian Army and EsAEx a responsible management of
resources, enabling further corrections and feedbacks to the system, and to
determine reliably the costs arising from activities and end, as a way of gains in
efficiency and effectiveness of their activities.

Keywords:
SISCUSTOS.

1 Introducao

A Contabilidade de Custos tem
como fung¢do bésica gerar
informag¢des relevantes e
tempestivas para a Administracao,
servindo de suporte para a tomada
de decisdo, tendo em vista que
permite apurar o custo dos
produtos e dos servigos; conhecer a
rentabilidade e a eficiéncia dos
mesmos; ¢ analisar o desempenho
dos diversos setores da
organizagao.

Diante dessa constatacdo, o
Exército Brasileiro (EB), assim
como as demais instituigdes
publicas e privadas, tém
compreendido, a cada dia, que
Custos ndo sdao meros dados a
serem controlados para fins de
apuracdo de resultados. Todas
essas instituigcdes, sejam privadas,
que buscam o lucro para
sobreviver, sejam publicas, que
necessitam gerenciar restrigoes de
recursos, devem procurar maneiras
cada vez mais eficientes de

Strategic Cost Management, Army Administration School,

administrar seus custos. Nesse
sentido, a implantagdo de sistemas
de custos pode contribuir
favoravelmente para o melhor
aproveitamento dos recursos
publicos, além de que pode
proporcionar diversos outros
beneficios, tais como: otimizagao
dos resultados dos programas
governamentais; maior qualidade
e maior transparéncia do gasto
publico; reducdo do desperdicio;
aprimoramento da qualidade do
produto oferecido ao cidadao;
aperfeicoamento da gestdo
publica; e melhoria do
desenvolvimento institucional.
Sobre este aspecto, cumpre
informar que o sistema de custos
introduzido no EB pela Secretaria
de Economia e Finangas (SEF) por
intermédio da Diretoria de
Contabilidade (DCont),
denominado SISCUSTOS -
Sistema Gerencial de Custos,
constitui uma ferramenta que visa
a uma melhor aloca¢do dos custos,
utilizando-se como critério o
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Activity Based Costing — ABC, ou
seja, Custeio Baseado em
Atividades.

O SISCUSTOS exige a criacao
de Centros de Custos em
consonancia com as atividades
desenvolvidas pelas Organizagdes
Militares (OM). Na EsAEx,
entretanto, o SISCUSTOS foi
implantado com apenas um Centro
de Custos abrangendo todas as
atividades do CFO/QC, fato este
que impossibilita a demonstragao
dos custos especificos baseados
nas atividades relativas a area
especifica de atuagdao de cada 1°
Tenente-Aluno do CFO/QC.
Embora o Curso englobe um
periodo de formagdo militar basica
comum a todos os Tenentes-
Alunos, a sua formagao especifica
gera custos peculiares, motivo pelo
qual ndo se considera apropriado
alocar todos esses custos de
maneira igualitdria em um Unico
Centro de Custos,
independentemente da area de
formagdo desses Oficiais Alunos
do CFO/QC, haja vista a
possibilidade de ocorrerem
distor¢des e imprecisdes na
apuracao de tais informacoes.

Dessa forma, a existéncia de
um Unico Centro de Custos no
CFO/QC ¢ o problema que
justifica a proposta contida neste
artigo, a qual pretende apresentar
uma Metodologia de Apuracao de

Custos da Formagao dos Oficiais
do Quadro Complementar, com
Centros de Custos especificos
designados para a formagdo
bésica, por meio do Corpo de
Alunos (CA/EsAEx) e para a
formacdo especifica por areas de
atuacdo, nas respectivas Secoes de
Ensino e Divisdo de Ensino
(DE/EsAEX), permitindo, assim, a
apuracao mais fidedigna dos
custos inerentes a formacdo do
Oficial do referido quadro.

2 Sistema de Custos ABC

Activity Based Costing (ABC),
ou simplesmente contabilidade por
atividades, nasceu, segundo
Brimson (1996), da necessidade
em se conhecer mais
profundamente as atividades das
empresas € com isso melhor
gerencia-las. Os métodos
tradicionais sdo bons para a
avaliagdo de estoques e
demonstragdes contabeis, sendo o
custeio variavel também util para
fins gerenciais, mas com
caracteristicas diferentes do
custeio ABC.

Baseado nas atividades
desenvolvidas na empresa, o
custeio ABC pode ser aplicado
tanto em custos diretos quanto nos
custos indiretos. Nao havera
diferenga significante a aplicacao
do custeio ABC nos custos diretos
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em relagdo aos custeios
tradicionais, porém se aplicado aos
custos indiretos, fonte principal
dos problemas de custeio, o
método se destaca.

Martins (2003) afirma que
quanto mais especificadas forem
as atividades, melhores serdo
determinados os custos. Portanto
se a empresa possui uma departa-
mentalizagdo ¢ centros de custos
bem definidos, mais corretamente
os custos serdo apropriados e
menos sera utilizado o critério de
rateio.

A alocagdo dos recursos
(custos) ¢ feita através de
direcionadores de custos ou cost
drivers, cada qual especifico a
atividade a que se relaciona. Para
Martins (2003), “a alocac¢dao dos
recursos € o fator que determina a
ocorréncia de uma atividade e
divide-se em dois estagios: os de 1°
estagio sdo os direcionadores de
recursos ¢ os de 2° estagio sdo
chamados de direcionadores de
atividades”.

Os direcionadores de custos,
segundo Crepaldi (2002), podem
estar relacionados ou ndo com o
volume de producao, agregando os
custos provenientes do consumo
de recursos, as suas respectivas
atividades e calculando o consumo
das atividades pelo produto.

2.1 Aplicabilidade do Custeio
ABC

O processo basico para o
custeamento de produtos e/ou
servicos pelo ABC consiste
primeiramente em identificar as
atividades relevantes dentro da
empresa para depois se atribuir a
elas os custos originados pelo
consumo dos recursos. Para que
isto seja possivel, faz-se necessario
a escolha dos direcionadores de
custos que serdo 0s responsaveis
para que os custos sejam alocados
as atividades. Finalizando o
processo, estes custos que estdo
alocados as atividades devem ser
atribuidos aos produtos e/ou
servigos, também através de
direcionadores de custos.

2.2 Aplicagao do critério ABC no
Exército Brasileiro

O custeamento por atividades
pode trazer muitos beneficios
quando deparados com situagdes
como o aumento dos custos
indiretos de forma
desproporcional aos diretos,
sistema de informagdes que
tornem possivel controlar o
consumo de diversos insumos e
diversidade de produtos e modelos
fabricados que atendem a uma
grande quantidade de
consumidores diferentes.
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Na Administragdo publica, o
Sistema de Custeio por Atividades
(ABC) ¢ utilizado pelo
SISCUSTOS, programa que
controla os gastos no Exército
Brasileiro. Essa ferramenta auxilia
de forma eficiente a administracao
dos recursos e ¢ de suma
importincia para o desenvol-
vimento de um trabalho gerencial
focado no controle dos gastos e na
mensuracao dos custos, obrigacao
esta determinada por lei.

Nas linhas que se seguem ha
uma pormenorizacao da legislagdo
aplicada ao sistema de custeio no
ambito do Exército Brasileiro.

2.3 Custos na Administracao
Publica

A sistematica de custos
estabelece relagdo com uma série
de mandamentos legais que vao
desde a Carta Magna até Diretrizes
do Comandante do Exército.

A Emenda Constitucional 19
introduziu, em 1998, entre os
principios regedores da
Administracdo Publica, o da
eficiéncia, conforme Art. 37,
caput:

“A Administracdo Publica direta e
indireta de qualquer dos poderes da
Uniao, dos Estados, do Distrito
Federal e dos Municipios obedecera
aos principios de legalidade,
impessoali-dade, moralidade,

publicidade e eficiéncia [...]”
(BRASIL, 1998).

De forma mais abrangente,
pode-se afirmar que a
Administragdo deve perseguir ndo
s6 a eficiéncia, mas também a
eficacia, a efetividade e a
economicidade na gestdo dos
recursos publicos.

A preocupagdo com os gastos
publicos, entretanto, antecedem a
Emenda Constitucional supramen-
cionada, j& que na década de
sessenta foi editada a Lei n® 4.320,
de 17 de marco de 1964, definindo
normas gerais de direito financeiro
para elaboragdo e controle dos
or¢amentos ¢ balangos da Unido,
dos Estados, dos Municipios e do
Distrito Federal.

Nesse instrumento legal, foram
disciplinados os passos a serem
seguidos pelo administrador
publico durante a execucdo
or¢camentaria, ou seja, Os
mecanismos utilizados pelo gestor
publico a fim de determinar como
o dinheiro publico deveria ser
empregado.

Ainda nesse periodo, durante o
Governo Militar, é editado o
Decreto-Lei 200 de 25 de fevereiro
de 1967, o qual fixa diretrizes e
principios com objetivo de
proporcionar funcionalidade e
dinamismo a Administracao
Federal, tracando os
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delineamentos de sua estrutura
organizacional. Além disso,
evidenciando a cultura do controle
de custos, de acordo com o seu
artigo Art. 79: “A contabilidade
devera apurar os custos dos
servicos de forma a evidenciar os
resultados da gestao” (BRASIL,
1967).

Mais recentemente, a Lei de
Responsabilidade Fiscal (2000) -
trouxe um novo enfoque na gestao
financeira estatal, estabelecendo
normas de finangas publicas
voltadas para a responsabilidade
na gestdo fiscal, mediante acdes
em que se previnam riscos € se
corrijam desvios capazes de afetar
o equilibrio das contas publicas,
destacando-se o planejamento, o
controle, a transparéncia e a
responsabilizacdo como premissas
basicas.

Referente aos custos, a LRF
trouxe a obrigatoriedade do
controle de custos para o gestor
publico, conforme artigo 50, § 3°:
“a Administragao Publica mantera
sistema de custos que permita a
avaliacdo e o acompanhamento da
gestdo orcamentdria, financeira e
patrimonial” (BRASIL, 2000).

Nessa caminhada, constata-se
que varias legislacdes foram e tém
sido feitas, objetivando regular o
assunto e proporcionar
mecanismos que possibilitem
tanto o administrador quanto os

6rgdos responsaveis pela
fiscalizagdo a atuarem de forma
mais incisiva, incluindo-se nesse
cenario o Exército Brasileiro.

2.4 Contabilidade de Custos no
Exército Brasileiro

No cenario atual, a evolucao
técnica e gerencial das empresas
faz com que o mercado se torne
cada vez mais competitivo e
carente de recursos financeiros. Ja
na area publica, os principios da
eficacia, eficiéncia e
economicidade ganham
importancia devido a situacdo de
crise em que se encontra o pais.
Sendo assim, o EB prepara-se para
enfrentar este novo desafio,
seguindo o preceito da cultura
gerencial, pela qual € necessario
mensurar e avaliar detalhadamente
todos os dispéndios necessarios ao
funcionamento da organizagao.

Como ja explicitado, o setor
publico tem adotado praticas da
administracdo do setor privado,
incluindo a busca pela eficiéncia e
pela eficacia na concessdao dos
servicos e sistemas de
gerenciamento mais racionais. A
par dos novos desafios que tém
sido apresentados aos gestores
publicos, uma variada gama de
instrumentos de gestdo vem sendo
incorporada pelas organizagoes
publicas, a fim de dotar seus
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administradores de maior
capacidade gerencial. Exemplo
desses instrumentos ¢ um sistema
de custos que possibilite
quantificar os custos dos processos
empreendidos pela instituigao.

Nesse contexto, o Exército
Brasileiro ndo poderia se olvidar
da sua responsabilidade enquanto
gestor do dinheiro publico,
fazendo assim a implementacao de
diversas ferramentas, como o
Sistema de Célculo Custo Aluno-
Curso (SISCAC), o Sistema
Gerencial de Custos do Exército
Brasileiro (SISCUSTOS), e o
Sistema de Informacgdes
Gerenciais e Acompanhamento
(SIGA), trazendo uma série de
novos conhecimentos e requisitos
que, se forem bem entendidos e
aplicados, poderdao constituir
6timos instrumentos de
aperfeicoamento da gestdo
administrativa em diversos
aspectos como, a titulo de
exemplo, a identificagdo dos
custos diretos e indiretos e a
separacdo entre custo e despesa
(LEITE e ALVES, 2007). Verifica-
se, entdo, que € constante e
crescente a utilizagao de Sistemas
de Informag¢ao no desenvol-
vimento de trabalhos em inimeras
frentes, proporcionando uma
solida base para a tomada de
decisdes.

2.5 Sistemas de Informaciao
como Ferramentas auxiliares do
processo decisorio

Atualmente, as organizagdes
publicas operam em um cenario
em que o dominio da informagao ¢é
considerado item chave para sua
sobrevivéncia. Dessa forma,
organiza¢cdes de todos os
segmentos buscam implementar, o
maximo possivel, tecnologias que
lhes proporcionem os meios
necessarios para o controle e uso
inteligente de suas informagdes.
O Exército Brasileiro vem
gradativamente informatizando
seus processos € consequen-
temente descobrindo o potencial
administrativo que esses dados
podem retornar quando reunidos e
organizados de uma maneira
racional e objetiva. Essareunido de
dados caracteriza o conceito de
informag¢do, que pode ser
considerada, segundo Alecrim
(2004), um patriménio, algo de
valor, que nao se trata
simplesmente de um monte de
bytes aglomerados, mas sim de um
conjunto de dados classificados e
organizados de forma que uma
organizagdo possa tirar proveito,
aumentando a eficiéncia de suas
atividades. Ratificando essa
perspectiva, de acordo com
Oliveira (2001), o proposito basico
da informac¢ao ¢ o de habilitar a
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organizagdo a alcancar seus
objetivos pelo uso eficiente dos
recursos disponiveis, nos quais se
inserem materiais, equipamentos,
tecnologia, dinheiro, além da
propria informacao.

Neste escopo, a informacao
corresponde a matéria-prima
bésica para alimentar a realizagdo
do processo de tomada de decisdo.
Desse modo, a tomada de decisao
refere-se a conversdo de
informacdes em ag¢do. Portanto,
pode-se inferir que as decisdes sao
acoes tomadas com base na analise
de informagoes.

2.5.1 Sistemas de Apoio a
Decisao

Segundo Sprague e Watson
(1991), qualquer SI que fornega
informacdes para auxilio a decisao
¢ um Sistema de Apoio a Decisdo
(SAD), entretanto os SAD sdo
sistemas que nao s6 fornecem
informagdes para apoio a tomada
de decisdao, mas que contribuem
para o processo de tomada de
decisdo; a obtengao da informagao
¢ apenas parte do processo.

Os SAD possuem fungdes
especificas, ndo vinculadas aos
sistemas existentes, que permitem
buscar informagdes nas bases de
dados existentes e delas retirar
subsidios para o processo
decisorio. Quando se fala em

auxiliar o processo de tomada de
decisdo, isso ndo significa somente
fornecer informagdes para apoio a
decisdo, mas, também, analisar
alternativas, propor solugodes,
pesquisar o historico das decisoes
tomadas, simular situagdes, entre
outros.

Dessa maneira, com o aumento
da utilizagdo de SI o Exército
Brasileiro pretende aumentar a
geréncia nos seus processos,
principalmente ter uma base solida
e fidedigna para a tomada de
decisdo em suas atividades.

2.6 Sistema Gerencial de Custos
do Exército Brasileiro
(SISCUSTOS)

A Secretaria de Economia e
Finangas (SEF), por intermédio da
Diretoria de Contabilidade (D
Cont), desenvolveu um Sistema
Gerencial de Custos para o
Exército Brasileiro
(SISCUSTOS), o qual ¢
instrumento de melhoria na
capacidade de gerenciar e tomada
de decisdes na Forga. Trata-se de
um controle interno, cuja base
reside na existéncia de um sistema
de informagdes apropriado para
avaliar a execuc¢do e a qualidade
das acdes, apurando aquelas que
absorvem recursos para a
produgdo de um bem ou servigo.

O sistema foi idealizado
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principalmente pela necessidade
em mensurar quanto custa cada
uma das atividades realizadas
pelas OM, possibilitando, dessa
forma:

Identificar os insumos que
contribuem para os resultados
alcangados na execugao das
atividades (rotinas) das OM;

Avaliar o montante de
recursos consumidos em cada
atividade;

Identificar quais atividades
agregam valor ao resultado
final das acdes a cargo dos
Orgaos Gestores; e

Buscar a eficiéncia, a
eficacia e a efetividade na
aplicacao dos recursos.

O sistema foi modelado
levando-se em consideracdo a
legislagdo federal e tendo como
base o custeio nas atividades
administrativas, por meio da
aplicacdo do método “ABC”
(“Activity Based Costing”),
juntamente com algumas
peculiaridades da Instituigdo,
compactuando, assim, com a
doutrina existente sobre apuragdo
de custos no setor publico.

A proposta do SISCUSTOS ¢
proceder ao levantamento dos
custos até o nivel “programa de
governo”. Para isso, cada projeto
ou atividade podera dar origem a
varios Grupos de Custos (GC),

que, por sua vez, poderda se
subdividir em tantos Centros de
Custos quanto forem necessarios.
Centro de Custos (CC) ¢ definido
como sendo o menor nivel de
alocacao de recursos humanos,
servigos, materiais e patrimoniais,
representando uma atividade
geradora de um produto, bem ou
servigo. Ja o Grupo de Custos (GC)
¢ aagregacao de Centros de Custos
afins para atingir um mesmo
objetivo e vincular a um programa,
projeto ou atividade, o GC
representa uma macroatividade da
organizacao.

A fim de possibilitar uma maior
distingdo dos recursos aplicados,
os CC estdo divididos em trés areas
de abrangéncia: Centros de Custos
Finalisticos, os quais dizem
respeito as atividades finalisticas
de cada Orgdo Gestor, os Centros
de Custos de Apoio, os quais se
referem a manuten¢ao da vida
vegetativa das organizagoes
militares e, por fim, os Centros de
Custos Especificos que fazem
alusdo a missdo institucional das
OM, porém limitados as suas
atividades administrativas. (2008).

Por fim, como todo Sistema de
Informagdes Gerenciais e de
Apoio a Decisdo, o SISCUSTOS
permite ao administrador interagir
de modo dindmico com os dados,
possibilitando a obtencdo de
diversas visualiza¢des e,
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conseqiientemente, a idealizacdo
de novas situagdes, as vezes
imprevisiveis, o que ¢ quase
impossivel de se obter com
relatérios pré-formatados e
inapropriados para a solugao do
problema. Essa interacdo ocorre
através da ferramenta Flexvision,
ferramenta OLAP (On-line
Analytical Processing) que
permite a visualizacdo dos dados
armazenados em bancos
relacionais, nos mais variados
formatos.

3 Apuracio de Custos na ESAEx

No que concerne ao
levantamento de custos,
atualmente a EsAEx trabalha com
dois procedimentos paralelos,
cujos funcionamentos foram
objeto de andlise no capitulo
anterior, a saber: a utilizagdo do
SISCUSTOS e a confeccao das
Planilhas Custo Aluno-Curso.

No tocante as Planilhas Custo
Aluno-Curso, a Portaria n°® 305
EME, de 30 de maio de 20006,
aprovada pelo Comandante do
Exército, estipula uma diretriz para
a elaborac¢ao dos calculos a serem
efetuados pelas Organizagdes
Militares vinculadas a area de
ensino, relativos as despesas
correspondentes aos cursos ou
estagios realizados no ambito do
Comando do Exército e ensino

fundamental/médio nos Colégios
Militares, é executada pelas
diversas organizacdes militares
(OM/Ens) de ensino do Exército
Brasileiro, inclusive a ESAEX.
(2006)

Um de seus principais
objetivos relaciona-se a
determinagdo de um valor a ser
indenizado pelo militar que
requerer a demissdao a pedido,
antes do cumprimento de um
periodo minimo previsto no
Estatuto dos Militares, em seu
Artigo 116, que estabelece os
prazos de permanéncia do militar
na Forga Terrestre apos a
conclusdo de cursos e estagios
realizados.

ApoOs analise efetuada nas
Planilhas CAC referentes ao ano
2008, foram encontrados alguns
pontos criticos quanto a apuracao
dos calculos, a forma de rateio
utilizada e a formulagao dos
valores. A titulo de exemplo, ao
examinar o célculo referente a
remuneragdo de pessoal militar e
civil que compde o custo
administrativo, verificou-se que
este € composto por todo o efetivo
da OM, ndo sendo possivel
determinar o critério de rateio
utilizado entre aqueles militares
que ndo atendem somente ao
CFO/QC, mas também ao CMS e
as demais subunidades da EsAEx.

Em linhas gerais, pode-se
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afirmar que as planilhas CAC
apresentam as seguintes
deficiéncias:

Apresenta um valor
exorbitante agregado a
formacao do aluno do
CFO/QC, trazendo como
consequéncia imediata
diversos processos juridicos
movidos contra a institui¢ao,
constatando-se um
consideravel nimero de perdas
processuais e, por extensao,
prejuizo aos cofres publicos;

Os valores obtidos tém
como base, praticamente, as
despesas da OM como um
todo, ndo considerando apenas
as atividades realizadas na
formacao dos alunos do
CFO/QC;
: Os valores estdo
“contaminados” por custos do
CMS;

O processo de
levantamento das despesas
para a confecgdo das planilhas
CAC tem a participagdo efetiva
dos agentes da administracao
(Fiscal Administrativo,
Encarregado do Setor de
Pessoal, Encarregado do Setor
Financeiro, Encarregado do
Setor de Aquisigdes e
Aprovisionador) que
contribuem para o
preenchimento das planilhas,
com o0s seus respectivos

registros. Tal levantamento
ocorre de forma manual e pode
conter imprecisoes, inclusive
com equivocos nos valores ou
dados; e

Esse levantamento ocorre
anualmente, nao oferecendo
informagdes relevantes aos
administradores, uma vez que
se trabalha com planilhas
estaticas, com técnicas de
custeio destoantes das
padronizadas atualmente pelo
Exército Brasileiro.

Ja o SISCUSTOS ¢ empregado
de maneira genérica na EsAEXx,
isto ¢, a forma com que esta
ferramenta estd implantada nao
permite qualquer tipo de andlise
referente aos custos de suas
atividades no sistema para suprir
essas necessidades finalisticas. Tal
situacao decorre da existéncia de
apenas um unico Centro de Custos
para todas as atividades de
formacao do Oficial do Quadro
Complementar. Vale ressaltar que,
ndo obstante recebam um
treinamento militar basico comum
a todas as areas de atuacdo, os
oficiais alunos também recebem
instrugdes especificas por
area de formac¢do, o que,
consequentemente, geram custos
distintos de acordo com a Secao de
Ensino a qual estdo vinculados.
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4 Proposta metodoldgica

Segundo o documento
“Orientagdes aos Agentes da
Administracao — 20097, da
Diretoria de Gestao Orcamentaria,
subordinada a Secretaria de
Economia e Financas, toda a agao
finalistica do Governo Federal
deverd ser estruturada em
programas, orientados para a
consecucdo dos objetivos
estratégicos definidos para o
periodo, no Plano Plurianual
(PPA). O PPA 2008-2011
“BRASIL UM PAIS DE TODOS
(Lei 11.653, de 7 Abr 2008) ¢
dividido em programas, que sao
instrumentos de organizacao da
atuacdo governamental. Segundo a
nova concepg¢do, cada programa
articula um conjunto de acdes que
concorrem para um objetivo.

Sao dois os tipos de programas
previstos:

Programas Finalisticos:
pela sua implementagdo sdo
ofertados bens e servigos
diretamente a sociedade e sdo
gerados resultados passiveis de
afericdo por indicadores; e

Programas de Apoio as
Politicas Publicas e Areas
Especiais: aqueles voltados para a
oferta de servigos ao Estado, paraa
gestdo de politicas e para o apoio
administrativo.

As Unidades Gestoras do
Comando do Exército (Cmdo Ex)
dispdem, conforme sua atividade,
de recursos dos Programas
Finalisticos (educagao,
alimentagdo, engenharia, servi¢o
militar, etc) e também de recursos
do Programa Apoio
Administrativo (PAA) para a
manuten¢ao de sua atividade-
meio. (2009)

Baseado nas atividades dos
programas de governo, definiu-se
como sendo atividades finalisticas
da OM denominada ESAEX/CMS:

a Formacao do Oficial do

Quadro Complementar; e

a Educa¢dao do aluno do

Colégio Militar de Salvador.

As atividades-meio (apoio),
por sua vez, sdo todas as outras que
sustentam a execuc¢ao das
atividades-fim. Esta divisdo pode
ser ilustrada conforme a figura 1 a

CIGEGESN Aty Formacido
Aluno do CMS

Apoio

Figura 1 - Atividades finalisticas e de
apoio da ESAEx/CMS
Fonte: Elaborada pelos autores

Um exemplo classico das
atividades-meio sdao as secoes
administrativas que tém como
trabalho prestar apoio aos efetivos
empregados nessas duas
atividades, além de setores como
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Aprovisionamento, Secdo de
Treinamento Fisico e o préprio
Comando. Como se pode notar,
tais atividades-meio representam
custos comuns entre as duas
atividades finalisticas da OM
EsAEx/CMS. Em termos de
apuracao de custos, essa utilizagao
conjunta pressupde a necessidade
de se distribuir de forma
proporcional os custos das
atividades de apoio tanto entre a
atividade de Formacgao do Oficial
do Quadro Complementar, quanto
entre a de Formacao do aluno do
CMS, pressuposto este que nado
vem sendo considerado no cendrio
atual.

Desta forma, a proposta deste
artigo ¢ a de adotar uma
metodologia de apuracao de custos
na EsAEx que se baseia em
desfragmentar ao maximo possivel
as atividades do CFO/QC. Tais
atividades, que hoje estdo todas
agrupadas em um Unico centro de
custos, ndo permitem a oferta de
subsidios para uma gestdo mais
eficiente. O desmembramento
dessas atividades de forma mais
pormenorizada tem como
justificativa o custo diferenciado
entre os alunos das distintas Se¢des
de Ensino que compdem a Divisao
de Ensino da EsAEX, haja vista os
recursos empregados em cada uma
ndo serem os mesmos. Assim, a
implantag¢ao dessa metodologia ira

possibilitar ao administrador saber
exatamente quanto custa os alunos
de uma determinada Sec¢dao de
Ensino, fornecendo informacodes
gerenciais que possibilitardo a
melhorias nas tomadas de
decisdes.

5 Consideracgoes Finais

Portanto, para implementagao
da metodologia proposta por este
artigo seria solicitada a criagdo de
5 (cinco) novos Centros de Custos
no sistema para suprir essa
necessidade de desfragmentacao, a
saber:

Curso CFO/QC - SEI -
Administracdo e Ciéncias
Contabeis

Curso CFO/QC — SE2

Informatica
Curso CFO/QC — SE3 -
Direito, Psicologia e

Comunicagao Social
Curso CFO/QC — SE4
Magistério
Curso CFO/QC — SE5
Veterinaria e Enfermagem
Continuando o processo de
separagdo das atividades voltadas
unicamente para o CFO/QC,
encontram-se as atividades
realizadas pelo Corpo de Alunos
(CA/EsAEXx), que englobam toda a
formagao militar basica dos alunos,
desde atividades de acampamentos
até instrugdes de regulamentos
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basicos. Nessa proposta, as
atividades do CA/EsAEX tornar-se-
iam outro Centro de Custos, porém
diferentemente das atividades
realizadas pelas Seg¢oes de Ensino,
este seria comum a todos os
Tenentes-Alunos.

Ainda voltado para a formagao
do Oficial do Quadro complementar,
estipulou-se que as atividades da
Divisao de Ensino (DE/EsAEx)
deverdo compor um novo Centro de
Custos, pois objetivam trabalhar a
capacidade administrativa do aluno,
por meio de instru¢des voltadas para
a area administrativa do Exército
Brasileiro, bem como pela
promocao de palestras e visitas a
outras OM de interesse.

A criagdo desses Centros de
Custos abarca os custos empregados
diretamente na formacao do Oficial
do Quadro Complementar,
permitindo aos administradores,
através dos relatorios gerados pelo
SISCUSTOS, avaliar como ocorre a
alocacao de recursos, facilitando um
futuro planejamento.

e LISto Direto

Figura 2 - Novos Centros de Custos do
CFO/QC
Fonte: Elaborado pelos autores

A figura 2 demonstra como
ficaria a divisdao dos novos Centros
de Custos das atividades realizadas
na formac¢ao do Oficial do Quadro
Complementar.

Diante disso, através da
utilizagdo dessa metodologia na
alocagdo dos custos para obtencao
do custo de formacao do Oficial do
Quadro Complementar na EsAEXx,
permiti-se apurar os custos de
forma mais fidedigna, ja que essa
metodologia utiliza os preceitos
basicos da doutrina de custos;
desta forma propdem-se a
implementa¢do de um sistema ja
existente: SISCUSTOS no
Exército Brasileiro, sendo
necessarias, apenas, adaptacdes de
forma estrutural, o que fara com
que se tenha um ganho
significativo de informacdes para a
tomada de decisdao,
imprescindivel, para uma
administracdo com eficiéncia e
eficacia.
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A IMPORTANCIA DOS ATRIBUTOS PARA A LIDERANGA
MILITAR

Tomé de Souza*

Resumo. Alideranga é a capacidade de conduzir grupos a atingirem objetivos
organizacionais comuns. O militar deve estar sempre preocupado em
desenvolver e exercer lideranga sobre os seus subordinados, a fim de que
todos estejam motivados e coesos para a consecugdo dos objetivos
organizacionais. O militar que consegue liderar seus homens certamente
consegue obter melhores resultados do que aquele que simplesmente exerce
chefia e é respeitado e seguido apenas pelo cargo que possui e pela posi¢cao
gue ocupa na escala hierarquica. Os subordinados passam a se sentir agentes
da situagdo, cumprem as missdes com motivacdo e ndo apenas pela
obrigagéo que o cargo lhes exige e isso faz com que haja um salto de qualidade
na consecugdo das missdes. A presente pesquisa objetivou fazer um
levantamento sobre a importancia ou ndo dos atributos das areas cognitiva e
afetiva para o desenvolvimento da lideranga militar, além de verificar se os
primeiros-tenentes alunos do CFO-QC/2009 possuem conhecimento acerca
desses atributos e se, nas suas autoavaliagdes, eles identificam neles
mesmos alguns desses principais atributos.

Palavras-chave: Lideranga. Lideranca militar. Atributos da area cognitiva.
Atributos da area afetiva. Turma CFO-QC/2009.

Abstract. The leadership is the capacity to drive groups reach it common
organizational objectives. The military must always be concerned to develop
and exercise leadership over their subordinates, so that everyone is motivated
and cohesive for the achievement of organizational objectives, which are goals.
The military who is able to lead his men certainly achieve better results than
simply is the boos and is respected and followed only by the position he has and
the position it occupies in the hierarchy scale. The subject will feel the staff
situation, with the motivation and missions with the requirement not only that
the position required and this means that there is a leap forward in missions.
This research aimed to survey about the importance or not the attributes of the
cognitive and affective areas for the development of military leadership, and
verify that the first lieutenant of CFO-QC/2009 students have knowledge about
these attributes and, in their self-assessments, these are key attributes.

Key-words: Leadership. Military leadership. Attributes of the cognitive area.
Attributes of the affective area. Class CFO-QC/2009.

! Bacharel em Administragdo de Empresas pela PUC/RS - Campus II, Uruguaiana, RS.
Pos-Graduagio, Especializagdo lato sensu, em Supervisdo Escolar, pela UFRJ, Rio de Janeiro, RJ.
Pos-Graduacgao, Especializagdo lato sensu, em Pensamento Politico Brasileiro, pela UFSM, Santa Maria, RS.
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1 Introducao

O objeto de estudo desta
pesquisa consiste em analisar a
importancia do desenvolvimento
dos atributos das areas afetiva e
cognitiva para a formagao de lideres
eficazes e eficientes no ambito do
Exército Brasileiro, bem como
verificar in loco se os primeiros-
tenentes alunos do CFO-QC/2009
possuem conhecimento acerca
desses atributos € se, nas suas auto-
avaliacOes, eles os identificam.

O tema lideranca ¢é bastante
amplo e antigo. H4 muito tempo ja
se estuda e se discute seus aspectos
fundamentais. Nao podemos
dissocia-lo da figura daquele que a
torna possivel: o homem investido
do personagem do lider. O foco
desse estudo estd em saber quais
qualidades esse homem pode,
naturalmente, possuir ou pode
desenvolver para facilitar a lideranca
e, acima de tudo, se € necessario e
possivel desenvolver realmente
essas qualidades. Assim, chegamos
ao ponto de verificarmos a
necessaria importancia desses para a
lideranca militar, ou seja, seriam
esses atributos realmente
importantes para o desenvolvimento
da lideranca militar? Em caso
afirmativo, quais seriam o0s
principais atributos da area afetiva
para o desenvolvimento da lideranga
militar? E os da &rea cognitiva,

seriam estes importantes para o
desenvolvimento desta lideranca?
Em caso afirmativo, quais os
principais atributos da area cognitiva
que deveriam ser desenvolvidos na
lideranga militar? Os primeiro-
tenentes alunos da turma CFO-
QC/2009 tém conhecimento acerca
dos atributos das areas cognitiva e
afetiva que sdo necessarios para o
desenvolvimento da lideranga
militar e, nas suas autoavaliagoes,
identificam neles mesmos os
principais atributos das areas afetiva
e cognitiva que possam encaminha-
los no desenvolvimento da lideranga
militar?

2 ALideranc¢a Organizacional

O lider € aquela pessoa capaz
de influenciar, de fazer com que,
muito além do simples comando
funcional, homens facam ou
deixem de fazer alguma coisa que
ele gostaria que fizessem ou
deixassem de fazer. A lideranca ¢
uma forma de “dominagdo”, mas
ndo necessariamente esta ligada a
uma posicao formal na
organizagao, estd ligada ao alcance
de objetivos, que sao sentidos
como desejaveis por todos. O lider
traz consigo qualidade de ser e
capacidade de fazer que o
destacam no grupo e fazem com
que os outros o sigam, numa
relacdo as vezes informal.
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Hunter (2004, p. 25) discorre
que, quando se exerce liderancga, as
pessoas contam com ele, pois ele
exerce influéncia sobre os outros:

“Lideranca ¢ a habilidade de
influenciar pessoas para trabalharem
entusiasticamente visando atingir os
objetivos identificados como sendo
paraobem comum”.

2.1 Atributos da Area Afetiva do
Lider Organizacional

Numa analise quantitativa dos
atributos da area afetiva
relacionados como fundamentais
pela bibliografia estudada,
chegamos a quarenta atributos: fé
na missdo, autoridade, habilidade
de comandar, iniciativa, decisdo,
disciplina, exemplo, autocontrole,
estabilidade emocional,
benevoléncia, bondade,
humildade, integridade,
confiabilidade, honestidade,
independéncia, imparcialidade,
espirito de justica, inovagao,
adaptabilidade, flexibilidade,
resiliéncia, tenacidade,
persisténcia, visdo, personalidade,
seguranca, auto-confianca,
extroversdao, comunicabilidade,
entusiasmo, senso de humor,
empatia, tolerancia a frustragdes,
coragem, capacidade de assumir
riscos, assertividade, lealdade,
espirito competitivo e percepgao
deurgéncia (prioridade).

Alguns agrupamentos foram
feitos (estdo grifados os nomes
principais, que permaneceram na
analise): autoridade e habilidade
de comandar; iniciativa e decisao;
estabilidade emocional e auto-
controle; benevoléncia e bondade;
confiabilidade, honestidade e
integridade; independéncia,
imparcialidade e espirito de
justica; adaptabilidade e
flexibilidade; resiliéncia
(capacidade de vencer obstaculos),
tenacidade (obstinacdo) e
persisténcia; seguranga e
autoconfianca; extroversdo e
comunicabilidade; e coragem e
capacidade de assumir riscos.
Dessa forma, restaram para analise
vinte e seis atributos. Destes foram
selecionados os sete principais (0s
mais citados numericamente pelos
diversos autores), por critério de
percentual: 1. autoridade; 2.
integridade; 3. persisténcia; 4.
iniciativa; 5. fé na missao; 6.
bondade; ¢ 7. flexibilidade.

2.2 Atributos da Area Cognitiva
do Lider Organizacional

De acordo com o mesmo
critério anterior, foram
relacionados vinte e um
atributos: saber escrever, saber
ouvir, introspec¢do (capacidade
de formular conclusodes
internamente por analise do
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ambiente e das pessoas), saber
captar informag¢des, ser bom
orador, ser organizado, saber
trabalhar em equipe,
conhecimento técnico, decisdo,
ser negociador, objetividade,
saber planejar e agir, lideranca,
inteligéncia, criatividade, saber
aprender com o0s erros ¢
situacdes, experiéncia,
competéncia, capacidade
pessoal, exemplo (para dar o
exemplo, que ¢ atributo afetivo, ¢
necessario saber fazer - atributo
cognitivo) e habilidade de
ensinar.

Alguns agrupamentos foram
feitos (estdo grifados os nomes
principais, que permaneceram na
andlise): introspeccdo e saber
captarinformacgdes; competéncia
e capacidade pessoal; e saber
aprender com os erros/situacgoes e
experiéncia. Dessa forma,
restaram para andlise dezoito
atributos. Destes foram
selecionados os cinco principais
(os mais citados numericamente
pelos diversos autores), por
critério de percentual: 1.
conhecimento; 2. inteligéncia;
3. introspeccio; 4. experiéncia;
e5.competéncia.

3ALideranca Militar

De acordo com o Caderno de
Instru¢ao do Projeto Lideranca

da Academia Militar das Agulhas
Negras (AMAN) (2002,p.11):

Lideranca militar ¢ a capacidade
evidenciada por um individuo para
influenciar militares, subordinados
ou ndo, seja em tempo de paz, seja
em situagdes de crise ou guerra,
motivando-os a cumprir, de forma
adequada suas missdes especificas
¢ a participar, de forma proé-ativa,
das atividades desenvolvidas pelo
grupo aque pertencem.

O lider militar conduz seus
homens pelo caminho da morte.
Se fracassar, o que se pode perder
ndo ¢ emprego, dinheiro, status
ou algo parecido, mas a propria
vida, o que ha de mais caro para
qualquer ser humano. Ninguém
correria esse risco sendo liderado
por alguém julgado incapaz e
fraco, independente do cargo que
ocupe na cadeia hierarquica.
Dessa forma, foram listados os
principais atributos das dareas
afetiva e cognitiva que
interferemnalideranga militar.

3.1 Atributos da Area Afetiva do
Lider Militar

Foram relacionados quarenta e
quatro atributos: camaradagem,
sinceridade, lealdade, humanidade,
autoridade, coragem, exigéncia, honra,
integridade, personalidade,
naturalidade, firmeza de carater,
flexibilidade, objetividade, motivacao,
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responsabilidade, iniciativa,
autoconfianga, simpatia, cortesia,
forca de vontade, dedicacao,
entusiasmo, energia, saide, tato,
jovialidade, aparéncia, persisténcia,
justica, imparcialidade, transigéncia,
tolerdncia, calma, equilibrio
emocional, sentimento do dever,
decisdo, discernimento, exemplo,
competéncia, direcdo, disciplina,
organizagao € persuasao.

Alguns agrupamentos foram
feitos, assim como na lideranga
organizacional, visando restringir os
atributos essenciais para esse tipo de
lideranga (estdo grifados os nomes
principais, que permaneceram na
analise): camaradagem, sinceridade e
lealdade; honra, integridade,
personalidade, naturalidade e firmeza
de carater; cortesia e simpatia; forca de
vontade, dedica¢do, entusiasmo,
energia e saude; jovialidade e
aparéncia, onde usaremos o termo
apresentacdo, por ser um termo mais
atual utilizado no Exército Brasileiro;
Justica e imparcialidade; transigéncia e
tolerdncia; calma e equilibrio
emocional; e decisdo e discernimento.
Dessa forma, restaram para analise
vinte e oito atributos. Destes foram
selecionados os oito principais (0s
mais citados numericamente pelos
diversos autores), por critério de
percentual: 1. coragem; 2. dedicacio;
3. integridade; 4. lealdade; 5.
decisdo; 6. imparcialidade; 7.
apresentacio; ¢ 8. iniciativa.

3.2 Atributos da Area Cognitiva do
Lider Militar

Desses foram relacionados oito
atributos: conhecimento, cultura,
sabedoria, astucia, planejamento,
visdo, inteligéncia e exemplo.

Alguns agrupamentos também
foram feitos (estdo grifados os nomes
principais, que permaneceram na
analise): conhecimento, cultura,
astucia e sabedoria; e visio e
planejamento. Dessa forma, restaram
para a analise os quatro atributos mais
citados numericamente pelos
diversos autores, por critério de
percentual: 1. conhecimento; 2.
inteligéncia; 3. planejamento; ¢ 4.
exemplo.

Modelo

- N\
e ™ \‘

y
ﬁ/ Ntmero Total \ \\/L‘;’

|
K\dc Atributos / /// 1‘\_\
e (.\'L’lmcro de Atributos \

J

apos Agrupados /
>4 ™~

(/ Principais )

\. Atributos

Figura 1
Fonte: o autor
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Lideranca Organizacional Lideranca Organizacional

Arributos da Area Afetiva Atributos da Area Cognitiva
Figura 2 Figura 3

Fonte: o autor Fonte: o autor

Lideranca Militar

Atributos da Area Cognitiva

Lideranca Militar

Atributos da Area Afetiva

© 7
o O

Figura 4 Figura 5
Fonte: o autor Fonte: o autor
Tabela 1 - Atributos da area afetiva -
Lideranga organizacional =
Fonte: o autor ‘:
Quantidade Percentual Percentual ’_’“
Atributo | Apurada %) Acumulado b
(autores) (%) 49
Autoridade 4 8 8 £ (19)
Integridade 4 8 16 2
Persisténcia 4 8 24 10
Iniciativa 3 6 30 0 | 2 b
Fé na m:tm Inwtidade Persidincn laiazna r.wt\ sy Bondide F.-n.-“d:.h :L:a;
Missio 3 6 36 . . , .
Bondade 3 3 P Gréfico 1 - Atributos da area afetiva -
Flexibilidade 3 6 48 Lideranga organizacional
Outros 26 5 100 Fonte: o autor

28 Revista Cientifica da Escola de Administragdo do Exército - Ano 5 Numero 2 - 2° semestre de 2009



Podemos observar que o
quantitativo apurado dos sete
atributos mais citados representa
48% do quantitativo total, restando

foram citados mais de uma vez),
conforme tabela acima.

Tabela 3 - Atributos da area afetiva

52% para os outros dezenove Liderancamilitar
. 1 o Fonte: o autor
atributos, numa média de 2% para Quantidad —
. . uantidade ercentual
cada atributo menos citado (sendo Atributo | Apurada Perf;“;“a' Acumulado
. (autores) ° (%)
que alguns deles foram citados Coragem s 5.8 8.8
mais de uma vez), conforme tabela Dedicagio 8 8,89 17,78
. Integridade 8 8,89 26,67
acima. Lealdade 7 7,78 34,45
Decisao 7 7,78 42,23
Tabela 2 - Atributos da 4rea cognitiva Ig‘;’:‘:::sg‘:‘;{‘)e : . e
Lideranga organizacional Iniciativa 5 5.56 60.02
Fonte: o autor Outros 36 39,98 100
Quantidade Percentual Percentual
Atributo Apurada (%) Acumulado .
(autores) ° (%) s
Conheciment: 5 16,66 16,66
Inteligéncia 3 10 26,66 60
Introspeccio 3 10 36,66 50
Experiéncia 3 10 46,66 % "
Competéncia 2 6,66 53,22 ® =
Outros 14 46,68 100

(4

Grafico 2 - Atributos da area cognitiva -
Lideranga organizacional
Fonte: o autor

Podemos observar que o
quantitativo apurado dos cinco
atributos mais citados representa
53,32% do quantitativo total,
restando 46,68% para os outros
quatorze atributos, numa média de
3,33% para cada atributo menos
citado (sendo que alguns deles

Grafico 3 - Atributos da area afetiva -
Liderancga militar
Fonte: o autor

Podemos observar que o
quantitativo apurado dos oito
atributos mais citados representa
60,02% do quantitativo total,
restando 39,98% para os outros
trinta e seis atributos, numa média
de 1,11% para cada atributo menos
citado (sendo que alguns deles
foram citados mais de uma vez),
conforme tabela acima.

Tabela 4 - Atributos da area cognitiva -
Lideranga militar
Fonte: o autor
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Quantidade Percentual Percentual
Atributo Apurada (%) Acumulado
(autores) (%)
Conhecimento 7 36,84 36,84
Inteligéncia 6 31,58 68,42
Planejamento 4 21,05 89,47
Exemplo 2 10,53 100

Peeless_en

Ireeligincia

Grafico 4 - Atributos da area cognitiva -
Lideranga militar
Fonte: o autor

Podemos observar que foram
citados esses quatro atributos, no
total de 100% dos atributos e que
os trés primeiros representam
quase 90% do total, conforme
tabelan®4.

Numa primeira analise, ¢
necessario que comparemos a
lideranga organizacional e a
militar. Dos atributos da area
afetiva estudados como aqueles
principais € necessarios a esses
dois tipos de lideranca (sete da
lideranga organizacional e oito da
lideranga militar), houve apenas
duas coincidéncias: a integridade e
ainiciativa (perfazendo um total de
26,6% do total). No caso dos
atributos da area cognitiva (cinco
da lideranca organizacional e

quatro da lideranga militar), houve
também duas coincidéncias: o
conhecimento e a inteligéncia
(perfazendo um total de 44,44%).
Se formos analisar todos os
atributos, podemos concluir que o
nivel de coincidéncia entre os dois
tipos de lideranca ¢ de 35,5%.

Com isso, podemos concluir
que o processo de lideranga
organizacional, mais amplo e
genérico, e o processo de lideranga
militar, mais especifico, niao
podem ser percebidos como
idénticos. A lideranca militar
possui peculiaridades nao
encontradas na lideranga
organizacional, conforme ja visto
na bibliografia estudada. O lider
militar conduz homens em
situagdes nas quais sua falha pode
representar a vida de seus
liderados, fato que ndo ocorre na
lideranga organizacional; isso por
si s6 j& pode explicar essa
diferenca.

A lideranca organizacional foi
estudada com o intuito de
identificar um parametro de
compara¢do e de melhor
entendermos a lideranca militar.
Serdo utilizados, a partir de agora,
os atributos obtidos como
essenciais para o desenvolvimento
da lideranca militar, a fim de
respondermos as questdes
levantadas neste estudo.

Relembrando:
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Tabela 5
Fonte: o autor

LIDERANCA MILITAR - ATRIBUTOS

Atributos da Area Afetiva Atributos da Area Cognitiva
. Coragem
. Dedicagdo
. Integridade . Conhecimento
. Lealdade 2. Inteligéneia
Decisio 3. Planejamento
Imparcialidade 4. Exemplo
. Apresentagdo
Iniciativa

-1 o e 1 —

oo

4 Resultados obtidos no primeiro
questionario

4.1 Resultado geral

Foram distribuidos 63
questionarios com 0s respectivos
Termos de Consentimento para
cadaum dos alunos da turma CFO-
QC/2009, dos quais 58 foram
preenchidos e devolvidos com os
respectivos Termos de
Consentimento. Nesse
questionario foram feitos dois
questionamentos bdasicos sobre a
diferenga entre lideranga
organizacional e lideranga militar e
seis questionamentos relacionados
a situagdes-problema em que se
deveriam destacar os atributos
essenciais a cada uma delas.
Assim, foi observado que:

Como resposta ao primeiro
questionamento, 41 alunos
(70,69%) responderam que a
lideranga militar ndo pode ser
percebida como idéntica a
lideran¢a organizacional, pois
possui peculiaridades ndao

encontradas nesta, enquanto que
17 alunos (29,31%) responderam
que o processo de lideranca
organizacional, mais genérico, e
lideranga militar, mais especifico,
consistem basicamente na mesma
coisa.

uLideran@a Qrg.
DIFERENTE
Lideranga Mil

[Lideranca Org.
IGUAL
Lideranca Mil

Grafico 5 - Resultado da 1* questdo
(questionario)
Fonte: o autor

Como solugdo ao segundo
questionamento, 38 alunos
(65,52%) responderam que,
naquela situacdo apresentada,
houve indicio de atitudes que
denotaram lideranca; enquanto
que 20 alunos (34,48%)
responderam que houve uma agado
tipica de chefia.

=

D

O Lideranga

B Chefia

Grafico 6 - Resultado da 2* questdo
(questionario)
Fonte: o autor
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No caso da terceira questdo,
conforme a situagdo apresentada,
(“Sendo vocé um 1° Tenente do
Exército que recebeu a missdo de
seu Cmt OM de realizar
distribuicao de agua no semiarido
nordestino - ‘Operagao Pipa’. Na
sua opinido, quais atributos vocé
deveria possuir ou explorar para
poder cumprir essa missdo?”)
foram escolhidos os atributos de
acordo com o quadro a seguir:

Tabela 6
Fonte: o autor

Atributo Quantidade (em unidades) | Percentual (em %) | I Percentual (em %)

conforme a situacdo apresentada,
(“Sendo vocé um 1° Tenente do
Exército que recebeu a missao de
seu Cmt OM de realizar uma
Operacao de Garantia da Lei e da
Ordem (GLO). Na sua opinido,
quais atributos vocé deveria
possuir ou explorar para poder
cumprir essa missdo?”) foram
escolhidos os atributos de acordo
com o quadro a seguir:

Tabela 7
Fonte: o autor

Atrihuto Quantidade (em unidades) | Percemtual (em %)
L

Plang] [H] 241 n4
Conhecimento pl] 13,07 3448

Racionalidade 1l 11,64 4612

Impardalidade i) 91 36.03
Decisin FE] 91 65,94

Iniciativa 19 19 7413

15 47 30.60
74 8534
[

8963

[ 2.;¢ [P
5 2,16 9340
5 2,16 96,56

Apresentain 1 043 000
Total n2 [0 R

Tomamos por base os sete
atributos mais significativos
(representam mais de 80% do total
escolhido). Os outros nove
atributos representam menos de
20%.

Observamos que todos os
principais atributos escolhidos,
com excecao de “Racionalidade”,
constam dos principais atributos
estudados na teoria, como
fundamentais para o
desenvolvimento da lideranca.

No caso da quarta questdo,

Tomamos por base os sete
atributos mais significativos
(representam mais de 80% do total
escolhido). Os outros oito atributos
representam menos de 20%.

Observamos que todos os
principais atributos escolhidos
constam dos principais atributos
estudados na teoria, como
fundamentais para o
desenvolvimento da liderancga.

No caso da quinta questdo,
conforme a situacdo apresentada,
(“Sendo vocé um 1° Tenente do
Exército que recebeu a missdo de
seu Cmt OM de montar uma
instrugdo de transposicao de curso
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de 4gua para o efetivo variavel de
uma Cia. Na sua opinido, quais
atributos vocé deveria possuir ou
explorar para poder cumprir essa
missdo?”) foram escolhidos os
atributos de acordo com o quadro a
seguir:

Tabela 8
Fonte: o autor

Atributo

Quantidade (em unidades) | Perceatual (em %) | E Percentual (em %)
s 1185

© 0 2156 2441
Dedicagio 27 11,64 36,05

0 4 1034 6639
] 176 74,15

17 7.33 (IR
4 6,03 #7351
12 5,17 92,68

0,56
0,86 98,71
1 0,33 99,14
1 043 9957
] 043 100,00
33 100 | oAcresnsonn

Tomamos por base os sete
atributos mais significativos
(representam mais de 87% do total
escolhido). Os outros oito atributos
representam menos de 13%.

Observamos que todos os
principais atributos escolhidos
constam dos principais atributos
estudados na teoria, como
fundamentais para o
desenvolvimento da lideranca.

No caso da sexta questdo,
conforme a situacdo apresentada,
(“Sendo vocé um 1° Tenente do
Exército, ao ter sido escalado para
o servigo de oficial de dia da sua
OM, na sua opinido, quais
atributos vocé deveria possuir ou
explorar para poder cumprir essa
missdo?”’) foram escolhidos os
atributos de acordo com o quadro a
seguir:

Tabela 9
Fonte: o autor

Atributn

Quantidade (em unidades) | Percentual (em
43
a0
26

entual (em %)

%) | X Perce
1

Impardalidade 0

Tomamos por base os nove
atributos mais significativos
(representam mais de 86% do total
escolhido). Os outros nove
atributos representam menos de
14%.

Observamos que todos os
principais atributos escolhidos,
com excecao de “Racionalidade”,
constam dos principais atributos
estudados na teoria, como
fundamentais para o
desenvolvimento da lideranca.

4.2 Estratificacoes

O primeiro fato marcante que
foi observado em relagdo ao
primeiro questionario aplicado na
turma CFO/QC-2009 foi a grande
homogeneidade e, por
consequéncia, a consisténcia do
resultado. Mesmo apds obter um
resultado geral, buscamos
estratificar em grupos distintos,
para testarmos justamente esta
homogeneidade/consisténcia dos
resultados. Mesmo sendo
agrupamentos bem distintos, como
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os individuos de origem civil e os
individuos de origem militar (estes
com mais experiéncia de caserna);
os individuos do sexo masculino e
feminino (com suas diferencas,
principalmente fisicas); e os
individuos abaixo e acima da linha
dos 30 anos (estes com mais
experiéncia de vida e até mesmo
profissional), os resultados ndo
mostraram divergéncias
significativas em todos os
questionamentos.
Isso, por si s6, demonstra duas
coisas:
1. a nog¢do por parte dos
pesquisados de que a lideranca
¢ situacional, ou seja,
determinadas missdes vao
exigir determinados atributos,
de forma mais forte; e
2. uma grande maturidade na
escolha desses atributos, pois
mesmo em uma missao em que
a apelagdo emotiva ¢ forte, o
foco do lider ndo foi abalado;
se, ao passo que nao foi
escolhido o atributo
“coragem”, por ndo ser esse tao
necessario para a missao,
também ndo foram escolhidos
atributos como “bondade” e
“simpatia”, que ndo sdo, de
acordo com a teoria estudada,
0s principais para o
cumprimento da missdo.

5 Resultados obtidos no segundo

questionario

Foram distribuidos 63
questionarios com 0s respectivos
Termos de Consentimento para
cada um dos alunos da turma CFO-
QC/2009, dos quais 56 foram
preenchidos e devolvidos com os

respectivos Termos de
Consentimento.
Como resposta ao

questionamento Unico, que
verificou apurar a seguinte
pergunta: Na autoavaliagdo de
cada oficial-aluno, quais atributos
julga possuir para poder exercer,
no proximo ano, as mais variadas
missdes de oficial do Exército
Brasileiro? Foram-lhes dadas 20
opgodes e solicitado que marcassem
até quatro, dando-lhes a
possibilidade de escolherem e
escreverem outras que nao
constavam nas opg¢des.
Obtivemos, assim, os seguintes
resultados:

5.1 Resultado geral

Tabela 10
Fonte: o autor

Atributo Quantidade (em unidudes) | Percentual (cm %)
Dedicagho 13,02
'|ane jamenta 1041 23
ntegridade X 32

I Percentual (em %)

niciativa X 49.7
Declsdn X 57,
ealdade . 66|
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Tomamos por base os nove
atributos mais significativos
(representam mais de 80% do total
escolhido). Os outros nove
atributos representam menos de
20%.

Observamos que todos os
principais atributos escolhidos
como aqueles que os oficiais-
alunos julgam possuir, com
excecdo de “Racionalidade”,
constam dos principais atributos
estudados na teoria, como
fundamentais para o
desenvolvimento da lideranga.

5.2 Estratificagoes

Novamente foi observado, em
relagdo ao segundo questionario
aplicado na turma CFO/QC-2009,
uma grande homogeneidade e, por
consequéncia, consisténcia do
resultado, mesmo apos a estratifi-
cagdo em grupos distintos.

Esses agrupamentos distintos,
como os individuos de origem civil
e os individuos de origem militar
(estes com mais experiéncia de
caserna); os individuos do sexo
masculino ¢ feminino (com suas
diferencas, principalmente
fisicas); e os individuos abaixo e
acima da linha dos 30 anos (estes
com mais experiéncia de vida e até
mesmo profissional),
evidenciaram que os resultados
nao mostraram divergéncias

significativas acerca do

questionamento.
6 Conclusao

Como marco inicial desta
conclusao, ¢ necessario frisarmos a
comprovacdo de que tanto os
atributos da area afetiva quanto os
atributos da 4area cognitiva sio
muito importantes, diriamos até
fundamentais, para o
desenvolvimento da lideranca
militar. Nao ocorreu um s autor
dos que foram estudados que nao
ressaltassem a importancia desses
atributos para o lider, seja no
estudo da liderancga
organizacional, seja no estudo da
lideranca militar propriamente
dita, que foi o nosso objeto.
Mesmo com algumas posigdes
divergentes e diversas em relacao
ao tipo de atributo, o que nos
for¢ou a reduzi-los por afinidade e
tipo, quantitativamente, todos os
autores basearam a qualidade do
lider na existéncia e profundidade
de determinados atributos
(cognitivos e afetivos).

Os principais atributos da area
cognitiva necessarios para o
desenvolvimento da lideranca
militar sdo os seguintes:

1. conhecimento;

2.inteligéncia;

3. planejamento; e

4. exemplo.
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Os principais atributos da area
afetiva necessarios para o
desenvolvimento da lideranga
militar sdo os seguintes:
coragem;
dedicacao;
integridade;
lealdade;
decisio;
imparcialidade;
apresentacao; e
iniciativa.

PN WD =

Os primeiros-tenentes alunos
da turma CFO-QC/2009 tém uma
no¢ao muito esclarecida e
satisfatoria acerca de lideranca
militar, inclusive diferenciando-a
muito bem da lideranga
organizacional, como descrito na
teoria sobre o tema.

A turma tem conhecimento
bem apurado sobre os atributos das
areas cognitiva e afetiva que sao
necessarios para o desenvol-
vimento da lideranca militar, como
foi demonstrado pelo resultado
obtido do primeiro questio-
namento aplicado na turma,
conforme exposto no paragrafo
anterior.

A Unica ressalva em relagao ao
questionario foi o fato de haver
uma certa confusdo quando
colocada uma missdo onde ocorreu
exclusivamente uma acdo de
chefia e foi apontada pela maioria
como ac¢ao de lideranca, sem que

tivesse sido dado, no enunciado,
sinais da ocorréncia dessa
lideranga; porém, tendo em vista
essa proposicao nao ter sido a mais
relevante acerca das questdes
levantadas para responder aos
problema do estudo, de forma
geral, pode-se dizer que a turma
esta muito bem situada acerca do
tema.

Nas suas autoavaliagdes, o0s
primeiros-tenentes alunos da
turma CFO-QC/2009 julgam
identificar nas suas atribuicoes
grande parte dos principais
atributos necessarios para o
desenvolvimento da lideranca
militar.
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Direito






LIMITES E POSSIBILIDADES DA ATUAGAO DO EXERCITO
BRASILEIRO NAS ATIVIDADES DE GARANTIA DA LEI E DA
ORDEM: ANALISE CONSTITUCIONAL

Wendell Petrachim Araujo’

Resumo. Este artigo tem por finalidade realizar uma analise critico-juridica do
emprego do Exército Brasileiro na garantia da lei e da ordem. Para tanto,
inicialmente sera analisada a constitucionalidade da atuagdo do Exército
Brasileiro nas operacdes de Garantia da Lei e da Ordem; a “Defesa Nacional”
em seus aspectos determinantes e a “Seguranca Publica”, evidenciando que o
Exército Brasileiro ndo assume papel supletivo dos 6rgéos policiais; por fim,
delineados os institutos anteriores, ha de se explorar detalhadamente os
limites e possibilidades, assim como os requisitos legais de emprego. Desse
modo, observar-se-a0 as normas existentes que regulamentam o assunto: a
prépria Constituicdo Federal, as Leis Complementares n° 69, 97 e 117 e o
Decreto n° 3.897. O tema analisado reveste-se de extrema importancia na
medida em que envolve o emprego da ultima razdo de qualquer nagao, na
figura do poder bélico propriamente dito. Este trabalho, portanto, propde-se a
constituir fonte de consulta em caso de necessidade, com vistas a evitar o
desvirtuamento do emprego das Forgas Armadas por motivos politicos ou
emocionais, para finalidades diversas daquelas previstas pela Lei Maior do
ordenamento juridico brasileiro.

Palavras-Chave: Garantia. Lei. Ordem. Defesa Nacional. Seguranga Publica.
Constitucionalidade.

Abstract: This article aims to conduct a legal analysis of critical-use of the
Brazilian Army in ensuring law and order. Thus, initially there is to be considered
the constitutionality of the actions of the Brazilian Army in the operations of the
Guarantee Law and Order, the “National Defense” in its key aspects, and
“Public Safety”, showing that the Brazilian Army is not paper suppletive police
bodies, finally, the institutions outlined above, there is often to explore the limits
and possibilities, as well as the legal requirements of employment. Thus, it will
observe the existing rules governing the matter: the actual Constitution, the
Laws Committee No 69, 97 and 117 and Decree No. 3897. The topic discussed
is of extreme importance in that it involves the employment of the last ratio of
any nation in the figure of the war itself. This study therefore aims to provide a
source of consultation incase of need, to avoid the distortion of the employment
of military, political or emotional reasons, for purposes different from those
envisaged by the Law of Increased Brazilian legal system..

]Bacharel em Direito. Escola de Administragdo do Exército (ESAEX), Salvador. wendellaraujo@msn.com
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1 Introducio

O presente artigo estuda a
atuagdo do Exército Brasileiro
(EB) nas operacdes de Garantia da
Lei e da Ordem (GLO), tema muito
polémico, tanto no ambito politico
quanto na esfera juridica e social.
Faz-se mister identificar as
possibilidades e os limites da
atuacdo da Forca Terrestre nessas
atividades; analisar sua constitu-
cionalidade e evidenciar que o EB,
neste tipo de operagao, ndo assume
papel supletivo dos instrumentos
de Seguranca Publica.

A presente abordagem
justifica-se no sentido de analisar
a atuagdo do Exército Brasileiro
nas operagdoes de GLO,
demonstrando os aspectos faticos e
formais necessarios que permitam
o envio de tropas bélicas na
solucdo de conflitos internos. Vale
salientar que o emprego das
Forg¢as Armadas, por sua propria
natureza extrema, exige uma
atencao especial da doutrina patria,
por caracterizar a ultima razio na
defesa do Estado e das institui¢des
democraticas, nos termos da Carta
Magna.

O tema sera analisado a partir
da leitura da documentagao
indireta, quais sejam: leis,

Law. Order. National Defense. Public Safety.

regulamentos, portarias, diretrizes
do escaldo superior e teses sobre o
assunto. Nesse interim,
procuraremos evidenciar a
constitucionalidade da atuacao do
Exército Brasileiro nas operagdes
de GLO e também a obediéncia aos
requisitos constitucionais e
administrativos.

Ao longo da pesquisa prévia
para o trabalho e no inicio de sua
constru¢cdo propriamente dita,
varios foram os questionamentos
que surgiram: sera que a atuagao
do Exército Brasileiro nas
operacdes de GLO esta
obedecendo aos requisitos
constitucionais € administrativos,
ou seja, ha respaldo e justificativa
para a sua atuacao? Estaria o
Exército Brasileiro invadindo
espaco destinado a Seguranca
Publica, cuja atribuicdo
constitucional é de outros 6rgaos, e
desse modo atuando de forma
supletiva a atuagdo das policias?
Poderia o Exército Brasileiro atuar
sem haver esgotados os
instrumentos destinados a
preservacao da ordem publica e da
incolumidade das pessoas e do
patrimoénio, relacionados no art.
144 da Constitui¢ao Federal?

Para solucionar tais
indagacdes, inicialmente, sera
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feita uma abordagem sobre a
“Defesa Nacional”, considerando
seus componentes doutrinarios,
dos quais se destacam as Forcas
Armadas; subsequentemente sera
feita analise esmiucada destas
ultimas, procurar-se-a enfatizar
nao s 0s principios que as regem,
mas também sua evolugdo na
tradicdo constitucional brasileira,
culminando com sua previsdo na
Carta Magna atual.

Em seguida, serd analisada a
“Segurancga Publica” buscando-se
evidenciar seus conceitos
doutrindrios, sua previsdo na
Constitui¢do Brasileira e nas
normas infralegais e comparar as
atribui¢des das policias ostensiva e
judiciaria.

Finalmente, sera estudado o
emprego do Exército Brasileiro
nas operacdes de GLO, sob o
prisma conceitual e legal, com a
exposi¢do dos aspectos objetivos
em torno do tema.

2 Defesa Nacional

Nesta secdo sera abordado o
topico “Defesa Nacional”, com
especial énfase no papel
desempenhado pelo Exército
Brasileiro no que tange a assunc¢ao
dos objetivos por ela propostos.
2.1 Componentes de uma
Politica de Defesa

Nio € somente o aspecto
militar que compde uma Politica
de Defesa. Como a proépria
nomenclatura jad mostra, a mesma ¢
reflexo da situagao politica do pais,
do posicionamento adotado pela
classe dominante eleita pela
democracia. Dessa forma, anterior
ao carater militarista que tal
politica possa vir a ter, subsiste a
capacidade de relacionamento da
mesma com o0s outros atores
internacionais, por meio da
diplomacia. O senso comum de
autopreservacdo demonstra que o
conflito armado ¢ a tltima opgao a
ser utilizada em caso de choque
entre Nagdes, o que confere grande
importancia a diplomacia dentro
de uma Politica de Defesa. Tal
carater politico, por sua vez, pode
trazer obstaculos a Politica de
Defesa, na medida em que as
liderangas politicas tendem a
ocupar-se com problemas de mais
curto prazo, urgentes, visiveis e/ou
com os que lhes rendem mais votos
no médio prazo.

Nao obstante, apesar da
existéncia de um esforgo
diplomatico constante com vistas a
evitar conflitos diretos, “o ponto
nevralgico e a expressdo concreta
final de qualquer politica de defesa
sdo a busca sistematica e
competente da possibilidade de se
resolver um eventual conflito
armado em termos favoraveis”
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(PROENCA; DINIZ, 1998, p. 67).
Para tanto, uma Politica de Defesa
conta com oS seguintes
componentes: as For¢as Armadas;
a estrutura integrada de comando e
planejamento militar; a
institucionalidade governamental
para defesa; e a politica
declaratoria e a pratica concreta.
Nesse contexto, serda observada a
participacao do Exército Brasileiro
dentro dessa estrutura.

2.2 As For¢cas Armadas na
Constituicdo Federal de 1988

As Forgas Armadas estdo
inseridas na atual Constitui¢ao
Federal no Titulo V—Da Defesa do
Estado e Das Institui¢des
Democraticas, mais
especificamente no Capitulo II,
composto pelos artigos 142 e 143;
sendo as hipdteses de sua
empregabilidade definidas
naquele artigo constitucional.

O paragrafo primeiro do artigo
142 da Magna Carta estatui que lei
complementar estabelecera
normas gerais de administracao,
preparo e emprego das Forgas
Armadas.

2.3 Principios Constitucionais
Militares

Um principio nada mais ¢ do
que uma diretiva que se pde acima

de qualquer outra consideragdo,
até mesmo de ordem legal, como
norma de procedimento para que
se chegue a um fim util.
(MARTINS, 2003).

Sao delimitados em niimero de
sete, os principios constitucionais
militares: hierarquia e disciplina,
desconcentracdo  das Forgas,
permanéncia e regularidade das
Forgas, subordinagao das Forgas,
destinagdo estrita, obrigatoriedade
do servico militar e derrogacao
parcial das liberdades politicas e
dos direitos fundamentais. Esse
rol, entretanto, pode ser
modificado a partir de diferentes
interpretagcdes. Abordar-se-a
somente os principios da
hierarquia e disciplina e da
destinagdo estrita, por guardarem
extrema relagdo com o objetivo do
trabalho (MARTINS, 2003).

“A hierarquia e disciplina ndo
sdo principios exclusivos das
forcas militares” (MARTINS,
2003); o respeito a hierarquia ¢
consubstanciado no espirito de
acatamento a sequéncia de
autoridade, conforme extrai-se do
Estatuto dos Militares. Traduz-se
na ordenag¢do da autoridade,
necessdria para fixar funcgdes e
responsabilidades em niveis
diferentes, intima a estrutura das
Forgas, por postos, privativos dos
oficiais, e graduacdes das pragas.

O principio da destinacao
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estrita se reveste de crucial
importancia namedida em que visa
garantir que as Forg¢as Armadas
“ndo venham a ser empregadas
para fins circunstanciais, politico-
partidarios ou pelas paixdes de um
dado momento histérico-politico”
(MARTINS, 2003). Para tanto,
estabelece requisitos formais e
materiais de emprego das Forgas
Armadas, pois, ndo obstante
estejam estas sob a autoridade
suprema do Presidente da
Republica, sujeitam-se ainda mais
ao texto constitucional que lhes da
validade, e que limita sua atuacao.
O poderio bélico ¢ instrumento
politico da nacdo, e ndo dos
poderes. Somente serd empregado
nas destinacg¢des
constitucionalmente previstas,
quando houver interesse nacional
envolvido.

3 Seguranca Publica

Nesta se¢do, serao abordados
os conceitos aplicados a Segurancga
Publica, de modo a explicitar as
suas nuances. Em seguida,
observar-se-4 0 tema no regime
constitucional atual, que se
preocupou em melhor delinear as
suas competéncias e finalidades.
Vistos os aspectos gerais da
“Seguran¢a Publica” na
Constituigdo Federal de 1988,
pormenorizaremos a questao das

policias e de suas atribui¢des, de
modo a delinear a competéncia de
cada uma, e estabelecer
orientacdes gerais para seu
emprego. E, finalmente, postas as
linhas gerais de atuagdao das
policias civis e militares,
diferenciaremos as atividades de
policia ostensiva e judiciaria.

3.1 Conceitos de Seguranca
Publica: breve abordagem

A discussdo acerca do tema
“Seguranga Publica” ¢ ferrenha,
haja vista o mesmo envolver
questdes altamente controvertidas,
sobretudo no que concerne a
origem da violéncia no seio da
sociedade.

A ordem e seguranca publicas
sdo institutos essencialmente
internos ao pais, exigindo agdes
intra-fronteiras do poder publico.
Os agentes que podem ameagar a
seguranga publica sdo, salvo raras
excecoes, os proprios cidaddos
brasileiros, que por motivos
variados podem vir a atentar contra
o ordenamento juridico nacional,
desestabilizando o cotidiano
social. Eventualmente, a
segurancga publica pode ter ligagao
com fatores externos, tais como a
forma¢dao de conexdes
internacionais de contrabando ou
trafico de seres humanos. Neste
caso, faz-se necessaria a
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cooperacdo entre os Estados
envolvidos no fato ilicito na busca
pela resolucdo; ou, na falta de
cooperacdo, a intensificacdo da
protecdo das vias de acesso ao
territorio nacional. Todavia, ndo
sera mais da al¢ada da seguranca
publica a agressao armada de uma
Nagdo Estrangeira, e sim da
Defesa Nacional.

A Seguranca Publica, na busca
pela manutencdo de uma paz
social, faz uso de instrumentos
previstos pelo ordenamento
juridico. As ameagas a harmonia
que deve imperar no seio da
sociedade geram, em sua maioria,
a necessidade de uma prevencao
oureacao lastreadanouso da forga,
com vistas a manter as condutas
individuais dentro dos limites
tragcados em lei.

3.2 A Seguranca Publica na
Constituicao Federal de 1988

E nitida a evolugdo do texto
constitucional atual quando
comparado a seus anteriores. Pela
primeira vez, ha a definicao do que
vem a ser a seguranca publica,
estabelecendo-se os bens juridicos
a serem protegidos pela mesma,
quais sejam: a ordem publica ¢ a
incolumidade das pessoas,
protegendo o bem maior do
Direito, que ¢ a vida, e por
consequéncia a integridade fisica

das pessoas e do patrimonio,
mantendo a postura capitalista
ocidental.

Além de um direito, assim
como previsto nas cartas magnas
passadas, a Seguranga Publica vem
a ser expressamente uma
responsabilidade de todos, na
medida em que a harmonia social
sO se atinge se todos os cidaddos
pautarem seus feitos de acordo
com o senso comum. Destarte, ¢
irresponsavel aquele que venha a
cometer ato atentatdrio a
estabilidade cotidiana.

3.3 As policias e suas destinagoes
constitucionais

Sdo em numero de cinco os
orgdos policiais previstos na Carta
Constitucional: policia federal,
policia rodoviaria federal,
policia ferroviaria federal,
policias civis, policias militares e
corpos de bombeiros militares.

A Constituicao Federal de 1988
em seu artigo 144, § 1°, define a
Policia Federal como o6rgao
permanente, organizado e mantido
pela Unido e estruturado em
carreira, cujas destinagdes sao:

[...]
I - apurar infragdes penais contra a
ordem politica e social ou em
detrimento de bens, servigos e
interesses da Unido ou de suas
entidades autarquicas ¢ empresas
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publicas, assim como outras
infragcdes cuja pratica tenha
repercussao interestadual ou
internacional e exija repressao
uniforme, segundo se dispuser em lei;
I - prevenir e reprimir o trafico ilicito
de entorpecentes e drogas afins, o
contrabando e o descaminho, sem
prejuizo da acdo fazendaria e de
outros orgdos publicos nas
respectivas areas de competéncia;

III - exercer as fungdes de policia
maritima, aeroportuaria e de
fronteiras;

IV - exercer, com exclusividade, as
funcdes de policia judicidria da
Unido. (BRASIL, 1988, nao
paginado).

A Policia Rodoviaria Federal
foi criada pelo presidente
Washington Luiz em 24 de julho de
1928, através do Decreto n°
18.323, com a denominagao inicial
de “Policia das Estradas”. Com a
criacdo do Departamento Nacional
de Estradas e Rodagem (DNER),
em 1945, nascia também o atual
nome.

A Policia Ferroviaria Federal
tem as mesmas atribuicoes da
anterior, so que voltada ao controle
das ferrovias federais. Acontece
que, pela tradicional escolha dos
governos brasileiros em privilegiar
o crescimento da malha rodoviaria
em detrimento da ferroviaria, suas
atribuicdes sdo exiguas, o que
torna desnecessaria maior
abordagem a seu respeito.

As Policias Civis, segundo a

Constituicao Federal de 1988, sao
dirigidas por delegados de policia
de carreira, € a si incumbem,
ressalvada a competéncia da
Unido, as fungdes de policia
judiciaria e a apuracao de infragdes
penais, exceto as militares.

As Policias Militares e Corpos
de Bombeiros Militares sdo forcas
auxiliares e reserva do Exército,
seguindo tradigdo expressa nas
constituicdes brasileiras. As
policias militares cabem a policia
ostensiva e a preservagao da ordem
publica; aos corpos de bombeiros
militares, além de atribuigdes
diversas, em sua maioria
administrativas, previstas em lei,
incumbe a execucdo da defesa
civil.

3.4 Policia ostensiva versus
policia judiciaria

E costumeira a classificacdo da
atividade policial em dois grandes
ramos: o da policia administrativa
e da policia judiciaria. Essa
classificagdo, como citado
anteriormente, foi adotada pela
Constitui¢ao Federal de 1988, ao
definir que seria das policias
militares a fungdo de policia
ostensiva ou administrativa,
enquanto seria das policias civis,
com a ressalva do interesse da
Unido, a de policia judiciaria.

A policia ostensiva tem uma
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indole essencialmente preventiva;
sua propria existéncia impoe, aos
cidadaos que compodem a esfera
social, a no¢do de que ha orgao
publico que vai tentar impedir as
acoes atentatorias a ordem social,
coibindo, pela presenca, a atitude
delituosa. H4 também o
pressuposto da atuagdo de oficio de
tal policia na repressdo imediata,
visando ao restabelecimento da
ordem no menor intervalo de
tempo possivel. Sua atuacdo,
assim sendo, déa-se para a
manuten¢do e restauracao
imediata da ordem publica. Como
visto, a Constitui¢do Federal de
1988 define as policias militares
como as responsaveis por este tipo
de policiamento.

A policia judicidria, por sua
vez, tem o inicio de sua atuagao
com a fase investigatoria, onde ha
de se colher os elementos que
comprovem o fato delituoso, no
que tange a autoria e
materialidade. Suas agdes sao
metodizadas pelo Direito
Processual Penal, e visam gerar
subsidio comprobatdério para
potencial julgamento que venha
sofrer o indiciado. Resta claro,
pelas caracteristicas acima, que ha
linha de diferenciacdo precisa
entre o que seja policia
administrativa e policia judicidria,
no caso a ocorréncia ou ndo de uma
quebra na ordem publica, de um

ilicito penal (DI PIETRO, 2002).
Na Constituigdo Federal de 1988, 0
desempenho dessa atividade
policial cabe as policias civis.

4 Constitucionalidade da
atuacio do Exército Brasileiro
na Garantia da Lei e da Ordem

Nesta secdo, analisar-se-a a
regulamentacdo legal e os requisitos
de emprego das Forcas Armadas nas
operagdes de GLO, observando o que
dispde a Constitui¢ao Federal de 1988
e o disposto em mandamentos
ifraconstitucionais. Posteriormente,
sera demonstrado o funcionamento da
representagdo legal dos militares do
Exército Brasileiro empregados nas
operacoes de GLO por parte da
Advocacia Geral da Unido (AGU).

4.1 As missoes de garantiadaleie
da ordem: regulamentacao legal

Apds a exposi¢cdao dos
dispositivos constitucionais que
preveem o emprego das Forcas
Armadas nas operagdes GLO,
chega o momento de explorar a
legislacdo infraconstitucional que
rege o assunto, com vistas a se
estabelecer os requisitos materiais
e formais para tal uso do poderio
militar. Prescreve o § 1°do art. 142
da CF/88: “§ 1° - Lei
Complementar estabelecera as
normas gerais a serem adotadas na

48 Revista Cientifica da Escola de Administragdo do Exército - Ano 5 Numero 2 - 2° semestre de 2009



organizacdo, no preparo € no
emprego das Forcas Armadas.”
(BRASIL, 1988, ndo paginado).

O texto constitucional delega a
legislacdo complementar a
incumbéncia de definir as normas
gerais a serem observadas no
emprego das Forcas Armadas, em
todas as suas variagdes, inclusive
nas operagdes de GLO. Em 23 de
julho de 1991, foi publicada a Lei
Complementar n® 69, que veio a ser
revogada pela Lei Complementar
n° 97, de 9 de junho de 1999. Esta
por sua vez, sofreu alteragdes
recentes, com a aprovagao da Lei
Complementar n° 117, em 2 de
setembro de 2004, que
basicamente adicionou algumas
disposicdes a seu texto. Nao
obstante, vigora a Lei
Complementar n° 97, ainda que
modificada.

O art. 15 da Lei Complementar
n°97,emseu § 2°, preve :

[...] A atuagdo das Forgas Armadas,
na garantia da lei e da ordem, por
iniciativa de quaisquer dos poderes
constitucionais, ocorrera de acordo
com as diretrizes baixadas em ato do
Presidente da Republica, apos
esgotados os instrumentos destinados
a preservacao da ordem publica e da
incolumidade das pessoas e do
patriménio, relacionados no art. 144
da Constituigdo Federal. (BRASIL,
1999, ndo paginado, grifo nosso)

Novamente, a lei relaciona-se

com outra norma objetiva que
regula a matéria. O ato do
Presidente da Republica, a que se
refere o texto acima, é o Decreto n°
3.897,de 24 de agosto de 2001, que
fixa as diretrizes para o emprego
das For¢as Armadas nas operagdes
de GLO, além de dar outras
providéncias.

4.2 Requisitos e hipoteses legais
de emprego

As regras de utilizagdo das
Forcas Armadas nas operagodes de
GLO estdo contidas na Lei
Complementar n° 97, no Capitulo
V—Do Emprego.

O art. 15 ¢ o tnico contido no
Capitulo V, que sera estudado a
partir deste momento. Seu caput é
muito similar ao art. 142 da
Constituicado Federal de 1988,
contando com o acréscimo da
previsao de participagdo em
operagdes de paz, além de ressaltar
a autoridade suprema do
Presidente da Republica. Analisar-
se-4 individualmente os requisitos
em si previstos.

a) A iniciativa dos Poderes
Constitucionais:

O § 1° trata da requisicao de
emprego das Forgas Armadas
pelos poderes constitucionais, por
meio dos presidentes do Supremo
Tribunal Federal, da Camara dos
Deputados ou do Senado Federal,
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sendo autorizado pelo principio da
simetria aos Governadores de
Estado também fazé-lo (BRASIL,
1999). Entretanto, todos eles
podem somente fazer solicitacao
ao Comandante Supremo, a quem
cabe analisar a questdo, sendo de
sua competéncia exclusiva a
decisdao do emprego das Forgas
Armadas nas operagdes de GLO,
nos termos do art. 2° do Decreto n°
3.897.

b) O esgotamento dos
instrumentos originalmente
previstos:

O requisito maior para o
emprego do Exército Brasileiro em
operacdes de GLO reside na
necessidade do depauperamento
de todos os instrumentos
constitucionais previstos para a
preservacao da ordem publica e da
incolumidade das pessoas e do
patrimonio, conforme preceitua o
ja transcrito § 2° do art. 15 da Lei
Complementar n° 97 (BRASIL,
1999). Foi visto que os Orgaos
previstos pela nossa Carta Magna
para o asseguramento da
seguranga publica sdo as policias.
Dentre estas, temos as Policias
Militares como as responsaveis
pela preservagdo da ordem
publica, como literalmente
prescreve o § 5° do art. 144 da
Constituicao Federal de 1988.

¢c) Esgotamento -
competéncia e exigéncias para

declaracio:

No § 3°do art. 15, esta prevista
a competéncia e exigéncias para
declaracdo do esgotamento dos
meios previstos no art. 144 da
Magna Carta; no caso, o Chefe do
Executivo Federal, que é o proprio
Comandante Supremo, ou
Estadual, os governadores de
Estado, podem declarar: a
indisponibilidade, quando os
meios existem, mas por motivos
diversos ndo estdo disponiveis,
como no caso de uma greve
institucional, como ja ocorreu em
momentos recentes; a inexisténcia,
quando realmente ndo ha nenhum
dos instrumentos constitucionais
em operac¢ao no local onde a crise
foi deflagrada; ou a insuficiéncia,
quando todos os meios existentes
ja foram empregados, nao
conseguindo dar cabo das
exigéncias da situacdo. Neste
ultimo caso, o art. 4° do Decreto n°
3.897 prevé, com a anuéncia do
Governador do Estado, que tal
contingente considerado
insuficiente seja empregado sob o
controle operacional do comando
militar responsavel pelas
operagdes, desde que a situagao
enfrentada exija ou recomende tal
incorporacdo momentanea.

d) Hipéteses alternativas que
autorizam o emprego:

Além do esgotamento dos
meios constitucionais, o art. 5° do
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Decreto n° 3.897 autoriza o
emprego das For¢as Armadas em
ocasides em que se presuma ser
possivel uma perturbacdo da
ordem, tais como as relativas a
eventos oficiais ou publicos,
particularmente os que contem
com a presenca de Chefe de Estado
ou de Governo estrangeiro, bem
como a realizacdo de pleitos
eleitorais. H4 também as
atribui¢des subsidiarias
particulares, que serdo abordadas
apds os requisitos.
e) Limitacdes prévias a
atuacio das forcas empregadas:
Caso o Presidente da Republica
julgue ser necessario o emprego
das For¢as Armadas em missdes
GLO, o art. 6° do Decreto n°® 3.897
determina que ele deverd emitir
sua decisdo por meio de
documento oficial elaborado pelo
Gabinete de Segurancga Institucio-
nal, que indicara a missdo, o0s
demais orgaos envolvidos e outras
informagdes necessarias, ativando
assim, nos termos do § 4° da Lei
Complementar n® 97, os 6rgdos
operacionais das For¢as Armadas,
obedecida a cadeia de comando.
Tais informagdes necessarias,
nos moldes do art. 5°do Decreto n°
3.897, sdo algumas limita¢des que
devem ser previamente definidas
pelo instrumento presidencial que
autoriza o emprego, especificando:
- Periodo de duracao: a atuacao

das Forcas Armadas nas
missdes GLO deve ser
episddica, como
expressamente determina a lei.
Tal imposi¢cdo tem por
finalidade deixar claro o
carater excepcionalissimo de
tal emprego, visando Unica e
exclusivamente a restauragao
da ordem constitucional
prevista, que deve ser mantida
primariamente pelos 6rgdos
previstos no art. 144 da
Constituicao Federal. A letra
legal determina, inclusive, que
o tempo de duragcdo do
emprego deve ser o menor
possivel (BRASIL, 1999;
NOBRE, 2007).

- Area de atuagio: é necessaria
a delimitacdo do espacgo
territorial atingido pelos efeitos
do esgotamento dos
instrumentos constitucionais
supra abordados, de modo que
a presenca anomala das Forcas
Armadas, em missdes GLO,
seja sentida pela menor parcela
possivel da populagdo. Pelo ja
exposto até o momento, fica
claro que este emprego ndo
constitui a missao principal das
For¢as Armadas, sendo uma
medida paliativa para uma
situacdo de crise.Tais limites
sdo extraidos também da
Portaria n® 736, do
Comandante do Exército, de 29
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de outubro de 2004, em que ¢

fixado que o emprego do

Exército nas Operagdes de

Garantia da Lei e da Ordem

sera em d4rea previamente

estabelecida e por tempo
determinado (COSTA;

GOMES; PADILHA, 2006).

f) Atribuicdes subsidiarias
particulares:

A Lei Complementar n°® 117,
como ja dito, promoveu mudancas
na Lei Complementar n® 97; dentre
as quais estd a estipulacao das
atribui¢des subsidiarias
particulares de cada Forca
Armada. Para o tema do presente
trabalho, ¢ importante a citagdo de
duas dessas atribui¢des conferidas
ao Exército Brasileiro, através do
art. 17A, por constituirem meios
indiretos de emprego nas
operagdes GLO.

A primeira de tais atribuicoes
que se refere as missdoes GLO esta
contida no inciso III do artigo, qual
seja:

“cooperar com oOrgdos federais,
quando se fizer necessario, na
repressdo aos delitos de repercussao
nacional e internacional, no territorio
nacional, na forma de apoio logistico,
de inteligéncia, de comunicagdes e de
instru¢ao.” (BRASIL, 2004).

Nesta situagdo particular, nao
ha o emprego de tropas em fungdes
de policiamento ostensivo, nas

modalidades preventiva ou
repressiva, € sim a utilizagdo de
unidades militares especificas, em
suas atividades-fim, no auxilio
indireto aos orgdos policiais, nos
casos especificos de crimes com
repercussdao nacional ou
internacional. Por exemplo: o
emprego de uma Companhia de
Comunicacdes, para suprir a
auséncia de policiais militares,
colocando seu efetivo nas ruas, €
diferente de sua utilizagdo para
estabelecimento de redes de
comunicagdo e interceptacdo de
informacgdes inimigas. No
primeiro caso, ha o desvirtuamento
da missdo principal de tal
subunidade militar; ja no segundo
caso, ela estard atuando em
conformidade com o seu
treinamento precipuo, tendo
inclusive a oportunidade de testar,
em situacoes reais, sua capacidade
operacional.

A segunda atribuigdo
subsidiaria particular do Exército,
referente as missoes GLO, esta
prevista no inciso IV do artigo,
verbis:

[...]

atuar, por meio de agdes preventivas e
repressivas, na faixa de fronteira
terrestre, contra delitos
transfronteiricos ¢ ambientais,
isoladamente ou em coordenacao
com outros orgaos do Poder
Executivo, executando, dentre
outras, as acdes de: patrulhamento;
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revista de pessoas, de veiculos
terrestres, de embarcacoes e de
aeronaves; ¢ prisdes em flagrante
delito (BRASIL, 2004, nio
paginado).

4.3 Representacio legal dos
militares do EB empregados nas
missoes GLO

O Decreto-lei n° 1.001, de 21
de outubro de 1969, instituiu o
Codigo Penal Militar (CPM), que
basicamente prevé os crimes
militares em tempo de paz e guerra.
A Lei Complementar n® 97, em seu
art. 15, § 7°, define que tanto o
emprego como o preparo das
Forcas Armadas nas operagdes
GLO, sao considerados atividades
militares para fins de aplicacdo do
art. 9°, inciso II, alinea ¢, do CPM.

Ora, torna-se evidente a
importancia da defini¢do do
preparo/emprego nas missdes
GLO como atividades equiparadas
as constantes na alinea acima
citada, pois a tipificagdo do crime
passa aser de acordo com o Codigo
Penal Militar, correndo a agao
penal na esfera militar.

Ha, contudo, nos §§ 2° e 3° do
art. 7° do Decreto n® 3.897, a
previsao de que a AGU prestard ao
Ministério da Defesa a assisténcia
juridica necessdaria a execugdo das
operagdes GLO e também ha de
assessorar ou representar
judicialmente os militares ou

servidores civis que venham a
responder a inquérito policial ou
processo judicial em decorréncia
de seu emprego nas missdes GLO.
Tal previsdo também esta presente
nas atribui¢des institucionais da
AGU, nalein®9.028, de 12 de abril
de 1995, em seu art. 22 ( COSTA;
GOMES; PADILHA, 2006;
BRASIL,2001).

5 Conclusao

As For¢as Armadas, como
citado na introdug¢do, constituem a
ultima razdo na defesa da Patria,
constituindo o principal
componente de uma Politica de
“Defesa Nacional”. Sao
constituidas por tropas
cotidianamente treinadas para o
engajamento em combate com
tropas inimigas, fardadas, tendo
por objetivo precipuo a
manutengdo da integridade do
territério nacional, mediante a
destrui¢ao da forca adversa. Nos
tempos de paz, mantém uma rotina
de auto aperfeigoamento, com
vistas a manter plenas suas
capacidades operacionais,
engatilhadas através de uma
prontidao efetiva.

Os o6rgaos policiais,
juntamente com os Corpos de
Bombeiros Militares, estdo
previstos no art. 144 da nossa Lei
Maior, como o0s responsaveis
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diretos pela preservagdo da ordem
publica e da incolumidade das
pessoas e do patrimonio.

Convém lembrar que a Carta
Magna prevé, em seu art. 142,
dentre as destinagdes das Forgas
Armadas, a atuacdo em operacdes
de GLO. Sendo esta, a primeira
vista, uma atribui¢do das policias,
foi objetivo do presente artigo
realizar uma andélise critica
aprofundada, de modo a dirimir as
duvidas concernentes a essa
previsao constitucional.

Desse modo, foi constatado
que a lei confere a tal modalidade
de emprego um carater
excepcional e subsidiario, ao
determinar que o mesmo sO ¢
autorizado, via de regra, quando ha
o esgotamento dos meios
constitucionais previstos no art.
144 para a preserva¢dao da ordem
publica. A excecao traduz-se nas
hipoéteses alternativas,
modalidades de missdo GLO que
podem ser efetivadas sem tal
esgotamento, como ¢ o caso dos
eventos que contam com a
presenca de Chefes de Estado ou os
pleitos eleitorais. Em ambos os
casos, vai haver apenas o reforgo
episodico dos meios existentes.
Ha, por fim, as atribuicdes
subsidiarias particulares, previstas
na Lei Complementar n® 97, em
seu art. 17A, dentre as quais se
encontram o apoio indireto aos

orgdos policiais e a atuacdo na
faixa de fronteira.

Enfim, ¢ constitucional e
respeitoso aos mandamentos
infraconstitucionais, o emprego do
Exército Brasileiro nas operagdes
GLO, sendo, contudo,
imprescindivel a fiscalizagdo da
sociedade, sobretudo dos
profissionais da area juridica, de
modo que os requisitos contidos no
ordenamento juridico sejam
verificados e que tanto a Defesa
Nacional quanto a Segurancga
Publica sejam resguardadas por
meio da manuten¢ao da
efetividade dos instrumentos a elas
destinados pela ordem
constitucional.
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Psicologia






A CONTRIBUIGAO DA PSICOLOGIA NO PREPARO DA
FORCA TERRESTRE PARA AS OPERACOES DE GARANTIA
DA LEI E DA ORDEM (GLO)

Alessandra Augusta de Santana e Silva'.

Resumo. As Operagdes de Garantia da Lei e da Ordem (GLO) correspondem
a operagodes que visam ao restabelecimento do poder oficial em situacdes de
perturbacdo da ordem social, onde os 6rgdos de seguranga publica nao
conseguiram exercer sua fungcdo legal. Estas operagbes, para terem
legalidade, somente serdo iniciadas por determinacdo do Presidente da
Republica (BRASIL, 1988). Nessas atividades operacionais, os militares
envolvidos lidam diretamente com a sociedade, e, por vezes, o fazem em
situagao de estresse e conflito. O preparo psicologico desses militares pode
contribuir no desenvolvimento de Atributos da Area Afetiva (AAA),
imprescindiveis ao cumprimento da missao. Assim, foi realizada uma pesquisa
com militares do efetivo de duas unidades operacionais do Exército Brasileiro
que estiveram envolvidos em algum tipo de operagédo de GLO. Uma vez feita a
andlise dos dados, destacaram-se alguns AAA necessarios para o
desempenho adequado dos militares nas missdes de GLO. A delimitagao
desses atributos foi feita com o intuito de ser util na preparagéo da tropa como
auxilio no eficaz cumprimento das missdes. Conforme os dados da pesquisa,
observou-se que os militares envolvidos consideram importante a realizagao
de uma preparagao psicologica que possa minimizar dificuldades emocionais
durante o decorrer das operagdes de GLO, auxiliando na consecugao dos
objetivos operacionais do Exército Brasileiro.

Palavras-chave: Operacbes de Garantia da Lei e da Ordem. Preparo
psicoldgico. Atributos da Area Afetiva. Exército Brasileiro.

Abstract. The Operations of Guarantee of Law and Order (GLO) correspond to
operations that aim the reestablishment of official power in situations of
disturbance of social order, where the agencies of public security departments
had not obtained to exert its legal function. These operations, to have legality,
will only be initiated by determination of the President of the Republic (BRASIL,
1988). In these operational activities, the military involved deal directly with the
society, and, sometimes, they do so in stress and conflict situations. The
psychological preparation of these military can contribute in the development of
essential Attributes of the Affective Area (AAA), to the fulfillment of the mission.
Thus, a research was carried out with military of two operational unities of the
Brazilian Army that were involved in some sort of GLO operation. The data
analysis stood some AAA needed for the adequate performance of the military
in GLO missions. The demarcation of these attributes was made to be useful on
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troop’s preparation, as aid in the efficient fulfillment of the missions. According
to the research, the involved military consider important a psychological
preparation. In their view it could minimize emotional difficulties during the
course of GLO operations, assisting in achieving the Brazilian Army’s

operational goals.

Keywords: The Operations of Guarantee of Law and Order. Psychological
preparation. Attributes of the Affective Area. Brazilian Army.

1 Introducio

Atualmente, com o0 aumento da
criminalidade e da violéncia nos
centros urbanos, cresce a atividade
dos Orgdos de Seguranga Pubica
(OSP) que, nem sempre,
conseguem cumprir com seus
deveres de proteger os cidadaos.

Nessas situagdes, as Forgas
Armadas sdo vistas como o Unico
recurso para inibir o crime
organizado. Contudo, estas
institui¢des, apesar de
permanentes e regulares, ndo sao
definidas constitucionalmente
como OSP, s6 podendo atuar
momentaneamente.

Além das atividades de
controle do crime organizado, as
For¢as Armadas sdo chamadas a
intervir em situagdes nas quais os
direitos dos cidadaos, a lei e a
ordem, estejam em risco.

Assim, temos como exemplos
as atividades de garantia da lei e da
ordem em elei¢cdes, como
aconteceu no Estado do Tocantins,
e a garantia de continuidade de

servicos de utilidade publica na
situacdo de greve da Policia Militar
na Bahia.

Observa-se que, seja qual for o
emprego das Forgas Armadas, os
militares envolvidos na Operagao
de Garantia da Lei e da Ordem
(GLO), estardo em contato com a
sociedade, que ¢ uma comunidade
composta por brasileiros. Uma vez
que o militar ¢ preparado para o
combate, surge a preocupacgdo de
como ele percebe o cidaddo com o
qual ele deve travar contato numa
Operagdo de GLO.

Sobre este assunto, Santos
Junior (2008) menciona que a
peculiaridade da profissdo militar,
que € a preparagao para 0 emprego
em combate bélico, exige um
adestramento adequado,
envolvendo aspectos cognitivos,
emocionais € comportamentais,
que podem assegurar o €xito ou
fracasso de uma operacao.

Diante do exposto, surge o
problema que embasa este
trabalho: ¢ importante realizar o
preparo psicologico dos militares
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que participam de Operacdes de
GLO?

Neste contexto, este trabalho
tem como objetivo geral analisar as
contribuicoes da Psicologia no
preparo da tropa para as Operagoes
de GLO, identificando aspectos
pormenorizados por intermédio de
seus objetivos especificos, quais
sejam:

- Destacar as possiveis

contribuigdes da Psicologia no

preparo da tropa para as

Operagdes de GLO; e

- Identificar os atributos da area

afetiva necessdrios a serem

desenvolvidos nos militares
que participardo de Operagdes

GLO.

2 Pressupostos Teodricos

A atuacdo do Exército
Brasileiro junto a populacdo ¢
observada desde o Império.
Naquela época, os militares eram
chamados a intervir nas
manifestagdes populares que
colocavam emrisco alei e a ordem.
Foram exemplos de manifestagdes
populares: a Balaiada; a
Revolucdao em Sorocaba; a
Revolugao Liberal de Minas
Gerais; a Guerra de Farrapos;
dentre outras. Nestas
manifestagdes, destacou-se a
figura pacificadora de Luis Alves
de Lima e Silva, o Duque de

Caxias, que atuou diversas vezes,
dissuadindo os revoltosos e
utilizando a for¢a bélica, quando as
negociagdes ndo eram mais
possiveis.

As Constituicoes Brasileiras
também mencionavam e
legalizavam, desde cedo, a
participagdo militar na dissolugdo
de conflitos populares. Este fato ¢
percebido nos textos
constitucionais de 1824, 1934,
1946, 1967 e de 1988. Nestes
textos define-se o papel das Forgas
Armadas na garantia dos poderes
constitucionais, da lei e da ordem
(RODRIGUES, 2004).

Da mesma maneira que na
época do Império, também hoje
ocorrem situagdes de conflito
popular. A atual conjuntura da
sociedade, organizada em classes
econdmicas que contribuem para
desigualdades e violéncia urbana,
causa um clima de inseguranca e
medo. Além disso, os OSP
demonstram inabilidade para
controlar a criminalidade
crescente.

Frente a este panorama, muitas
vezes, discute-se a atuacdao das
Forcas Armadas nas questdes de
seguranca publica, apresentando-
se opinides diversas. Pifion (2007)
introduz esta polémica questao,
mencionando que uma parcela da
sociedade ¢ avessa a participagdo
militar nos conflitos urbanos por
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temor da volta a um Estado
autoritario.

Outro ponto relevante ¢
levantado por Rodrigues (2004),
avaliando os aspectos legais da
atuacao das For¢as Armadas para a
garantia da lei e da ordem. A
defini¢do constitucional prevé a
participa¢do militar momentanea,
e ndo permanente, frente a estes
conflitos populares.

Assim, com a necessidade de
definir a atuacdo do Exército,
Marinha e Aerondautica nas
questdes de envolvimento popular,
cujos recursos dos oOrgdos de
segurang¢a publica ja foram
utilizados, e nos quais os direitos e
garantias constitucionais se acham
ameagados, surgiram as Operagoes
de Garantiada Lei e da Ordem.

As Operacoes de GLO foram
criadas pelo Decreto n° 3897, de
24 de agosto de 2001, e
correspondem a operagdes que
visam ao restabelecimento do
poder oficial em situagdes de
perturbagdo da ordem social.

Do mesmo modo, vale ressaltar
que o emprego do Exército
Brasileiro (EB) e de sua Forga
Terrestre, nessas operacoes, pode
ser provocado pelo Chefe do
Executivo - Presidente da
Republica - ou pelos poderes
Judicidrio e Legislativo. Para este
tipo de operagdo, os militares do
EB sao preventivamente treinados

para o emprego legal da forca.

Para isto, o adestramento da
tropa deve necessariamente
envolver instrucdo sobre
fundamentos legais das Operagdes
de GLO, a aplicagao proporcional
e suficiente da forca, treinamento
operacional militar e preparacao
psicoldégica para enfrentar
situagdes adversas com a
populagao.

Dessa forma, entende-se que
nessas operagdes em que O
adversario ¢ um compatriota, o
militar deve estar emocionalmente
preparado para cumprir sua
missdo. Rodrigues (2004, p. 26)
acrescenta que: “os oponentes a
acao de garantia da lei e da ordem,
em sua grande maioria, sdo
constituidos por brasileiros
sujeitos a legislagdo”, onde devem
ser respeitados os direitos
humanos de quem protege ¢ de
quem sera protegido.

Diante disto, o preparo
psicoldgico desses militares pode
contribuir no desenvolvimento de
atributos imprescindiveis ao
cumprimento da missdo, quer
sejam: iniciativa, equilibrio
emocional, adaptabilidade,
combatividade, persisténcia, entre
outros.

Desde 2005, o preparo dos
militares do Exército Brasileiro
para as operagoes de GLO tem sido
realizado na 11* Brigada de

62 Revista Cientifica da Escola de Administragdo do Exército - Ano 5 Numero 2 - 2° semestre de 2009



Infantaria Leve - GLO, no Centro
de Instru¢do de Operacdes de
GLO. O ingresso no curso ocorre
por meio de uma selecdo entre
Oficiais e Sargentos que cumpram
determinados requisitos
estipulados. Entretanto,
depreende-se que, além de
requisitos técnicos de ordem
militar, s30 necessarios requisitos
de cunho emocional e psicologico
para a atuagdo em operagdes de
GLO (BRASIL, 2008).

Aanalise dos Atributos da Area
Afetiva necessarios para o
desempenho adequado dos
militares nas missdes de GLO pode
ser util na preparagdo da tropa
como auxilio no eficaz
cumprimento das mesmas.

3 As Operacoes de Garantia da
Leieda Ordem

As Operagdes de Garantia da
Lei e da Ordem sdo definidas pelas
Instrugdes Provisorias 85-1
(BRASIL, 2002, p.11) como a:

“atuacdo coordenada das Forgas
Armadas e dos orgdos de seguranca
publica na execugdo de acdes e
medidas provenientes de todas as
expressdes do poder nacional em
carater integrado e realcado na
expressao militar. Tem por finalidade
a garantia dos poderes
constitucionais, dalei e da ordem”.

Além da definic¢do trazida pela

IP 85-1, a Constituicao Federal de
1988 aborda como missdo do
Exército Brasileiro a defesa da
patria, a garantia dos poderes
constitucionais e, por iniciativa de
qualquer destes, dalei e da ordem.

Dessa forma, entende-se que,
em situagdes em que a ordem
social esteja sendo ameagada e, na
impossibilidade de atuacdo dos
orgdos de seguranca publica, o
Exército Brasileiro ¢ chamado a
intervir. A dissolugao de conflitos,
o restabelecimento e a manuten¢ao
de um clima de paz social ficam a
cargo do Exército, representado na
situagdo operacional por sua Forca
Terrestre.

Assim, os militares envolvidos
em operacdes de GLO fazem parte
do brago operacional do Exército e
por isso sdo constantemente
treinados para execugdo de
atividades de combate e conflito
armado ou ndo.

Este treinamento continuo ¢
planejado anualmente de tal forma
que a tropa possa ser prontamente
empregada nas diversas situacdes.
No caso das operacdes de GLO, o
adestramento envolve
conhecimento dos aspectos legais
da operagdo e preparacgdo
operacional com exercicios que
prevejam a interagdo com a
populagao civil.

Contudo, o emprego da forga
terrestre nas operagoes de GLO ¢
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considerado de carater eventual,
episodico, de duracdo limitada e
em area previamente definida, nao
podendo a atuagcdo militar se
estender além do determinado. Em
alguns casos, o Exército pode
desenvolver agdes de policia
ostensiva, como as demais, de
natureza preventiva ou repressiva,
que se incluem na competéncia,
constitucional e legal, das Policias
Militares.

Cabe ressaltar que as operagdes
de GLO terao um éxito duradouro
se as condi¢des politicas,
econOmicas e sociais que
permitiram seu surgimento, forem
alteradas. O poder militar pode
neutralizar, temporariamente, 0s
efeitos de uma determinada
situagdo que afete os poderes
constitucionais, a lei e a ordem,
mas somente a atuacdo integrada
dos 6rgaos de seguranca publica e
do préprio Governo pode ser capaz
de eliminar as causas daquela
situagdo (BRASIL, 2002).

4 O preparo da tropa

As operagdes de garantia da lei
e da ordem, conforme ¢ explicitado
na [P 85-1, exigem a execucdo de
acdes tipo policia, de interdi¢do do
apoio externo e de combate.

Dessa forma, estas atividades
impdem a interacdo dos militares
envolvidos com a populagdo, e, por

1850, exigem um preparo maior da
tropa no momento de lidar com o
publico. Rodrigues (2004)
acrescenta que o ideal ¢ que nestas
atividades facam parte também
algumas mulheres para que
possam interagir com o publico
feminino em atividades de revista.

No que se refere ao
adestramento da tropa, o mesmo
autor considera que a reduzida
carga hordria teodrica sobre
assuntos pertinentes as operagoes
de GLO, faz com que as atividades
operacionais e taticas sejam
privilegiadas, embora ndo seja
abordada a correta atitude da tropa
frente a populacao.

Uma vez que o adestramento
atual da tropa abrange aspectos
juridicos, operacionais e taticos,
vale ressaltar a importancia de
abordar assuntos referentes a
psicologia social e das massas,
como atitudes, estereotipos,
percepgao e interagdo social.

Rodrigues (2004) menciona,
ainda, que o nivel de conhecimento
necessario aos militares pode
variar entre oficiais e pragas, uma
vez que o nivel de
responsabilidade também ¢
diferente dentro da operacdo e na
hierarquia militar. Contudo, o
adestramento adequado assegura
que os militares, de qualquer nivel
hierarquico, serdo capazes de atuar
com cidadania, respeitando os
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direitos constitucionais da
populacao e atingindo o objetivo
damissao.

Dessa maneira, o publico-alvo
dessa preparacdo seria todos os
militares envolvidos nas operagoes
de GLO, uma vez que a
participacdo de todos e a interacao
adequada com a populacdo terdo
influéncia direta e, por vezes,
decisiva na consecug¢dao dos
objetivos militares tracados.

A preparagdo psicologica pode
ser estruturada e baseada nos
Atributos da Area Afetiva (AAA)
necessarios ao adequado
cumprimento das atividades nas
operagdes de GLO.

Aparentemente, na atualidade
ainda ndo existe um estudo que
delimite quais seriam os AAA
necessarios para os militares
envolvidos em operagdes de GLO.

Assim, torna-se importante,
num primeiro momento, pesquisar
dentre os militares que ja
planejaram, comandaram ou
executaram operagdes de GLO, o
que eles identificam como AAA
importantes. Dessa forma, podera
ser tracado um perfil
profissiografico para o militar
envolvido na atividade.

O perfil profissiografico
permite realizar a descricdo da
fung¢do, as tarefas a serem
realizadas pelo militar, os riscos da
atividade e as caracteristicas

pessoais esperadas, que dizem
respeito aos AAA. Este ultimo
item importa para o planejamento
da preparacdo psicoldgica da
tropa, de maneira a focar o
desenvolvimento dos atributos
mais necessarios.

Para um melhor entendimento
do que vem a ser os atributos da
area afetiva, sera abordada na
proxima secao a legislagdo
especifica sobre o tema.

5 Atributos da Area Afetiva

Atualmente os individuos nao
sao avaliados, em seu trabalho,
somente por sua capacidade
técnica e laborativa. Da mesma
maneira, no Exército Brasileiro a
gestao de pessoas tem se focado no
desenvolvimento de habilidades
emocionais.

Santos Junior (2008, p.17)
considera que a gestdo de pessoal
do Exército busca a valorizagao de
seus quadros, associando o
individuo e seu contexto pessoal
aos valores, aos objetivos e a
cultura da instituicao. Conforme o
autor menciona:

Ha a preocupacdo em estimular
atributos de lideranga, avaliar
comportamentos, conhecer
potencialidades e reconhecer
méritos, compatibilizar aptidoes e
interesses pessoais com a designagao
para ocupagao funcional e prestar o
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devido suporte assistencial a familia
militar.

Com relagdo aos cursos de
formacao no Exército Brasileiro, é
utilizado como referencial teérico
a Taxonomia de Bloom, que
classifica os tipos de
aprendizagem em trés dominios: o
cognitivo, o afetivo e o psicomotor
(SANTOS JUNIOR, 2008).

O dominio cognitivo abrange
as habilidades mentais,
conhecimentos adquiridos. O
dominio afetivo trata de atitudes,
valores, ideias, a maneira como o
individuo se relaciona com seus
pares, superiores ¢ subordinados.
A é4rea psicomotora relaciona-se as
habilidades motoras, a destreza
para executar atividades
(SANTOS JUNIOR, 2008).

O autor considera que, nos
processos de preparagdo e
adestramento dos militares do
Exército Brasileiro, ¢ verificado
claramente o desenvolvimento dos
atributos da area afetiva. Para ele a
capacidade de lideranca do
comandante e dos oficiais, € o
nivel de adestramento da tropa,
determinam a operacionalidade de
uma organizag¢ao militar.

Nos estabelecimentos de
ensino do Exército € expressao
comum o termo atributos da area
afetiva. Dessa maneira, nao
importa o nivel de formacao

oferecido pela escola, se
corresponde a colégio militar,
curso de soldados, de pragas ou de
oficiais. O importante é o
desenvolvimento dos valores,
habilidades e atributos em geral
que poderdo contribuir para a
formacao do carater do militar.

Para este trabalho torna-se
necessario investigar quais sao os
atributos da area afetiva que
podem contribuir na execu¢do das
missoes de GLO, uma vez que os
aspectos emocionais e
comportamentais podem ser
determinantes no éxito ou fracasso
de uma operagdo militar.

Na investigacdo dos atributos
da area afetiva foram usadas as
defini¢des operacionais dos
atributos que sao relacionadas na
Portarian® 012 DEP, de 12 de maio
de 1998.

6 A Contribuicao da Psicologia

Conforme abordado nas se¢des
anteriores, as operacdes de GLO
tém a particularidade de colocar a
tropa em contato proximo com a
populacao. No momento em que
nossos militares sdo treinados
especialmente para o combate, ¢
dificil estabelecer uma
diferenciagdo de quais técnicas e
recursos (de forga, de armamento e
de agdes) podem ser utilizados.

Dessa forma, refletindo sobre
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as situagdes de embate que a tropa
pode encontrar com a populagao,
alguns temas sdo pertinentes para
serem abordados.

A tropa passa por situagoes de
frequente necessidade de manejo
do estresse, adaptabilidade a
culturas diferentes, condigoes
adversas de interacdo que
solicitam equilibrio emocional.

O Centro de Estudos de Pessoal
(CEP) vem, desde 1994,
trabalhando com os militares que
sdao enviados para o exterior nas
Missdes de Paz. Estas operacdes
assemelham-se em alguns
aspectos com as operagdes de
GLO. Algumas semelhancas
podem ser destacadas: missao
realizada em outra localidade,
confinamento em aquartelamentos
construidos para receber o
contingente que ird cumprir a
missdao, afastamento dos
familiares, necessidade de
adaptacdo a uma cultura diferente,
liderancas constituidas para o
cumprimento da operagdo, ordens
que sdo emanadas por ocasido da
execucao da atividade,
relacionamentos com outros
militares envolvidos na missdo,
entre outros.

O CEP vem realizando
trabalhos de acompanhamento
psicologico com o0s contingentes
enviados nas missdes desde 1999.
Com relagdo a estes contingentes

foram identificados alguns fatores
estressores que, por vezes,
interferem no desempenho dos
militares.

Pode-se considerar que alguns
dos estressores identificados neste
relatorio seriam observados nas
operagdes de GLO. Dessa forma,
além da preparacdo psicoldgica
para o ingresso na missao,
considera-se importante a
realizagdo de um acompanha-
mento psicologico dos militares
durante a execugao da operagao e
ao término, com o objetivo de
investigar possiveis dificuldades
emocionais enfrentadas pelos
militares.

Na fase de preparagdo para a
operacdo pode-se realizar uma
avaliacdo psicologica diagndstica
com intermédio de testes
psicologicos para identificar o
estado emocional e caracteristicas
de personalidade dos militares.

Em uma segunda etapa desse
processo diagnostico, realizar-se-
iam dindmicas de grupo com a
finalidade de integrar o grupo que
executard a missdo e abordar
algumas dificuldades que podem
surgir como habilidade de trabalho
em equipe, comunicagdo,
lideranca, e outros.

Sugere-se que a preparacao
psicologica pode ser realizada em
quatro dias, divididos em
avaliagdo psicologica e dinamicas
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de grupo. Os intervalos entre as
atividades sdo necessarios para o
melhor aproveitamento do
trabalho e as duracdes devem ser
respeitadas em prol de serem
atingidos os objetivos propostos.

Com relagdo ao acompanha-
mento psicolégico, o mesmo deve
ser organizado de acordo com a
necessidade individual do militar e
com as necessidades grupais
percebidas mediante observagoes
da equipe de psicologos presentes
na execucao da operacao de GLO.

Para isto deve haver na
estrutura operacional montada
com uma sala reservada para esta
finalidade e com tamanho
apropriado para receber grupos de
até 25 pessoas. Este tamanho de
grupo facilita o contato do
psicélogo com os individuos e a
percepcao da dindmica emocional
de cadaum.

Durante o momento de término
da operagdo de GLO, seria
importante que o grupo de
militares que desempenhou a
missdo, pudesse se reunir e refletir
sobre o desempenho do grupo,
dificuldades encontradas durante a
execug¢do da atividade, questdes
emocionais despertadas, e
sugestdes de melhoria tanto
operacionais quanto de preparagao
psicologica.

Esta atividade psicoldgica ao
final da operagao de GLO pode ter

duragdo de dois dias, envolvendo a
avaliagdo do nivel de estresse dos
militares, por intermédio de testes
psicologicos e a realizagdo de
dindmicas de grupo, focando o
encerramento dos trabalhos
daquele grupo de militares.

7 Referencial Metodolégico

Foi utilizada a pesquisa
documental e bibliografica sobre o
tema, abordando a legislacdo
pertinente as Operagodes de
Garantia da Lei e da Ordem e aos
atributos da area afetiva, que sao
definidos e operacionalizados pela
Portaria n° 012 de 12 de maio de
1998, do Departamento de
Educagao e Cultura do Exército.
Além disso, foram utilizados
textos de Psicologia aplicados a
arca militar.

Na investigacao dos Atributos
da Area Afetiva e das
caracteristicas atuais de
preparagao psicologica, foram
realizadas aplicagdes de
questionarios a militares do efetivo
do 19- Batalhao de Cacadores
(Salvador—BA) e da 11: Brigada de
Infantaria Leve (Campinas—SP),
sendo utilizada analise descritiva
dos dados extraidos dos mesmos
para avaliacdo dos Atributos da
Area Afetiva considerados mais
relevantes pela amostra.

Da mesma forma foi realizada

68 Revista Cientifica da Escola de Administragdo do Exército - Ano 5 Numero 2 - 2° semestre de 2009



a analise das respostas qualitativas
dos questionarios sobre o
adestramento para as operacoes de
GLO e sobre a preparacdo
psicologica.

Os resultados serdo descritos
nasec¢ao seguinte.

8 Apresentacio e Analise dos
Dados

Foram analisados 74
questionarios, dos quais 46%
foram provenientes do 19°
Batalhdo de Cagadores
(Salvador-BA) e 54% da 11
Brigada de Infantaria Leve - GLO
(Campinas—SP). A amostra
compreendeu 20% de oficiais e
80% de pracas, sendo estes
Sargentos, Cabos e Soldados.

Sobre a participagao dos
militares nas operagdes de GLO,
60% havia participado de 1 a 3
missoes desse tipo, 18% de4abe
22% em mais de 7 operagdes. A
maioria, 90% dos militares, havia
participado de operagdes com
duragdo de até 30 dias, 7% ficaram
envolvidos na atividade por um
periodo de 1 a 6 meses. A minoria,
3% dos participantes, ficou
envolvido neste tipo de operagdo
por mais de 6 meses.

As operagdes de GLO, em
geral, apresentam um preparo
operacional prévio, assim quando
questionados sobre a realizagao de

adestramento da tropa anterior a
operacdo de GLO, 88% dos
militares relataram terem
participado de algum tipo de
adestramento. Contudo, o
adestramento envolvia
principalmente palestras e
preparacdo operacional.

Sobre a necessidade de realizar
uma preparacdo psicoldgica, os
militares mencionaram considerar
necessaria a realizagdo da mesma,
correspondendo a 96% dos
pesquisados. Os participantes
justificaram a importancia da
atuacdo do psicologo para que os
militares fossem preparados para
enfrentar situagdes adversas e
imprevisiveis, para padronizar
procedimentos, para facilitar o
contato com a populagdo civil,
para favorecer a adaptacdo as
condi¢des do local da operacdo, e
devido as condicdes estressantes
inerentes a uma operagao de GLO.

Além da preparagio
psicologica, o psicologo pode
atuar na desmobiliza¢do dos
militares. Contudo, 72% dos
pesquisados nunca participaram de
uma atividade desse tipo e 18% ja
participaram de alguma forma de
desmobilizacdo psicoldgica,
envolvendo testes psicologicos e
dindmicas de grupo. Dentre estes
militares podem ser destacados 9%
daqueles que j& participaram
também de missdes de paz do
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Exército Brasileiro em apoio a
Organizagdo das Nagdes Unidas
(ONU).

Com relagdo a cursos que
poderiam ser realizados pelos
militares para melhor preparagao
operacional nas missdes de GLO,
42% dos pesquisados consideram
que nao ¢ necessario nenhum curso
prévio para que o militar seja
empregado neste tipo de
operagdes. Contudo, 34% dos
militares destacaram que o proprio
Estagio de Operagdes de GLO
oferecido pelo Centro de Instrucao
de Operagdes de GLO ou em suas
proprias Organizagdes Militares
pode ser uma forma de adquirir
conhecimentos favorecendo a
missao.

Além desse estagio sugerem a
realizacdo de outros cursos na area
de seguranca e relacionamento
com a populacao, como: cursos de
combate urbano, gerenciamento de
crises, seguranga de autoridades,
cursos oferecidos pelos pelotdes
de choque das Policias Militares,
pelas Subunidades de Operagdes
Especiais (SUOPES) e pelos
Pelotdes de Operagdes Especiais
(PELOPES).

Com relagdo aos Atributos da
Area Afetiva (AAA) necessarios
para que o militar desempenhe
adequadamente suas atividades em
operagdoes de GLO, os
participantes foram solicitados a

estabelecer os AAA importantes
em fungdes de planejamento /
comando da atividade (oficiais) e
no nivel de execu¢do da mesma
(pragas).

Assim, verificando-se as
porcentagens de prevaléncia na
opinido dos pesquisados os AAA
prevalentes para oficiais e pragas estdo
relacionados, o que permite a
realizagdo da preparagdo psicologica
em conjunto.

Foi realizada uma comparacdo
entre os Atributos da Area Afetiva
destacados como necessarios para
oficiais e pragas envolvidos em
operagdes de GLO e que obtiveram
maior prevaléncia na opinido dos
militares pesquisados. Pode-se
observar a relevancia de atributos
como autoconfianga,
responsabilidade, iniciativa, equilibrio
emocional, objetividade, disciplina,
comunicabilidade e iniciativa, serem
considerados necessarios tanto para
oficiais como para pragas.

Além disso, outro ponto
verificado sdo alguns atributos como
organizagdo, decisdo e adaptabilidade
por terem sido destacados como
necessarios a oficiais, uma vez que
eles estardo executando fungdes de
planejamento e comando das
operacoes.

Por outro lado, foram
mencionados como necessarios para
as pragas os atributos de coragem,
flexibilidade e resisténcia, o que pode
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ser considerado como essenciais
devido a fungdo de execugdo das
atividades inerentes as operagdes de
GLO.

Os atributos que foram destacados
pelos militares pesquisados podem
auxiliar no planejamento de uma
avaliagdo psicologica eficaz para
prevenir dificuldades emocionais
durante a realizagdo da operacdo.
Contudo, cabe ressaltar que outras
pesquisas e um acompanhamento
psicologico dos militares envolvidos
nesta atividade sdo importantes para
estabelecer com maior fidedignidade o
perfil profissiografico das fungdes.

9 Conclusao

Este trabalho comecou com uma
curiosidade sobre o tema e a medida
que a revisao bibliografica foi
avancando percebeu-se que as
operagdes de GLO aconteciam por
uma necessidade do Exército
Brasileiro de cumprir sua missdo
constitucional.

Contudo, observou-se pelos
questionarios aplicados e pela propria
bibliografia sobre o tema, que ndo
existe uma preparacdo psicoldgica
para estes militares que executardo
missoes de garantia da lei e da ordem.
Surgiu, entdo, o questionamento: ¢
importante realizar o preparo
psicologico dos militares que
participam de Operagdes de GLO?

Para o desenvolvimento deste

trabalho foram levantadas hipoteses e
objetivos especificos para investigar as
possiveis contribuicdes da Psicologia
no preparo da tropa e quais seriam os
atributos da area afetiva necessarios
para serem desenvolvidos nos
militares envolvidos em operagdes de
GLO.

Dessa forma, considera-se que a
eficacia de uma operac@o militar esta
no adequado adestramento da tropa
tanto no que diz respeito aos
conhecimentos cognitivos como nas
habilidades emocionais.

Santos Jinior (2008), aborda os
Atributos da Area Afetiva (AAA)
como indicadores relevantes na
Politica de Pessoal do Exército
Brasileiro, sendo utilizados na
formagdo e preparo dos militares.

Assim, a pesquisa realizada com
os militares que ja estiveram
envolvidos em operagdes de GLO
permitiu destacar a importancia de
uma preparagdo psicologica e do
oferecimento de suporte emocional no
decorrer da missdo.

Os militares pesquisados
destacaram como uma caracteristica
das operacoes o alto nivel de estresse,
que requer da tropa uma condi¢ao de
equilibrio emocional, que, na opinido
deles, poderia ser preparada durante o
adestramento.

Além disso, o fato de os militares
estarem envolvidos diretamente com a
populacdo civil exige um
discernimento e iniciativa durante as
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acoes operacionais. Alguns
pesquisados relataram a peculiaridade
de estarem sujeitos a imprevistos e
reacdes negativas por parte da
populacdo.

Rodrigues (2004) menciona como
um ponto a ser considerado a
especificidade da atuagdo militar em
uma operacao de GLO. Para ele, deve
ser observado o uso proporcional dos
meios durante a agdo, uma vez que o
inimigo / aliado corresponde também
a um cidaddo brasileiro.

Assim sendo, como proposta de
preparagdo psicologica sugeriu-se a
abordagem de temas referentes as
relacdes interpessoais, diferencas
culturais, percepc¢do social,
preconceito e esteredtipo, € estresse
durante a atividade.

Destaca-se como favoravel o fato
de os militares pesquisados terem
considerado importante a realizacdo
da preparagdo psicologica e também
de uma desmobilizagdo para que
possam ser abordados aspectos
emocionais verificados durante a
execucdo da operacdo e, assim,
auxiliar na resolugdo de possiveis
dificuldades encontradas.

Outra contribuigdo da pesquisa
realizada corresponde ao
levantamento dos Atributos da Area
Afetiva (AAA) necessarios € a serem
desenvolvidos nos militares
envolvidos em operagdes de GLO.

Portanto, com base nos AAA
destacados pela amostra pesquisada

pode-se efetivamente tragar um plano
de preparacdo psicologica e
acompanhamento das missdes para
que, no futuro, possam ser oferecidas
condigdes de suporte emocional para a
tropa, visando a eficacia das missoes e
a saude dos militares envolvidos.
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EDUCAGAO PARA PREVENGAO DO USO DE DROGAS
PELOS SOLDADOS DA ESCOLA DE ADMINISTRAGAO DO
EXERCITO SEGUNDO SUA AREA TRIBUTARIA

Luis Carlos Virginio de Araujo’

Resumo. Acidade de Salvador € uma metrépole que apresenta uma complexa
divisao territorial. Apesar de ser a capital mais rica do Nordeste, ha uma grande
desigualdade em diversos aspectos. Um breve estudo sobre esta cidade
revelou que seu indice de Desenvolvimento Humano (IDH) é levemente maior
que o do Brasil, podendo se reduzir, em alguns casos, a niveis da Africa ou se
elevar a niveis da Europa, dependendo do bairro ou regido da cidade
considerada. Pesquisando este contexto geografico-social, onde se encontra
o soldado incorporado para o Servigo Militar Inicial na Companhia de Comando
e Servico da Escola de Administragdo do Exército e tendo por base as
informagdes obtidas na documentagdo desta subunidade, observa-se que
cerca de 82% dos conscritos incorporados séo tributados das regides norte e
nordeste de Salvador. Regides estas, de acordo com o Atlas de
Desenvolvimento Humano da Regidao Metropolitana de Salvador, que
apresentam, em sua maioria, bairros com IDH, inclusive no tocante a
educacao, relativamente baixo. Este trabalho objetiva sugerir a introdugao de
uma metodologia educativa especifica e eficaz a fim de orientar o soldado
recém incorporado sobre os problemas oriundos do envolvimento com drogas
(licitas ou nao), tomando por base um prévio conhecimento sobre o tipo de
problema desta categoria a sua regido de residéncia. A obtencdo de uma
metodologia educativa de prevengao coerente, obtida por meio de pesquisa
bibliografica pertinente no tocante ao abuso de drogas, pretendida por este
trabalho, tornara a prevencao uma tarefa integrante da fungédo educacional
assumida pelainstituicdo, fazendo parte do projeto de formagao do soldado.

Palavras-chave: Escola de Administracdo do Exército. indice de
Desenvolvimento Humano. Prevencéo. Metodologia Educativa. Drogas.

Abstract. The city of Salvador is a national metropolis that presents a complex
territorial division. Although it is the capital with greater purchasing power of the
Northeast, there is great inequality in many ways. The human development
index (HDI) is slightly larger that all Brazil, but can reduce the levels like of Africa
or increase the levels like of Europe, depending on the neighborhood or city
considered region. In this socio-geographical context where the soldier built-in
initial military service in the Company of Command and Service of the Army
Administration School. Based on information obtained in the documentation
searched, around 82% of conscripts incorporated are from the North and
northeast of Salvador, in accordance with the Atlas of human development
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Licenciado em Ciéncias Biologicas. Centro Universitario Augusto Mota, Rio de Janeiro. Brasil. virginioaudaz@gmail.com.
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Salvador metropolitan region, which present neighborhoods with relatively low
human development, as education, for example. This work aims at introducing
a specific and effective educational methodology to guide the soldier newly
incorporated into the problems from involvement with drugs (licit or illicit), based
on prior knowledge of this type of subject associated with the place of origin.
The subject suggests strongly achieving a coherent prevention educational
methodology regarding the use of drugs in the army, fundamental institutional
taskin the process of training of soldiers.

Keywords: Army School. HDI. Prevention. Educative methodology. Drugs.

1 Introducio

A Escola de Administragao do
Exército (EsAEx), sediada na
cidade de Salvador-BA, desde 02
de outubro de 1989, atendendo as
mudancas exigidas pelo processo
de modernizagao por que passava o
Exército Brasileiro, tem como um
de seus pressupostos formar os
oficiais do, entdo, recém criado
Quadro Complementar de
Oficiais.

Para melhor cumprir essa
missdo, a ESAEx dispde, em sua
organizagdo estrutural, de uma
Companhia de Comando e Servi¢o
(CCSv) cujo objetivo ¢ apoiar a
propria escola em diversas
atividades, tais como: auxilio as
instrugdes (inclusive as atividades
de acampamento militar) e preparo
¢ manutencdo das instalacdes de
todaaescola.

Com esse intuito, a CCSv
incorpora a seu efetivo,
anualmente, recrutas que
cumprirdo o Servigo Militar

Inicial, conforme prevé a Lei do
Servigo Militar em seu artigo 2°:

“Todos os brasileiros sdo obrigados
ao Servico Militar, na forma da
presente Lei e sua regulamentagao”
(BRASIL, 1964, p.01).

A selecdo desses recrutas
compreende diversas etapas,
dentre as quais se destacam: a
inspecdo de saude, o teste
psicologico, o inventario de
atividades preferenciais, uma
entrevista e, ainda, a apreciagao de
outros elementos disponiveis; tudo
isso visando a uma melhor
incorporagao.

Apesar de existirem todas essas
etapas durante o processo de
selecdo, nada impede que os
futuros soldados incorporados
estejam envolvidos com o uso de
substancias ilegais. A inspecao de
saude realizada visa, apenas, a
verificacdo das condigdes
sanitarias do conscrito. Nela, ndo
estd prevista a realizacao de testes
laboratoriais para detec¢ao do uso
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dessas substancias. Na entrevista,
mesmo que haja perguntas
relativas ao tema drogas, nao
impede que o conscrito omita a
verdade em suas respostas, ou seja,
um conscrito usuario, ou que
possua algum outro tipo de
envolvimento com drogas, pode
vir a incorporar as fileiras do
Exército Brasileiro.

Surge, assim, a hipotese de que
a introducdo de uma metodologia
educativa especifica para prevenir
o uso de drogas sera uma
ferramenta importante na medida
em que orientard o soldado sobre o
perigo que representa 0 consumo
de determinadas substancias,
licitas ou ndo. A fim de tornar este
trabalho mais especifico e eficaz,
propde-se trabalhar este tema
tomando por base um
conhecimento prévio de sua
localidade de origem e todos os
problemas existentes nesta regido
que possam auxiliar no
desenvolvimento da metodologia
emvoga.

Para viabilizar o
desenvolvimento deste trabalho,
foi realizada a consulta da
legislagdao especifica sobre
entorpecentes e verificado o
contingente incorporado para o
servigo militar inicial no ambito da
EsAEx, oportunidade em que
foram coletadas, por meio de
documentagcao relativa a

incorporagdao dos soldados,

informagdes que compuseram o

desenvolvimento e possibilitaram:
a) identificar a area tributaria
do soldado com auxilio do
Boletim de Incorporagdo e do
Plano de Chamada,;
b) viabilizar o contato com
trabalhos cientificos de
interesse, desenvolvidos na
regido da cidade de Salvador,
versando sobre estudos de
comportamento dos jovens no
tocante ao consumo de drogas
licitas oundo;
c) referenciar e fundamentar as
informacgodes obtidas, a fim de
que as conclusdes atendam, da
forma mais eficaz possivel, as
expectativas geradas pelo
presente tema.

20 jovem e as drogas

Segundo a Cartilha sobre
Maconha, Cocaina e Inalantes,
distribuida pela Secretaria
Nacional de Politicas sobre
Drogas, do Gabinete de Seguranca
Institucional da Presidéncia da
Republica:

“drogas sdo substancias que
produzem mudangas nas sensagdes,
no grau de consciéncia e no estado
emocional das pessoas” (BRASIL,
2007, p. 08).

As alteragdes causadas por
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essas substancias variam de acordo
com as caracteristicas da pessoa
que as usa, da droga escolhida, da
quantidade, da frequéncia, das
expectativas e das circunstancias
em que ¢ consumida. Essa
definicdo inclui os produtos
ilegais, chamados comumente
drogas (cocaina, maconha,
ecstasy, heroina), mas também
produtos como bebidas alcoolicas,
cigarros e varios medicamentos.

Um trabalho de prevencao ao
uso de drogas (ilicitas ounao) deve
buscar atender a um publico
inserido em um contexto social
globalizado, onde o acesso a
informacdo, positiva ou negativa,
da-se a todo instante. Nesse caso,
trata-se de um publico jovem, uma
vez que, de acordo com a Lei do
Servi¢o Militar, “a obrigacao para
com este Servico, em tempo de
paz, comeca no dia 1 de janeiro do
ano em que o cidadao completar 18
(dezoito) anos de idade”
(BRASIL, 1964, p. 02). Porém, a
mesma legislagdo reporta para o
fato de que esta obrigacdo
subsistira at¢ 31 de dezembro do
ano em que aquele jovem
completar 45 (quarenta e cinco)
anos. O Servigo Militar, no ambito
das Forcas Armadas, ¢, portanto,
prestado por jovens recém saidos
daadolescéncia,

“[...] etapa da vida marcada por

complexo processo de
desenvolvimento bioldgico, psiquico
e social. E, principalmente, nesta fase
que as influéncias contextuais,
externas a familia, tomam maior
magnitude, pois vao implicar na
tomada de decisoes de condutas e
contribuir para a definicdo de estilos
de vida.” (RUZANTI,;
SZWARCWALD, 1999, p. 327).

Segundo Tiba (2007, p. 126),
“até a pouco tempo, achava-se que
os jovens sO enveredariam por esse
caminho se estivessem com
dificuldades pessoais,
enfrentassem problemas em casa,
tivessem pais separados, dentre
outros motivos”. Hoje, estas
situagdes podem contribuir para
um jovem experimentar drogas,
mas sem duavida, ndo sdo as
maiores responsaveis. A droga
hoje ¢ usada:

por simples curiosidade;
como uma aventura sem

compromisso, dada a

banalidade de seu uso;

na busca do prazer, sem
preocupagdo com oS riscos;

para o jovem mostrar,
perante seus amigos, que ¢

corajoso e destemido fazendo o

que tiver vontade;

por se imaginar que se vai
sO experimentar, sem tornar-se
um viciado;

por se pensar que se usar
uma vez s6 nada de mal lhe
acontecera;
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por falhasnaeducagdoe

por baixa auto-estima, o
que faz o jovem absorver
comportamentos indesejaveis
de seus conviventes.

Os dois ultimos motivos
supracitados podem e devem
sofrer interferéncia de familiares e
educadores, a fim de que os jovens
tomem atitudes que orientem seu
rumo de forma positiva. Por meio
de uma metodologia adequada,
podem ser obtidos resultados
positivos no campo da prevengao
ao consumo de drogas. Tais
resultados trariam a ESAEx e ao
Exército Brasileiro, de modo geral,
beneficios quanto aos possiveis
problemas relacionados a satde da
tropa e a segurancga do
aquartelamento.

2.1 Drogas e saude

Segundo Oliveira (2008, p.
16), “dadas as repercussdes na
satde dos individuos e no convivio
social, o consumo de drogas, desde
meados do século XIX, ¢
considerado como um problema
social e de saude publica de ordem
mundial”.

O principal obstaculo a ser
removido estd ligado ao fato de que
adroga provoca prazer, enganando
0 organismo, que passa a queré-la
mais, como se fosse bom. Mas o

prazer provocado pela droga nao ¢é
nada bom, pois ela destroi a vida.
“A prevencdo tem que mostrar a
diferenca entre o que ¢ gostoso € o
que ¢ bom. Nem sempre o que ¢
gostoso ¢ bom, como no uso de
drogas” (TIBA, 2007, p. 251).

Os problemas ligados ao
uso de drogas estdo associados a
diversas questdes sociais. A saude
e a seguranga publica, por
exemplo, sdo diretamente
atingidas. O Exército Brasileiro
ndo estd imune a esse problema,
pois, numa simples associacdo
aquelas questdes, o sistema de
saude e a seguranga de seus
quartéis estardo comprometidos.
Uma série de fatores torna as
drogas (licitas ou ilicitas) um
verdadeiro problema para a rotina
militar.

Medidas de prevencao,
aplicadas de forma eficaz, poderao
interferir positivamente em varios
aspectos do cotidiano da vida
castrense. O uso de drogas, por
diferentes meios, €,
reconhecidamente, vinculado as
praticas sexuais desprotegidas e
ligado a infecgdes por Doencgas
Sexualmente Transmissiveis
(DST) (FULLILOVE;
FULLILOVE, 1989).

O fato de o recruta incorporado
na CCSv da EsAEx ser um jovem
com a idade situada por volta dos
19 anos torna pertinente a sua
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associagdo a problemas ligados ao
uso indevido do alcool, pois este é
considerado, segundo Tiba (2007),
a droga mais usada pela juventude.
O militar dependente desta droga,
ainda que licita, pode atentar
contra a seguranga pessoal e do
aquartelamento, quando houver a
necessidade de manusear seu
armamento, seja em condi¢des de
servigo ou instru¢ao.

Outras drogas, como a
maconha, a cocaina, o crack e
inalantes também sdo extre-
mamente prejudiciais a saude,
fazendo com que seus dependentes
se tornem usuarios em potencial do
sistema de saude da for¢a, uma vez
que necessitam de tratamento
contraa dependéncia quimica.

Outro fator importante ¢ que a
ligacdo entre o vicio e o trafico de
entorpecentes, envolvendo
militares, tem sido cada vez mais
relatada pela imprensa nacional.
Diante deste quadro, que gera
problemas relativos a seguranca e a
imagem da forga, torna-se
praticamente obrigatdria a adogao
de medidas educativas que visem
minimizar os efeitos das drogas no
interior dos quartéis.

Cabe ressaltar que, de acordo
com o Codigo Penal Militar
(CPM), no seu artigo 290, a posse,
e o uso de entorpecentes ou
substancia de efeito similar,
prescreve pena de reclusao, por até

cinco anos, a quem ‘receber,
preparar, produzir, vender,
fornecer, ainda que gratuitamente,
ter em deposito, transportar, trazer
consigo, ainda que para uso
proprio, guardar, ministrar ou
entregar de qualquer forma a
consumo substancia entorpecente,
ou que determine dependéncia
fisica oupsiquica, em lugar sujeito
a administragdo militar, sem
autorizag¢ao ou em desacordo com
determinacdao legal ou
regulamentar” (BRASIL, 1969, p.
69).

Vale ressaltar ainda, que,
mesmo o alcool, considerado uma
droga licita, ndo ¢ totalmente
aceito no interior dos quartéis, tal
como prevé o numero 109, do
anexo I, do Regulamento
Disciplinar do Exército (RDE) que
cita: “fazer uso, ter em seu poder
ou introduzir, em area militar ou
sob jurisdi¢gdo militar, bebida
alcodlica ou com efeitos
entorpecentes, salvo quando
devidamente autorizado”
(BRASIL, 2002, p. 39).

2.2 Drogas no Aquartelamento

As drogas também determinam
outra preocupagdo junto a toda
comunidade militar, além da
questdo relacionada a satide. Trata-
se da hipotese e ligacdo entre
militares, o trafico de
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entorpecentes e o vicio. E sabido, a
partir de noticias veiculadas pela
midia, com relativa frequéncia,
inclusive, o envolvimento de
militares com o trafico de drogas e
o aumento no numero de casos
deste envolvi-mento dentro dos
quartéis das Forcas Armadas.
Segundo reportagem de Werneck
(2003), divulgada em jornal de
grande circulagdo na capital
fluminense, o Rio de Janeiro virou
uma grande dor de cabega para os
oficiais responsaveis pela
vigilancia da tropa. Ele afirma que
dentincias de envolvimento de
militares com o trafico passaram a
chegar de todas as partes. O
jornalista ilustra tal fato em uma de
suas reportagens, por meio de um
caso, onde policiais federais, em
uma de suas investigagoes,
interceptaram uma ligagdo de um
militar do Exército para um
bandido preso no presidio Bangu
III, no Rio de Janeiro, na qual, em
troca de armas e muni¢do dos
quartéis, o militar queria cocaina.
Namesma reportagem, ¢ levantada
ainda a possibilidade de ligacao do
trafico com o desvio de armas e
muni¢ao de unidades militares, as
quais ndo foram citadas.

Diante deste quadro, torna-se
praticamente obrigatoria a adogao
de medidas educativas que visem
minimizar os efeitos das drogas no
interior dos quartéis. Uma vez que

este problema vem sendo
enfrentado por exércitos do mundo
inteiro. Segundo Salvisberg
(2002), na Suica, por exemplo,
onde o servigo militar € obrigatorio
para os homens e facultativo para
as mulheres, cerca de 30% desses
jovens admitiram consumir
maconha, regularmente, no ano de
2001. Foi atingida, na ocasido, a
marca de 600 puni¢des por
consumo desta droga.

2.3 Area tributaria

Salvador ¢ o principal
municipio tributario de conscritos
que prestardo o Servigo Militar
Inicial na CCSv/EsAEx. Trata-se
de uma metropole nacional com
2.948.733 de habitantes (IBGE,
2008).

A capital baiana mostra-se
complexa na divisdo territorial,
sendo os limites das localidades e
até mesmo as diferengas entre as
denominagdes (bairros, distritos,
zonas, setores) indefinidos e
superpostos entre si,
principalmente nas zonas do miolo
urbano e suburbios ferroviarios.

De acordo com o Atlas do
Desenvolvimento Humano da
Regido Metropolitana de Salvador,
apesar de esta cidade, ser a capital
mais rica do Nordeste e de estar
entre as primeiras do Brasil, ha
alguns indicadores que relativizam
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essa riqueza, como por exemplo o
da COMPANHIADE
DESENVOLVIMENTO
URBANO DO ESTADO DA
BAHIA, 2006)

Segundo o Programa das
Nag¢des Unidas para o
Desenvolvimento, o Indice de
Desenvolvimento Humano (IDH)
do TItaigara ¢ 0,971; do Caminho
das Arvores-Iguatemi, do
Caminho das Arvores/Pituba-
Rodoviaria, Loteamento Aquarius
e de Brotas-Santiago de
Compostela ¢ 0,968; e da Pituba
(Avenida Paulo VI e Parque Nossa
Senhora da Luz) € 0,965; todos sdo
bairros de Salvador, com IDH
iguais ou maiores que o da
Noruega, lider mundial hé seis
anos. Mas, o mesmo Programa
aponta que outras localidades na
Zona Rural, como Areia Branca e
Aeroporto-Ceasa (0,652), Coutos-
Fazenda Coutos, Felicidade
(0,659) e Bairro da Paz/Itapua-
Parque de Exposi¢des (0,664)
possuem indices menores que
paises como a Africa do Sul, Guiné
Equatorial e Tajiquistao, todos
localizados na Africa e Asia
Central.

E neste contexto geografico-
social que se encontra o soldado
incorporado para o Servigo Militar
Inicial na ESAEx/CCSv. De acordo
com o Plano Regional de
Convocac¢io (EXERCITO

BRASILEIRO, 2007, p. 10), a
tributagdo de municipios para o
Servigo Militar implica que os
brasileiros residentes nesses
municipios estarem sujeitos a
prestacdo do Servico Militar
Inicial.

Com base nas informagdes
obtidas junto ao Plano de Chamada
da CCSv, documento no qual o
militar declara seu endereco de
residéncia, observa-se que cerca de
82% dos conscritos incorporados
no inicio de 2009, grupamento
Alfa (negritado pelo autor), sdo
oriundos das regides norte e
nordeste de Salvador. Somente o
Bairro Cajazeiras, situado na
regido Nordeste de Salvador,
representa aproximadamente 11%
do efetivo incorporado.

Ainda de acordo com o Atlas de
Desenvolvimento Humano da
Regido Metropolitana de Salvador,
as regides administrativas deste
municipio, onde se enquadram os
bairros das regides norte e nordeste
de Salvador, apresentam, em sua
maioria, bairros com Indice de
Desenvolvimento Humano,
inclusive no tocante a educacao,
relativamente baixo. A Regido de
Cajazeiras, por exemplo, apresenta
apenas 1,21% de pessoas de 18 a
22 anos com acesso ao curso
superior, contra 49,61% da regido
da Pituba /Costa Azul, onde o IDH
¢ comparavel a paises
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desenvolvidos. Destaca-se ainda,
por meio do mesmo Atlas que, na
regido do Cabula, drea que também
¢ tributaria de conscritos para a
EsAEx, um indice de quase 40%
da populagdo em idade prevista
para incorporar possui menos de
oito anos de estudo
(COMPANHIA DE DESENVOL-
VIMENTO URBANO DO
ESTADO DABAHIA, 2006).
Estes numeros determinam,
entdo, que os habitantes desta
regido apresentam um baixo nivel
de contato desejavel com a
educacao escolar. Esta educacao se
torna fator preponderante na
formagdo do cidaddo e também
poderia auxiliar na prevengao ao
consumo de drogas, caso fosse
considerada como requisito para a
selecao do futuro soldado recruta.

2.4 Os jovens e as drogas em
Salvador

Num criterioso estudo de
natureza quali-quantitativa
intitulado Consumo de Tabaco,
Alcool e Maconha entre
Adolescentes Escolares de
Salvador — Bahia, a Universidade
Federal da Bahia (UFBA)
divulgou os resultados obtidos em
uma amostra de 6.500 jovens, entre
11 ¢ 19 anos, da sexta série ao
terceiro ano, em 47 escolas
publicas e particulares, em 15 das

17 regides administrativas da
cidade de Salvador (MACHADO
NETO, 2004). Como a idade
média de incorporagdo dos
soldados recrutas da
CCSV/EsAEx esta em torno de 18
a 20 anos, o referido estudo,
desenvolvido na cidade de
residéncia dos soldados
supracitados, torna-se util ao
presente artigo.

O estudo revela que a
prevaléncia geral encontrada para
o consumo regular atual de alcool
foi de 31,1%, de tabaco 5,5% e de
maconha 2,1%, correspondendo a
uma populacdo estimada de
89.456, 15911 e 6.009 jovens,
para cada uma das trés drogas,
respectivamente.

Considerando-se apenas o0s
entrevistados que ja haviam usado
estas drogas pelo menos uma vez, a
prevaléncia do consumo atual foi
de 48,7% para o dlcool, 30,9% para
o tabaco e 32,9% para a maconha,
evidenciando que, uma vez
iniciado o consumo de maconha, a
propor¢ao daqueles que dao
continuidade a esta pratica, por
meio de consumo regular, ndo ¢é
superior em relagdo as duas outras
drogas, sendo inferior a do alcool.

Outros dados relevantes sdo
que o consumo de alcool aumentou
as chances do consumo de tabaco e
que o consumo de alcool ou tabaco
aumentou as chances para o
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consumo da maconha em 8 e 9
vezes, respectivamente.
Acrescenta-se a isto que uma
propor¢ao significativa (40,4%) de
jovens usuarios de maconha
revelaram ja ter oferecido ou
vendido esta droga, independente
do tipo de escola (publica ou
particular) (MACHADO NETO,
2004). Tal fato serve de alerta para
que 0 mesmo nao ocorra no ambito
da caserna, pois essa ocorréncia
seria tipificada como crime pelo
Codigo Penal Militar (BRASIL,
1969).

Uma propor¢ao significativa
de entrevistados usudrios de
tabaco (16,1%), de alcool (13,3%)
e de maconha (27,4%)
preencheram critérios de
dependéncia para estas drogas, ou
seja, apesar de o consumo de alcool
entre os jovens ser bem maior do
que o de maconha, esta ¢ a que
mais causa dependéncia e, até
mesmo por ser ilicita, a que traria
maiores contratempos a
administracao militar.

2.5 Metodologia Educativa

Segundo a Secretaria Nacional
de Politicas sobre Drogas
(SENAD), um o6rgao da
Administragao Publica Federal,
vinculado a Secretaria Nacional de
Politicas sobre Drogas, a melhor
metodologia educativa de

prevencdo ao uso indevido de
drogas (licitas ou ndo) ¢ aquela que
visa a ado¢ao de uma atitude
responsavel com relagdo ao seu
uso, levando em consideragdo as
circunstancias em que ocorre o
uso, com que finalidade e qual o
tipo de relacdo que o individuo
mantém com a substincia, seja
licita ou ilicita. A SENAD
complementa, ainda, que as agdes
especificas de preveng¢ao aplicadas
ao fendmeno das drogas, voltadas
para a transmissao de informagdes,
somente terdo efeito se estas
servirem de base para a criacao de
atitudes, valores e consolidagao de
comportamento (SECRETARIA
NACIONAL DE POLITICA
SOBRE DROGAS, 2005).

Os jovens dificilmente se
sensibilizam com abordagens do
tipo diga ndo as drogas, droga
mata ou que mostrem pessoas no
fundo do po¢o. Sdo proprias dessa
faixa etaria as fantasias de
onipoténcia, pensamentos como
isso ndo vai acontecer comigo ¢
eu paro quando quiser (negritado
pelo autor).

A SENAD defende que o
trabalho de prevencdo terd mais
probabilidade de sucesso se:

for integrado ao curriculo
formativo;

for desenvolvido
cooperativamente, aproveitando

os diferentes recursos humanos e
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materiais disponiveis;

usar espagos € instituicdes ja
criados ao invés de tentar
encontrar novos €spagos, O que
favorece a aceitagdo das
intervengdes propostas;

planejar agdes que possam ser
desenvolvidas com continuidade;

envolver toda a coletividade,
gradativamente;
- preparar bem os profissionais
para lidar com seus medos e
preconceitos;

respeitar a cultura especifica
de cada integrante e a localidade
onde ele se insere; €

identificar os fatores de risco
dentro da sua realidade.

As agdes preventivas podem
ser orientadas por diferentes
modelos, que nao sdo excludentes
entre si. Os modelos constituem
guias de agdo e sua combinagdo e
adaptacdo sdo altamente
desejaveis para melhor servir a
realidade local. Dentre eles,
destacam-se:

a) Oferta de alternativas -
trata da oferta de desafios, prazeres
e realizagdes proporcionadas por
outros meios que nao incluam o
consumo de drogas. Suas acdes
baseiam-se em: criagdo e gestao de
atividades; orientacao escolar para
0s jovens; e praticas esportivas
desafiadoras. Podem ser
desenvolvidas por meio de

torneios esportivos, atividades de
monitoria ou ajuda mutua entre
jovens com niveis de
conhecimento mais adiantados
auxiliando os mais atrasados e a
elaboracdo de instrugdes que
propiciem o desenvolvimento de
atributos positivos e desenvolvam
aauto-afirmagao.

b) Educacido para a saude —
pretende por a educacao a servico
de uma vida saudavel, buscando
formar um jovem consciente em
relagdo aos riscos que o cercam e
com capacidade de escolher uma
vida mais saudavel. Utiliza a
discussdo de temas gerais, como
importancia da gestdo ambiental
na atualidade e cuidados com o
corpo (desde a escovagdao dos
dentes, a lavagem das maos antes
das refeicdes até a pratica do sexo
seguro). Essas atividades podem
ser desenvolvidas por
profissionais de saude.

¢) Modificacio das condicoes
de ensino — sugere-se um guia de
acdo mais completa, no qual se
priorize a formagdo integral do
jovem e ndo apenas na preven¢ao
ao uso indevido de drogas. Dessa
forma, busca-se iniciativas
intensas e duradouras, bem como
acoes que envolvam a familia e a
comunidade. Por intermédio
dessas acdes, objetiva-se melhorar
a condicdo de transmissdo de
conhecimento, credibilizar o
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conhecimento e respeitar o aluno.
Para a modifica¢do das condi¢Oes
de ensino propde-se seis orientagdes
bésicas, que podem ser aplicadas em
conjunto:
a) modificagdo das praticas de
ensino;
b) melhoria da relagdo instrutor-
instruendo;
c) melhoria do ambiente de
ensino;
d) incentivo ao desenvolvimento
social;
e) oferta de servigos de satde;
f) envolvimento da familia nas
atividades, sempre que possivel.

O foco principal da
metodologia deve ser a reflexao,
contribuindo para a visdo critica
das situacdes e dos problemas e
para o desenvolvimento da
autonomia e da capacidade de
escolha dosjovens.

3 Conclusao

Apesar de o Plano Regional de
Convocagdo prever que todo o
municipio de Salvador deve ser
tributdrio, ou seja, aponta que
todos os brasileiros residentes
nesse municipio estdo sujeitos a
prestagcdo do Servico Militar
Inicial, nas condicoes da Lei, as
informacodes obtidas no Plano de
Chamada da Companhia de
Comando e Servigo revelam que a

maior parte, cerca de 82% dos
conscritos incorporados, € oriunda
das regides norte e nordeste do
municipio.

Com o auxilio do Atlas de
Desenvolvimento Humano da Regido
Metropolitana de Salvador
(COMPANHIA DE
DESENVOLVIMENTO URBANO
DO ESTADO DA BAHIA, 2006),
pode-se concluir que nas regides norte
e nordeste do municipio de Salvador
prevalecem as regides administrativas
onde se observam os menores Indices
de Desenvolvimento Humano,
inclusive no tocante a educagao, o que
demonstra que o jovem incorporado
na CCSv da EsAEx tem ou teve
acesso a educacdo em niveis abaixo
dos desejavesis.

Considerando-se apenas o0s
jovens estudantes, com idade
prevista para a incorporagdo, que
ja haviam usado drogas pelo
menos uma vez, a prevaléncia do
consumo atual foi de 48,7% para o
alcool, 30,9% para o tabaco e
32,9% para a maconha, o que leva
a presumir que, uma vez iniciado o
consumo de drogas, a propor¢ao
daqueles que dao continuidade a
maconha nao € superior emrelagao
as duas outras drogas, sendo
inferior inclusive a do alcool, ja
que apenas 2,1% dos jovens
consomem maconha
regularmente. Esses dados sdo
correspondentes a uma populagao
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estimada de 6.009 pessoas, contra
a de uma outra populacio
correspondente a 31,1% de
consumidores regulares de alcool
(MACHADONETO, 2004).

Outro dado relevante,
demonstrado pelo estudo
supracitado, € que o consumo de
alcool aumentou as chances do
consumo de tabaco e que o
consumo de d&lcool e tabaco
aumentou as chances para o
consumo da maconha em 8 e 9
vezes, respectivamente. Segundo
Tiba (2007, p.62), este fato ¢
decorrente de que o primeiro a ser
atingido pelo dlcool € o superego, a
censura interna. Livre desse fiscal,
“apessoa faz o que tem vontade de
fazer”, ou seja, a censura que
existia € que reprimia o uso de
outras drogas, como o cigarro ou a
maconha, por exemplo, ¢ inibida.

Com a comprovagao da
possibilidade de consumo de
drogas por jovens em idade
prevista para a incorporagao no
ambito da Companhia de
Comando e Servico da EsAEXx,
conforme se constatou durante o
desenvolvimento do presente
artigo, torna-se perfeitamente
viavel a aplicacdo de uma
metodologia educativa que
objetive a prevencdo ao consumo
de drogas pelos soldados
incorporados para o Servigo
Militar Inicial.

Sendo o 4alcool a droga
indicada como a de maior consumo
entre os jovens com idade prevista
para a incorporagdo, torna-se
interessante a aplicagdo de uma
metodologia educacional
especifica, mediante intervengdo
seletiva ou até mesmo indicada,
para a prevencdo de seu uso
indevido, devendo ser observado
junto aos conscritos a incidéncia
ou reincidéncia de casos destes
militares com sintomas de
embriagués ou com conduta civil
considerada tendenciosa para este
tipo de droga. Esta conduta pode
ser observada pelos seus
superiores diretos e/ou indiretos.

O trabalho de prevencao ndo
pretende reprimir, nem ensina-los
a dizer ndo as drogas ou fazer
terrorismo sobre uma tragédia
iminente. Também, nao se trata de
acumular mais uma tarefa no ja
sobrecarregado cotidiano de
trabalho. A prevencdo ao abuso de
drogas ¢ uma tarefa integrante da
fun¢do educacional assumida pela
instituicao, fazendo parte do seu
projeto de formagao do soldado.
Quando compartilhada pelo corpo
permanente, pode ser percebida
num contexto de constru¢ao da
responsabilidade social do grupo
dos jovens.

Revista Cientifica da Escola de Administragdo do Exército - Ano 5 Numero 2 - 2° semestre de 2009 89



Referéncias

BRASIL. Presidéncia da
Republica. Decreto Lei n® 1001,
de 21 de outubro de 1969.
Caodigo Penal Militar, Estado-
Maior das Forgas Armadas.
Brasilia, DF, 1v 1, titulo VI, cap
111, p.86.

BRASIL. Presidéncia da
Republica. Drogas: cartilha
sobre maconha, cocaina e
inalantes. Secretaria Nacional de
Politicas sobre Drogas, Brasilia,
DF, 2007, p. 08.

BRASIL. Presidéncia da
Republica. Lein® 4375, de 17 de
agosto de 1964. Lei do Servico
Militar, Presidéncia da
Republica, Brasilia, DF, 03 de
setembro de 1964. p.2.

EXERCITO BRASILEIRO.
Regulamento Disciplinar do
Exército, Estado-Maior das
For¢as Armadas. Brasilia, DF,
2002, p.39.

COMPANHIA DE
DESENVOLVIMENTO
URBANO DO ESTADO DA
BAHIA. Atlas do
Desenvolvimento Humano da
Regiao Metropolitana de
Salvador. Salvador, 2006.
Disponivel em:

<http://www.pnud.org.br/publicac
oes/atlas_salvador/>. Acesso em:
05 Jun 09.

EXERCITO BRASILEIRO.
Sexta Regido Militar. Plano
Regional de Convocagio para o
Servi¢o Militar Inicial. Salvador,
2008. p.03.

FULLILOVE, M. T.;
FULLILOVE, R. E. Intersecting
epidemics. Black teen crack and
sexually transmitted diseases.
Journal of the American Medical
Women’s Association, p. 146-
153, Chicago, 1989. Disponivel
em:< http://jama.ama-assn.org/>.
Acesso: 13 Jun. 2009.

IBGE. Estimativa das
populacoes residentes segundo
municipio. Instituto Brasileiro de
Geografia e Estatistica. DF, 2008,
p.41

MACHADO NETO, A.
Consumo de Tabaco, Alcool e
Maconha entre Adolescentes
Escolares de Salvador.
Universidade Federal da Bahia,
Salvador, 2004. Disponivel em: <
http://www.obid.senad.gov.br/por
tais/OBID/conteudo/web/noticia/l
er noticia.php?id noticia=10291
0>. Acesso em 05 Jun 09.

OLIVEIRA, J. F.

90 Revista Cientifica da Escola de Administragdo do Exército - Ano 5 Numero 2 - 2° semestre de 2009



(Im)Visibilidade do consumo de
drogas como problema de saude
num contexto assistencial: uma
abordagem de género. Salvador.
Orientador (a): Prof* Dr* Cecilia
Anne Mc Callum. Tese
(doutorado) — Instituto de Saude
Coletiva, Universidade Federal da
Bahia, 2008.

RUZANI, M. H,;
SZWARCWALD, C. L.
Mortalidade de adolescentes no
municipio do Rio de Janeiro, de
1981 a 1995 - Quantos obitos
poderiam ser evitados? Revista
de Pediatria, 1999, p. 327-333.
SALVISBERG, P. Consumo de
drogas no exército suico de
milicia. Swissinfo. Suica, 18
maio 02. Disponivel em: <www.
swissinfo.ch/por/especiais/crise f
inanceira/Droga no _exercito
suico .html?siteSect= 23451&sid
=1157356&cKey= 102175464
0000&ty=st>. Acesso em 01 jun.
2009.

SECRETARIA NACIONAL DE
POLITICA SOBRE DROGAS.
Comparativo entre os
Levantamentos dos Estudantes:
Uso na Vida na regido nordeste.
DF, 2005. Disponivel em: <
www.antidrogas.com.br>. Acesso
em: 10 Jun. 2009.

TIBA, I. Juventude e drogas:

anjos caidos. Sdo Paulo: Integrare
editora, 2007.

WERNECK, A. Trafico de farda
e coturno. 12 de outubro de
2003. Disponivel em:
www.viaseg.com.br/noticia/1686-
drogas problemas tambem
atinge forcas_armadas.html.
Acesso em: 01 jun. 2009.

Revista Cientifica da Escola de Administragdo do Exército - Ano 5 Numero 2 - 2° semestre de 2009 91






Tecnologia






SISTEMA DE INFORMAGAO DE SAUDE:
FLUXO DE INFORMAGAO DE SAUDE NO EXERCITO
BRASILEIRO

Artemisia Lima Mourao', Caroline de Lima Melco?, Carlos Henrique Andrade’,
César Nunes Villa Nova‘, Cintia Maria de Paula Morales®’, Francisco
Wellington Siqueira Paes®, Jaquelini Beloti Franco de Toledo’, Josefar Reis de
Toledor, Marcia Cajazeira Andrade’, Paulo Barbosa de Araujo®, Sérgio Ricardo
Pacheco da Vitéria"

Resumo. Este artigo define sistemas de informacgéo aplicados a area de saude
como sendo um conjunto de partes que atuam de forma interdependente e
articulada entre si, obtendo dados, processando-os e transformando-os em
informagbes. Essas informagdes sdo direcionadas as condigbes de saude de
uma determinada populagéo, relacionando estas aos fatores que interferem no
processo saude-doenga. Buscou mostrar o fluxo das informagbes de saude no
Exército Brasileiro, que tem inicio, normalmente, na se¢ao de saude da Unidade
onde o militar serve ou na Organizac¢do Militar de Saude de sua guarnigdo. Essas
informagbes séo repassadas a Sec¢édo do Servico de Saude Regional, de onde
seguem para a Diretoria de Saude, Orgdo de Apoio Setorial, Técnico-Normativo,
integrante do Departamento-Geral do Pessoal, incumbido do planejamento,
coordenagao, controle, supervisao e avaliagao das atividades relativas a saude, no
ambito da referida forga. Identificou-se sistemas existentes que, direta ou
indiretamente, trabalham com informagdes relativas a salde de seus militares,
revelando a independéncia entre os mesmos. Relacionou-se essa situagdo a
dificuldade de se usar tais informagdes de maneira eficiente na condugéo de
politicas voltadas a melhoria da saude dos integrantes da citada forca e
consequentemente no desempenho da tropa. Identificou-se a necessidade de um
sistema de informagao de saude para o cumprimento de um dos objetivos do pro-
defesa, especificamente o trabalho conjunto da Escola de Administragdo do
Exército com a Universidade Federal da Bahia, voltado para o desenvolvimentoe
pesquisa da saude dos militares, norteando o objetivo deste artigo ao
mapeamento dos processos relativos as informacdes de saude no Exército
visando contribuir com a implantagao futura de um Sistema de Informagéo de
Saude automatizado que centralize todas as informagdes sobre mortalidade e
morbidade dos militares, permitindo um gerenciamento mais amplo dessa area.
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Palavras-chave: Sistema de Informacgdo. Saude. Pro-defesa. Mapeamento.
Processo. Mortalidade. Morbidade.

Abstract. This article defines information systems applied to the health area as
a set of pieces that work in an interdependent and articulate manner, obtaining
data, processing it and transforming it into information. This information is
directed to the health conditions of a determined population, relating these to
the factors that interfere in the health-disease process. This work intended to
show the health information flow in the Brazilian Army, which is normally started
in the Unit’s health section, where the individual serves, or in the Military Health
Organization of the area. This information is forwarded to the Section of the
Regional Health Service, from where they go to the Health Directory, Sector
Support Office, Technical-Normative, part of the General Personnel
Department in charge of planing, coordination, control, supervision and
evaluation of the health related activities, in the scope of the referred force.
Existing systems were identified, which directly or indirectly work with health
related information of its personnel, revealing the independence between
them. This situation was related to the difficulty in using such information in an
efficient manner in the conduction of politics directed to the health improvement
of the members of the cited force and consequently in the performance of the
troops. The need for a health information system was identified, in order to fulfill
one of the pro-defense objectives, specifically the joint work between the
Army’s Administration School and the Federal University of Bahia, directed to
the research and development of the military health, guiding the objective of
this article to the mapping of the health information processes in the Army,
hoping to contribute with the future implementation of an automated Health
Information System which centralizes all the information about the death rate
and morbidity of the military, allowing a wider management of this area.

Key-words: Information System. Health. Pro-defense. Mapping. Process.

1 Introducio

Como em qualquer outro
segmento de atividades humanas
que envolvam planejamento, a
informacdao ¢ um redutor de
incertezas, pois, a par de
informacdes precisas pode-se
fazer um planejamento voltado
para o contexto atual em que vive
uma organizacdo. Assim,
minimizam-se 0s riscos e

provaveis gastos de recursos em
acoes que ndo estdo acertadas com
0s objetivos da organizagao.

O mesmo acontece no ramo da
saude, com a coleta de
informagdes - seu tratamento,
analise e posterior conclusao dos
dados obtidos - que pode auxiliar
no processo decisorio, como por
exemplo, na escolha de um
programa de prevencdo a
determinadas doencgas ou
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acidentes de trabalho.

Uma das maneiras encontradas
para a obtencao de dados sobre a
satde dos militares ¢ a analise de
dados de morbidade. Estes podem
ser encontrados em periddicos das
proprias corporacdes, porém, sao
de dificil acesso (SANTANA et al,
2008, p.4).

Contribuindo para este estudo,
o Governo Federal, através de uma
parceria entre o Ministério da
Educagdo, por meio da Capes, € o
Ministério da Defesa, esta
incentivando estudos relativos a
saude ocupacional dos militares,
bem como disseminando
conhecimento cientifico nesta
area, por meio de um programa
chamado de Pré-Defesa, que tem
como objetivos estimular a
producao cientifica e a formacao
de recursos humanos qualificados
na area da Defesa Nacional.

Dentro deste contexto, o
Instituto de Saude Coletiva da
Universidade Federal da Bahiae a
Escola de Administracdo do
Exército (EsAEX), trabalhando em
parceria, tiveram um projeto, cujo
tema ¢ Desenvolvimento e
Fortalecimento em Pesquisas
sobre Saude e Ocupagdes
Militares. O projeto foi
selecionado e aprovado na
segunda chamada publica do
Programa Pro-Defesa.

Auxiliando o mencionado

trabalho, este artigo tratou sobre o
mapeamento das informacdes
sobre mortalidade e morbidade
necessarias para o
desenvolvimento de um Sistema
de Informag¢ao em Saude no
ambito do Exército Brasileiro
(EB), bem como seu fluxo, o tipo
de informacdo a ser catalogada
para utilizagdo no Sistema de
Informacgao de Satde e identificou
0s sistemas existentes, no EB,
sobre informagdes de saude de
seus integrantes, além de mostrar
requisitos possiveis de serem
usados no pretendido sistema,
destacando uma arquitetura de
software compativel.

2 Sistema de informacao

Sistema de informacgao ¢
imprescindivel para a organizagdo
de ideias e a tomada de decisdes.
Por isso, foram abordadas a
importancia do gerenciamento da
informac¢ao, a forma de
administra-la, bem como, a
constru¢do de uma estrutura
necessaria para suportar este
gerenciamento.

Qual o verdadeiro valor da
informacdo? Basta perceber onde a
informacgao esta inserida para notar
sua importancia, seja nos produtos,
nos servigos ou até mesmo nos
processos, a informagdo esta
ligada a tudo ou quase tudo nas
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organizagdes. A informacao ¢ vista
como uma ferramenta
imprescindivel que d4 dinamismo
e aprendizado continuo a qualquer
institui¢do que a possua. Porter
(1994) corroborou com esta
tendéncia ao citar o valor da
informacao em relacdo as cinco
forcas externas (concorréncia,
clientes, fornecedores, produtos
substitutos, novos entrantes) que
influenciam as organizacdes e que
sao fundamentais para a formagao
de um planejamento estratégico
eficaz. Para McGee e Prusak
(1994, p.23), “a informacao nao se
limita a dados coletados; na
verdade, as informagoes sao dados
coletados, organizados,
ordenados, aos quais sdo
atribuidos significados e
contexto.” Assim, percebe-se que
o conhecimento ¢ o produto da
informa¢do, ¢ um conteudo
adquirido que gera, de alguma
forma, atitudes que possam
agregar valor a organizagao.
Segundo Albagli e Lastres
(1999), algumas empresas estao
passando a admitir formatos
organizacionais que promovam o
aprendizado intensivo com o
intuito de gerar conhecimento. O
gerenciamento da informagdo
passou a colaborar, de maneira
efetiva, no processamento de
dados que até entdo eram
despercebidos pelas organizagoes,

porém, de grande valor para o
entendimento e acompanhamento
das tendéncias do mercado.

3 Fluxo de informacdes e os
sistemas no Exército Brasileiro

As informagoes de saude de
interesse do Exército Brasileiro
passam por tré€s niveis (operacional,
tatico e estratégico) e por diversos
escaldes. No nivel operacional,
encontram-se as Organizagdes
Militares (OM), as Juntas de
Inspe¢dao de Saude e as
Organizagoes Militares de Satde
(OMS), onde tem origem as
informagdes de saude propriamente
ditas.

No nivel tatico, estdo as Regides
Militares que, através das Seg¢oes do
Servigo de Saude Regional (SSSR),
atuam na coordenacao e fiscalizagdo
das atividades de satide no ambito da
RM. Eventualmente, oferecem
sugestdes a Diretoria de Satude (D
Sau), quando a sugestao representar
a possibilidade de aperfeicoamento
de alguma atividade.

A Diretoria de Saude, que esta
no nivel estratégico, ¢ o Orgdo de
Apoio Setorial, Técnico-Normativo,
subordinado ao Departamento-
Geral do Pessoal (DGP), incumbido
do planejamento, coordenagdo,
controle, supervisao e avaliacdo das
atividades relativas a saude, no
ambito do Exército Brasileiro
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(BRASIL, 2009).

Quando iniciadas nas
Organizagdes Militares (OM), as
informagdes sao coletadas,
selecionadas e registradas em
documentos produzidos em suas
enfermarias.

A portaria n° 037/DGS, de 04 de
novembro de 1988 (BRASIL,
1988), aprovou as normas para
escrituragdo de documentos de
saude nas Organizacdes Militares do
Exército, com o objetivo de
padronizar a escrituragao dos
documentos de saude existentes em
todas as segOes de satide das OM.
Nestas normas sao definidos os
livros obrigatérios a serem
utilizados nas segOes de saude, e
ainda trazem modelos dos mesmos e
de outros documentos que devem
ser confeccionados para remessa de
informagdes de saude ao escaldo
superior.

Os livros obrigatorios sdo os
seguintes: Livro de Registro de
Acidente em Servigo; Livro
Registro de Auto de Exame de
Corpo de Delito; Registro de
Medicamentos Controlados;
Registro de Controle de Doagao de
Sangue e Livro de Visita Médico-
Odontologica.

O livro de registro de obitos,
apesar de ser de uso facultativo, ¢
bastante utilizado nas Secdes de
Saude. As OM nao emitem
Atestados de Obito, elas apenas

registram, nos seus livros de
obitos, os militares que vierem a
falecer.

Outras duas formas de obter
informagoes de satide nas OM sao: as
fichas médicas, que funcionam com
um prontudrio, pois € onde se registra
todo o acompanhamento médico aos
militares das OM, e os livros de Atas
de Inspegao de Saude, confeccionados
pelos Médicos Peritos (MP), que
originam um documento chamado
copia da ata de inspegdo de saude. A
copia da ata funciona como uma
maneira de o médico registrar a
situacdo de saude do militar as
autoridades competentes para,
posteriormente, ser publicado em
Boletim Interno e tomada as
providéncias cabiveis.

Atualmente, estes procedimentos
estdo passando por um processo de
transicdao, isto ¢, estdo se
informatizando, para melhor controle
das informagdes e consolidacdo das
atividades.

Para substituir os livros
existentes nas enfermarias, as OM
do Exército Brasileiro estdo
passando a utilizar um sistema
informatizado chamado Sistema
de Registros Médicos (SIRMED),
que disponibiliza as informagdes
on line as Regides Militares
subordinadas. Ja as Pericias
Meédicas estao passando a utilizar o
Sistema de Pericias Médicas
(SISPMED), s6 que este sistema,
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ao contrario do SIRMED, envia as
informag¢des diretamente a
Diretoria de Satde (D Sau), sem
ser intermediado pelas Regides
Militares (RM).

Todas essas informacodes de
saude, registradas das diferentes
maneiras acima relacionadas pelas
Organizagdes Militares do
Exército, servem de base para a
escrituragdao do Relatorio
Trimestral. Com exce¢do das OM
que ja aderiram o SIRMED e o
SISPMED, este relatério € enviado
para a Secdo do Servigo de Satde
Regional (SSSR) da RM a que
estiver subordinada, de forma
escrita ou fisica.

Quando as informagdes sao
originadas nas Juntas de Inspec¢ao
de Satde da Guarnig¢ado (JISG), que
tém carater permanente ou nas
Juntas de Inspe¢do de Saude
Especial (JISE), que tém carater
temporario, elas sdo organizadas e
remetidas para a Diretoria de
Saude, através do SISPMED. Com
procedimento semelhante ao do
Médico Perito, estas Juntas de
Inspe¢ao de Satde emitem uma
copia da ata de inspegdo de saude
as autoridades competentes, para
serem tomadas as providéncias
necessarias.

Tanto as Pericias Médicas nas
OM, quanto as Juntas de Inspegdes
de Saude do Exército estdo
especificadas, previamente, na

Portaria n® 074, de 28 de fevereiro
de 2001 - IGPMEX (IG30-11) ena
Portaria n° 040, de 2 de maio de
2001 - IRPMEx (IR 30-33). Os
pareceres exarados constam de
uma Ata de Inspeg¢ao de Satude, que
¢ encaminhada a OM interessada
(BRASIL, 2001a; BRASIL,
2001b).

Os pareceres emitidos pela JIS
e pelo MP visam a elucidar e
orientar a autoridade militar que
ordenou a inspecdo de saude,
sendo formalizados por meio de
um documento lavrado,
geralmente, em livro proprio,
denominado Ata de Inspecdo de
Saude.

Este documento militar ¢
definido como uma pe¢a médico-
legal basica constitutiva dos
diversos processos, devendo
conter o diagnostico completo e o
parecer conclusivo, prolatados
conforme a legislagdo em vigor
(BRASIL,2001a).

Como foi observado, as
informacdes de saude referentes
aos indicadores de morbimor-
talidade sdo registradas nas fichas
médicas e nos livros nas Segoes de
Satde das OM, para, poste-
riormente, serem remetidas ao
escaldao superior (Regides
Militares) por meio de documentos
apropriados (Relatorio
Trimestral). As OM que utilizam o
SIRMED e o SISPMED enviam as
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informagdes via on line para a
Diretoria de Saude do Exército.

As informagdes de saude que
chegam as Regides Militares sdo as
seguintes: casos comprovados de
dengue, doencgas endémicas,
Doengas Sexualmente
Transmissiveis (DST), casos de
Sindrome da Imunodeficiéncia
Adquirida (SIDA), acidentes com
animais peconhentos e
informagdes sobre instalagdes
radiologicas, juntamente com o0s
relatorios trimestrais das OM que
ainda nao utilizam o sistema
informatizado.

Essas informagoes, recebidas
pelas Regides Militares, sao
enviadas a Diretoria de Saude, sem
tratamento estatistico, através de
meios fisicos e/ou eletronico, onde
serdo consolidadas, processadas e
transformadas em conhecimento
para futuras tomadas de decisao.

4 Tecnologia da informacgao

Antes de se iniciar a
informatizagao de uma
organizacao, deve-se mapear 0s
processos € os subprocessos, com
o intuito de visualizar as atividades
envolvidas e os atores
responsaveis por cada uma delas,
permitindo o comeco do processo
de automatizacdo com o uso da
tecnologia da informagao.

4.1 Aimportancia do mapeamento
de processo

Dentro de uma organizacao, os
processos € as atividades sdo os
meios de agregacao de valores aos
produtos e servicos para o
atendimento aos clientes. Sendo os
processos € as atividades os
consumidores de recursos, ¢
necessario dispor-se de mecanismos
que assegurem uma boa gestdo dos
mesmos. Esses mecanismos devem
questionar os processos e atividades
de tal forma a se obter: redugao de
custos, diminuicdo do tempo de
ciclo, melhoria da qualidade,
redugcdo das atividades nao
agregadoras de valor (setup,
movimentagdo, filas, esperas,
retrabalho etc.) e, consequen-
temente, no sentido inverso,
potencializar as agregadoras de
valor (tempo de processamento em
atividades gargalo).

Processo ¢ o conjunto de
operacdes que trabalham dados de
forma logica ou fisicamente e os
transforma em informagdes uteis,
conforme o que foi preestabelecido
para a situacdo. O mapeamento de
processo ¢ a ferramenta de
visualizagdo completa e
consequente compreensao das
atividades executadas num
processo, assim como da inter-
relagdo entre elas e o processo.
Taylor (1978) ja evidenciava a
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importancia do registro dos métodos
de trabalho para que posteriormente
fosse disseminada junto aos demais
trabalhadores e servisse de ponto de
partida para o continuo
aprimoramento.

Dentre as ferramentas
utilizadas para se visualizar um
processo, destaca-se o grafico de
fluxo de processo, onde se
representam os diversos passos ou
eventos que ocorrem durante a
execug¢do de uma tarefa especifica,
ou durante uma série de acdes. O
fluxograma ¢ a técnica na qual se
desenham, por exemplo, as linhas
de fluxo em uma planta de edificio
ou da area em que uma atividade se
desenvolve; onde as linhas
mostram a dire¢do do movimento e
os simbolos do grafico do fluxo do
processo estao inseridos nas linhas
para indicarem o que esta sendo
executado.

O mapeamento de processo
segue as seguintes etapas, de
acordo com Villela (2000):

1. defini¢ao das fronteiras e dos

clientes do processo, dos

principais inputs € outputs €
dos atores envolvidos no fluxo
de trabalho;

2. entrevistas com o0s

responsaveis pelas varias

atividades dentro do processo e

estudo dos documentos

disponiveis;

3. criacao do modelo com base

na informacdo adquirida e
revisdo passo a passo do
modelo.

Para que o processo possa ser
automatizado, ¢ necessario que o
mesmo seja bem desenhado e
definido. Com isso, possam ser
verificados onde e quando os
usudrios irdo interagir com 0
sistema, além de definir as
atividades dentro de cada parte do
processo.

Essa atividade de desenho ¢
muito importante. Definido isso,
pode-se implementar uma soluc¢ao
de software que atenda a todos os
requisitos ditados pelo cliente.
Pode ainda ser de grande valia,
esse desenho ou redesenho, na
modelagem do negdcio do sistema.

4.2 Levantamento de requisitos

O levantamento de requisitos,
fase mais importante para o
desenvolvimento software tem
como objetivo encontrar as reais
necessidades do usuédrio para a
futura implementagao do sofiware a
ser desenvolvido, o objetivo desta
fase ¢ fazer com que o analista e
usudrio tenham a mesma visdo do
problema, a ser resolvido. Pesquisas
tétm comprovado que muitos
projetos de implementacdo de
sistemas tém falhado por problemas
de elicitacdo (do inglés elicitation,
descobrir, obter informacao sobre
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alguma coisa obscura) dos
requisitos, ou seja, 0s requisitos
obtidos muitas vezes sao
incompletos ou mal entendidos.
Dessa forma, atender aos requisitos
de um problema esta entre as tarefas
mais dificeis de um engenheiro de
software. Corresponde a etapa de
entendimento do problema. Um
requisito € na verdade uma condi¢ao
ou necessidade que deve ser
alcangada pelo sistema. Os
requisitos podem ser subdivididos
em requisitos funcionais, nao
funcionais e normativos:

1. Requisitos funcionais:
correspondem a listagem de todas
as coisas que o sistema deve fazer,
como por exemplo: executar login,
cadastrar usuarios, cadastrar OM
etc. Eles definem as
funcionalidades do sistema a
serem desenvolvidas e/ou
manutenidas.

2. Requisitos nao
funcionais: sdo as restrigoes que
se colocam sobre como o sistema
deve realizar seus requisitos
funcionais; declaram as
caracteristicas de qualidade que o
sistema deve possuir e que estdo
diretamente relacionadas as suas
funcionalidades, como por
exemplo:

Seguranca - defini¢des de
nivel de acesso ao sistema;

Eficiéncia - quantas
pessoas usardo o sistema

simultaneamente etc.

3. Requisitos normativos:
declaracdao de restricdes impostas
sobre o desenvolvimento do
sistema envolvendo prazo, custos,
plataforma tecnologica, aspectos
legais, normas, leis, regulamentos
etc.

Um sistema sera util para os
usuarios se ele atender todos os
seus requisitos definidos e se esses
requisitos definirem todas as
necessidades dos wusuarios.
Portanto, esses requisitos devem
ser descritos de maneira ndo muito
técnica para que possam ser
validados pelos usudarios do
sistema, leitores técnicos e nao
técnicos.

4.3 Arquitetura do sistema de
software

A arquitetura do software define
a estrutura do sofiware a ser
desenvolvida. Compreende os
componentes, com suas
propriedades visiveis externamente
e os relacionamentos entre eles.
Devera ser adotada uma arquitetura
baseada em trés camadas Model
View Controler (MVC), pois, trata-
se de um sistema que utilizara a Web
como meio de acesso e de
transmissdo de dados. Tal escolha
apresenta como principais
vantagens:

- o sistema pode ser utilizado
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por meio de qualquer
computador, desde que o
mesmo esteja conectado a
internet ou intranet e tenha um
browser instalado;

- ndo haverd necessidade de
implanta¢do ou manutencao do
sistema no ambiente local de
cada usuario. A manutengao
sera realizada no servidor e
refletida, automaticamente,
nos clientes da aplicagdo; e

- a arquitetura em trés camadas
permite portabilidade da
aplicacdo para outros meios,
isto é, com o avang¢o da
tecnologia, pode ser que se
queira usar o sistema de um
aparelho celular, por exemplo:
a) Linguagem de progra-
macao: sugere-se Java, pois €
uma linguagem bastante
difundida no mercado, possui
varios frameworks que
conduzem ao
desenvolvimento, além de ser
gratuita. E uma linguagem que
permite o desenvolvimento em
trés camadas separadamente,
ou seja, pode-se trabalhar nelas
simultaneamente e dividir
esfor¢os no desenvolvimento;
b) Arquitetura de hardware
e de Rede: o sistema fara uso
da arquitetura ja existente no
Exército Brasileiro. Deve-se,
apenas, atentar para as
maquinas nas quais o sistema

sera instalado e configurado.
No momento oportuno, deve-
se verificar qual ¢ o nivel de
seguranca que esses dados
terdo para possivel tratamento
com criptografia, se for o caso.

¢) Servidor de Banco de
dados: como servidor de
aplicacdo, propde-se utilizar o
Apache TomCat e como banco
de dados, o PostgreSql,
atendendo, com isso, a diretriz
do Governo Federal sobre a
utilizacao de software livre nas
organizagdes publicas.

d) Equipe de desenvol-
vimento para as proximas
fases: para inicio dos
trabalhos, sera necessario
definir quais sdo as fases e
quais 0s objetivos a alcangar
em cada uma delas. Uma
passagem pelas fases ¢ um
ciclo de desenvolvimento; cada
passagem_por todas as fases
produz uma geragdo do
software. Usando como base o
processo de desenvolvimento
RUP, as fases sdo as seguintes:

1) iniciagdo: importante para os
esfor¢os dos desenvolvimentos
novos, nos quais ha muitos
riscos de negocios e de
requisitos que precisam ser
tratados para que o projeto
possa prosseguir;

2) elaboracdo: a meta para esta
fase € criar a baseline para a
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arquitetura do sistema, a fim de
fornecer uma base estavel para
o esforco da fase de construcao.
A arquitetura se desenvolve a
partir de um exame dos
requisitos mais significativos
(aqueles que tém grande
impacto na arquitetura do
sistema) e de uma avaliacdo de
risco;

3) construgdo: a meta para esta
fase € esclarecer os requisitos
restantes e concluir o
desenvolvimento do sistema
com base na arquitetura da
baseline; e

4) transi¢do: o foco desta fase ¢
assegurar que o software esteja
disponivel para seus usudrios
finais.

Como descrito, a primeira fase
¢ a iniciacdo. Pode-se com isso
determinar uma equipe para
garantir a realizagao das atividades
da modelagem do negobcio,
levantamento e validacao de
requisitos. O esfor¢o deve
concentrar-se em analise e
designer. O ideal seria uma equipe
composta por dois analistas de
sistemas, um deles para modelar o
negdcio e o outro para identificar e
levantar junto aos usuarios o0s
requisitos detalhando, por fim, os
casos de uso. O designer devera
trabalhar junto ao analista na
criagdo do protétipo do sistema. E

importante que exista também a
figura do gerente de projetos. Sera
o responsavel por gerenciar o
cronograma e as atividades
relacionadas ao projeto, bem como
alocacao de pessoal. Como
sugestdo, pode ser descrito um
documento de visdo, no qual
constardo algumas caracteristicas
do sistema a ser desenvolvido, os
atores ou outros sistemas que
havera interacdo, bem como,
verificar o entendimento do
analista de negocio quanto ao
problema que sera atendido com o
sistema a ser modelado. Alguns
atores ja formam identificados,
que sao:

- A Secao de Saude das

Organizagdes Militares:

- As Organizagdes Militares

de Saude;

- AsSSSR;e

- A Diretoria de Saude

(DSau).

A ideia central do sistema ¢ a
geracdo de indicadores para a
tomada de decisdo, comisso, pode-
se considerar a entrada de dados no
nivel operacional da hierarquia
funcional, consultas genéricas nos
niveis taticos e, por fim, no nivel
estratégico, relatdérios mais
complexos e indicadores para a
tomada de decisdo que ¢ o objetivo
central do sistema.
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5 Conclusao

Esta pesquisa ¢ apenas a
primeira etapa do trabalho com o
qual a Escola de Administracao do
Exército pretende contribuir para o
Desenvolvimento e
Fortalecimento em Pesquisa sobre
Saide e Ocupacdes Militares.

Neste trabalho, buscou-se as
informacgdes necessarias a
estruturagdo da base de sustentagao
da pesquisa que visa dar suporte a
implantacdo de um sistema de
informagdes amplo sobre a satde
dos militares. Da analise das
referidas informagdes coletadas em
fontes bibliograficas, foi possivel
identificar os principais sistemas no
ambito da Forca que tratam sobre as
mencionadas informagdes, como o
SISPMED, o SIRE e o SIRMED.
Cabe ressaltar que este ultimo tem a
finalidade de substituir os livros de
registros de morbimortalidade nas
Organizagdes Militares, porém, nao
absorvendo as informagdes da
totalidade dos mesmos, como € o
caso do livro de registro de 6bitos,
cujos registros nao sao
contemplados pelo referido sistema,
além de cada um tratar sobre
determinados dados e¢ de forma
independente, ndo havendo,
portanto, interagdo entre 0s mesmos.

Com a aplicagdo de instrumento
de coleta de informagdes que, para
esse caso, foram entrevistas nao

estruturadas e semi-estruturadas
com a elaboracdo de questionarios
abertos, conseguiu-se identificar o
fluxo dessas informacdes que
normalmente se iniciam nas sec¢oes
de saude das Organizagdes Militares
e Organizacoes Militares de Saude,
passam pelas Juntas de Inspecao de
Saude, Secoes do Servigo de Saude
Regional e tem como destino final a
Diretoria de Satde do Exército. Esse
fluxo, em caso de oObito ou
incapacidade definitiva, pode ser
direcionado as Se¢oOes de Inativos e
Pensionistas devido aos
procedimentos administrativos
decorrentes.

Buscou-se os principais
requisitos de tecnologia da
informa¢do que permitirdo a
implementa¢do do sistema
desejado de forma eficiente.
Igualmente, foi levantada uma
arquitetura de software para
viabilizar a citada implementagdo,
como seguranga, linguagem java
etc. dispostos ao longo do capitulo
que trata de tecnologia da
informagdo. Obviamente essas
informag¢des necessitardo de
refinamento apos a definigdo exata
dos requisitos e da arquitetura
propriamente ditos. Para essa
tarefa de definicdo dos requisitos
e/ou regras de negdcios sera
necessario estabelecer contato
com usuarios de todos os niveis, o
que exigira deslocamento de
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integrante do grupo.

Sabendo da complexidade
desse trabalho e, conse-
quentemente, do tempo necessario
asua conclusao e ainda que, devido
as peculiaridades que cercam os
membros das equipes nele
envolvidas, qual seja o tempo de
trabalho igual ao periodo de
formagao e, por isso, a participacao
de varios grupos, essa equipe tinha
conhecimento prévio de que nao
apresentaria um produto nesta
data, mas sim um conjunto de
informacdes acerca do tema
proposto que servird de base e
delimitacdo do campo de atuagdo
do proximo grupo e sugestdes.
Além das acima expostas, seria
importante estabelecer as variaveis
que permitirdo ao pretendido
sistema processa-las e fornecer
informacdes tuteis logo no inicio
dos trabalhos. O empenho na
realizagdo deste trabalho foi
satisfatorio, porém por circuns-
tancias alheias a vontade da equipe
de pesquisa, como o tempo € o
tramite burocratico, o questionario
que foi enviado a Diretoria de
Satde nao retornou até o presente.
Entretanto, essas informacdes
podem estar disponiveis no inicio
das tarefas do ano seguinte se
enviadas a este estabelecimento de
ensino ou se solicitadas aquele
orgao.
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SEGURANGA DA INFORMAGAO NO DESENVOLVIMENTO
DE SOFTWARE: UMA PROPOSTA DE PROCEDIMENTOS
PARA OS SISTEMAS CORPORATIVOS DO EXERCITO
BRASILEIRO

Francisco José Prates Alegretti, Eldman de Oliveira Nunes?

Resumo. O presente artigo tem por objetivo apresentar uma proposta de
procedimentos de seguranca da informagdo em sistemas corporativos do
Exército Brasileiro. A proposta de procedimentos inclui controles em todas as
fases do ciclo de vida do desenvolvimento de software (CVDS), sendo
composta por quatro itens principais: treinamento do pessoal, revisdo do
cédigo-fonte, verificagdo automatizada de vulnerabilidades no cédigo e, por
fim, casos de teste de segurancga e vulnerabilidade. Estao inclusas na proposta
deste trabalho as diretrizes para uma instrugdo de desenvolvimento de
aplicagbes seguras, uma listagem de verificagdes e boas praticas a serem
realizadas na revisdo do codigo-fonte, sugestdes de ferramentas
automatizadas disponiveis atualmente e, também, recomendacdes sobre a
elaboracdo dos testes de seguranca e vulnerabilidade. Serdo abordados
conceitos fundamentais da area: confidencialidade, integridade e
disponibilidade, assim como os de autenticagdo, autorizacdo e auditoria. A
validagdo da proposta é feita através da aplicagdo dos procedimentos
sugeridos, com o acompanhamento e medigéo dos resultados ao longo do
ciclo de vida do desenvolvimento do software. O resultado do trabalho consiste
nao apenas dos procedimentos de seguranga, mas, também, da sua forma de
aplicagao e validagéao.

Palavras-chave: Seguranga da Informagéao. CIA+A3. Segurangano CVDS.

Abstract. This paper has the objective to present a proposal of information
security procedures for the corporate systems of the Brazilian Army. The
procedures proposed include security controls in all levels of the software
development life cycle (SDLC), and is composed of four main items: training,
source-code review, automatic code vulnerability check, security and
vulnerability test cases. This work includes the directives to be used as a basis
for the proposed instruction of secure application development. A check-list of
best practices to be adopted during the source-code peer review is also
included. Suggestions of automated tools for code analysis available to date

are presented, as well as recommendations about the elaboration of the
security and vulnerability tests. The fundamental concepts of confidentiality,
integrity and availability, as well as those of authentication, authorization and
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auditing are employed. Validation of the proposal is done by applying the
recommended procedures, following up and measuring the results through the
software development life cycle. The result of this work consists not only of the
security procedures, but also of the manner in which they are applied and

validated.

Keywords: Information Security. CIA+A3. Security in SDLC.

1 Introducao

Seguranca da Informagdo ¢ a
area do conhecimento que protege
os ativos de informagdo contra
acessos ndao autorizados,
alteracdes indevidas ou, ainda, a
sua indisponibilidade (SEMOLA,
2003). Trata-se, portanto, de uma
area que envolve conhecimentos
de criptografia, integridade e
disponibilidade.

O presente trabalho enquadra-
se no tema de Seguranca da
Informacdo.  Especificamente,
sera dado enfoque aos sistemas
corporativos do Exército
Brasileiro e aos desafios de
seguranga que estes enfrentam,
atualmente, com relacdao aos
conceitos citados. Em outras
palavras, este trabalho versa sobre
a Seguranca da Informagdo nos
Sistemas Corporativos do Exército
Brasileiro.

2 Seguranca da Informacio

Até recentemente, os ataques a
sistemas informatizados

concentravam-se nas redes de
computadores. Os sistemas
corporativos que utilizam a rede
ndo eram alvos comuns dos
hackers. Atualmente, esse cenario
mudou. Os anos de esforcos em
desenvolvimento de mecanismos
de protecdo para as redes, como
Firewalls, Anti-Virus, Sistemas de
Detecgao de Intrusao (IDS -
Intrusion Detection System), entre
outros, resultaram em redes mais
seguras € com poucas
vulnerabilidades a investidas
externas. Assim, com o aumento de
seguranca das redes, tornou-se
mais facil atacar o sistema
computacional em si, ou seja, 0s
aplicativos que compdem o
sistema informatizado que rodam
na rede. De acordo com a ISC?
(2009), a maior parte das falhas de
seguranga estdo relacionadas aos
aplicativos, “Some 80% of all
security breaches are application
related. Every person involved in
the Software Lifecycle should
consider security as an essential
element”. Portanto, verifica-se que
o foco dos ataques, atualmente,
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mudou das redes para os
softwares; o ponto critico de
seguranca da informacgao hoje sdo
os sistemas corporativos, € nao
mais as redes de computadores.

O Exército Brasileiro, cuja
missdo constitucional primordial é
a defesa da Patria (BRASIL,
1988), possui diversos sistemas
corporativos que o auxiliam a
cumprir essa missdao. E, como
qualquer corporacdo de grande
porte, o EB também depende dos
seus sistemas de informacao para
executar as suas tarefas didrias.
Assim, uma falha de seguranca em
um sistema corporativo do
Exército pode prejudicar o
cumprimento da sua missao
constitucional de defender a
Nacao. “A visdo corporativa da
seguranca da informagdo deve ser
comparada a uma corrente, em que
o elo mais fraco determina seu grau
de resisténcia e protegdo. A
invasdo ocorre onde a seguranga
falha!” (SEMOLA, 2003, p. 40).
Portanto, nao adianta ter uma rede
corporativa forte ¢ bem protegida
se 0s sistemas corporativos que
rodam nessa rede sdo fracos em
termos de segurancga e vulneraveis
aataques; a invasao ocorrera no elo
mais fraco do conjunto rede e
aplicativos que, na atualidade, sao
justamente os sistemas
corporativos.

Dessa forma, tendo em vista

que a Seguran¢a da Informacao ¢é
indispensavel para o Exército
Brasileiro e que, na atual
conjuntura da Tecnologia da
Informagdo, os ataques virtuais
concentram-se nos programas ¢
nao mais na rede em si (PAUL,
2009), verifica-se a importancia de
estabelecer-se um conjunto de
procedimentos de Seguranca da
Informagao para os sistemas
corporativos do EB. Este ¢,
justamente, o problema abordado
pelo presente trabalho.

3 Procedimentos de Seguranca

Segundo Sémola (2003),
seguranga consiste em
implementar controles que
reduzam o risco a niveis
adequados, viaveis e
administraveis. Os procedimentos
de seguranca propostos neste
artigo constituem, nas palavras do
autor citado, um controle; este
controle em particular, objetiva a
redu¢do do risco de falhas de
seguranca durante o
desenvolvimento de software. Ou
seja, esses procedimentos tém por
finalidade evitar que os sistemas
corporativos do Exército
Brasileiro sejam colocados em
producao com bugs de seguranca
presentes no seu codigo. Tudo da
maneira mais eficiente e, portanto,
menos custosa possivel.
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3.1 Visao Geral

Tendo em vista que o custo da
deteccdo de falhas de seguranca
aumenta ao longo do tempo
(FARIS, 2006), deve-se planejar e
trabalhar com a seguranca da
informacao desde a primeira fase
do ciclo de vida do
desenvolvimento de software
(ARNOLD, et. al, 2007), a fim de
evitar-se riscos de seguranga e
custos adicionais de correcoes de
falhas no sistema. Quanto mais
tarde no ciclo de vida do sistema
uma falha for detectada, mais cara
serda a sua corre¢do. Portanto, a
segurancga deve estar intimamente
relacionada e envolvida com o
ciclo de vida do desenvolvimento
de software. Ela deve ser
implementada e testada ja na fase
de desenvolvimento e ndo somente
quando o sistema esta em produgao
€ 0S riscos, assim como 0s custos,
sdo exponencialmente maiores.

A proposta de procedimentos
de seguranga deste trabalho
abrange todas as fases do ciclo de
vida e ¢ composta de quatro itens
principais: treinamento, revisao do
cddigo-fonte, verificagao
automatizada de vulnerabilidades
no codigo e casos de teste de
seguranca ¢ vulnerabilidade.
Todos esses controles, assim como
a sua disposicao ao longo do ciclo
de vida do desenvolvimento do

software, podem ser visualizados
nafigural.

‘ Definicio de Requenmentos ' | Treinamento '
<
Plangjamento ' | Casos deTeste de Seguranca '
%3
Desenvaivimento ' Revisfo de Seguranca do Cédigo
Venficacao Automatiz ada de
H Vulnerabilisades no Cédgo
T
W
Teste ' Testes de Segquranca
m Verficagio Automatizada de
Vulnerabilidades no Codigo
‘ Manutengio i | Teste de Vulnerabiidades i

Figura 1: Segurancano Ciclo de Vida
Fonte: O autor

Analisando a figura, verifica-
se que o treinamento deve ser
realizado logo no inicio do projeto,
ou seja, durante a fase de definigdo
de requerimentos. Os casos de
teste de seguranca, por sua vez,
devem ser planejados antes mesmo
da codificagdo da primeira linha do
software, na fase de planejamento.
Durante o desenvolvimento sdo
implementados dois controles de
seguranca: a revisao de seguranca
do codigo e a verificacdo
automatizada de vulnerabilidades
no codigo; este ultimo controle ¢
executado novamente durante a
fase de teste, desta vez, pela equipe
de testadores. A fase de teste
também inclui a execucao dos
testes de seguranca, que haviam
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sido elaborados durante a fase de
planejamento. Finalmente, durante
a fase de manutengao do software,
sdo executados, periodicamente,
testes de vulnerabilidades contra o
sistema corporativo.

3.2 Treinamento

O treinamento é o primeiro e
mais importante passo para a
obtencdo de aplicagdes mais
seguras: qualificar o pessoal
(desenvolvedores) com treinamen-
to sobre os conceitos basicos de
seguranca da informacgao. “O nivel
de seguranga de uma corrente ¢
equivalente a resisténcia oferecida
pelo elo mais fraco. O peopleware
representa justamente esse elo; por
1sso deve ser alvo de um programa
continuo e dinamico, capaz de
manter os recursos humanos
motivados a contribuir, conscien-
tes de suas responsabilidades e
preparados para agir diante de
antigas e novas situagdes de risco”
(SEMOLA, 2003, p. 136). Com
peopleware, o autor citado refere-
se aos recursos humanos da
empresa. No caso de interesse
particular deste artigo, o
peopleware ¢é constituido pelos
desenvolvedores de software do
Exército Brasileiro. Ou seja, nao
adianta ter ferramentas de
desenvolvimento modernas e boas
politicas de seguranca - os elos

fortes da corrente - se 0 pessoal ndo
estd treinado para utilizar essas
ferramentas de forma adequada,
nem qualificado para seguir as
politicas adotadas. Por isso, o
treinamento do pessoal ¢
indispensavel para forjar a
resisténcia do elo constituido pelo
peopleware.

A importancia de treinar o
pessoal em seguranga da
informacdo também ¢ salientada
no paragrafo tunico do artigo 3° do
Decreto numero 4.553, de 27 de
dezembro de 2002, que diz: “Toda
autoridade responsavel pelo trato
de dados ou informagdes sigilosos
providenciara para que o pessoal
sob suas ordens conhega
integralmente as medidas de
seguranca estabelecidas, zelando
pelo seu fiel cumprimento”. Nao
menos importante, o caput do
referido artigo determina que “A
produ¢do, manuseio, consulta,
transmissdo, manuten¢do e guarda
de dados ou informacdes sigilosos
observardo medidas especiais de
seguranca”. Portanto, um
treinamento que qualifique o
pessoal responséavel pelo trato de
informacoes sigilosas nas medidas
de seguranca estabelecidas ¢ um
requerimento legal.

Os conceitos de seguranca da
informacdo abordados neste artigo
podem servir como referéncia para
a claboracdo de um treinamento
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interno especifico de seguranca,
para o publico alvo de
programadores do Exército
Brasileiro. Os assuntos mais
propicios a serem abordados numa
instru¢do sobre seguranca da
informa¢do sdo, nominalmente:
Confidencialidade, Integridade,
Segurancga, Autentica¢do, Autori-
zagdo, Auditoria, Criptografia,
Hashing e a classificagao das
informagdes conforme o seu grau
de sigilo, segundo o Governo
Federal.

Propde-se que o treinamento
seja intitulado de “Instrucdo de
Desenvolvimento de Aplicagdes
Seguras”, e que tenha como
publico alvo todos os programa-
dores de software do EB. O
treinamento deve ser presencial,
composto de uma parte tedrica dos
conceitos fundamentais de
seguranca anteriormente
mencionados; mais um laboratorio
pratico, com a aplicagdo pratica
dos conceitos tedricos. A duragao
sugerida para o treinamento ¢ de
duas semanas.

3.3 Revisiao do Codigo-Fonte

Com o pessoal qualificado e,
principalmente, conscientizado,
pelo treinamento de desenvol-
vimento de aplicacdes seguras,
essa etapa das politicas de
seguran¢a constitui-se em adotar

as técnicas aprendidas durante o
treinamento no dia a dia do traba-
lho de desenvolvimento de
software. Para facilitar tal tarefa,
convém-se uma série de itens a
serem verificados pelo
programador durante o desenvol-
vimento do software. De maneira
geral, esses itens incluem os
controles de confidencialidade
durante o processamento, transito
e armazenamento das informa-
¢oes. Os itens de controle de
integridade, por sua vez,
constituem-se em validar todas as
entradas de dados, falhar de forma
segura ¢ fazer a correta
manipulagdo de erros. Ja& os
controles de disponibilidade
envolvem a realizagdo regular de
copias de seguranga, seu correto
armazenamento € O respectivo
procedimento escrito para a
restauracdo de dados em caso de
falha. Por fim, a lista deve abordar
os controles de autenticagao,
autorizagao e auditoria. Sugere-se
que esses itens sejam acrescen-
tados ao teste de peer-review
adotado nas se¢des de informatica
das OM.

Adicionalmente, salienta-se
que o sub-sistema de logs ¢
indispensavel, pois ¢ de extrema
importancia para detectar a
ocorréncia de uma falha de
seguranga, possibilitar a analise e
compreensdo do ataque e, por fim,
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o saneamento da vulnerabilidade.
Também deve-se evitar o uso de
rotinas conhecidamente inseguras,
especialmente as de manipulagdo
de strings nas linguagens C e C++.
Com relagdao ao banco de dados,
deve-se sempre utilizar Stored
Procedures (SP) e views. Da
mesma forma, na montagem de
strings de comandos de SQL,
deve-se tomar as devidas
precaucgdes de validacdo de
entradas para nao sofrer SQL-
Injection ao formar comandos
concatenando input do usudrio.
Ressalta-se, mais uma vez, que
dados sensiveis devem ser sempre
criptografados durante o transito e
armazenagem. E necessario, ainda,
verificar a adequagao do algoritmo
de criptografia utilizado para
garantir o nivel de protecdo
adequado a classificagdo de sigilo
da informacdo em questdo. Por
fim, implementar e executar
periodicamente mecanismos de
backup, ou seja, realizar
regularmente copias de seguranga
das informacgdes armazenadas pelo
sistema.

3.4 Verificacdo Automatizada

Essa verificagdo constitui-se
em utilizar uma ferramenta
automatizada de verificacdo de
falhas de seguranga no cddigo
fonte dos sistemas corporativos. A

verificacao manual de uma série de
itens contra todas as linhas de
cédigo de um programa, se
realizada por um operador
humano, tornar-se-ia uma tarefa
repetitiva, tediosa, cansativa e,
assim, propensa a erros; além
disso, consumiria muito tempo
para ser concluida com sucesso.
Tendo isso em vista, verifica-se
que o uso de uma ferramenta
automatizada para a realizacdo de
tal tarefa ¢ altamente adequada e
aconselhavel.

Atualmente existem diversas
opgoes desse tipo de ferramenta
disponiveis, tanto comerciais
como de software livre. Das
opcdes comerciais pagas, a
ferramenta Fortify (FORTIFY,
2009) constitui, at¢ a data de
elaboragdo do presente texto, a
melhor escolha. Essa ferramenta ¢é
composta por trés verificadores
que detectam as vulnerabilidades
do programa. O Fortify inclui um
modulo para ajudar os
desenvolvedores a sanar as
vulnerabilidades identificadas.
Adicionalmente, a ferramenta
também possui um console de
relatorios e gerenciamento.

Entre as opg¢des de software
livre, a ferramenta YASCA ¢ uma
escolha popular entre os
programadores (YASCA, 2009). O
nome da ferramenta ¢ a sigla, em
inglés, de Yet Another Source Code
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Analyzer, ou seja, “mais um
analisador de codigo fonte”. YASCA
€ um programa de codigo aberto que
procura por vulnerabili-dades de
segurancga, verifica a qualidade do
codigo, o seu desempenho, e a
conformidade do mesmo com as
melhores praticas estabelecidas de
desenvolvimento de codigo. Ao
contrario da op¢do comercial paga, a
ferramenta ndo possui uma interface
muito elaborada; seu funcionamento
¢ via linha-de-comando e a
apresentacdo dos seus resultados ¢
através de um arquivo HTML.

Essa etapa de verificagdo do
codigo fonte tem o potencial de
causar uma melhora significativa na
qualidade do software produzido em
termos de seguranga. Mas requer a
colaboracdo dos programadores
para ser colocada em pratica, pois
sdo os desenvolvedores de cada
sistema que devem executar a
verificagdo no codigo produzido e
realizar a correcdo das falhas
encontradas. Adicionalmente, tanto
as opg¢des comerciais como as de
codigo livre apresentam um certo
indice de falsos-positivos em seus
resultados. Um falso-positivo ¢ um
trecho de codigo que a ferramenta
julga ser uma falha de seguranga
mas que, na realidade, ndo ¢ um bug
de seguranca. Portanto, ¢ necessario
uma revisdo manual dos resultados
apresentados pela ferramenta para a
verificacao dos falsos-positivos.

Nota-se que existe uma
dificuldade em potencial na adogdo
dessa etapa dos procedimentos de
seguranca. A pratica demonstra que,
apesar de eficientes, esse tipo de
ferramenta encontra certa resisténcia
de ser utilizada pelos
programadores, pois: acarreta mais
trabalho para os mesmos com a
corregdo dos bugs encontrados; e,
principalmente, o temor (na maioria
das vezes, nao fundamentado) dos
desenvolvedores de que a detecgao e
exposicao de falhas de seguranga no
seu codigo coloque em duvida a
qualidade do seu trabalho. A melhor
forma de enfrentar essa dificuldade ¢
com treinamento, pois a qualificacdo
vai conscientizar o programador da
importancia do cuidado com
seguranca da informagao, bem como
demonstrar a utilidade de ferramenta
que, na realidade, vai auxiliar o
desenvolvedor a melhorar a
qualidade do seu codigo. Assim, ao
mvés de temer a ferramenta, o
programador deve utilizad-la como
atestado da qualidade do codigo que
ele produz.

3.5 Teste de Seguranca e
Vulnerabilidade

Existem dois tipos diferentes
de testes a serem executados: os
testes de seguranca e os testes de
vulnerabilidades. Estes testes t€ém
por objetivo verificar se nenhuma
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falha de seguranca passou pelos
controles anteriores de seguranca
da informacao (TIPTON,
KRAUSE, 2001). A eficiéncia e
confiabilidade desses testes
baseia-se no principio de que quem
programa um sistema nao testa o
mesmo; ou seja, os testes devem
ser conduzidos por pessoal
especifico - os testadores - e nao
pelos programadores. Salienta-se,
portanto, a importancia de que
pessoas diferentes testem o
sistema que foi implementado.

Os Testes de Seguranga sio
elaborados na fase de
planejamento do projeto, ou seja,
antes mesmo do codigo-fonte ser
implementado. Diferem do teste
normal pois ndo estdo focados nas
funcionalidades de negbcio do
programa mas, sim, em potenciais
problemas de seguranga. A sua
execuc¢ao serda realizada
concomitantemente com os teste
funcionais, somente apds a
finalizacdo da codificacdo e o
inicio da fase de teste propriamente
dita. Esses testes sdo fundamen-
tados na primeira parte do
treinamento de desenvolvimento
de aplicagdes seguras, ou seja, nos
conceitos fundamentais de
seguranga. S3o testes de funda-
mentagao tedrica, ¢ verificam os
controles de confidencialidade,
integridade e disponibilidade que
devem estar presentes no codigo

do programa, assim como o0s
controles de autenticagio,
autenticidade e auditoria. Os testes
de seguranga sdo elaborados a
partir de casos de teste baseados
nos requerimentos do projeto em
particular.

O teste de vulnerabilidade, por
sua vez, ¢é executado
periodicamente apos a implanta-
¢ao do sistema; ou seja, esse teste &
executado em ambiente de
producdao. Seu proposito ¢
justamente testar o sistema contra
vulnerabilidades quando o mesmo
estd inserido dentro de seu
ambiente de operagao, levando-se
em consideracdo o sistema
operacional, a rede e o proprio
sistema em si. Devido a sua
natureza periodica, esse tipo de
teste tem por funcdo -capturar
defeitos injetados no sistema a
partir de atualizag¢des de codigo do
programa, ou mesmo a partir de
mudangas realizadas no ambiente
em que o sistema executa, como
atualizagdes do sistema
operacional ou mudancas no banco
de dados. Os testes de
vulnerabilidades sdo elaborados
com base na segunda parte da
instrucao de desenvolvimento de
aplicagdes seguras, isto €, a parte
pratica de laboratério.
Basicamente, os testes de
vulnerabilidades sdo a execucao,
na pratica, dos exercicios
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realizados em laboratdrio durante
o treinamento. Salienta-se,
entretanto, a importancia do
testador em manter-se sempre
atualizado com relagdo a novas
técnicas de ataque e verificagdo de
vulnerabilidade, assim como a
importancia do treinamento ser
constantemente atualizado, para
que passe a cobrir as novas
técnicas a medida que as mesmas
forem surgindo.

Um exemplo de teste de
seguranga, para um sistema que
trabalhe com informagdes
classificadas como secretas, seria
verificar se os controles
confidencialidade estdo
implementados, ou seja, testar se o
programa esta criptografando
adequadamente as informagdes
secretas que armazena. Nesse
exemplo em particular, seria
necessario verificar se o algoritmo
de criptografia utilizado ¢
considerado seguro, ou seja, se ele
nao foi quebrado ou se nao possui
vulnerabilidades conhecidas em
sua implementacdo. Ja um teste de
vulnerabilidade seria, por
exemplo, verificar se o software
esta vulneravel a um ataque de
SQL-Injection, seja esse
decorrente da programacao
original do sistema, ou advinda de
alguma atualizacdo do codigo feita
posteriormente, ou mesmo
decorrente de mudangas nas stored

procedures no banco de dados do
sistema. Por isso, ¢ importante
realizar periodicamente o teste de
vulnerabilidades: para que sejam
detectadas possiveis falhas
introduzidas em atualizagdes
funcionais do sistema.

3.6 Consideracgoes Adicionais

Salienta-se a necessidade de
conscientiza¢do do comando com
relagdo a importancia de uma
politica, ou regulamento, para a
devida adogdo dos cuidados de
seguranca indispensaveis durante
o ciclo de vida do desenvolvimento
de software. “Somente com apoio
executivo as acodes de seguranca
ganhardo autonomia e abrangéncia
capazes de incidir corporativa-
mente sobre os frutos de
seguranga” (SEMOLA, 2003, p.
40).

Em artigo publicado na revista
de producao cientifica da ESAEX,
Santos, Silva e Nalin (2006)
propde a criagdo de um grupo de
seguranga da informagdo em cada
organizacao militar. Tal medida ¢
valida e, de fato, possui o potencial
para melhorar a seguranca da
informacdo no ambito de cada
OM. Mas também existe a
necessidade de organizar e
padronizar os procedimentos de
seguran¢a da informag¢do no
Exército como um todo. Portanto,
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um orgdo geral ou grupo de
trabalho para a coordenacao dessas
atividades especificas no EB ¢ uma
boa pratica de seguranca.

4 Validacao

A validagdo das propostas de
seguranca da informacdo
apresentadas neste trabalho exige a
aplicacdo dos procedimentos, a
mensuragao da eficacia dos
mesmos € a analise dos resultados
obtidos. Assim, a validagdo ¢
dividida em duas grandes etapas: a
primeira ¢ constituida pela
aplicacdo da instrug¢do de
desenvolvimento de aplicagdes
seguras e¢ a mensuragdo do
aproveitamento do pessoal com
relagdo ao treinamento; a segunda
etapa, por sua vez, ¢ composta pela
aplicagdo na pratica dos
procedimentos ministrados na
instrucdo, bem como pela
mensuracdo da eficdcia dos
procedimentos em comparagao
com os métodos anteriores. A
listagem a seguir, detalha cada uma
das atividades da primeira etapa da
validagdo, com a indica¢do do
tempo necessario para cada
atividade.

- Questionario de Avaliacao de

Conhecimentos (1 hora);

- Instrucdo de Desenvolvimento

de Aplicagdes Seguras (2

semanas);

- Questionario de Avalia¢ao de
Conhecimentos (2 aplicacdo, 1
hora).

As atividades relativas a segunda
etapa da validagdo sdo listadas
abaixo. O tempo necessario para
todas essas atividades ¢ 1 ciclo de
vida de desenvolvimento de
software.

Medir aplicagdes previamente
desenvolvidas;
Desenvolvimento de

Aplicagdes Seguras;

Revisdo do Codigo-Fonte;
Andlise Automatizada do

Caodigo-Fonte;

Testes de Seguranga e
Vulnerabilidade;

Mensurar aplicagdo

desenvolvida com as propostas
deste trabalho.

4.1 Primeira Etapa

A primeira etapa da validacao
constitui-se, basicamente, na
realizagdo da instruc¢ao de
desenvolvimento de aplicacoes
seguras, com a aplicacdo de
questionarios de avaliacdo de
conhecimentos para verificar-se a
eficacia da instru¢ao ministrada. A
validacdo deve ocorrer conforme
descrito a seguir.

Inicialmente, selecionar um
grupo de desenvolvedores de
software do Exército Brasileiro.
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Aplicar, antes da realizagdo do
treinamento, o questiondrio de
avaliacdo de conhecimentos em
Seguranca da Informacao
(ALEGRETTI, NUNES, 2009).
Em seguida, realizar o treinamento
de Desenvolvimento de
Aplicagdes Seguras. Ao término
do curso, aplicar novamente o
mesmo questionario. A partir da
comparacao dos resultados obtidos
no questionario antes e depois da
ministragdo da instrugdo, sera
possivel medir a melhora do nivel
de conhecimento técnico do
pessoal com relagdo ao assunto.
Com base nas tendéncias
apresentadas no questiondrio,
também sera possivel efetuar
ajustes e melhorias especificas na
instrugao.

4.2 Segunda Etapa

A segunda etapa inicia-se com
a mensuracdo das aplicagdes
previamente desenvolvidas pelo
grupo de desenvolvedores de
software selecionados durante a
primeira etapa. Para cada uma das
aplicacdes a serem analisadas, sera
necessario investir o tempo
correspondente a uma fase de teste
do ciclo de vida da aplicagdo em
particular. A mensuracdo em si
consiste em executar a ferramenta
automatizada de verificagdo de
vulnerabilidades no codigo e

analisar os resultados
apresentados, filtrando os falsos-
positivos.

A seguir, ¢ desenvolvida uma
nova aplicacdo. Desta vez, com o
pessoal devidamente treinado e
seguindo as propostas
apresentadas neste artigo; ou seja,
os programadores realizardo a
revisdo do codigo-fonte e,
também, executardo a ferramenta
automatizada para deteccdo de
vulnerabilidades na aplicacdo. Da
mesma forma, também serdo
devidamente planejados e
executados os testes de seguranga e
de vulnerabilidade do sistema.
Todos esses procedimentos
consumirdo um ciclo de vida de
desenvolvimento de software
completo para serem
implementados. Ao término do
ciclo, a mesma mensuracao
executada no inicio da etapa, para
aplicagdes anteriormente
desenvolvidas, devera ser
realizada para a nova aplicacao
desenvolvida com as propostas de
seguranga deste artigo. Com base
nesses dois indices, sera possivel
comparar e medir a eficiéncia dos
controles de segurancga. Validar-se-
ia, assim, a proposta do presente
trabalho.

5 Conclusao

Atualmente, a maioria dos
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ataques a sistemas informatizados
ocorrem através de vulnerabili-
dades nas aplicagdes corporativas
e ndo mais por falhas de seguranca
nas redes de computadores. O
Exército Brasileiro, que possui
diversos sistemas corporativos que
o auxiliam a cumprir sua missao
constitucional, precisa adotar
medidas de seguranca da
informacao para sua protegao.
Assim, torna-se necessario
direcionar o foco das medidas de
seguranca para o desenvolvimento
de software. Adicionalmente,
sabe-se que corrigir defeitos de
software ¢ muito mais caro depois
que o sistema ja esta em producao
do que quando ele estd em
desenvolvimento. Assim, é mais
facil e menos custoso corrigir as
falhas de seguranca durante a fase
de codifica¢do do aplicativo. Por
isso, os procedimentos de
seguranga propostos neste artigo
foram voltados para o
desenvolvimento de aplicacdes
seguras, incluindo controles em
todas as fases do ciclo de vida do
desenvolvimento do software.

Na proposta apresentada neste
trabalho, os procedimentos de
seguranc¢a da informacdo incluem
o treinamento de pessoal, através
de instrucao especialmente
elaborada para o Exército
Brasileiro; a revisdo do codigo-
fonte, com o auxilio de uma série

de controles de seguranga listados
e explanados neste trabalho; a
verificagdo automatizada de
vulnerabilidades no codigo, por
meio de ferramentas especificas
sugeridas neste texto; e, por fim,
casos de teste de seguranca e
vulnerabilidade, com a elaboragao
e aplicagdo dos testes nas fases
apropriadas do projeto.

A validagdo da proposta de
procedimentos de seguranca da
informagdo para os sistemas
corporativos do Exército
Brasileiro exige o treinamento de
um grupo de programadores por
meio da instrug¢do de
desenvolvimento de aplicagdes
seguras ¢ a medicdo, através de
questiondrio, da eficicia do
treinamento; também ¢é necessario
auferir o nivel de seguranca das
aplicagdes previamente
desenvolvidas pelo grupo de
desenvolvedores, a fim de medir a
melhora obtida com a adogao dos
procedimentos propostos. Dessa
forma, comprovar-se-4& que a
execucdo das propostas de
seguran¢ga pode garantir
propriedades desejaveis, como
confidencialidade e integridade
dos dados, eliminar
vulnerabilidades do sistema
corporativo e reduzir riscos de
seguranca do software.

A contribui¢do deste trabalho,
para o Exército Brasileiro, estd no
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fortalecimento de seus sistemas
corporativos, com a adocdo das
medidas propostas. Também
contribui para a qualificacdo do
seu pessoal, com a implantacao da
instrucdo sugerida. Com isso,
abre-se a possibilidade de se criar
uma cultura de seguranca da
informacao no desenvolvimento
de sistemas para o EB. No ambito
geral da seguranca da informagao,
este trabalho apresenta a sua
parcela de contribuicdo em uma
area que sO recentemente vem
sendo trabalhada pela comunidade
especializada, isto €, a exploragdo
e defesa de vulnerabilidades nos
sistemas corporativos € ndo apenas
dasredes de computadores.
Finalmente, devido ao tempo
exigido para ministrar a instru¢ao
de treinamento proposta, acrescida
do periodo exigido para a
realizagdo do desenvolvimento de
software, ndo foi possivel executar
a validacdo planejada dentro da
janela de tempo disponivel; para
tanto, seria necessario empregar
um ciclo de vida de
desenvolvimento de software
completo. Tendo em vista essa
limitagdo, sugere-se como trabalho
futuro a aplicagdo da instrucdo de
Desenvolvimento de Aplicacdes
Seguras, com base no material
apresentado neste texto. Com a
realizacdo do treinamento, poder-
se-a desenvolver outro trabalho

futuro: a validagdo das propostas
de seguranca, conforme descrito
neste trabalho.
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SISTEMA INTEGRADO DE AVALIAGAO ESCOLAR:
APRIMORAMENTO DOS MODULOS ADMINISTRATIVO E DE
AVALIACAO DA AREA AFETIVA

Agney Lopes Roth Ferraz', Alex Souza Camargo?, Bruno Graciano Rocha
Gomess, Carlos Marcio Ferreira Sarmento Costa Arruda* , Eliel Martins®,
Fagner Pereira de Araujo®, Gilmar Rodrigues Possati Junior’, Renata
Aguiar da Silva’, Rodrigo Gomes Moreira®, Samir Batista da Silva®

Resumo. O Sistema Integrado de Avaliagdo Escolar (SIAE) é um programa
capaz de gerenciar os processos de avaliagao afetiva, cognitiva e psicomotora
nos estabelecimentos de ensino da Diretoria de Especializacdo e Extensao
(DEE). Tal sistema visa substituir o Sistema Integrado para Controle e
Avaliacdo do Ensino (SICAVE), utilizado atualmente. O SIAE apresenta
avangos tecnologicos em relagdao ao SICAVE, pois aquele trabalha em
plataforma Web, fornecendo maior integracdo e facilitacdo da manutencgao,
além de ser um software livre, caracteristica requerida pelas atuais diretrizes
do Exército Brasileiro (EB). O presente artigo visa apresentar a continuidade
do desenvolvimento do SIAE, iniciado no Projeto Interdisciplinar (PI) de 2008,
demonstrando o aperfeigoamento dos modulos administrativo e de avaliagao
da area afetiva, além da documentagao para o desenvolvimento do modulo de
avaliacdo das areas cognitiva e psicomotora. Neste trabalho, utilizou-se a
metodologia Rational Unified Process (RUP) para desenvolvimento do
sistema. Os testes pertinentes foram realizados. Expandiu-se também a
abordagem juridica e a analise de custos da implantagéo do sistema, utilizando
a analise de fontes primarias e secundarias. Como resultado do trabalho, foi
constatada a eficiéncia e superioridade tecnologica do SIAE em relagéo ao
sistema antigo, bem como a sua viabilidade juridica e de custos.

Palavras-chave: Sistema. Gerenciamento. Avaliagédo. Afetivo. Administrativo.
Aperfeicoamento.

Abstract. The School Assessment Integrated System (SAIS) is a program
capable of managing the processes of affective, cognitive and psychomotor
skillsassessment on the teaching establishments of the Specialization and
Extension Board of Directors (SEBD). This system aims to substitute the

Integrated System for Teaching Control and Assessment (ISTCA), which is
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currently being used. The SAIS presents technological advances which
facilitate the maintenance, besides being a free software, a characteristic that is
required by the current Brazilian Army (BA) directives. This article intends to
present the continuation of the SAIS development, initiated on the
Interdisciplinary Project (IP) of 2008, demonstrating the improvement of the
administrative and affective area assessment modules, as well as the
documentation for the development of the cognitive and psychomotor skills
assessment modules. In this work, the pertinent tests were made. It was also
expanded the legal approaching and the costs analysis of the system
implantation, using primary and secondary sources. As a result of this work, it
was evidenced the efficiency and technological superiority of the SAIS over the

old system, as well as its legal and costs viability.

Keywords:
Improvement.

1 Introducio

Uma das maiores preocupacdes
do EB ndo esta diretamente
vinculada as suas atividades fins,
mas aquelas ligadas ao ensino. A
importancia dedicada a este tipo de
atividade no EB desvela o seu
carater de institui¢do séria e de visdo
voltada para a solidez de suas bases.

Com o processo de moderni-
zagdo iniciado em 1995 e amparado
na Lei n® 9786, de 1999, o EB,
sempre preocupado com o seu
sistema de ensino, comegou a
enfatizar a importancia da avaliagao
do discente, ndo apenas por um
unico aspecto como a afericdo da
aptiddo cognitiva, mas, doutro
modo, propds uma avaliacdo
abrangente, e continua, que
proporcione uma visdo do discente
como um ser integral, em seus
multiplos aspectos, tanto na area

System. Managing. Assessment. Affective. Administrative.

afetiva, quanto na psicomotora.

Foi neste panorama, que essa
projecdo teve inicio, isto ¢, o
momento em que a DEE sinalizou a
implantacdo do SICAVE,
padronizando e agilizando as
avaliagdes nos estabelecimentos de
ensino vinculados a essa Diretoria.

Tal sistema, porém, entrou em
defasagem dada a falta de
integracao entre os diversos EE e a
DEE, gerando: dificuldades de
manutengdo, ma utilizacdo de
software proprietario e encare-
cimento dos custos; tudo isso veio
acolidir com as diretrizes atuais do
EB de migragdo para o software
livre, além de ter seu funcio-
namento restrito as maquinas que
executavam apenas o Microsoft
Windows 98 e impedia, também, o
manejo desses equipamentos em
versoes recentes do Microsoft
Windows, em maquinas que
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poderiam executar o Linux. Dessa
forma, percebeu-se a necessidade
de personalizar essa estrutura em
todos os EE, proporcionando um
trabalho mais centralizado na
correcao de falhas e adicdo de
funcionalidades.

O projeto do SIAE teve inicio
no ano de 2008, tendo sua
implantacdo prevista para 2011.
Esse sistema foi concebido com a
finalidade de substituir o SICAVE,
suprindo todos os seus pontos de
defasagem. O PI de 2009 objetivou
aperfeicoar os moddulos
administrativos e de avaliagcdo da
area afetiva, ja desenvolvidos no
ano anterior.

Para o desenvolvimento do
software utilizou-se a metodologia
RUP (Rational Unified Process, ou
Processo Unificado da Rational).
O RUP foi utilizado por gerar um
grande numero de artefatos em
cada iteragdo, dando suporte as
proximas fases de desenvol-
vimento, a0 mesmo tempo em que
documenta cada fase concluida.

O trabalho também abarcou os
testes pertinentes e necessarios a
verificagdo da eficiéncia do
processo de construgdo do
software, apontando as necessarias
corregoes.

Através da andlise da
legislagdo e da literatura especifica
também foi possivel proceder a
uma analise de custos e juridica de

modo mais abrangente.

O SIAE, apo6s a conclusao do
presente trabalho, mostrou-se
confiavel e apto para ser utilizado
como ferramenta indispensavel ao
Sistema de Ensino do EB, devendo
alcancar o seu completo
desenvolvimento nos anos
posteriores.

2 Aspectos do Ensino e da
Avaliacao da Aprendizagem

Conforme apontam Kubo e
Botomé (2001), o processo ensino-
aprendizagem € a designacdo para
um complexo sistema de interacdes
comportamentais entre professores e
alunos. Assim, mais do que “‘ensino”
e “aprendizagem”, como se fossem
processos independentes da agdo
humana, ha os processos
comportamentais que recebem o
nome de “ensinar” e de “aprender”.

Kubo e Botomé (2001)
assinalam que ninguém pode
afirmar que ensinou, mas o aluno
ndo aprendeu. Para esses autores,
ensinar define-se por obter
aprendizagem do aluno e nado pela
intenc¢do (ou objetivo) do professor
ou por uma descricdo do que ele
faz em sala de aula. A relacdo entre
0 que o professor faz e a efetiva
aprendizagem do aluno ¢ o que,
mais apropriadamente, poderia ser
chamado de ensinar.

A avaliagao educacional é um

Revista Cientifica da Escola de Administragdo do Exército - Ano 5 Numero 2 - 2° semestre de 2009

131



processo sistematico que
determina a extensdo pela qual os
objetivos educacionais foram
alcangados. Esses objetivos devem
ser previamente identificados para
que se possa julgar o progresso do
discente e os varios componentes
da avaliagdo. Sao trés as areas de
avaliacdo do aluno: a cognitiva, a
psicomotora e a afetiva.

O processo de avaliagao
consiste em se empregar uma
variedade de técnicas de coleta de
dados, tais como: observagdes
negativas e positivas, dialogo
docente-discente, escala de pautas
de comportamento, etc.

Procurando identificar e
romper com uma modelagem
educacional obsoleta, o EB,
através do DECEx (Departamento
de Ensino e Cultura do Exército),
empreendeu uma reformulagdo
ampla de seus métodos e sistemas
de educagdo abrangendo desde a
base conceitual até a revisdo de
seus sistemas e estrutura.

As Normas para Avaliagdo
Educacional (NAE) delimitam
condigdes gerais para aprovagao
ao estabelecerem as diretrizes para
a aprovagao do discente no que
tange as areas cognitiva, afetiva e
psicomotora (EXERCITO
BRASILEIRO, 2003).

A avaliagdo da area cognitiva
abrange métodos de estudo,
processos de auto-avaliacdo e

elementos basicos das diferentes
disciplinas escolares em que se
procura analisar o
desenvolvimento do oficial aluno
quanto ao conhecimento
especifico de uma area do
curriculo.

As Normas de Elaboracdao do
Conceito Escolar (NECE)
estabelecem que Area Afetiva é o
“dominio do comportamento
humano que compreende todos os
aspectos relacionados com
valores, atitudes, sentimentos,
interesses ¢ emog¢des”
(EXERCITO BRASILEIRO,
2000).

3 Analise do Projeto Anterior

A presente se¢do faz mengao ao
trabalho anterior, explicando seus
objetivos e a andlise realizada no
SIAE desenvolvido durante o ano
2008. Também sdo apresentados
os aspectos que foram levantados a
partir dessa analise. Além disso,
sdo apresentados alguns
aperfeicoamentos do projeto
anterior que foram adotados no
presente trabalho.

O PI anterior teve por objetivo
amodelagem dos modulos afetivo,
cognitivo e psicomotor do SIAE
que, em conformidade com as
normas criadas pelo DECEX,
visava a melhoria da avalia¢do
escolar nos estabelecimentos de
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ensino subordinados & DEE. Essa
melhoria facilitara aos avaliadores
e aos demais atores envolvidos o
exercicio das acdes destinadas a
avaliacdo do discente e a
mensuracao de resultados, por
meio de um ambiente simples,
operando em plataforma Web
(ARAUJOetal.,2008).

Na andlise daquele projeto,
procurou-se verificar se havia
compatibilidade do sistema com a
documentacao registrada. A equipe
encontrou alguns problemas na
documentacao do sistema. Por
exemplo, na conclusdao do PI
passado foi afirmado que o sistema
modelou as trés areas de avalia¢ao
(afetiva, cognitiva e psicomotora)
e desenvolveu apenas o moédulo
afetivo. Entretanto, varias regras
de negbécio do processo de
avaliacdo da 4area afetiva
apresentaram inconsisténcias,
além disso, outros aspectos da area
cognitiva e psicomotora na
documentagao do sistema
deixaram de ser contemplados.

3.1 Proposta do Projeto
Interdisciplinar Atual

Para contornar os problemas
encontrados no PI anterior, o
presente trabalho visa aprimorar a
documentacdo do SIAE proposta
no PI anterior, contemplando o
processo de avaliagao em suas trés

areas e corrigir as falhas
encontradas anteriormente.

Nesse sentido, adotou-se uma
metodologia de Engenharia de
Software, chamada Rational
Unified Process (RUP), que sera
explanada em capitulo especifico.

Para a coleta de dados foram
realizadas duas entrevistas com os
atores envolvidos na Secgdo
Psicopedagdgica de Ensino e na
Secdo Técnica de Ensino da Escola
de Administracdo do Exército.
Para um melhor entendimento das
necessidades do sistema, foram
ainda realizadas entrevistas com
dois avaliadores usuarios do
SICAVE. Outra medida utilizada
foi uma inspe¢dao nas
funcionalidades propostas pelo
SICAVE para serem reutilizadas
no SIAE.

3.2 Aperfeicoamento do SIAE

A partir dos dados levantados,
realizou-se o registro de uma nova
documentagdo de software do
sistema. Tal documentacdo ¢
extremamente importante, pois
auxilia na reducdo de horas de
trabalho e na correcdo de
problemas futuros.

A documentacdo de um
software ¢ composta por varias
partes diferentes que abrangem
todo o sistema e pode ser dividida
em duas categorias: documentagao
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técnica e¢ documentagcdo do
usuario.

A primeira ¢ voltada ao
desenvolvedor ou pessoa de
Tecnologia da Informacao (TI) e
compreende principalmente
modelos de dados, fluxogramas de
processos e regras de negbcios,
dicionarios de funcgdes e
comentarios de codigo. Ja a
documentacao de uso ¢ voltada
tanto para o usudrio final quanto
para o administrador do sistema e
geralmente ¢ composta por
manuais que apresentam como o
software deve ser usado, o que
esperar dele e como receber as
informagdes que se deseja.
(PRESSMAN, 2006).

Diante da necessidade de
manuten¢do que € comum em todo
software, justifica-se a ado¢do da
metodologia RUP, de Engenharia
de Software, centrada na
documentacao.

4 Aspectos Juridicos

Partindo da premissa de que
todo ato, ainda que infimo, gera
implicagdes ou ao menos uma
discussao na seara juridica, nada se
pode fazer dissociando-se de
analise normativa que represente
uma minimizacao de distor¢des.

Qualquer desacordo juridico
do projeto poderia condena-lo a
ilegalidade, o que acarretaria

infindaveis contestagdes judiciais,
haja vista a Administra¢do Publica
s6 pode agir de conformidade
estritacomalei (MELLO, 2007).

Inicialmente foi verificada a
conformidade do projeto com os
Principios Gerais da
Administragao Publica, a saber,
Legalidade, Impessoalidade,
Moralidade, Publicidade e
Eficiéncia, previstos no art. 37 da
Constitui¢do Federal (CF).
Constatou-se, assim, que o SIAE
preserva o conteudo dos referidos
Principios.

Quanto as normas infracons-
titucionais, foi feito o
confrontamento com
regulamentos relacionados ao
Sistema de ensino do EB: Lei
9.786/99 (Lei do Ensino no EB),
Decreto n° 3.182/99 (Regula-
mento da Lei do Ensino no EB),
Portaria n° 102/00 DEP, (NECE);
Portaria n° 22/03 DEP, (alteragao
das NECE); ainda assim o sistema
mantém a sua legalidade incolume,
pois preserva todo o devido
processo legal no tocante aos
tramites avaliativos.

O software produzido ¢ de
carater livre, pois possui quatro
liberdades: a execu¢ao do
programa a qualquer proposito; o
estudo e adaptacdo do programa; a
distribuicdo de copias; o
aperfeicoamento e divulgagdo do
programa. Desta forma o projeto
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obedece a uma diretriz do EB,
estabelecida na Portaria n° 007 do
Departamento de Ciéncia e
Tecnologia (DCT), ordenando a
migracao de toda a Forga para
software livre (EXERCITO
BRASILEIRO, 2007). Tal carater
ndo impedira o exercicio dos
direitos de propriedade do EB
sobre o projeto, mas esse Orgao
podera licencia-lo através da
licenca CC-GNU GPL, a qual
contém clausulas que protegem o
carater livre do programa, bem
como impede a apropriacdo do
coédigo-fonte do projeto por
terceiros, cujo direito ¢ garantido
ao EB pela Lei 9.609 (BRASIL,
1998).

5 Levantamento de Custos

O levantamento de custos para
a tomada de decisdo, dentro da
concepcao deste trabalho, objetiva
apresentar ao responsavel pela
decisdo dentro da organizagdo o
esfor¢o financeiro a ser
despendido com o sistema
desenvolvido, influenciando e
facilitando a tomada de decisdo.

Em primeiro lugar, partiu-se
para uma andlise que permitisse
mensurar o tamanho do sistema de
maneira a fornecer subsidios que
pudessem ajudar a determinar o
esforco, os recursos e a duragdo
com vistas a estabelecer os custos

de desenvolvimento do software.
Para tanto, buscou-se uma
metodologia, métrica, que
permitisse estimar, com maior
precisdo possivel, o tamanho do
software a ser desenvolvido neste
trabalho.

Existem varias métricas que
podem ser utilizadas para
mensurar um software, dentre as
quais se encontram o numero de
linhas de codigo e a Andlise de
Pontos por Fun¢do (APF). Esta
ultima muito utilizada nas
organizacdes de software. A
métrica Pontos de Casos de Uso foi
escolhida por ser uma métrica
baseada fortemente na Linguagem
de Modelagem Unificada (UML)
que ¢ de uso extensivo pelo
Processo Unificado. O RUP ¢ um
exemplo de versao customizada do
Processo Unificado e esta sendo
utilizado pela equipe de
desenvolvimento do sistema.
(HEIMBERG; GRAHL, 2005).
Dai a escolha da métrica Pontos
por caso de uso.

6 Metodologia, aplicacao da
metodologia

Para o desenvolvimento do
projeto foi escolhido o RUP como
metodologia de desenvolvimento
por utilizar um conjunto de
técnicas e praticas aprovadas
comercialmente, e ser amplamente
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customizdaveis. O RUP ¢
estruturado em duas dimensdes: o
eixo horizontal representa o
tempo, o aspecto dindmico do
processo, € mostra o ciclo de vida
do processo a medida que se
desenvolve, dividido em fases; o
eixo vertical representa as
disciplinas, aspecto estatico do
processo, que agrupam as
atividades de maneira logica, por
natureza (WTHREEX, 2002).

A seguir sdo apresentadas as
principais atividades do RUP que
foram utilizadas no
desenvolvimento do SIAE.

6.1 Levantamento de requisitos

No levantamento de requisitos,
realizado através da andlise do
trabalho concluido em 2008, da
analise do SICAVE (seus pontos
fortes e fracos) e de entrevistas
com os usuarios do SICAVE,
foram levantados os seguintes
requisitos funcionais, em que o
sistema deve:

Gerenciar o cadastro de
alunos;

Gerenciar mais de um
estabelecimento de ensino;

Gerenciar os tipos de
pautas de avaliagdo da area
afetiva, permitindo que
estabelecimentos de ensino

distintos possam escolher a

pauta a ser utilizada em cada

um dos cursos que ministra;

Permitir o cadastro de
atributos da area afetiva;

Permitir que cada curso
defina um subconjunto de
atributos da area afetiva a ser
avaliado;

Gerenciar os papéis
desempenhados por militares
dentro de um curso: aluno,
avaliador, instrutor, monitor;

Gerenciar fatos
observados, sendo capaz de
associar fatos observados aos
alunos e permitindo que
informagdes sejam
adicionadas ao fato observado
de modo a conhecer seu
desdobramento (adverténcia,
punicdo ou apenas registro);

Emitir os relatodrios
previstos na NECE: Ficha de
Registro para o
Acompanhamento do Discente
(FRAD), FAF (Ficha de
Avaliacdo Final, Ficha de
Avalia¢ao Preliminar (FAP) e
ficha de conceito escolar;

Permitir o cadastro de
notas (da darea afetiva,
cognitiva e psicomotora);

Gerenciar pedidos de
revisdo de prova;

Imprimir os contracheques
que serdo entregues aos alunos
com o grau obtido na prova;

Emitir relatorios gerenciais
que permitam a visualizac¢ao de
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dados relativos a um curso:
lista dos alunos ordenados por
grau, lista de alunos ordenados
por grau e divididos por area
etc.;

Permitir o cadastro de
disciplinas e sua vinculagdo
A0S Cursos;

Gerenciar tipos de
avaliagcdo para o curso,
permitindo que sejam
definidos perfis que possuam o
nimero de provas a serem
realizadas e os pesos de cada
prova;

Gerenciar a matricula de
aluno em determinado curso;
Durante o levantamento de
requisitos funcionais, foram
levantados os seguintes
requisitos nao-funcionais:

O sistema deve ser flexivel
de modo a permitir que novos
cursos, estabelecimentos de
ensino e disciplinas sejam
criados sem a necessidade de
edicao do codigo fonte. O nivel
responsavel pelo
gerenciamento da entidade tem
que ser capaz de personaliza-la
utilizando-se da parte
administrativa do sistema;

O sistema deve gerenciar
os perfis de usuéario de modo
que cada usudrio tenha acesso
as funcionalidades pertinentes
asua fung¢ao.

Ap0s a analise dos requisitos e
sua validagao com os envolvidos, o
levantamento de requisitos
embasou a constru¢do do modelo
de visdo (casos de uso) e ofereceu
um suporte vital para o
desenvolvimento do sistema.

6.2 Definicao da arquitetura

—
size
— —a
base ditewria
o
adamin
[al
Be
1 _ = [l
afetivo admin | cognitive

Tlustracdo 1: Visdo geral de pacotes SIAE
Fonte: o autor.

Com base na proposta do
projeto SIAE do ano anterior, na
experiéncia dos alunos da area de
informatica e com analise de
dominios de problemas
semelhantes, foi realizada uma
analise arquitetural que definiu a
arquitetura para o sistema,
representada no Documento de
Arquitetura de Software (DAS),
onde foi representada de forma
abrangente a arquitetura do
sistema em duas visdes diferentes:
ade casos de uso ealogica. O DAS
possibilitou uma melhor
comunicagdo entre a equipe do
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projeto e sera de grande
importancia para novas equipes
que o continuarem, passando de
uma forma direta e clara como o
sistema organizado.

6.3 Definicio do guia de design

Com base na analise da
arquitetura proposta no DAS foi
desenvolvido um guia de design,
com enfoque na divisdo do sistema
em camadas. O guia estd dividido
de acordo as camadas propostas,
sendo definido para cada uma
delas as formas como os objetos
deverdao ser desenhados e
codificados posteriormente,
incluindo-se exemplos e as
explicagdes necessarias.

6.4 Design e programacao

Devido ao numero resumindo
de militares especializados para
execug¢do dessas atividades, as
mesmas foram executadas
praticamente de forma
simultaneamente.

Tendo o guia de design como
referéncia, o sistema foi codificado
com a linguagem de programagao
java, na forma de uma aplicacdo
web, trabalho este que pode ser
visualizado namidia anexa.

Devido ao contexto em que o
SIAE foi proposto, para ser um
sistema utilizando pela DEE para

controlar o processo de avaliagdo
do ensino em suas escolas
subordinadas, o sistema foi
desenhado com o conceito de
vinculos para tratar as ligagdes
entre alguns objetos da camada de
dominio. Por exemplo, para se
relacionar um curso com o
estabelecimento de ensino em que
deva funcionar foi criado um
vinculo entre o tipo de curso e o
estabelecimento de ensino, com
datas de inicio e fim,
possibilitando, assim, que um
curso possa ter seu local de
funcionamento alterado
posteriormente.

Para contextualizar essa
situacao, se o SIAE estivesse em
pleno funcionamento neste ano,
com todos os estabelecimentos de
ensino subordinados a DEE
utilizando-o, teriamos diversos
cursos sendo realizados, entre eles
o Curso de Formagdo de Oficiais
do Servig¢o de Saude na Escola de
Saude do Exército (EsSEx). Em
2011, quando esse curso devera ser
transferido para a Escola de
Administragdao do Exército
(EsAEx), o administrador do
sistema teria apenas o trabalho de
encerrar o vinculo do curso com a
EsSEx e criar um novo vinculo
com a EsAEx, possibilitando que
fossem criadas novas instancias de
funcionamento do curso,
mantendo os realizados
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anteriormente no SIAE.

Foi com essa visao que o SIAE
foi desenhado, tornando-o dessa
forma flexivel e podendo ser
adaptado para funcionar em outras
diretorias, ou em contexto mais
abrangente funcionar para todo o
DECEx. Tudo no sistema ¢
conectavel, pode ser adicionado e
removido, cabendo ressaltar que as
informagdes sdo armazenadas de
forma permanente no SIAE,
existindo apenas a opcao de estar
ativo ounao.

7 Analises de Testes

Nesta se¢do apresenta-se o
conjunto de procedimentos e
técnicas utilizados na realizagcao
do fluxo de teste do SIAE.

Apesar de as revisdes e
inspegoes do software serem mais
eficazes para a remocdo de
defeitos, os testes constituem
elementos indispensaveis para
detectar erros de um sistema e
avaliar o grau de qualidade de um
produto e seus componentes, €
devem ser utilizados em
complemento as revisdes. Testes
exaustivos sdo geralmente
impossiveis, mesmo para sistemas
pequenos (FILHO, 2003, p. 184).
Assim, o fluxo de teste focalizou a
qualidade do desenho dos testes.
Buscou-se elaborar testes que

tenham a mais alta probabilidade
de encontrar erros com o minimo
de esforcos, de forma a maximizar
sua cobertura, ou seja, a
quantidade potencial de defeitos
que podem ser encontrados por
meio destes testes.

O fluxo de teste tem como
objetivo principal garantir os
aspectos de verificacdo e validacao
do software. Verificagdo refere-se
ao conjunto de atividades que
garante que o sofiware implementa
corretamente uma funcgao
especifica. Validacdo se refere a
um conjunto de atividades
diferentes que garantem que o
software construido corresponda
aos requisitos especificados.

Nos fluxo de teste buscou-se
documentar todas as atividades
realizadas, pois, segundo Filho
(2003, p.184), “Testes
irreproduziveis e improvisados sao
quase inuteis e devem ser
evitados.”.

Durante e ap0s a realizacao dos
testes os resultados obtidos e
previstos foram cuidadosamente
analisados, pois nem sempre ¢
obvio quando um teste encontra
um erro. Além disso, os
desenvolvedores nao participaram
das atividades de teste, pois, assim
com nas revisoes, os autores tém
maiores dificuldade de enxergar
problemas, comparados com
pessoas que ndo participaram da
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implementa¢do (FILHO, 2003).
Assim os testes deste projeto foram
executados por aqueles que nao
participaram diretamente do
desenvolvimento do STAE.

Os testes sao baseados em
planos e especificacdoes bem
definidos, a fim de compensar a
falta de experiéncia dos testadores
nesta atividade. E utilizou-se o
método da caixa-preta. Este
método consiste em determinar se
os requisitos foram satisfeitos sem
verificar como ocorre o
processamento, mas apenas oS
resultados produzidos.

O teste abrange dois grandes
grupos de atividades: preparagdo e
realizacdo dos testes. Durante a
preparacao elaborou-se o plano de
teste e desenharam-se as
especificagdes dos testes. Durante
a realizacdo, os testes sdo
executados, os defeitos
encontrados sao relatados
detalhadamente em um relatério.
O teste do SIAE compreendeu as
seguintes atividades:

Planejamento: o
planejamento dos testes
focaliza os aspectos gerenciais
do fluxo de teste. O insumo

desta atividade ¢ basicamente o

Plano de desenvolvimento de

Software.

Desenho: nesta atividade
sdao completadas as
especificacdes dos testes,

descrevendo-se os
procedimentos e os casos de
teste. E também definida a
ordem dos casos de teste. Sao
insumo da atividade de
desenho o artefato de
especificacdo de requisitos,
contendo a descri¢cao dos casos
de uso, plano de teste e as telas
ou protétipos de telas do
sistema.

Implementacao: nesta fase
o ambiente de teste ¢
preparado, tornando disponivel
todos 0s recursos necessarios.
Os itens a testar, como por
exemplo, o sistema e o banco
de dados, sdo instalados e
configurados.

Execuc¢do: nesta atividade
executam-se os testes, de
acordo com o especificado, e os
incidentes ocorridos sao
registrados nos relatorio
correspondentes. Essa
atividade tem como insumo a
especificacdo de testes
produzida na atividade de
Desenho e o sistema a ser
testado, instalado e
configurado.

Consolidag¢ao de
resultados: nesta atividade ¢
verificado se sdo satisfeitas as
condigdes de completeza e
sucesso dos testes. Sao também
consolidados os incidentes no
relatorio sumario dos testes.
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Os resultados parciais dos
testes foram vinte e um erros do
sistema. Cabe ressaltar que nao foi
possivel testar todos os casos de
teste, pois alguns erros
impossibilitaram de atingir certas
telas do sistema ou de produzir
dados necessarios aos casos de
teste. No entanto, os defeitos
encontrados serdo corrigidos e 0s
testes serdo retomados.

8 Conclusao

Ao final desta etapa de
desenvolvimento do SIAE,
alcangaram-se os objetivos
propostos neste projeto
interdisciplinar de maneira
satisfatoria. Dispde-se, assim, de
uma versao operacional, ainda que
parcial, deste sistema que
proporcionard maior agilidade,
controle, economia e integracao no
processo de avaliagao do ensino.

Os moddulos administrativos e
de avaliagdo da area afetiva, cujo
desenvolvimento iniciou-se no
projeto interdisciplinar de 2008,
encontram-se agora comple-
tamente documentados,
implementados e testados.
Finalizou-se, da mesma forma, a
documentag¢dao referente ao
moédulo de avaliacdo da area
cognitiva e psicomotora.

A metodologia utilizada para o
desenvolvimento do software e o

gerenciamento do projeto, baseada
no RUP, foi adequada, na medida
em que facilitou a organizacdo e o
controle das atividades necessarias
ao cumprimento dos objetivos.

Por fim, espera-se que os
produtos liberados ao final deste
projeto cumpram de maneira
eficaz sua funcdo de servir como
referéncia para os grupos de
trabalho que continuardo o
desenvolvimento do STAE.
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