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A Grande Estratégia: mudancas de modos e meios pelas
Operacoes de Informacao e a ameacga aos interesses

brasileiros e argentinos

The Grand Strategy: changes in ways and means due to Information Operations
and the threat to the interests of Brazil and Argentina

Resumo: O objetivo deste artigo ¢ analisar a Grande Estratégia dos
Estados pela capacidade de Operagoes de Informagio. Inicialmente,
a anilise enfoca o papel tradicional de modos, meios e fins com
poder militar na intera¢do constante entre 0s Estados e a ameaga a
sua existéncia. A segunda parte detalhard as mudangas nos modos
e meios das ameagas transnacionais e dos global commons, sob o
efeito da tecnologia globalizada e dos conceitos vulnerdveis 4 zona
cinzenta e a4 narrativa. Um terceiro ponto de anilise sdo os modos
e os meios da grande estratégia dos principais Estados do mundo
em multidominio e influéncia, que envolve o uso extensivo de
Operagoes de Informagio em uma grande competigio. Por fim, as
conclusdes apontam para o fato de que a manutengio dos interesses
nacionais em pafses como o Brasilea Argentina exigea adaptagio de
uma doutrina estratégica militar de multidominio e o uso extensivo
das Operagdes de Informagio como base de sua grande estratégia.

Palavras-chave: grande estratégia; operagdes de informagio; global
commons; multidominio; ameagas transnacionais.

Abstract: The objective of this work is the analysis of the Grand
Strategy of the States by the capacity of Information Operations.
Initially, the analysis focuses on the traditional role of ways, means
and fines with military power in the constant interaction between
States, the threat to its existence. In a second moment, the changes
in the ways and means of transnational threats and the global
commons will be detailed, under the effect of globalized technology
and concepts vulnerable to the gray zone and the narrative. In a third
point of analysis are the ways and means of the grand strategy of
the main world states in multidomain and influence, which implies
an extensive use of Information Operations in a great competition.
Finally, the conclusions point out that the maintenance of the
national interests of countries such as Brazil and Argentina
require the adaptation of multi-domain military strategic doctrine
with extensive use of Information Operations as the basis of its
grand strategy.
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A GRANDE ESTRATEGIA: MUDANGAS DE MODOS E MEIOS PELAS OPERAGOES DE INFORMAGAO

1 INTRODUCAO

As questdes de seguranga nacional podem nio ter um consenso em nivel global sobre
a organizagio andrquica dos Estados, mas as ameagas existem. A Grande Estratégia dos Estados
vincula valores explicitos a modos, meios e fins. No entanto, as solugdes nio sio claras e o recurso
de Operagoes de Informagio € apresentado como parte de uma grande estratégia militar para lidar
com os novos fendmenos da guerra realista de multidominios. O Brasil e a Argentina sio geopoliti-
camente os maijores paises da América do Sul, mas isso nao representa um potencial de defesa, pois
os avangos tecnoldgicos nos recursos de informagio desafiam a capacidade de defesa em relagio aos
interesses das poténcias mundiais.

O estudo contemporineo da Grande Estratégia gera debates sobre sua defini¢io. A Grande
Estratégia pode ser entendida como parte da politica externa, enquanto, em oposi¢io a essa visio,
outros acreditam que ela engloba a politica externa, a doutrina militar e as titicas. O pressuposto
convencional ¢ que a Grande Estratégia vincula valores explicitos de modos e meios. No entanto,
nio hd consenso sobre o significado, pois ele permite incorporar dimensdes econémicas e insti-
tucionais aos fins ou estender a andlise a ameagas nio tradicionais, como mudangas climdticas,
pandemias e seguranga econdmica (BALZACQ; DOMBROWSKI; REICH, 2019).

Em geral, a andlise tradicional da Grande Estratégia de um pafs tem dois modos: o pri-
meiro é uma abordagem de seguranga nacional e global, com foco exclusivo na forga, nas relagoes e
nas ameagas militares. Uma segunda visdo tem uma concepgio de estratégia que faz distingo entre
politica externa e de defesa e ndo abrange totalmente as questdes diplomdticas, econdmicas, sociais
e culturais (MILANI; NERY, 2019).

No entanto, a organizagio realista das for¢as armadas, direcionada a ameagas estatais e
fins especificos, é constantemente ameagada pela mudanca do curso dos eventos transnacionais.
A esséncia do poder militar tradicional ¢ desafiada por novos atores que fundiram a midia com a
populagio e transcenderam as fronteiras dos Estados. Os avangos tecnoldgicos e os novos domi-
nios de guerra criaram um nevoeiro de informagdes diante de atores estatais como os Estados Uni-
dos, o Reino Unido, a Rassia e a China, com novas ferramentas estratégicas de multidominio e
atores nio estatais com novas técnicas de ameaga a seguranga da informagio.

O cendrio estratégico do Brasil e da Argentina, atores geopoliticos regionais no conti-
nente do Atldntico Sul, demonstra que os modos de ameaga sio mais complexos do que os ante-
riores, pois terdo de enfrentar ameagas de cardter sutil, multipolar e indefinido em termos de infor-
macio e influéncia. As ameagas podern ser estatais e transnacionais, fisicas ou nio, um fenémeno
com lacunas e interesses comuns. Nesse cendrio, as poténcias mundiais atualizaram suas politicas
de defesa por outros meios e incluiram conceitos relacionados ao poder militar da informagio.
O poder militar dos Estados regionais enfrenta o desafio de atualizar a interagio da competigio de
forgas de multidominios entre os Estados. Entdo, como a Grande Estratégia tradicional dos fins ¢
afetada pelas mudangas nos modos e meios de informagées de multidominio?

A seguir, analisaremos como os interesses tradicionais do Estado podem ser desafiados
pelo universo da competi¢do militar multidominio em uma Grande Estratégia de Operagoes de
Informagio que pode afetar os interesses do Brasil e da Argentina.
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2 A DEFESA REALISTA E OS FINS DO PODER MILITAR

A origem filoséfica do poder militar geopolitico de um Estado estd em sua identidade
realista dos fins. “Estado ¢ aquela comunidade humana que, em um determinado territério (o ‘ter-
ritério’ ¢ um elemento distintivo), reivindica (com sucesso) para si 0 monopdlio da violéncia fisica
legitima” (WEBER, 1967, p. 83; tradugio nossa). As teorias realistas das relagoes internacionais
fundamentam a existéncia dos Estados e o jogo permanente de competi¢io por espago e poder.

De uma perspectiva geopolitica realista, a projegio de fatores de poder (militar, econé-
mico, politico, psicossocial) é concebida como um jogo de interesses de poder entre os atores no
sistema geopolitico mundial; e sua agdo tende, no minimo, a manter ou melhorar sua posigio
relativa no cendrio mundial as custas de outros atores.

De acordo com Hobbes, a esséncia do Estado consiste em: “uma entidade cujos atos
unem grande multidio, por acordos mutuos, feitos entre si, foi instituida por cada um como autor,
com o propésito de usar a forga e os meios de todos, conforme julgar conveniente, para garantir a
paz e a defesa comuns” (2005, p. 141; tradugio nossa).

Para o realismo geopolitico dos fins, a referéncia da seguranca serd a integridade territo-
rial do Estado, uma vez que ¢ o Estado que pode, com base em sua posi¢do no sistema, preservar os
interesses da nagio e, com eles, 0 bem-estar da sociedade. O propésito central da politica de segu-
ranga de um Estado deve ser o de ter todos os meios e recursos necessdrios a sua disposi¢ao para
preservar os interesses da nagao, a fim de manter a integridade € proteger de ameagas seus interesses
prioritirios (MJLLER, 1996).

Cada Estado organiza seu poder coercitivo de forma a garantir a ordem interna de suas
institui¢oes e manter seu status quo em relagio a influéncia de outros Estados, sua defesa. Na abor-
dagem racionalista, os Estados sdo os atores detentores do poder, que buscam meios para realizar
seus interesses materiais e concretos em um ambiente internacional andrquico, com os aspectos
de poder voltados para garantir seu status quo ante bellum (MORGENTHAU, 2003). Assim, a
defesa do Estado sempre esteve ligada a existéncia de um poder militar que a sustente.

A construgio da ordem politica dos Estados, interna ou externa, pode ser conhecida pelas
caracteristicas de alguns dos autores que a definiram, como Hobbes com o Estado absoluto, Locke
com a monarquia parlamentar, Montesquieu com o Estado limitado, Rousseau com a democra-
cia, Hegel com a monarquia constitucional (BOBBIO, 1996). Em todas as situagdes, o Estado
tem sua esséncia na constitui¢ao de um poder militar, mesmo na democracia, “no sentido geral de
poder e da possibilidade de impor a prépria vontade sobre o comportamento alheio, a dominagio
pode assumir as mais diversas formas” (WEBER, 1964, p. 696; tradugio nossa). Isso ocorre por-
que o interesse do Estado, em termos de sua sobrevivéncia como um Estado soberano, predomina.

No contexto da soberania, os modos de formagio do Estado absoluto ocorrem por meio
de um processo duplo de concentragio e centralizagio do poder em um determinado territdrio.
Por concentragio entende-se o poder de criar leis, de jurisdi¢do, de usar a for¢a no pais e no exterior
e de impor impostos. A centralizagdo refere-se ao processo de eliminar ou desautorizar sistemas
juridicos inferiores como cidades, corporagdes e sociedades privadas, que sobrevivem devido a
tolerincia do poder central (BOBBIO, 1996).
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No entanto, ¢ da natureza do Estado sobreviver em um mundo competitivo e o poder
soberano pode ser ameagado por outros meios na escala multidominio do poder militar. O uso
do poder, com modos e meios para garantir sua soberania ou interferir na soberania de outros
Estados, pode ser classificado pela defini¢io do geopolitico Bernard Cohen (2015): grandes potén-
cias, Estados de primeira ordem com capacidade e ambigio de expandir sua influéncia para além
das regides em que estio situados (Estados Unidos, Russia, China, Alemanha e Japao); poténcia
regional, Estados de segunda ordem em competi¢io e com alcance geopolitico regionalmente res-
trito (Franga, Reino Unido, India, Brasil, Ir3, Turquia e Austrdlia); Estados de terceira ordem, que
tém apenas um unico tipo de capacidade de influenciar seus vizinhos (Ucrinia, Coreia do Norte,
Colémbia, Chile e Argentina); os demais Estados sio de quarta ou quinta ordem.

Devido a esséncia dos Estados e 4 natureza das relagdes internacionais voltadas para fins
especificos, os conflitos de interesses estatais continuario a perturbar o cendrio internacional.
A visio realista ¢ que qualquer tentativa de garantir um sistema de seguranga coletiva no mundo,
com a anulagio do poder militar, estd fadada ao fracasso devido 4 impossibilidade de congelar o
status quo em um sistema internacional competitivo entre os Estados. (MORGENTHAU, 2003).
De uma perspectiva realista, a projegdo de fatores de poder serd cada vez mais caracterizada por um
desempenho multidominante do poder militar. A proje¢do dos fatores de poder (militar, econé-
mico, politico, psicossocial) ¢ vista em sua totalidade, mas, acima de tudo, de forma realista. Toda
interagdo entre os atores no sistema geopolitico global estd sujeita a um jogo de poder, porque ele
¢ entendido como o poder de ditar leis, o poder jurisdicional, o poder de usar a for¢a no pais e
no exterior.

Diante do exposto em relagdo aos fins, a escola realista de defesa continua sendo importante
no atual contexto estratégico do Brasil e da Argentina, além do poder militar dos Estados considera-
dos grandes poténcias como eixo das agdes dos atores internacionais. No entanto, serd que a visio rea-
lista, as fronteiras soberanas, a seguranga das pessoas e os aspectos militares conseguem acompanhar
as mudangas nos modos e meios de informagio e os cendrios multidominio transnacionais?

3 A TRANSNACIONALIZACAO DOS MODOS E MEIOS DE AMEACAS

Desde 11 de setembro de 2001, o status geopolitico das ameagas aos Estados é pura incer-
teza. Novos fendmenos, como a globalizagio e a transnacionalizagio dos meios, estdo ameagando
as fronteiras além dos Estados absolutos. Em termos de modos, a estratégia tradicional precisa ser
substituida por uma Grande Estratégia que exija a participagio de diferentes atores em diferentes
dreas da estrutura de poder na formulagio dessas politicas estatais. De acordo com Buzan (1991),
asameagas nao so0 apenas militares, mas também poh’ticas, econdmicas, ambientais e sociais, o que
pode determinar uma abordagem holistica das ameagas além do conceito tradicional de defesa
militar do Estado.

De acordo com Nina Silove (2018), hd uma tendéncia geral de usar o termo Grande
Estratégia de forma inconsistente. Ela identifica trés usos de Grande Estratégia que chama de gran-
des planos (um plano de agio deliberado e intencional), grandes principios (coordenadas con-
ceituais) e grandes comportamentos (um padrio estabelecido de comportamento ou prética).
A formulagio de Silove ¢ importante para o propésito dos modos de destacar a relagio entre os
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fins articulados de um Estado, seu planejamento estratégico e seu comportamento na tentativa
de implementar a Grande Estratégia. Assim, a mudanga no comportamento social transnacional
provocada pela informagio dos meios pode afetar a forma tradicional da Grande Estratégia.

Liang e Xiangsui (1999, p. 130) j4 disseram que hd uma guerra por outros meios, combi-
nada com ameagas além das fronteiras do Estado, que reunird e misturard mais meios para resolver
um problema em um 4mbito mais amplo do que o problema em si. Para os realistas, quando a
seguranca nacional ¢ ameagada, a resposta nio ¢ simplesmente uma questio de selecionar meios
militares. Entretanto, hoje em dia, considerando as questdes da guerra de informagdes, o signifi-
cado da palavra pais em termos de nacionalidade ou geografia nio ¢ mais do que um pequeno ou
grande elo na sociedade humana.

Os paises sio cada vez mais afetados por organizagdes regionais ou globais, como a
Unido Europeia, a ASEAN, a OPEP [...] e a maior de todas, as Nag6es Unidas. Além
disso, um grande nimero de organizagées multinacionais e organizag¢des nio estatais de
todas as formas e tamanhos, como corporagoes multinacionais, associa¢bes comerciais,
organizagdes pacifistas e ambientais, o Comité Olimpico, organizagdes religiosas, orga-
nizagdes terroristas, pequenos grupos de hackers etc., s3o langadas a torto e a direito no
caminho de um pafs. Essas organizagGes multinacionais, nio estatais e supranacionais
constituem um sistema de poder global em formagio. (LIANG; XIANGSUI, 1999,

p- 130; tradugdo nossa)

As crises que surgirdo em cendrios futuros serio mais complexas do que as anteriores,
pois as ameagas terdo de ser enfrentadas por outros modos e meios mais sutis, multipolares e inde-
finidos, sem a necessidade de categorizar o estado de guerra ou paz de um Estado (VERGARA;
TRAMA, 2017). Esse fenémeno de conflito que nio é nem guerra nem paz, ou seja, preto ou
branco, foi definido como uma zona cinzenta onde nio ¢ ficil distinguir quem, o que ou como os
Estados se relacionam entre si. A diferenga entre seguranga e defesa ficou indefinida. Como Cha
aponta, “a globaliza¢io cria uma interpenetra¢io dos assuntos externos e internos [...] essa abor-
dagem ‘interexterna’ da politica de seguranga estd relacionada a transnacionalizagio das ameagas”
(2000, p. 397; tradugio nossa). Nesse cendrio, os interesses do Estado sdo relativizados pela narra-
tiva e h4d uma constante competi¢ao invisivel por espago e poder.

Exemplos de modos e meios de ameaga transnacional incluem a competigdo por espagos
fora de uma jurisdigio nacional, denominados global commons (SANDLER, 1992). A possibili-
dade de um consenso global das poténcias mundiais sobre espagos comuns ¢ questionada pelos
autores. Brzezinski (2012) explica que os Estados Unidos terdo dificuldade em assumir a lideranca
na protegio e no gerenciamento de boa-fé dos global commons, como a mudanga climdtica, porque
nio tém o poder necessirio diante dos interesses geopoliticos da Russia e da China. Na Guerra
de Informagio, a andlise dos recursos geopoliticos transcende o espago geogréfico sob o dominio
dos Estados, estendendo o estudo para dreas comuns ou dreas sem dominio espacial definido, e os
meios de agdo militar abrangem uma natureza multidominio.

A gestdo dos global commons: mar, espago, seguranga hidrica e meio ambiente, ¢ um tema
atual, que propde uma agenda internacional relacionada a esses fins. A Antértida ¢ um exemplo de
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espago comum que contém interesses transnacionais. Sete paises fizeram reivindicagdes de sobera-
nia desde o Tratado da Antirtida de 1959: Reino Unido — Austrdlia - Nova Zeldndia — Fran¢a —
Noruega — Argentina — Chile. No entanto, a Antdrtida tecnicamente nio pertence a ninguém
e, de acordo com a Estratégia de Defesa (AUSTRALIA, 2020), o meio ambiente pode incluir
conflitos entre Estados e a realiza¢do de atividades militares secretas na zona cinzenta dos conflitos.
Nesse sentido, as ameagas desafiam o Tratado da Antdrtida para a luta pela soberania, a nao mili-
tarizagio da Antdrtida e o compromisso de manter o Protocolo sobre Prote¢io Ambiental (1991)
que prevé a protegdo ambiental e profbe a mineragio e a extragdo de petrdleo.

Enquanto isso, por meio da Guerra de Informagio, os modos de ameagas podem vir da
percepgdo de que grandes 4reas de recursos naturais estao sendo rotulados como global common
para a justa causa ambiental da humanidade. Esse seria o caso da Amazonia entre Brasil, Venezuela,
Colémbia, Equador, Peru e Bolivia; ou da Patagonia argentina e/ou chilena, com presenga brita-
nica parcial (BORRELL, 2020). A América do Sul abrange uma variedade de regides biogeogri-
ficas ameagadas pelos interesses de outros Estados, sendo seus principais recursos a energia, a dgua
doce, os alimentos e 0 mar epicontinental. O continente tem as maiores extensdes de florestas
tropicais e selvas, além da maior biodiversidade do mundo (KOUTOUDJIAN; CURTI, 2015).
Em um contexto de ameaga regional comum, Paraguai, Argentina, Brasil e Uruguai tém a maior
reserva de dgua, o Aquifero Guarani, além de interesses comuns na plataforma continental do
Atlantico Sul (KOUTOUD]JIAN; CURTT, 2015).

De acordo com Van Creveld (2007), outro grupo importante de ameagas transnacionais
por outros modos e meios sdo os terroristas, guerrilheiros e ladroes atuais. Essa situagdo se bene-
ficia da dificuldade de se chegar a um consenso sobre a defini¢io de seguranca e defesa nacional,
por ser constituida sobre bases carismdticas e nio institucionais, motivadas por fanatismo ou ide-
ologias. A medida que os conflitos de baixa intensidade se espalharem no futuro, misturando-se
a possibilidade de conflitos tradicionais entre Estados, eles produzirio um colapso na estrutura
trina de defesa de Clausewitz: governo, povo e exército. A diferenga entre a frente e a retaguarda do
Estado, como civil e militar, desaparecerd sob ameagas transversais e de informagio. Nesse sentido,
o Programa das Nagoes Unidas para o Desenvolvimento, em seu relatério de 1994, estabelece que
tal situagio “depende da abordagem de ameagas de fontes militares e ndo militares, como confli-
tos entre Estados, violagoes de direitos humanos, terrorismo, crime organizado, trifico de drogas”
(OROZCO, 2006, p. 176; tradugio nossa).

Outra 4rea comum de competi¢do é o espago cibernético, que representa uma grande
oportunidade para definir outros modos e meios de estratégia. “Os incidentes e ataques ciberné-
ticos se tornaram uma fonte de ameagas no mundo globalizado, devido 4 sua capacidade de aces-
sar sistemas de informagdes diplomdticos, governamentais e militares” (VERGARA; TRAMA,
2017, p. 14; tradugdo nossa). H4 uma guerra de narrativa e influéncia. Os ataques sio continuos e
permanentes, sem métodos, escopo e consequéncias (VERGARA; TRAMA, 2017). “Os ataques
cibernéticos representam uma ameaga nova e crescente, com a qual a legislagio internacional atual
e amaioria das leis nacionais nao conseguem lidar” (VERGAR A; TR AMA, 2017, p. 88; tradugio
nossa). O ambiente de dominio interconectado expandiu as possibilidades de ameagas de infor-
magdes no espago e no tempo, determinando a fuso jurisdicional de multidominios de interesses
estatais. Os ataques ndo respeitam os limites dos dominios terrestre, aéreo e maritimo da guerra,
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expandindo as possibilidades de relativizagdo de fronteiras, atores ou interesses que se aproveitam
do dominio cibernético.

Em uma grande competi¢do de modos e meios, os Estados e os atores nio estatais estio
expandindo rapidamente seus investimentos no espago cibernético. As ameagas operam entre
populagdes com as quais muitas vezes compartilham uma identidade cultural ou étnica, o que
dificulta a distingdo entre ameaga e nio ameaga. O ambiente de informagdes aumentou a comple-
xidade multidominio do emprego militar e o controle da vontade e da influéncia pode afetar os
tomadores de decisdo. Devido 4 ampla disponibilidade de tecnologia, o ambiente de informagoes
tornou-se ainda mais importante para o planejamento militar, pois as for¢as armadas dependem
dessas tecnologias (ESTADOS UNIDOS, 2016). A tecnologia militar estd cedendo as possibili-
dades de expansio da inteligéncia artificial e as armas nido tripuladas estio sendo cada vez mais
usadas. O controle da influéncia e do poder da informagio passou a fazer parte das consideragoes
estratégicas das mais recentes ameagas globais comuns e transnacionais do século XXI, apds a rees-
truturagio e a retomada do poder entre os Estados ocidentais e orientais, com a China e a Russia
expandindo seu papel no jogo internacional da competigio militar.

Na Guerra de Informagio, portanto, as ameagas virio nio apenas de grandes poténcias
e adversirios regionais, mas também de extremistas e agentes nio estatais violentos e criminosos,
e de ameagas como mudangas climdticas, doengas infecciosas, ataques cibernéticos e desinforma-
¢30 que ndo respeitam as fronteiras nacionais (ESTADOS UNIDOS, 2021). O cardter transna-
cional dos modos e meios das ameagas exige a ampliagio do conceito de uso tradicional do poder
militar, evoluindo para um conceito de arma multidominio que deve envolver uma Grande Estra-
tégia. Entdo, qual seria a melhor estratégia para a seguranga do Estado?

4 A GRANDE ESTRATEGIAE A MUDANCA DE MODOS E MEIOS POR MEIO
DAS OPERACOES DE INFORMACAO

Os fins da identidade realista dos Estados considerados lideres mundiais levam os paises a
uma competi¢do permanente de interesses comuns. Na visio realista, os meios e modos militares nio
sio mais suficientes. A ideia de uma Grande Estratégia requer a participagio de diferentes atores na
formulagio de politicas estatais, incorporando o fendmeno da informagio ao pluralismo de atores.

A estratégia de informagio experimenta a integra¢io de outros meios de capacidade de
Guerra Cibernética com Inteligéncia, Operages de Informagio, Ciberespago, Guerra Eletronica e
Operagdes Espaciais como parte de um conceito de Forga-Tarefa Multidominio enquanto Estraté-
gia (THE INTERNATIONAL INSTITUTE FOR STRATEGIC STUDIES, 2021). Para exer-
cer sua soberania interna, ou mesmo para manter seu status quo diante de ameagas nio estatais,
cada pafs usa a Grande Estratégia para Operages de Informagio de maneira diferente e vai além
das fronteiras militares do Estado. Na Grande Estratégia, os modos usados sao abrangentes, englo-
bando uma gama variada de instrumentos de poder nacional em vez de se concentrar em um tnico
tipo de instrumento (LAYTON, 2012).

Brasil e Argentina fizeram pouco progresso na compreensio do escopo da Grande Estra-
tégia multidominio da informagio e da mudanga de modos e meios. No contexto da concorrén-
cia global, os paises periféricos podem estar sob a influéncia constante dos interesses das grandes
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poténcias. No presente e no futuro, os bens comuns globais e a relativizagio da posse de territérios
como a Floresta Amazodnica e dreas do Atlintico Sul e da Antdrtida estio em disputa. O conflito
de multiplos dominios estabelece um desafio de influéncia e interesses, envolvendo a aplicag¢io de
instrumentos militares de forma holistica e integrada.

O ambiente cibernético ¢ o espago comum de competi¢do e 0 mais ativo na ameaga mul-
tidominio, sem fronteiras e transnacional, fazendo com que os Estados pensem nas estruturas de
defesa. Entretanto, ndo ¢ o dnico instrumento militar de guerra de informagoes. A abordagem
ocidental para a defesa cibernética, como a do Brasil ou da Argentina, geralmente se concentra em
modos e meios com respostas técnicas, sem considerar a interface com a guerra de informagdes.
“Essa abordagem ¢ totalmente adequada para algumas ameagas persistentes ou de fundo, mas nem
sempre ¢ suficiente para uma abordagem mais abrangente e holistica, como a adotada pela Russia”
(GILES, 2016, p. 22).

Por exemplo, para os EUA, as contribui¢des militares bem-sucedidas no multidominio
exigem a integra¢io sustentada nos modos e meios das capacidades de operagdes convencionais,
irregulares e especiais (ESTADOS UNIDOS, 2020c). A Federagio Russa (RF) e a Republica Popu-
lar da China (PRC) empregam todos os instrumentos de seu poder nacional para minar e refazer o
sistema internacional de modo a atender a seus interesses (ESTADOS UNIDOS, 2020a). O Reino
Unido estd empregando militarmente as Operagdes de Informagio na defesa integral, aumentando
a escalada da concorréncia e o surgimento de crises e conflitos (REINO UNIDO, 2021).

De acordo com a estratégia dos EUA, hd uma guerra irregular por outros modos, entre
atores estatais e nao estatais, para influenciar as populagdes e afetar a legitimidade. A Grande Estra-
tégia tradicional incorporou o conceito da importincia do envolvimento de outros atores além
dos militares. Esse tipo de guerra favorece abordagens de outros meios, indiretas e assimétricas,
embora possa empregar toda a gama de recursos militares e outros recursos para reduzir o poder,
a influéncia e a vontade de um adversirio. Inclui Operagbes de Informacio, guerra nio conven-
cional, estabilizagdo, defesa interna estrangeira, contraterrorismo e contra-insurgéncia. Os meios
de atividades relacionadas, como Operagdes Psicoldgicas, operagdes no ciberespago, combate a
redes de ameagas, financiamento de ameagas, operagdes civis-militares ¢ a cooperagio em temas de
seguranca também moldam o ambiente de informag6es e outras dreas de competéncia e conflito
centradas na populag¢io (ESTADOS UNIDOS, 2020c).

De acordo com os cendrios estratégicos dos EUA, as poténcias mundiais estdo compe-
tindo em inteligéncia artificial e computagio quintica, o que pode moldar tudo, desde o equilibrio
econdmico e militar entre os Estados até o futuro do trabalho, da riqueza e da desigualdade dentro
deles. A infraestrutura de telecomunicagdes de préxima geragio (SG) definird o cendrio para todos
os aspectos das Operagoes de Informagio. Os modos e os meios das tecnologias emergentes perma-
necem, em grande parte, nio governados por leis ou regras criadas para enfocar direitos e valores,
gerenciando o risco de que a competigio leve a conflitos (ESTADOS UNIDOS, 2021).

Consequentemente, o conceito russo de modos e meios envolve operagdes de rede de
computadores com

operagdes psicoldgicas, comunicagdes estratégicas, inteligéncia, contra-inteligéncia,

maskirovka, desinformagio, guerra eletrénica, enfraquecimento das comunicagdes,
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degradagio do suporte 4 navegagio, pressio psicoldgica e destrui¢io dos recursos de
informdtica do inimigo. (MSHVIDOBADZE, 2011, tradugio nossa)

A guerra de informagio e a guerra psicolégica virdo antes de todas as formas e métodos
de operages em guerras futuras para alcangar a superioridade em tropas e controle de
armas e para corroer o moral e o espirito psicolégico do pessoal das forgas armadas e da
populagio do lado oposto. De fato, a guerra de informagio e as operagdes psicolégicas
estabelecem grande parte da base para a vitéria. (CHEKINOV; BOGDANOYV, 2015,

p- 44; tradugdo nossa)

A Russia realizou atividades de confronto de informagio entre Estados e outros ato-
res no espago de informagio com “o objetivo de causar danos aos sistemas, processos e recursos
de informagio, estruturas criticas, [e] minar os sistemas politicos e sociais para desestabilizar a
sociedade e o Estado adversdrio como um todo” (NOGOVITZIN, 2009, p. 12). A informagio de
confronto é um conceito mais amplo do que as Operagdes de Informacio, englobando a a¢io de
outros atores na sociedade, o que significa uma luta multifacetada e multifatorial abrangendo “sis-
temas sociais, classes, nagoes [e] estados por meio de influéncias diplomadticas, politicas, informa-
tivas, psicoldgicas, financeiras, econdmicas, conflitos armados e muitos outros tipos” para atingir
objetivos estratégicos e politicos (SLIPCHENKO, 2013, p. 53; tradugio nossa).

A China realizou atividades na zona cinzenta da informagio e expandiu-se no Indo-
-Pacifico, na Antértida e no Artico.

Essas atividades envolvem outros meios e modos, com formatos militares e nio milita-
res de assertividade e coer¢do, visando atingir objetivos estratégicos sem provocar con-
flitos. No Indo-Pacifico, essas atividades vdo desde a militarizagdo do Mar da China
Meridional até a interferéncia ativa, campanhas de desinformagio e coer¢io econdmica.

(AUSTRALIA, 2020, p. 5; tradugio nossa)

A China ¢ amplamente vista como o concorrente mais préximo dos Estados Unidos
no mercado internacional de inteligéncia artificial. O Plano de Desenvolvimento de Inteligéncia
Artificial da préxima geragdo de 2017 da China a descreve como uma tecnologia estratégica que se
tornou o foco da concorréncia internacional. Essas tecnologias poderiam ser usadas para comba-
ter a espionagem e ajudar alvos militares. Além disso, publicagées de cédigo aberto indicam que
a China estd desenvolvendo um conjunto de ferramentas de inteligéncia artificial para operagoes
cibernéticas (ESTADOS UNIDOS, 2020b).

No Reino Unido, os meios das Operagoes de Informagio estio no Conceito Operacio-
nal Integrado do Ministério da Defesa, que enfatiza a necessidade de integra¢io em todos os domi-
nios de combate, com diferentes atores, e também incorpora a capacidade cibernética sob o que
¢ chamado de Integragio Multidominio. De acordo com a estratégia do Reino Unido, CP 411:
“Nossas for¢as armadas devem ter as ferramentas e os recursos necessdrios para liderar, influenciar,
fazer parcerias, dissuadir e, quando necessdrio, lutar para garantir que todo o Reino Unido e seus
interesses sejam protegidos” (REINO UNIDO, 2021, p. 11; tradugio nossa). Para Layton (2012),
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o Reino Unido tem uma importante mudanga estratégica em andamento que também envolve o
desenvolvimento de recursos e sua alocago, uma combinagio complexa que deve gerar a legitimi-
dade e 0 soft power necessdrios para ser implementada com sucesso em tempos de paz.

Com base nos exemplos, pode-se concluir que os meios da Grande Estratégia de Opera-
¢oes de Informagio tém um alcance expansivo e integrador nos modos de outros atores que abran-
gem o desenvolvimento dos recursos econémicos, demogrificos, bioldgicos, ambientais e sociais
de uma sociedade. A alocagio desses recursos e do poder militar ¢ a aplica¢do do poder nacional
de forma unificada.

O papel da informagio e das tecnologias da informagio na competi¢io estratégica e nas
operagdes militares evoluiu consideravelmente, desafiando as capacidades tecnoldgicas de paises
como o Brasil e a Argentina. No inicio dos anos 2000, houve o crescimento da Internet, que havia
se tornado uma ferramenta capaz de moldar a opinido publica e influenciar a politica, a economia
e a tomada de decisdes militares. As novas tecnologias de informagio deverio aumentar o volume
de midia, a precisio e a velocidade do compartilhamento, processamento e andlise de dados.
As discussdes sobre tecnologias de informagio avangadas que teriam um efeito significativo sobre
o cardter das operagdes militares transformario, em um futuro préximo, os conflitos militares con-
vencionais em uma grande Guerra de Informagio.

s CONCLUSAO

A andlise apresentada aqui nos permite entender como o cendrio estratégico internacional
¢ seriamente afetado pela capacidade multidominio das Operag¢es de Informagio. O Estado, como
um importante ator realista, enfrenta o desafio de desenvolver uma Grande Estratégia de concorrén-
cia na dimensio da informagdo. O desenvolvimento de uma Grande Estratégia requer o exame de
como os fins, os modos e os meios de fato operam em contextos contrastantes. A visio realista em
que os interesses nacionais sio definidos em termos de poder militar no cendrio internacional nao ¢
mais suficiente. A ideia de uma Grande Estratégia exige a participa¢io de diferentes atores na formu-
lagdo de politicas estatais, incorporando o fenémeno da informagao ao pluralismo de atores.

A primeira parte da andlise levou a conclusio de que a existéncia do Estado ainda precisa
ser garantida pelo poder militar, embora adaptado as possibilidades dos modos e meios do futuro.
As ameagas interestatais continuam sendo uma questao muito atual e merecem atengio na estraté-
gia militar de competi¢io por recursos naturais e espagos territoriais. A teoria realista da existéncia
do Estado ¢ fundamental para entender que o objeto de referéncia da seguranca serd a integridade
territorial do Estado, uma vez que ¢ ele mesmo que pode, com base em sua posi¢io no sistema,
preservar os interesses da nagio e, com eles, o bem-estar da sociedade. O processo institucional
do Estado por meio do qual a estratégia ¢ formulada precisa integrar os fins a uma combinagio
de recursos (materiais e sociais) que possam ser usados como instrumentos na implementagio de
uma Grande Estratégia.

O segundo ponto de conclusio ¢ que hd uma mudanga nos modos e nos meios das ame-
agas e que elas ndo sio apenas militares e entre Estados. H4 uma grande mutag¢io que considera a
existéncia de novos atores, ameagas interconectadas e internacionalizadas, fazendo parte de uma
grande Guerra de Informagio de maltiplos dominios. Entretanto, cada pais molda os modos e os
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elementos dos recursos materiais e sociais de maneiras muito diferentes. As ameagas atravessam as
institui¢es e exigem uma fungio integral para os meios de engajamento nacional. De acordo com
os cendrios estratégicos, as poténcias mundiais estio competindo no multidominio e a ameaga
transnacional é a competi¢do por espagos que estdo fora de uma jurisdi¢io nacional, chamados
global commons. H4 uma grande dificuldade em definir as fronteiras militares na Guerra de Infor-
magdo, ampliando as possibilidades de modos e meios em disputas na zona cinzenta do conflito e
envolvendo diferentes setores nio militares.

A terceira conclusio ¢ que os meios de Operagdes de Informagio estio entre as principais
estratégias dos Estados para lidar com o problema, além do campo operacional militar. Dentro dos
componentes (modos, meios e fins) da Grande Estratégia, o uso de outros modos e meios milita-
res ndo cinéticos na estratégia dos EUA, do Reino Unido, da Rassia e da China, como a Guerra
Cibernética, as Operagoes Psicolégicas, a Guerra Eletronica e a Comunicagio, combinam-se com os
meios nacionais para moldar a Grande Estratégia. Nesse cendrio, o desafio para paises como o Brasil
e a Argentina ¢ entender melhor como o confronto de informagées opera na guerra multidomi-
nio, as perspectivas de uma governanga internacional eficaz do dominio da informagio e as maneiras
pelas quais o confronto de informagées pode ser usado como um instrumento de sof? power.

Portanto, os fins das ameagas realistas entre Estados persistem e as mudangas nos modos
e mejos das ameagas estatais e ndo estatais vieram para ficar nos global commons. As fronteiras esta-
duais ndo sio uma barreira para a tecnologia e a transnacionalizagio da informagio. O poder mili-
tar dos ativos de Operages de Informagio pode agregar grande capacidade de defesa ao Estado
e ¢ por isso que eles estio sendo implementados no nivel da Grande Estratégia de Estados que
sio grandes poténcias. A manutengio dos interesses nacionais realistas de pafses como o Brasil e
a Argentina exige a adaptagio da doutrina de defesa estratégica militar multidominio, com o uso
extensivo de Operag¢oes de Informagio como base de sua grande estratégia.
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