ARTIiCULO

DOI'10.52781/cmm.al14

La Gran Estrategia: cambios de modos y medios por las
Operaciones de Informaciény laamenaza alos intereses

de Brasil y Argentina

The Grand Strategy: changes in ways and means due to Information Operations
and the threat to the interests of Brazil and Argentina

Resumen: El objetivo de este trabajo es realizar un andlisis de la
gran estrategia de los Estados por la capacidad de Operaciones de
Informacién. Inicialmente, el andlisis se centra en el papel tradicional
de los modos, medios y fines con el poder militar en la interaccién
constante entre los Estados y la amenaza a su existencia. En un
segundo momento, se detallardn los cambios en los modos y medios
de las amenazas transnacionales y los global commons, bajo el efecto
de la tecnologfa globalizada y conceptos vulnerables a la zona gris
y la narrativa. En un tercer momento se encuentran los modos y
medios de la gran estrategia de los principales estados mundiales
en multidominio e influencia, que implica un uso extensivo de las
Operaciones de Informacién en una gran competencia. Finalmente,
las conclusiones apuntan a que el mantenimiento de los intereses
nacionales de paises como Brasil y Argentina requiere la adecuacién
doctrinaria estratégica militar multidominio con amplio uso de las
Operaciones de Informacién como base de su gran estrategia.
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Abstract: The objective of this work is the analysis of the Grand
Strategy of the States by the capacity of Information Operations.
Initially, the analysis focuses on the traditional role of ways, means
and fines with military power in the constant interaction between
States, the threat to its existence. In a second moment, the changes
in the ways and means of transnational threats and the global
commons will be detailed, under the effect of globalized technology
and concepts vulnerable to the gray zone and the narrative. In a third
point of analysis are the ways and means of the grand strategy of
the main world states in multidomain and influence, which implies
an extensive use of Information Operations in a great competition.
Finally, the conclusions point out that the maintenance of the
national interests of countries such as Brazil and Argentina
require the adaptation of multi-domain military strategic doctrine
with extensive use of Information Operations as the basis of its
grand strategy.
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LA GRAN ESTRATEGIA: CAMBIOS DE MODOS Y MEDIOS POR LAS OPERACIONES DE INFORMACION

1 INTRODUCCION

Es posible que las cuestiones de seguridad nacional no tengan un consenso a escala mun-
dial de la organizacién andrquica de los estados, pero las amenazas estin ahi. La gran estrategia
de los estados vincula valores explicitos a modos, medios y fines. Sin embargo, las soluciones no
son claras, y la capacidad de Operaciones de Informacién se presenta como parte de una gran
estrategia militar para enfrentar los nuevos fenémenos de guerra multidominio realista. En el con-
texto geopolitico, Brasil y Argentina son los paises mds grandes de América del Sur, pero esto no
representa un potencial de defensa, ya que el avance tecnoldgico de las capacidades de informacién
desafia la capacidad de defensa en relacién con los intereses de las potencias mundiales.

El estudio contemporineo de la gran estrategia tiene debates sobre la definicién de gran
estrategia. La gran estrategia puede entenderse como parte de la politica exterior, mientras que,
invirtiendo este punto de vista, otros creen que abarca la politica exterior, la doctrina militar y las
técticas. El supuesto convencional es que la gran estrategia vincula valores explicitos de modos y
medios. Sin embargo, existe una falta de consenso sobre su significado, ya que permite incorporar
en los fines dimensiones econdmicas e institucionales o extender el andlisis a amenazas no tradi-
cionales, como el cambio climdtico, las pandemias o la seguridad econémica (BALZACQ; DOM-
BROWSKI; REICH, 2019).

En general, el anilisis de la gran estrategia tradicional de un pais es doble en los modos,
el primero es un enfoque de seguridad nacional y global, centrado exclusivamente en la fuerza, las
relaciones y las amenazas militares. En una segunda visién, tiene una concepcion de la estrategia
que distingue entre politica exterior y de defensa, y no cubre completamente los asuntos diplomd-
ticos, econémicos, sociales y culturales (MILANI; NERY, 2019).

Sin embargo, la organizacién realista de las fuerzas armadas, dirigida a las amenazas esta-
tales y los fines, se ve constantemente amenazada por el curso cambiante de los acontecimientos
transnacionales. La esencia del poder militar tradicional es cuestionada por nuevos actores que se
han fusionado los medios con la poblacién y traspasan las fronteras de los Estados. Los avances
tecnoldgicos y los nuevos dominios de la guerra crearon una niebla de informacién ante actores
estatales como Estados Unidos (EE.UU.), Reino Unido, Rusia y China con nuevas herramientas
multidominio estratégicas y actores no estatales con nuevas técnicas de amenaza informativa.

El escenario estratégico de Brasil y Argentina en el continente Atldntico Sur demuestra
que los modos de las amenazas son mds complejos que las precedentes, pues deberdn enfrentarse
amenazas de cardcter sutil, multipolar e indefinidas en materia de informacién e influencia. La ame-
nazas pueden ser estatales y transnacionales, fisicas 0 no, como un fenémeno con espacios vacios e
intereses comunes. En este escenario, las potencias mundiales han actualizado sus politicas de defensa
por otros medios e incluido conceptos relacionados con el poder militar de la informacién. El poder
militar de los estados regionales tiene el reto de actualizar por delante la interaccién de competencia
de fuerzas multidominio entre los Estados. Entonces, ¢Cémo la gran estrategia tradicional de los
fines se ve afectada por los cambios de modos y medios de informacién multidominio?

A continuacién, se analizard cémo los intereses estatales tradicionales pueden ser desafia-
dos por el universo de competencia militar multidominio en una gran estrategia de Operaciones
de Informacién que puede afectar los intereses de Brasil y Argentina.
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2 LA DEFENSA REALISTA Y LOS FINES DEL PODER MILITAR

El origen filoséfico del poder militar geopolitico de un Estado radica en su propia identidad
realista de los fines. Segun plantea Weber (1967, p. 83), “Estado es aquella comunidad humana que,
dentro de un determinado territorio (el ‘territorio’ es elemento distintivo), reclama (con éxito) para
si el monopolio de la violencia fisica legitima”. Las teorfas realistas de las relaciones internacionales
subyacen a la existencia de los estados y al juego permanente de competencia por el espacio y el poder.

Desde una perspectiva realista geopolitica, la proyeccién de factores de poder (militar,
econdémico, politico, psicosocial) se concibe que toda interaccién entre actores en el sistema geopo-
litico mundial estd sujeta a un juego de intereses de las potencias, y que su accién tiende de minima
a mantener o mejorar su posicion relativa en el tablero mundial a expensas de otros actores.

Segin Hobbes, la esencia del Estado consiste en: “un ente de cuyos actos una gran mul-
titud, por pactos mutuos, realizados entre si, ha sido instituida por cada uno como autor, con el
objeto de utilizar la fortaleza y medios de todos, como lo juzgue oportuno, para asegurar la paz y
defensa comun” (2005, p. 141).

Para el realismo geopolitico de los fines, el objeto referente de la seguridad va a ser la inte-
gridad territorial del Estado, pues es éste el que puede, a partir de su posicién en el sistema, conser-
var los intereses de la nacién y con ellos el bienestar de la sociedad. El objetivo central de la politica
de seguridad de un Estado debe ser disponer de todos los medios indispensables, asi como de los
recursos necesarios para preservar el interés de la nacién, ya que con ello se logrard mantener la
integridad y librar de las amenazas a aquellos intereses prioritarios del Estado (MLLER, 1996).

Cada Estado organiza en los modos su poder coercitivo para garantizar el orden interno de
sus instituciones y mantener su statu quo en relacién con la influencia de otros Estados, su defensa.
En el enfoque racionalista los Estados son los actores que tienen el poder y buscan medios para reali-
zar sus intereses materiales y concretos frente a un entorno andrquico internacional, con los aspectos
de poder dirigidos a garantizar su statu quo ante bellumm (MORGENTHAU, 2003). Asi, la defensa
del Estado siempre ha estado relacionada con la existencia de un poder militar que lo sustente.

La construccién del orden politico de los Estados, interno o externo, se puede conocer
por las caracteristicas de algunos autores que lo definieron, como Hobbes en el Estado absoluto,
Locke con la monarquia parlamentaria, Montesquieu con el Estado limitado, Rousseau con la
democracia y Hegel con la monarquia constitucional (BOBBIO, 1996). En todas las situaciones
el Estado tiene su esencia en la constitucién de un poder militar, incluso en la democracia, “en el
sentido general de poder y la posibilidad de imponer la propia voluntad sobre la conducta ajena, la
dominacién puede presentarse en las formas mds diversas” (WEBER, 1964, p. 696). Esto se debe
a que predomina el interés del Estado, en términos de su supervivencia como Estado soberano.

En el contexto de la soberania, los modos de la formacién del Estado absoluto se dan
mediante un doble proceso de concentracién y centralizacién del poder sobre un determinado
territorio. Por concentracién se entienden los poderes de dictar leyes, el poder jurisdiccional,
el poder de usar la fuerza al interior y al exterior, y el poder de imponer tributos. Por centralizacién
se comprende el proceso de eliminacién o de desautorizacién de ordenamientos juridicos inferio-
res, como las ciudades, las corporaciones, las sociedades particulares, las cuales sobreviven por la
tolerancia del poder central (BOBBIO, 1996).
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Sin embargo, la naturaleza del Estado es sobrevivir en un mundo competitivo, y el poder
soberano puede verse amenazado por otros medios en escala multidominio del poder militar. El
uso del poder, con modos y medios para garantizar su soberanfa o interferir con la de otros Estados,
se puede clasificar por la definicién del geopolitico Bernard Cohen (2015): gran potencia, estados
de primer orden con las capacidades y ambiciones para expandir su influencia mds all4 de las regio-
nes en las que se sittan (Estados Unidos, Rusia, China, Alemania y Japén); potencia regional,
estados de segundo orden en competencia y su alcance geopolitico estd regionalmente confinado
(Francia, Reino Unido, India, Brasil, Irin, Turquia y Australia); estados de tercer orden, tienen
s6lo un tnico tipo de capacidad para influir sobre sus vecinos (Ucrania, Corea del Norte, Colom-
bia, Chile y Argentina); los otros estados estin en cuarto o quinto orden.

Por la esencia de los estados y la naturaleza de las relaciones internacionales impulsada por
los fines, los conflictos de intereses estatales seguirdn perturbando la escena internacional. La visién
realista es que cualquier intento de garantizar un sistema de seguridad colectiva en el mundo, con
la anulacién del poder militar, estd condenado al fracaso por la imposibilidad de congelar el status
quo en un sistema internacional competitivo entre Estados (MORGENTHAU, 2003). Desde una
perspectiva realista, la proyeccién de factores de poder se caracterizard cada vez mds por un rendi-
miento multidominio del poder militar. La proyeccién de factores de poder (militar, econémico,
politico, psicosocial) se ve en su integridad, pero sobre todo realista. Toda interaccién entre los
actores del sistema geopolitico global estd sujeta a un juego de intereses de los poderes porque se
entiende el poder de dictar leyes, el poder jurisdiccional, el poder de usar la fuerza dentro y fuera.

Dado lo anterior cuanto a los fines, la escuela realista de la defensa sigue siendo impor-
tante en el contexto estratégico actual de Brasil y Argentina y el poder militar de los Estados consi-
derados gran potencia como el ¢je de la actuacién de los actores internacionales. Todavia, ¢la visién
realista, los limites soberanos, la seguridad de la gente y los aspectos militares pueden mantenerse
al dfa con los cambios de los modos y medios de la informacién y de los escenarios multidominio
transnacionales?

3 LA TRANSNACIONALIZACION DE LOS MODOS Y MEDIOS DE LAS AMENAZAS

Desde el 11 de septiembre de 2001, el status geopolitico de las amenazas a los Estados
es pura incertidumbre. Nuevos fenémenos como la globalizacién y la transnacionalizacién de
los medios estdn amenazando los limites mds all4 de los estados absolutos. Cuanto a los modos,
la estrategia tradicional necesita ser reemplazada por una gran estrategia que demande la participa-
cién de diferentes actores en diferentes dreas de la estructura de poder en la formulacién de estas
politicas de Estado. Segin Buzan (1991), las amenazas no son solo militares, sino politicas, econé-
micas, ambientales y sociales, lo que puede determinar una caracteristica holistica a las amenazas,
mis alld del concepto tradicional de defensa militar del Estado.

Seguin Nina Silove (2018), existe una tendencia general a usar el término “gran estrategia”
de manera inconsistente. Ella identifica tres usos de la gran estrategia a los que llama grandes planes
(un plan de accién deliberado e intencional), grandes principios (coordenadas conceptuales) y
grandes comportamientos (un patrén de comportamiento establecido o una prictica). La formu-
lacién de Silove es significativa para el propésito de los modos al resaltar la relacién entre los fines
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articulados de un estado, su planificacién estratégica y su comportamiento al intentar implemen-
tar la gran estrategia. Asi, el cambio en el comportamiento social transnacional provocado por la
informacién de los medios puede afectar la forma tradicional de gran estrategia.

Liang y Xiangsui (1999, p. 130) ya dijeron que hay una guerra por otros medios com-
binada con amenazas que van mds alld de los limites estatales, que se ensamblard y mezclard entre
si mds medios para resolver un problema en un rango mds amplio que el problema en si. Para los
realistas, cuando la seguridad nacional se ve amenazada, la respuesta no es simplemente la cuestién
de seleccionar los medios militares. Sin embargo, hoy en dia, teniendo en cuenta los temas de la
guerra de informacién, el significado de la palabra “pais” en términos de nacionalidad o geografia
no es mds que un eslabén grande o pequefio en la sociedad humana.

Los paises se ven cada vez mds afectados por organizaciones regionales o mundiales,
como la Unién Europea, ASEAN, OPEP [...] y el mds grande de todos, las Naciones
Unidas. Ademds de estos, un gran nimero de organizaciones multinacionales y organi-
zaciones no estatales de todas las formas y tamafios, como corporaciones multinaciona-
les, asociaciones comerciales, las organizaciones de paz y medioambientales, el Comité
Olimpico, organizaciones religiosas, organizaciones terroristas, pequefios grupos de
piratas informdticos, etc., se lanzan de izquierda a derecha en el camino de un pafs. Estas
organizaciones multinacionales, no estatales y supranacionales conforman un sistema
de poder mundial en ciernes. (LIANG; XIANGSUI, 1999, p. 130)

Las crisis que se presentardn en escenarios futuros serdn mds complejas que las preceden-
tes, pues deberdn enfrentarse amenazas por otros modos y medios de caricter sutil, multipolar e
indefinida, sin la necesidad de categorizar el estado de guerra o de paz de un Estado. (VERGARA;
TRAMA, 2017) Este fenémeno de conflicto que no es ni guerra ni paz, es decir, blanco o negro,
fue definido como una zona gris en la cual no es ficil distinguir entre quién, qué o cémo se relacio-
nan los estados. La diferencia entre seguridad y defensa se ha diluido. Como senala Cha: “la globa-
lizacién crea una interpenetracién de asuntos exteriores y domésticos [...] este enfoque ‘intermés-
tico’ a la politica de seguridad estd relacionado con la transnacionalizacién de las amenazas” (2000,
p- 397). En este escenario, los intereses estatales se relativizan por la narrativa y existe una constante
competencia invisible por el espacio y el poder.

Entre los ejemplos de los modos y medios de amenaza transnacional se encuentra la com-
petencia por espacios que estdn fuera de una jurisdiccién nacional, denominados global commons
(SANDLER, 1992). La posibilidad de un consenso global de las potencias globales sobre los espa-
cios comunes es cuestionada por los autores. Brzezinski (2012) explica que Estados Unidos tendrd
dificultad de liderar la proteccién y gestién de buena fe de los global commons, como el cambio
climético, por no tener el poder necesario frente a intereses geopoliticos de Rusia y China. En la
guerra de informacién, el andlisis de los recursos geopoliticos trasciende el espacio geogrifico bajo
el dominio de los Estados, ampliando el estudio a las dreas comunes o sin dominio de espacio defi-
nido, y los medios de accién militares abarcan una naturaleza multidominio.

La gestién de los global commons (mar, espacio, seguridad hidrica y el ambiente) es un
tema de actualidad, que propone una agenda internacional relacionada con los fines. La Antdrtida
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es ejemplo de espacios comunes, que contienen intereses transnacionales. Siete paises han efec-
tuado reclamaciones acerca de soberania a partir del Tratado Antdrtico de 1959: Reino Unido,
Australia, Nueva Zelanda, Francia, Noruega, Argentina y Chile. Sin embargo, la Antdrtida no per-
tenece técnicamente a nadie y, segun la Estrategia de Defensa (AUSTR ALIA, 2020), el entorno
puede incluir conflictos entre estados y la ejecucion de actividades militares encubiertas en la zona
gris de los conflictos. En este sentido, las amenazas desaffan el Tratado Antértico por la lucha de
soberanfa, la no militarizacién de la Antdrtida, y el compromiso a mantener el Protocolo al Tra-
tado Antdrtico sobre Proteccién del Medio Ambiente (1991) que prevé la proteccién del medio
ambiente y prohibe la minerfa y la extraccién de petréleo.

Mientras tanto, por los medios de la guerra de informacidn, los modos de las amenazas
pueden provenir de la comprensién en los fines que grandes espacios con recursos naturales sean
catalogados como global common por justa causa ambiental de la humanidad. Serfan los casos de la
Amazonia entre Brasil, Venezuela, Colombia, Ecuador, Pert y Bolivia; o la Patagonia argentina y/o
chilena, con presencia parcial britinica (BORRELL, 2020). Sudamérica abarca gran variedad de
regiones biogeogréficas amenazadas por los intereses de otros estados, siendo sus principales recur-
sos: energfa, agua dulce, alimentos y el mar epicontinental. El continente tiene la mayor extensién
de selvas y bosques lluviosos del mundo, més ricos en biodiversidad (KOUTOUDJIAN; CURT]T,
2015). En un contexto de amenaza regional comun, Paraguay, Argentina, Brasil y Uruguay tienen
la més grande reserva de agua, el Acuifero Guarani, mds alld de los intereses comunes en la plata-
forma continental del Atlintico Sur (KOUTOUDJIAN; CURTI, 2015).

Segin Van Creveld (2007), otro grupo importante de las actuales amenazas transnacio-
nales por otros modos y medios son los terroristas, las guerrillas y los ladrones, una situacién que
aprovecha la dificultad de llegar a un consenso sobre la definicién de seguridad y defensa nacio-
nal, pero que se construirdn sobre bases carismdticas antes que institucionales y motivadas por el
fanatismo o ideologfas. A medida que los conflictos de baja intensidad se extiendan en el futuro,
mezcldndose con la posibilidad de conflictos estatales tradicionales, producirin un colapso en la
estructura trinitaria de la defensa de Clausewitz: gobierno, pueblo y ejército. La diferencia entre
frente y retaguardia del estado, como civiles y militares, desaparecerd bajo amenazas transversales
y de informacién. En ese sentido, el Programa de las Naciones Unidas para el Desarrollo en su
informe de 1994, “se basa en abordar las amenazas tanto de fuentes militares como de no militares,
como conflictos interestatales, violaciones de derechos humanos, terrorismo, crimen organizado,
trifico de drogas” (OROZCO, 2006, p. 176).

Otro espacio comun de competencia es el ciberespacio, lo que representa una gran opor-
tunidad para definir otros caminos y medios en la estrategia. En este contexto, “los incidentes y ata-
ques cibernéticos se han convertido en una fuente de amenazas en el mundo globalizado, debido
a su capacidad de acceso a sistemas de informacién diplomdticos, gubernamentales y militares”
(VERGARA; TRAMA, 2017, p. 14). Hay una guerra de narrativa e influencia. Los ataques son
continuos y permanentes, sin métodos, alcances y consecuencias (VERGARA; TRAMA, 2017).
“Los ataques cibernéticos presentan una nueva y creciente amenaza, que el derecho internacional
y la mayorfa de las leyes nacionales actuales no estin en condiciones de enfrentar” (VERGARA;
TRAMA, 2017, p. 88). El entorno de dominio interconectado amplid las posibilidades en el espa-
cio y el tiempo de las amenazas de informacién, determinando la fusién jurisdiccional multido-
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minio de los intereses estatales. Los ataques no respetan los limites de los dominios terrestre, aéreo
y maritimo de los conflictos bélicos, ampliando las posibilidades de relativizacién de fronteras,
actores o intereses que se aprovechan del dominio cibernético.

En una gran competencia de modos y medios, los Estados y actores no estatales estin
expandiendo rdpidamente su inversién en el ciberespacio. Las amenazas operan entre poblaciones
con las que a menudo comparten una identidad cultural o étnica, lo que dificulta la distincién entre
amenaza y no amenaza. El entorno de informacién ha aumentado en complejidad multidominio del
empleo militar y el control de la voluntad y la influencia pueden afectar a los tomadores de decisio-
nes. Debido a la amplia disponibilidad de tecnologia, el entorno de la informacién se ha convertido
en una consideracién aun mds importante para la planificacién militar, porque las fuerzas arma-
das dependen de estas tecnologfas (ESTADOS UNIDOS, 2016). La tecnologfa militar cede ante la
expansién de las posibilidades de la inteligencia artificial, y las armas no tripuladas son cada vez mis
utilizadas. El control de la influencia y el poder de la informacién pasaron a formar parte de las consi-
deraciones estratégicas de los global commons y amenazas transnacionales mds recientes del siglo XXI,
tras la reestructuracién y recuperacién del poder entre los Estados occidentales y orientales, con la
ampliacién del papel de China y Rusia en el tablero internacional de competencia militar.

Por lo tanto, en la guerra de informacién, las amenazas serin no solo de las grandes poten-
cias y adversarios regionales, sino también de los extremistas y actores no estatales violentos y cri-
minales, y de amenazas como el cambio climdtico, las enfermedades infecciosas, los ciberataques y
la desinformacién que no respetan fronteras nacionales (ESTADOS UNIDOS, 2021). El caricter
transnacional de los modos y medios de las amenazas requiere la ampliacién del concepto de uso
tradicional del poder militar, evolucionando hacia un concepto de arma multidominio, lo que debe
implicar una gran estrategia. Entonces, ¢cudl serfa la mejor estrategia para la seguridad del Estado?

4 LA GRAN ESTRATEGIA Y EL CAMBIO DE MODOS Y MEDIOS POR LAS
OPER ACIONES DE INFORMACION

Los fines de la identidad realista de los Estados considerados lideres mundiales lleva a los paifses a
una competencia permanente de intereses comunes. En la visién realista, los medios y modos militares ya
no son suficientes. La idea de una gran estrategia requiere la participacion de diferentes actores en la for-
mulacién de las politicas de Estado, incorporando el fenémeno de la informacién al pluralismo de actores.

La estrategia informativa experimenta la integracién de otros medios de la capacidad de Guerra
Cibernética con Inteligencia, Operaciones de Informacién, Ciberespacio, Guerra Electrénica y Opera-
ciones Espaciales como parte de un concepto de Fuerza de Tarea Multidominio como Estrategia (THE
INTERNATIONAL INSTITUTE FOR STRATEGIC STUDIES, 2021). Para ejercer su soberania
interna, o incluso para mantener su status quo frente a amenazas no estatales, cada pafs utiliza la Gran
Estrategia de Operaciones de Informacién de diferentes maneras y va mds para alld de los limites militares
estatales. En la gran estrategia, los modos utilizados son integrales, abarcando una gama diversa de instru-
mentos de poder nacional en lugar de centrarse en un solo tipo de instrumento (LAYTON, 2012).

Brasil y Argentina han avanzado poco en la comprensién del alcance de la gran estrategia
multidominio de la informacién y el cambio de modos y medios. En el contexto de la competencia
mundial, los paises periféricos pueden estar bajo la influencia constante de los intereses de las gran-
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des potencias. En este momento y en el futuro estin en disputa los bienes comunes globales y la
relativizacién de la posesion de territorios como la Selva Amazénica y zonas del Atlintico Sur y la
Antirtida. El conflicto multidominio establece un desafio de influencia e intereses, involucrando
la aplicacion de instrumentos militares de manera holistica e integrada.

El entorno cibernético es el espacio comiin de competencia y el mis actuante en el multido-
minio, no tiene fronteras y es una amenaza transnacional, haciendo que los Estados piensen en estruc-
turas de defensa. Sin embargo, no es el inico instrumento militar de guerra de informacién. El enfoque
occidental como de Brasil o Argentina de la ciberdefensa se ha centrado tipicamente en modos y medios
con respuestas técnicas, sin tener en cuenta la interfaz con la guerra de informacién: “Este enfoque es
totalmente apto para algunas amenazas persistentes o de fondo, pero no siempre es suficiente para un
enfoque mds amplio y holistico como el adoptado por Rusia” (GILES, 2016, p. 22).

Como ejemplo, para los Estados Unidos las contribuciones militares exitosas en el mul-
tidominio requieren una integracién sostenida en los modos y medios de las capacidades de ope-
raciones convencionales, irregulares y especiales (ESTADOS UNIDOS, 2020c). Rusia y China
emplean todos los instrumentos de su poder nacional para socavar y rehacer el sistema internacio-
nal para servir a sus propios intereses. (ESTADOS UNIDOS, 2020a) Reino Unido estd empleando
militarmente las Operaciones de Informacién en la defensa integral, aumentando la escalada de la
competencia, y el surgimiento de crisis y conflictos (REINO UNIDO, 2021).

Segtin la Estrategia de los Estados Unidos existe una guerra irregular por otros modos entre
actores estatales y no estatales para influir en las poblaciones y afectar la legitimidad. La gran estrategia
tradicional incorpord el concepto de la importancia de la participacién de otros actores, ademds de los
militares. Este tipo de guerra favorece los enfoques de otros medios, indirectos y asimétricos, aunque
puede emplear toda la gama de capacidades militares y de otro tipo, con el fin de erosionar el poder,
la influencia y la voluntad de un adversario. Incluye las Operaciones de Informacién, guerra no con-
vencional, estabilizacidn, defensa interna extranjera, contraterrorismo y contrainsurgencia. Los medios
de las actividades relacionadas, como las operaciones psicoldgicas, las operaciones en el ciberespacio, la
lucha contra las redes de amenazas, la financiacion de las amenazas, las operaciones civico-militares y la
cooperacién en materia de seguridad también dan forma al entorno de informacién y a otras 4reas de
competencia y conflicto centradas en la poblacién (ESTADOS UNIDOS, 2020c).

Segtin los escenarios estratégicos de los Estados Unidos, las potencias del mundo estin
compitiendo en la inteligencia artificial y la computacién cudntica, que podrian dar forma a todo,
desde el equilibrio econémico y militar entre los Estados hasta el futuro del trabajo, la riqueza y
la desigualdad dentro de ellos. La infraestructura de telecomunicaciones de préxima generacién
(5G) preparari el escenario a todos los aspectos de las Operaciones de Informacién. Los modos y
medios de las tecnologfas emergentes siguen estando en gran parte sin gobernar por leyes o normas
disefiadas para centrar los derechos y los valores, gestionando el riesgo de que la competencia con-
duzca a conflictos (ESTADOS UNIDOS, 2021).

Por consiguiente, el concepto ruso de los modos y medios lleva operaciones en red infor-
mdtica junto con

inteligencia, contrainteligencia, maskirovka, desinformacién, guerra electrénica, debi-

litamiento de las comunicaciones, degradacién del apoyo a la navegacidn, presién psi-

Coleg. Meira Mattos, Rio de Janeiro, v. 17, n. 60, p. 473-486, septiembre/diciembre 2023



WALKER; MARINO

coldgica y destruccion de las capacidades informadticas del enemigo. (MSHVIDOBA-
DZE, 2011)

La guerra de informacién y la psicolégica vendrin por encima de todas las formas y
métodos de operaciones en guerras futuras para lograr la superioridad en tropa y con-
trol de armas y erosionar la moral y el espiritu psicoldgico del personal de las fuerzas
armadas y la poblacién dellado opuesto. En efecto, la guerra de informacién y las opera-
ciones psicoldgicas ponen gran parte de las bases para la victoria. (CHEKINOV; BOG-
DANOV, 2015, p. 44)

Rusia ha llevado a cabo actividades de confrontacién de informacién entre estados y
otros actores en el espacio de informacién con “el objetivo de causar dafo a los sistemas, procesos
y recursos de informacién, estructuras criticas, [y] socavar los sistemas politicos y sociales para
desestabilizar a la sociedad y al estado adversario en su conjunto” (NOGOVITZIN, 2009, p. 12).
La informacién de confrontacién es un concepto mds amplio que operaciones de informacidn,
que engloba la accién de otros actores de la sociedad, que significa una lucha multifacética, multi-
factorial que abarca “sistemas sociales, clases, naciones [y] estados a través de influencias diplom4-
ticas, politicas, informativas, psicolégicas, financieras, econdmicas, conflictos armados y muchas
otras formas”, para lograr objetivos estratégicos y politicos (SLIPCHENKO, 2013, p. 53).

China ha llevado a cabo actividades de zona gris de la informacién y se ha expandido en
el Indo-Pacifico, Antdrtida y Artico.

Estas actividades involucran otros medios y modos, con formas militares y no militares
de asertividad y coercién destinadas a lograr objetivos estratégicos sin provocar conflic-
tos. En el Indo-Pacifico, estas actividades van desde la militarizacién del Mar de China
Meridional hasta la interferencia activa, campanas de desinformacién y coaccién econé-

mica. (AUSTRALIA, 2020, p. 5)

China es ampliamente vista como el competidor mds cercano de Estados Unidos en el
mercado internacional de inteligencia artificial. El Plan de Desarrollo de Inteligencia Artificial de
préxima generacién de 2017 de China describe como una tecnologfa estratégica que se ha con-
vertido en un foco de competencia internacional. Dichas tecnologfas podrian usarse para contra-
rrestar el espionaje y ayudar a los objetivos militares. Ademds, las publicaciones de c6digo abierto
indican que China estd desarrollando un conjunto de herramientas de inteligencia artificial para
operaciones cibernéticas. (ESTADOS UNIDOS, 2020b)

En el Reino Unido los medios de las Operaciones de Informacién estdn en el concepto
Operativo Integrado del Ministerio de Defensa que enfatiza la necesidad de integracién en todos
los dominios de combate, con diferentes actores, y también incorporar la capacidad cibernética
bajo lo que se denomina integracién multidominio. Segin la estrategia de Reino Unido CP 411:
“Nuestras fuerzas armadas deben tener las herramientas y las capacidades que necesitan para lide-
rar, influir, asociarse, disuadir y, cuando sea necesario, luchar para garantizar que todo el Reino
Unido y sus intereses estén protegidos” (REINO UNIDO, 2021, p. 11). Para Layton (2012),

Coleg. Meira Mattos, Rio de Janeiro, v. 17, n. 60, p. 473-486, septiembre/diciembre 2023

481



482

LA GRAN ESTRATEGIA: CAMBIOS DE MODOS Y MEDIOS POR LAS OPERACIONES DE INFORMACION

Reino Unido hizo un gran cambio de estrategia en los modos que también implica el desarrollo de
recursos y su asignacién, una combinacién compleja que debe generar la legitimidad y el sofz power
necesarios para ser implementada con éxito desde el tiempo de paz.

Basado en los ejemplos, se puede concluir que los medios de la gran estrategia de las Ope-
raciones de Informacién tienen un alcance expansivo e integrador de los modos de otros actores
que abarca el desarrollo de los recursos econémicos, demogrificos, bioldgicos, ambientales y socia-
les de una sociedad. La asignacién de estos recursos y el poder militar son la aplicacién del poder
nacional de manera unificada.

El papel de la informacién y las tecnologfas de la informacién en la competencia estra-
tégica y las operaciones militares han evolucionado considerablemente, y desaffan la capacidad
tecnoldgica de paises como Brasil y Argentina. A principios de la década de 2000, la Internet se
habia convertido en una herramienta que da forma a la opinién publica e influye en la politica, la
economia y la economia y la toma de decisiones militares. Las nuevas tecnologfas de la informacién
aumentardn el volumen de los medios, la precisién y la velocidad de compartir, procesar y analizar
datos. Las discusiones sobre tecnologfas informdticas avanzadas que tendrfan un efecto significa-
tivo en el cardcter de las operaciones militares, en el futuro cercano transformarin los conflictos
militares convencionales en una gran guerra de la informacién.

5 CONCLUSION

Este anilisis permitié comprender cémo el escenario estratégico internacional se ve seria-
mente afectado por la capacidad multidominio de las Operaciones de Informacién. El Estado
como actor principal realista enfrenta el desafio de desarrollar una gran estrategia de competencia
en la dimensién de la informacién. Este desarrollo requiere examinar cémo operan realmente los
fines, formas y medios dentro de contextos contrastantes. La visién realista en que los intereses
nacionales se definen en términos de poder militar en el escenario internacional ya no es suficiente.
La idea de una gran estrategia exige la participacién de diferentes actores en la formulacién de las
politicas de Estado, incorporando el fenémeno de la informacién al pluralismo de actores.

El primer punto del anilisis en los fines permitié concluir que la existencia del Estado
todavia necesita ser garantizada por el poder militar, aunque adaptindolo a las posibilidades de
los modos y medios del futuro. Las amenazas entre Estados siguen siendo un tema muy actual y
merecen atencion en la estrategia militar de competencia por los recursos naturales y los espacios
territoriales. La teorfa realista de la existencia estatal es fundamental para entender que el objeto
referente de la seguridad serd la integridad territorial en amplo concepto del proprio Estado, pues
es éste el que puede, a partir de su posicion en el sistema, conservar los intereses de la nacién y con
ellos el bienestar de la sociedad. El proceso institucional del Estado a través del cual se formula la
estrategia necesita integrar los fines a una combinacién de recursos (materiales y sociales) que pue-
dan y sean utilizados como instrumentos en la implementacién de una gran estrategia.

El segundo punto de andlisis es que hay un cambio en las formas y medios de las ame-
nazas y que estas no son sélo militares y entre Estados. Hay una gran mutacién que considera la
existencia de nuevos actores, amenazas interconectadas e internacionalizadas, siendo parte de una
gran guerra de informacién multidominio. Sin embargo, cada pais configura los modos y elemen-
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tos de recursos materiales y sociales de formas muy diferentes. Las amenazas atraviesan las insti-
tuciones y exigen un papel integral de los medios de participacién nacional. Segtin los escenarios
estratégicos, las potencias del mundo estin compitiendo en el multidominio, y la amenaza trans-
nacional se encuentra la competencia por espacios que estin fuera de una jurisdiccién nacional,
denominados global commons. Existe una gran dificultad para definir limites militares en la guerra
de informacién, ampliando las posibilidades de modos y medios en las disputas en la zona gris de
los conflictos e involucrando a diferentes sectores no militares.

El tercer punto es que los medios de las Operaciones de Informacién se encuentran entre
las principales estrategias de los Estados para enfrentar el problema, mis alld del campo operacional
militar. Dentro de los componentes (modos, medios y fines) de la gran estrategia, el uso de otros
modos y medios militares no cinéticos en la estrategia de Estados Unidos, Reino Unido, Rusia y
China, como la guerra cibernética, las operaciones psicoldgicas, la guerra electrénica y la comuni-
cacidn, se combinan con medios nacionales para dar formaauna gran estrategia. En este escenario,
el desafio para paises como Brasil y Argentina es comprender mejor como opera la confrontacién
de informacién en la guerra multidominio, las perspectivas de una gobernanza internacional eficaz
del dominio de la informacién y las formas en que la confrontacién de la informacién se puede
utilizar como un instrumento de poder blando.

Finalmente, los fines de las amenazas interestatales realistas continuaron, y los cambios
de los modos y medios en las amenazas estatales y no estatales llegaron para quedarse en los global
commauns. Las fronteras estatales no son una barrera para la tecnologfa y la transnacionalizacién de
la informacién. El poder militar de los medios de las Operaciones de Informacién puede agregar
gran capacidad de defensa al Estado, por lo que se estdn implementando a nivel de gran estrategia
de los Estados gran potencia. El mantenimiento de los intereses nacionales realistas de paises como
Brasil y Argentina requiere la adecuacién doctrinaria estratégica militar multidominio de defensa,
con amplio uso de las Operaciones de Informacién como base de su gran estrategia.
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