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Resumen: Este articulo analiza la guerra del futuro desde un anilisis
cibernético. El propdsito es responder al interrogante central:
¢Cémo viene organizindose Portugal para luchar en la guerra del
futuro? Y, més concretamente, ¢cudl es el papel de la cibernética en la
preparacién de este pais? Para ello, se adopta la exploracién y andlisis
de documentos estratégicos del Gobierno portugués y de las Fuerzas
Armadas portuguesas para comprender con mayor profundidad
la dindmica del caso. Este estudio revelé la reciente priorizacién
y la atencién prestada al 4mbito cibernético en el pais, con acciones
significativas como la creacién del Comando de Operaciones de
Ciberdefensa.
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Abstract: This article understands the war of the future from
the lens of cybernetics analysis. The aim is to answer the general
question: how has Portugal organized itself to fight future
warfare? And, more specifically: what is the role of cybernetics in
the country’s preparation? For this purpose, the exploration and
global analysis of strategic documents from the government and the
Portuguese Armed Forces is adopted, which allow us to understand
in greater depth the dynamics of the case. The study reveals the
prioritization and attention recently conquered by the cyber domain
in the country, with significant actions such as the creation of the
Cyberdefense Operations Command.
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LA EVOLUCION Y EL FUTURO DE LA CIBERGUERRA

1 INTRODUCCION

En la dltima década hemos observado un aumento de la relevancia del ciberespacio
para la planificacién estratégica de los Estados y sus respectivas Fuerzas Armadas. En el marco
de la Organizacién del Tratado del Atlintico Norte (OTAN)), los Jefes de Estado y de Gobierno de
los Estados miembros anunciaron en 2014 que la ciberdefensa era uno de los objetivos de defensa
colectiva del grupo y que habia la necesidad de mejorar las capacidades en este dmbito (OTAN, 2014).

Mis tarde, en 2016, los Aliados reconocieron formalmente el ciberespacio como el cuarto
dominio de las operaciones militares. Y, mds recientemente en 2022, el Concepto Estratégico de la
OTAN reafirmé que el uso seguro y el acceso sin restricciones al ciberespacio son fundamentales
para una efectiva disuasién y defensa colectiva (OTAN, 2022).

En el marco de la Unién Europea (UE), la ciberdefensa también es un campo prioritario.
En 2020, la Estrategia de Ciberseguridad de la Unién Europea afirmé que el ciberespacio era un
dominio de la actividad militar. Y, en 2022, la Brajula Estratégica se comprometi6 a desarrollar
una politica para el sector.

Portugal, Estado del sur de Europa, miembro de la Comunidad Econémica Europea
desde 1986 y miembro fundador de la Alianza Atldntica, también se ha dedicado a desarrollar un
conjunto de iniciativas para garantizar el uso libre y seguro del ciberespacio (Pinho, 2020).

Entre ellas se encuentran el Concepto Estratégico de Defensa Nacional (2013)
—que determind el delito cibernético como uno de los principales riesgos para la seguridad
nacional-; la definicién de una Orientacién Politica para la Ciberdefensa (2013); la creacién del
Centro de Ciberdefensa (CCD) de las Fuerzas Armadas (2014) y del Centro de Ciberseguridad —
CNCS- (2014); la Estrategia Nacional de Ciberseguridad (2015 y 2019); y la Estrategia Nacional
de Ciberseguridad (2022).

En este contexto, el Ministerio de Defensa considerd la ciberdefensa como uno de los
proyectos prioritarios de su accién y afirmé que es imperativo cualificar los recursos humanos
asignados al 4rea (Orden 10309/2022).

Por lo tanto, este articulo pretende responder al interrogante central: ¢Cémo viene orga-
nizdndose Portugal para luchar en la guerra del futuro? Y, mds concretamente, ¢cudl es el papel de
la cibernética en la preparacion de este pais? Este contexto tiene en cuenta la constante evolucion
de la guerra, que se desarrolla de manera impredecible, sumada a la expansién del campo de batalla
cubriendo una amplia variedad de dominios y medios (cibernético, espacial, cognitivo e informativo)
para ser utilizados posiblemente por los adversarios en el futuro 4mbito operativo (Schwether, 2021).

Para ello, se utilizar4 la investigacién exploratoria, que, al describir los principales docu-
mentos estratégicos portugueses producidos en la tltima década, nos permite comprender las eta-
pas de la planificacién de la defensa y, en particular, cémo ha evolucionado y se ha organizado el
sector cibernético.

Se requiere la descripcién al responder preguntas relacionadas a cudndo, quién y cudl.
La calidad inferencial de una descripcién estd directamente relacionada con la calidad de las fuentes
de datos, de los instrumentos de medicién o de los procedimientos de codificacién (Gerring, 2012).

En este contexto, a esta introduccion le siguen tres secciones. En la primera seccién se aborda
lo que aqui llamamos una gran estrategia, es decir, un plan con una vision holistica y multidimensional
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de las prioridades de accién del Estado (Reis, 2019). En la segunda seccidn, la atencién se centra en el sis-
tema de planificacién estratégica de las Fuerzas Armadas portuguesas, recopilando los principales docu-
mentos que gufan la construccién de capacidades futuras. En la tercera seccidn, el alcance del andlisis se
reduce a la capacidad cibernética y su evolucién a nivel estratégico y organizativo. Y la conclusion cierra
con reflexiones sobre los importantes avances realizados y los obsticulos que atin quedan por enfrentar.

2 GRAN ESTRATEGIA

La alianza estratégica transatldntica entre Estados Unidos, Canad4 y Europa fue instituciona-
lizada por el Tratado del Atldntico Norte en 1949. Desde entonces, esta relacion ha sido fundamental
para establecer las estrategias y politicas de defensa y seguridad de Europa, asi como un instrumento
esencial para la afirmacién de la politica exterior portuguesa.

El concepto estratégico (CE) es uno de los documentos fundamentales formulados por la
OTAN que presenta la visién estratégica para el futuro. Desde 1991, este documento ha definido publi-
camente las prioridades estratégicas de la Alianza y proporcionado una orientacién importante para las
instituciones militares de los 32 Estados miembros. Asf, la importancia de que los intereses nacionales
portugueses expresen los grandes principios comunes acordados y de que la planificacién nacional abar-
que esta publicacién (Reis, 2022; Serronha, 2010).

El CE aprobado a finales de 2010 en Lisboa se centrd en tres cuestiones: defensa colectiva, ges-
tién de crisis y seguridad cooperativa. Uno de los puntos més relevantes de este documento trata sobre
la extension del 4mbito de accién de la Organizacion, es decir, si un miembro est4 en riesgo, la Alianza
puede actuar fuera de sus propias fronteras. También expres6 un propésito de participacién activa en la
seguridad internacional al proponer alianzas con otros paises y organizaciones (Fernandes, 2013).

Sin embargo, en cuanto ala politica exterior portuguesa, el documento ya no incorpora varios
temas de interés de la diplomacia del pais, especialmente en lo que respecta a la expansién de las asocia-
ciones hacia el Atlintico Sur (Fernandes, 2013). La vocacién maritima de Portugal contribuye para la
afirmacién del pais en el contexto internacional, y el Atlintico es una zona de interés estratégica.

Después de diez afios de la aprobacién del tltimo CE y en un contexto de creciente digitaliza-
cién de la sociedad y complejidad del contexto global de seguridad y defensa, se dio inicio a otro proceso
formal de revisién del documento.

EI CE de Madrid, aprobado en 2022, al mismo tiempo que reafirma los principios bésicos de
la Organizacién', también presenta una nueva lista de posibles adversarios, con la inclusién de China
y Rusia. Ademds, destaca el surgimiento de nuevas tecnologfas y el creciente interés por los dominios
espacial y cibernético (Dachnhardt; Gaspar, 2020; Gaspar, 2022; Garcia, 2022; Dachnhardt, 2022).

El CE es uno de los principales insumos para la formulacién del Concepto Estratégico
de Defensa Nacional (CEDN) en Portugal. El CEDN es el principal instrumento que presenta
la estrategia nacional de defensa y seguridad y una herramienta que coordina los esfuerzos de las
diversas agencias estatales para mitigar las preocupaciones nacionales (Portugal, 2013a).

1 Ladefensa colectiva y la disuasién son principios centrales.

2 Estas son el terrorismo, la proliferacién de armas de destruccién masiva, la delincuencia organizada transnacional, la ciberdelincuencia
y la piraterfa.
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Eldocumento, aprobado en 2013, recomienda que las Fuerzas Armadas realicen una accién
conjunta con la participacién de todos los dmbitos de la institucién desde conceptos, doctrinas,
procedimientos hasta la cultura institucional y organizacional. Ademds, propone una reorganizacién
y simplificacidn de las estructuras, con vistas a una mayor eficiencia, agilidad, modularidad y flexibi-
lidad. En el dmbito de la planificacién estratégica, el CEDN determiné que las inversiones se orienta-
ran hacia las capacidades necesarias para cumplir las misiones prioritarias (Portugal, 2013a).

Respecto al entorno cibernético, se esbozaron algunos objetivos, incluidos la definicién
de una Estrategia Nacional de Ciberseguridad, la creacién de organismos técnicos, la sensibili-
zacién de los usuarios y la mejora de la capacidad nacional de ciberdefensa. Para ello, es urgente
una mejor comunicacién estratégica de las Fuerzas Armadas y el fomento de la investigacién y la
innovacién (Portugal, 2013a).

En conclusién, aunque el componente tecnoldgico es frecuentemente una condicién inicial
importante para las innovaciones, una verdadera revolucién militar depende de la confluencia entre
armas, operaciones, organizacién y vision de la guerra en el futuro (Adamsky, 2010). Tan importante
como el papel del Estado como agente impulsor, capaz de invertir en la investigacién, es la definicién
de dreas prioritarias y formulacién de estrategias a largo plazo (Storti; Ferreira, 2022).

En otras palabras, a medida que el futuro de la guerra requiere mds demandas y mueve
los recursos limitados de los Estados en direcciones opuestas, los Estados son los responsables de
tomar las grandes decisiones estratégicas (Cohen ez 4/., 2020).

Asi, dadas las repercusiones de la crisis pandémica, sumada al fin de la paz en el conti-
nente europeo, en 2022 se volvié necesario empezar un proceso de revisién del CEDN impul-
sado por un conjunto de iniciativas para promover el debate pablico sobre los temas de interés
y por personalidades de reconocido mérito, quienes se reunieron para reflexionar sobre los temas
(Conselho, 2023).

En 2023 se dio a conocer el Informe de Revisién del Concepto Estratégico de Defensa
Nacional. La propuesta, aprobada en mayo, forma parte del proceso de revisién del CEDN e inte-
grard la versién final, que serd aprobada por la resolucién del Consejo de Ministros, por el primer
ministro y por el ministro de Defensa Nacional.

En el documento, la disputa sobre el dominio del ciberespacio y la expansién de las capa-
cidades cibernéticas de los actores estatales y no estatales se identificaron como desafios para la
estabilidad y la seguridad estratégicas. Ademds de la competencia en el ciberespacio y la sofistica-
cién de los ataques y los danos que pueden provocar, especialmente, en las infraestructuras criti-
cas, la disputa se considerd una de las mayores amenazas, dificil de anticipar y susceptible de afectar
a las funciones sociales bdsicas y al bienestar de los ciudadanos (Conselho, 2023).

También afirmé categéricamente que es esencial mejorar las capacidades de defensa
y resiliencia del pafs, ademds de fortalecer la cooperacién en defensa, aumentar la capacidad de
la industria militar y fortalecer las capacidades de las Fuerzas Armadas, asegurando las estruc-
turas y mecanismos necesarios para la accion integrada en los diferentes dominios operativos
(Conselho, 2023).

Mis especificamente, en el documento se recomendé el desarrollo de la capacidad
nacional en el dmbito del espacio y del ciberespacio, y la planificacién de la adquisicién de nue-
vos medios, equipos y sistemas para construir a mediano y largo plazos, todo el espectro de las
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capacidades militares. Esto se da en paralelo a la valorizacién y cualificacién de la dimensién
humana de las Fuerzas, profundizando en el proceso de profesionalizacién del sistema militar
(Conselho, 2023).

Los analistas sugirieron horizontes temporales mds cortos para la revisién, la imple-
mentacién de mecanismos para monitorear acciones, como un cambio en el nombre del docu-
mento, del Concepto Estratégico de Defensa Nacional a Estrategia de Seguridad y Defensa.

En el futuro, el documento podria sentar las bases para una Estrategia Nacional de Seguridad
(Conselho, 2023)°.

3 PLANIFICACION ESTRATEGICA EN DEFENSA

Portugal tiene un sistema de planificacion estratégica que, en sus aspectos esenciales,
se ha mantenido aproximadamente cuatro décadas sin cambios. Creado en los afios 1980, se buscé
desarrollar el sistema secuencial y jerdrquicamente en varias fases, que empieza por el CEDN
(abordado en la seccidn anterior), seguido del Concepto Estratégico Militar (CEM), la defini-
cién de las Misiones de las Fuerzas Armadas (MIFA), del Sistema de Fuerzas Nacionales (SF) y el
Dispositivo de Fuerzas (Rodrigues, 2020).

Figura 1. Planeamiento Estratégico de Defensa

Concepto

Concepto Misiones a

Estratégico Sistema de Dispositivos de

Estratégico las Fuerzas
de Defensa N Fuerzas Fuerzas
Militar Armadas

Nacional

Fuente: Elaboracién propia, 2023.

El CEM identifica, entre otras acciones, los objetivos militares estratégicos, las moda-
lidades de accién militar para lograrlos y proporciona recomendaciones en términos de medios.
Es responsabilidad del Ministerio de Defensa Nacional conforme propuso el Consejo de Jefes de
Estado Mayor (Rodrigues, 2020).

Hasta su revisién, el documento aprobado en 2014 es el principal instrumento nacional
que orienta la construccién de capacidades futuras, segtn los contextos de empleo, objetivos militares

3 Lapropuesta estd en consonancia con la perspectiva de Rodrigues (2020), quien sefiala que lo que se considera en Portugal como
CEDN es, de hecho, una estrategia y no un concepto, y, por lo tanto, debe garantizar una armonia entre los objetivos y los medios.
Un concepto operativo es esencialmente la formulacién de una idea sobre cémo se puede hacer o lograr algo y que, por lo tanto,
puede conducir a un determinado procedimiento o capacidad. Los conceptos suelen ser una visién de cémo las Fuerzas Armadas
pretenden operar en el mediano y largo plazos, en funcién de los cambios observados en el escenario o en los dominios estratégicos.
Los conceptos suelen contener elementos resultantes de la combinacidn de una evaluacién informada y el pensamiento innovador
(Nunes, 2016).
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y niveles de ambicidn definidos en él. Especificamente en casos de ciberataques, instruye que las
Fuerzas Armadas serdn llamadas a intervenir para:

[...] garantizar la salvaguarda de su informacién y la proteccién de sus infraestructuras
de comunicaciones y sistemas de informacién, apoyar la proteccién y defensa de las
infraestructuras criticas nacionales, asf como colaborar con otras instituciones estatales
en el dmbito de la ciberseguridad, contribuyendo a la proteccién de las poblaciones y la

promocién de su bienestar (Portugal, 2023).

Ademis, sefiala la preocupacién por obtener capacidades diversificadas, interoperables
e integrables, asf como la intencién de organizar las Fuerzas Armadas con énfasis en el uso modular,
flexible, conjunto y combinado. Aunque cabe destacar que la ausencia de un horizonte temporal
definido hace que las indicaciones sean inexactas para la planificacién a largo plazo de las Fuerzas
Armadas (Abreu, 2018; Pires, 2018).

Las MIFA tienen por objetivo identificar las misiones a nivel estratégico y militar asigna-
das a las Fuerzas Armadas y que corresponden a misiones militares especificas. La ejecucién de las
misiones respeta las prioridades y lineamientos que constan en el CEDN y en el CEM.

En las MIFA presentadas en 2014, las misiones se centran en seis dreas: (a) seguridad y
defensa del territorio nacional y de los ciudadanos; (b) defensa colectiva; (c) ejercicio de la soberanta,
jurisdiccién y responsabilidades nacionales; (d) seguridad cooperativa; (e) apoyo al desarrollo y bie-
nestar; y (f) cooperacién y asistencia militar.

Para la defensa del territorio nacional se prevé la posibilidad de:

[...] aplicar medidas defensivas y, si necesario, ofensivas contra los ciberataques, con el
fin de garantizar la salvaguarda de la informacién y la proteccién de las infraestructuras
de Comunicaciones y Sistemas de Informacién de las Fuerzas Armadas, asi como el
apoyo en la proteccién y defensa de las infraestructuras criticas nacionales y electrénicas

del gobierno del Estado (Portugal, 2014, p. 3, énfasis afiadido).

El SF identifica un conjunto de capacidades requeridas para cumplir con las misiones de
las Fuerzas Armadas, indicando los tipos y cantidades de fuerzas y medios con base en directrices
especificas, contextos de uso y complementariedad operativa.

El documento, sin embargo, no sirve de referencia para el desarrollo de programas
y para el reequipamiento militar porque se limita a una lista de unidades, infraestructuras,
organismos, etc. y no presenta una visién de futuro ni anticipa las necesidades de moderniza-
cién (Rodrigues, 2003).

Por otro lado, el Dispositivo de Fuerzas establece la relacién entre los comandos ope-
racionales, las Fuerzas, las unidades y los medios con las infraestructuras que los soportan,
materializando la forma en que estdn organizados y responden a diversas capacidades enumeradas
en el SF para cumplir con las MIFA.

Finalmente, la Ley de Programacién Militar (LPM) es el instrumento financiero para
materializar la estrategia militar capaz de dotar a las Fuerzas Armadas de las capacidades militares
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necesarias para llevar a cabo sus misiones en lo que respecta a los materiales —mantenimiento,
sustitucién o innovacién— (Abreu, 2018).

Entre los proyectos incluidos en la LPM se encuentra la defensa cibernética; sobre todo,
la proteccién y seguridad de las redes informdticas de infraestructuras criticas y los sistemas de
Comando y Control y la provisién de capacidad ofensiva a las Fuerzas Armadas para neutralizar posi-
bles amenazas. Una comparacion entre las LPM de 2015 y 2019 indicé un importante incremento de
las inversiones dirigidas al sector y al mantenimiento de recursos para el perfodo 2023-2034".

Aunque cabe destacar que el presupuesto para la ciberdefensa no llegé a més del 50%”,
ya sea por la pandemia, por la escasez de recursos humanos especializados o por el retraso en la
tramitacion de los casos (Marcelino, 2023).

Ademds, el ciclo de planificacién estratégica 2014-2019 se guio por el documento Reforma
de Defensa 2020 de abril de 2013, que consideraba instaurar Fuerzas Armadas mds modernas,
operativas, sostenibles y eficientes. Las directrices se dividieron en dos pilares: (i) nuevo ciclo de
planificacién estratégica y (ii) reorganizacién de la macroestructura. En cuanto a la estructura, se
valoré la naturaleza conjunta, modular y flexible. Entre las directrices especificas destaca un incre-
mento de la capacidad de ciberdefensa (Portugal, 2013b).

Mi4s recientemente, la Directiva Ministerial sobre Planificacidn de la Defensa Militar,
cuadrienio 2019-2022, aprobada en 2020 continué por reforzar la dimensién de comando con-
junto de las Fuerzas y la relevancia de integrar eficazmente los componentes terrestre, naval y aéreo,
asf como las capacidades de actuacion en el ciberespacio (Portugal, 2020).

Ademis, enfatizé el compromiso de pensar en la defensa nacional; mds especifica-
mente, la renovacién de la estructura, la doctrina y los medios, a la luz de nuevos desafios como,
por ejemplo, el espacio y el ciberespacio, la inteligencia artificial y la desinformacion. Esto se realiza
teniendo en cuenta la frecuencia y la creciente intensidad de los ciberataques y el reto de los nuevos
actores, de las nuevas tecnologfas y de los nuevos dominios (Portugal, 2020).

4 ACCIONES EN EL CIBERESPACIO

La primera iniciativa a nivel estratégico se llevé a cabo en 2013 con la promulgacién de
la Directriz Politica para la Ciberdefensa, un documento que sienta las bases para desarrollar capa-
cidades en el sector.

Este documento establecid tres objetivos principales: (i) garantizar la proteccidn, la resi-
liencia y la seguridad de las redes de contraataque; (ii) la libertad de accién del pais en el ciberes-
pacio: garantizar y, cuando sea necesario, prevenir u obstaculizar su uso hostil contra el interés
nacional; y (iii) contribuir de manera colaborativa en el contexto nacional (Portugal, 2013c).

Para lograr estos objetivos, se definieron siete lineas de accién: (1) establecimiento de
la estructura nacional de ciberdefensa; (2) integracién de las operaciones del ciberespacio en el
dmbito de las capacidades militares; (3) llevar a cabo todo el espectro de operaciones militares en

4 LPM 2015-2026 recursos totales para Ciberdefensa 14.000; LPM 2019-2030 recursos totales para Ciberdefensa 45.490; LPM 2023-
2034 recursos totales para Ciberdefensa 43.469.

S En 2020 solo el 48,9%; en 2021 bajé al 27%; y en 2022 fue del 30,7% (Marcelino, 2023).
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el ciberespacio; (4) fortalecer la capacidad de informacién en el ciberespacio; (5) desarrollar un sis-
tema de alerta inmediato y de intercambio de informacién a varios niveles y 4mbitos de decision;
(6) promover una cultura de gestién de riesgos mediante la incorporacién de requisitos de gestién
de riesgos en las adquisiciones por realizar y en la cadena de suministro; y (7) centralizar la forma-
cién y capacitacién en ciberdefensa y adaptar la gestién de los recursos humanos para asegurar su
permanencia en estas actividades (Portugal, 2013c).

El documento también identific la necesidad de establecer asociaciones entre las ins-
tituciones estatales y las privadas, nacionales e internacionales, como una forma de promover el
desarrollo tecnoldgico, la investigacién y la innovacién (Portugal, 2013c).

En 2015, la ciberdefensa logré ser mejor definida con la publicacién de la Estrategia
Nacional de Seguridad del Ciberespacio (ENSC). La Estrategia tuvo como objetivo profundizar
en la seguridad de las redes y de los sistemas de informacién, ademds de permitir un uso libre,
seguro y eficiente del ciberespacio (Portugal, 2015).

Con este fin, se definieron seis ejes de intervencién, a saber: Eje 1: Estructura de seguri-
dad del ciberespacio; Eje 2: Lucha contra la ciberdelincuencia; Eje 3: Proteccion del ciberespacio
y las infraestructuras; Eje 4: Educacién, sensibilizacién y prevencidn; Eje 5: Investigacién y desar-
rollo; Eje 6: Cooperacién. Del primer eje es posible obtener funciones especificamente asignadas
a la defensa nacional, a saber:

a) Implementar la Orientacién Politica para la Ciberdefensa, aprobada por Orden
13692/2013, de 11 de octubre, publicada en la Gaceta Oficial n.2 208, serie 2, de 28 de

octubre, construyendo la estructura nacional de ciberdefensa;

b) Establecer y consolidar una estructura de comando y control para la ciberdefensa

nacional [...];

¢) Implementar, desarrollar y consolidar la capacidad de ciberdefensa, con miras a ase-
gurar la realizacién de operaciones militares en el ciberespacio, asegurar la libertad de
accién del pafs en el ciberespacio y, cuando sea necesario y determinado, la explotacién
proactiva del ciberespacio para prevenir u obstaculizar su uso hostil contra el interés

nacional;

d) Constituir la ciberdefensa como un drea en que es necesario promover sinergias
y potenciar el doble uso de sus capacidades en el dmbito de las operaciones militares y la
ciberseguridad nacional, desarrollando y consolidando un sistema de intercambio de

informacién a diversos niveles y 4mbitos de decisién (Portugal, 2015, énfasis afiadido).

Por tltimo, el documento subray¢ la importancia de realizar una revisién constante y peri-
ddica en un plazo méximo de tres afios, asf como de llevar a cabo una verificacién anual de los objeti-
vos estratégicos y de las lineas de accién a la luz de la evolucién de las circunstancias (Portugal, 2015).

En 2019 se aprobd la segunda Estrategia Nacional de Seguridad del Ciberespacio de
Portugal, basada en tres objetivos estratégicos: maximizar la resiliencia, promover la innovacién
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y generar y garantizar recursos, que dieron como resultado seis ejes de intervencién, muy similares
alos de la versién anterior (Portugal, 2019).

Con respecto a la ciberdefensa, buscé fortalecer la resiliencia de las Fuerzas Armadas,
para lo cual se deben utilizar todos los medios para responder a los ciberataques incluida la capa-
cidad ofensiva. Al mismo tiempo, se pretendia maximizar la seguridad y la defensa de las redes
y sistemas de informacién mediante la capacidad de ciberdefensa (Portugal, 2019).

También refiere a la necesidad de profundizar en el doble uso de las capacidades de ciber-
defensa, desarrollando y consolidando un sistema de intercambio de informacién en varios niveles
y dmbitos de decisién. Ademds, participa en ejercicios de ciberseguridad y ciberdefensa, teniendo
en cuenta la cooperacién internacional y la afirmacién de Portugal en este campo (Portugal, 2019).

A raiz dela ENSC, y ante la necesidad de densificar conceptos a nivel estratégico y articu-
lar adecuadamente las estructuras orientadas al ciberespacio, en noviembre de 2022 se publicé la
Estrategia Nacional de Ciberdefensa ~-ENCD- (Nunes, 2018).

La ENCD reafirma el ciberespacio como un dominio de las operaciones militares,
defensivas y ofensivas; de las cuales estas tltimas son exclusivas de las Fuerzas Armadas, como una
forma de garantizar la defensa y los intereses nacionales, en respuesta a las amenazas provenientes
de Estados o entidades no estatales y dependientes de la autorizacién politica (Portugal, 2022a).

En este sentido, establece que el desarrollo de la capacidad cibernética debe estar en
consonancia con los otros documentos rectores de la defensa militar; es decir, el ciberespacio es
un elemento integral del proceso de planificacién que valora una légica de multiples dominios
y flexibilidad operativa, y las Fuerzas Armadas deben asegurar todas las capacidades de comando
y control relevantes para este nuevo dominio (Portugal, 2022a).

También se definieron cuatro objetivos estratégicos: consolidar la capacidad de defensa
cibernética; maximizar la resiliencia y la cohesion de la accién nacional; promover la investigacién,
el desarrollo y la innovacién; y garantizar recursos calificados. Y seis ejes rectores para el plan de
accién: Eje 1: utilizar el ciberespacio como dominio de operaciones; Eje 2: fortalecer la capacidad
nacional de ciberdefensa; Eje 3: crear la escuela de ciberdefensa; Eje 4: intensificar la cooperacién
nacional e internacional; Eje 5: promover la investigacion, el desarrollo y la innovacién en el cibe-
respacio fomentando el desarrollo de soluciones de doble uso; Eje 6: garantizar las capacidades de
ciberdefensa necesarias en contextos de estado de excepcidn (Portugal, 2022a).

Con respecto al desarrollo de capacidades, tres lineas de accién son prioritarias: aumentar el
personal cualificado, contar con una infraestructura tecnoldgicamente avanzada, y garantizar la indepen-
dencia tecnolégica, promoviendo, por ejemplo, la industria 4.0. Una especial atencién se centra en la cap-
tacion, la seleccion, la retencién y la formacién del componente humano (Portugal, 20224, Serra, 2019).

Incluso propuso la construccién de una entidad de formacién en el dmbito de las
Fuerzas Armadas y en colaboracién con otras entidades de referencia nacional e internacional.
También consider$ importante la participacién activa en mecanismos de gestién de crisis, en ejerci-
cios y organizaciones internacionales que trabajan con la seguridad del ciberespacio (Portugal, 2022).

A nivel organizacional, en 2014 se creé el Centro de Ciberdefensa (CCD) de las Fuerzas
Armadas. La concepcién del CCD revela, hasta la fecha, la adecuacién con el pensamiento estraté-
gico delainstitucién. El CCD forma parte de la estructura del Estado Mayor General de las Fuerzas
Armadas (EMGFA) y estd conformado por los militares de las tres ramas; su misién principal es
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garantizar la integridad, la confidencialidad y la disponibilidad de la informacién y de los sistemas
de informacién de la defensa nacional (Portugal, s.d.).

Mis recientemente, la Ley Orgdnica del Estado Mayor General de las Fuerzas Armadas de
2022 cambid la estructura, hasta entonces destinada a la ciberdefensa. Con su aprobacién, el EMGFA
tuvo su misién ampliada, contemplando, ademds del uso de las Fuerzas Armadas en misiones y accio-
nes operativas, la estrategia de defensa militar, la educacién superior militar, la salud militar, la infor-
macién y seguridad militar, la ciberdefensa, los aspectos militares del programa espacial de defensa
nacional y la innovacién y transformacion en las Fuerzas Armadas (Portugal, 2022b).

Las nuevas competencias del EMGFA tienen como objetivo garantizar el principio fun-
damental de la unidad de comando y coordinacién, asi como seguir el proceso de adaptacién de las
Fuerzas Armadas para que puedan operar en los multiples dominios y hacer frente a amenazas trans-
nacionales e hibridas (Portugal, 2022b).

En el 4mbito cibernético se crearon dos estructuras: el Centro de Comunicaciones e Infor-
macién, Ciberespacio y Espacio (CCICE), directamente dependiente del Jefe del Estado Mayor
General de las Fuerzas Armadas (CEMGFA), y el Comando de Operaciones de Ciberdefensa —
COCiber- (Portugal, 2022b).

La misién del CCICE es habilitar la capacidad conjunta de Comando y Control de las
Fuerzas Armadas, garantizar el ejercicio del comando de las operaciones militares en y a través del
ciberespacio por parte del CEMGFA vy orientar los aspectos militares del programa espacial de
defensa nacional (Portugal, 2022b).

EI CCICE es responsable de planificar, coordinar y ejecutar las medidas de seguridad de
los sistemas de informacién y comunicaciones y la respuesta a incidentes para la proteccién y resi-
liencia de la infraestructura tecnoldgica conjunta, asi como de proponer y realizar operaciones
militares en y a través del ciberespacio en apoyo de objetivos militares, participar y organizar ejer-
cicios conjuntos y combinados de ciberdefensa, proporcionar y coordinar la capacidad de ciber-
defensa, actuar en articulacién y estrecha cooperacién con las estructuras nacionales responsables
de la seguridad del ciberespacio. El organismo abarcard en su estructura la Escuela de Ciberdefensa
-ECD- (Portugal, 2022b).

EI COCiber es responsable de planificar, dirigir, controlar y ejecutar operaciones en y a
través del ciberespacio. La estructura del COCiber puede ser reforzada por elementos o unidades de
las ramas de las Fuerzas, asi como para el desarrollo de operaciones y para la planificacién y realizacién
de ejercicios conjuntos o combinados. También estd relacionado con las estructuras internacionales
vinculadas a la ciberdefensa y la ciberseguridad dentro de la OTAN y la UE. Su estructura abarca la
Fuerza de Operaciones de Ciberdefensa (Portugal, 2022b).

En cuanto ala ciberseguridad, cada Fuerza es responsable de la respuesta a incidentes de sus
CIS, bajo la coordinacién del COCiber. Cuando hay un incidente que la Fuerza no puede resolver de
forma auténoma, el COCiber asume el control tictico, con la responsabilidad de dar una respuesta
al incidente (Pereira, R., 2022b).

El COCiber tiene como objetivo contribuir a una mejor articulacién operativa, para mejo-
rar la coordinacién entre el EMGFA y las ramas de las Fuerzas, y de prever una relacién directa con
el Comando Conjunto de Operaciones Militares (CCOM), lo cual acercard el ciberespacio a otros
dominios de la guerra (Pereira, B., 2022).
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Figura 2. Organigrama de Defensa
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Fuente: Bruno Pereira (2022).

Por lo tanto, con la reestructuracién de la capacidad cibernética, los componentes de ciber-
defensa de cada Fuerza estaban bajo la esfera del COCiber, lo que permite una mayor interoperabili-
dad y otorga al Comando un papel central en la ciberdefensa nacional (Nunes, 2020).

En cuanto al vector material, el Plan de Desarrollo de Capacidades de Ciberdefensa
(PDCCD) 2021-2021 establece que se debe garantizar la evolucién y el mantenimiento de solucio-
nes tecnoldgicas para la infraestructura digital de defensa nacional (Pereira, B., 2022).

En dmbito de personal, en 2023 se creé el Cyber Academia and Innovation Hub (CAIH),
cuya misién fue desarrollar actividades de interés publico orientadas a promover la formacién, la capa-
citacién y los ejercicios, asi como estimular la investigacién, el desarrollo y la innovacién en el dmbito
del ciberespacio. Esta accién permite fomentar los conocimientos y habilidades necesarias para una
nueva generacién de profesionales en el 4rea de ciberseguridad y ciberdefensa (Portugal, 2023).

Mis alld, la Direccién General de Recursos Humanos (RH) de la Defensa Nacional
desarrollé una politica de RH para la ciberdefensa, con la que pretende atender las necesi-
dades de reclutamiento, de formacién y de retencién de personal civil o militar para actuar,
principalmente, como ciberdefensores, operadores, analistas forenses o programadores de ciber-
defensa (Pereira, B., 2022).

En el 4mbito de la educacién superior militar, la formacién en ciberdefensa se desarrolld
inicialmente en la Academia Militar con un Posgrado en Ciberdefensa y Ciberseguridad, seguida de
la Escuela Naval, con una Maestria en Seguridad de la Informacién y Derecho en el Ciberespacio,
y del Instituto Universitario Militar, que también desarrollé formacién y capacitacién en el campo
(Pereira, B., 2022).

En el 4mbito internacional, las actividades de cooperacién multilateral se remontan
22013, cuando Portugal tomd la iniciativa en el proyecto Multinational Cyber Defense Education
and Training (MN CD E&T) de la OTAN. El objetivo del proyecto era crear una plataforma de
coordinacidn para la ensefianza y capacitacioén en ciberdefensa y desarrollar nuevas iniciativas para
contribuir al desarrollo de capacidades en el drea y la interoperabilidad en la OTAN.

Coleg. Meira Mattos, Rio de Janeiro, v. 18, n. 63, p. 463-479, setembro/dezembro 2024

473



474

LA EVOLUCION Y EL FUTURO DE LA CIBERGUERRA

En 2017, Portugal se unié6 al Centro de Excelencia en Ciberdefensa Cooperativa de la
OTAN (CCDCOE), disefiado para mejorar el entrenamiento, la formacién y la capacitacién en el
campo de la ciberdefensa. Y, en 2019, se instal6 en el pais la sede principal de la Communications
and Information Academy (Academia NCI), que retine todas las actividades asociadas a la educa-
ciényla capacitacién impartidas por la Agencia, especialmente las relacionadas con el ciberespacio.

Portugal también participa en ejercicios como el Coalition Warrior Interoperability
Exploration, Experimentation, Examination Exercise (CWIX), un ejercicio anual para mejo-
rar la interoperabilidad entre los miembros de la Alianza y las naciones asociadas, y la Coalicién
Cibernética, uno de los ejercicios de ciberdefensa mds grandes del mundo.

5 CONCLUSION

Ao largo de este articulo es posible constatar la creciente expansion que el sector ciber-
nético ha logrado en la organizacién de la defensa portuguesa. Aunque los documentos rectores de
la planificacién estratégica del pais se remontan a 2014 y requieren una actualizacién, parece que
en ese momento se consideraron acciones, tanto defensivas como ofensivas, en este campo para
garantizar los intereses nacionales.

Ademds, la propuesta ya aprobada que guiaré la elaboracién de un nuevo CEDN, en que
el ciberespacio cobré mds protagonismo, tal como las LPM de 2019 y 2023, en las cuales el sector
recibié mayor asignacién presupuestaria, sumadas a las iniciativas para la produccién de documen-
tos estratégicos especificos y las reformas organizativas, con énfasis en la creacién del COCiber,
son importantes indicadores de que el dominio cibernético ha ganado protagonismo estratégico
en las operaciones presentes y futuras.

En el contexto en el que las Fuerzas Armadas deben estar preparadas para actuar de
manera interoperable y en multiples dominios, el intercambio de entrenamiento, ejercicios y datos,
asi como la capacitacién y retencién de personal cualificado, sumadas a las inversiones en tecno-
logfas de vanguardia son los elementos indispensables para la planificacién estratégica en defensa.
En este dmbito, la capacidad cibernética es un instrumento crucial en tiempos de guerra y paz para
la seguridad y la prosperidad de los paises.

Por tanto, Portugal ha dado, sin duda, pasos cruciales en los tltimos anos en el refuerzo
de su ciberdefensa, aunque atin debe superar importantes obsticulos, como la no ejecucién de la
inversién prevista en 2022 para formar el Centro de Ciberdefensa, que no sigue estando por debajo
de lo necesario en términos cualitativos y cuantitativos, y el importante retraso en la creacién de
la Escuela de Ciberdefensa. Estos hechos aumentan las expectativas para el ciclo de planificacién
estratégica de defensa recién iniciado.
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