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O papel do Sistema de Engenharia do Exército Brasileiro
na segurancga da Infraestrutura Critica de Transporte

The role of the Brazilian Army Engineering System in the Critical Transportation

Infrastructure Security

Resumo: Infraestruturas criticas sio ativos sujeitos a riscos
associados a ameacas humanas ou desastres naturais, nos quais a
sociedade confia para manter a economia, a satide e a seguranca
publica. Virios paises elaboraram planos especificos para garantir a
seguranca de infraestruturas criticas por meio de cooperagio entre
autoridades, agéncias e o setor privado. Ciente das capacidades do
Exército Brasileiro de atuar na construgio de infraestruturas de
transporte, o autor buscou neste artigo relacionar as atividades
desempenhadas pelo Sistema de Engenharia do Exército Brasileiro
com a capacidade de garantir a seguranga da Infraestrutura Critica
de Transporte. Notou-se, por fim, que o Sistema de Engenharia
tem colaborado com a seguranca ao atuar no gerenciamento e
mitigagdo dos riscos por meio da execugio de obras e servicos de
engenharia, proporcionando maior resiliéncia as infraestruturas
fisicas terrestres.
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Abstract: Critical infrastructure are assets subject to risks
associated with human threats or natural disasters, on which
society relies to maintain economy, health and public safety.
Several countries have developed specific plans to ensure the
security of critical infrastructure through cooperation between
authorities, agencies and the private sector. Aware of the
capabilities of the Brazilian Army to act in the construction of
transport infrastructure, the author sought in this article to relate
the activities performed by the Brazilian Army Engineering System
with the ability to guarantee the security of the Critical Transport
Infrastructure. Finally, it was noted that the Engineering System
has collaborated with security by acting in risk management
and mitigation by civil construction and engineering services,
providing greater resilience to transportation infrastructure.
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O PAPEL DO SISTEMA DE ENGENHARIA DO EXERCITO BRASILEIRO

1 INTRODUCAO

Segundo a defini¢io da Cybersecurity and Infrastructure Security Agency (Cisa), Infra-
estruturas Criticas (ICs) podem ser entendidas como quaisquer ativos, sistemas, instalagdes,
redes ou outros elementos dos quais a sociedade confia para manter a economia, a satide e a segu-
ranga publicas. Eventos climatoldgicos e meteoroldgicos extremos, ataques a rodovias e ferrovias,
além de pandemias ou ataques terroristas sio alguns dos riscos aos quais as ICs de uma nagio estio
sujeitas (EUA, 2019).

O Centre for the Protection of National Infrastructure (CPNI) (Reino Unido, 2023)
define as ICs como instala¢des, sistemas, locais, informacoes, pessoas, redes e processos necessi-
rios para o funcionamento de um pafs e dos quais depende a vida didria. Inclui também algumas
fungdes, locais e organizagdes que nao sio criticas para a manutengio de servigos essenciais, mas que
precisam de protegio devido ao perigo potencial para o publico, como instalagdes nucleares e
quimicas civis, por exemplo. Os danos ou destrui¢io de ICs por catdstrofes naturais, terrorismo e
atividades criminosas podem ter consequéncias negativas para a seguranga do pais e o bem-estar
dos seus cidadios.

Apesar da falta de uma definigdo formal de “Infraestrutura Critica”, virios érgios gover-
namentais criam legisla¢des proprias para determinar quais partes de suas infraestruturas sio
cruciais. Entretanto, essas defini¢des costumam ser genéricas, uma vez que fornecem uma perspec-
tiva estratégica que posteriormente deve ser analisada setor por setor.

Alguns pafses ji possuem um plano de defesa de ICs, inclusive com érgios vocaciona-
dos a essa fungio, a exemplo da Cisa no Estados Unidos, que tem a missio de defender os ativos
cibernéticos e a infraestrutura do pais e colaborar com a construgio de estruturas mais seguras
e resilientes (Estados Unidos da América, 2023). No Reino Unido, além de serem frequente-
mente reclassificados pelo CPNI, os setores de infraestrutura sio subdivididos em “subsetores”,
como os de policia, ambulincia, bombeiros e guarda costeira, pertencentes aos servigos de emer-
géncia. Cada um deles tem um ou mais departamentos governamentais responsdveis por garantir
a seguranga de seus ativos (Reino Unido, 2023).

A Infraestrutura Critica de Transporte (ICT), além da prépria estrutura fisica de
rodovias, ferrovias e aeroportos, engloba também o transporte de cargas e de passageiros. Desastres
naturais, atos de terrorismo, de sabotagem ou guerra, além do desenvolvimento humano desorde-
nado em dreas urbanas, formam os principais riscos aos quais essas estruturas estio sujeitas.

No Brasil, as atualizagdes da Politica Nacional de Defesa (PND) e da Estratégia Nacional
de Defesa (END) foram aprovadas pela Cimara dos Deputados em dezembro de 2024 e seguiram
para promulgagio (Cimara..., 2024). Ainda que pese um dos objetivos dos documentos ser cons-
cientizar toda a sociedade da importincia da defesa do Pais (Brasil, 2023, p. 71), Rocha (2019)
menciona a desidia das autoridades com prevengio e seguranga contra ameagas ou ataques devido a
cultura pacifica e 2 auséncia de conflitos recentes com outras nagdes. O assunto sobre defesa de ICs,
por exemplo, sé foi introduzido em um documento oficial em 2008 e de forma bem discreta,
sem que definisse o termo ou a classificasse os ativos criticos de infraestrutura do pais (Brasil, 2008).

Apenas em setembro de 2022 foi aprovado o Plano Nacional de Seguranga de Infraestru-
turas Criticas (Plansic) (Brasil, 2022) com vistas a criar a estrutura operacional que ird subsidiar o
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acompanhamento e monitoramento permanente da seguranga das ICs do pais. Sem elencar nomi-
nalmente as estruturas a serem observadas, o Plano define de forma genérica e com prazos dilata-
dos os responsiveis por desenvolver a¢des especificas para cada setor de IC.

O Exército Brasileiro, no entanto, em sua atribui¢io subsididria de cooperar com o
desenvolvimento nacional e a defesa civil (Brasil, 1999, art. 16), atua na construg¢do, manuten¢io
e prote¢do: da infraestrutura de fortifica¢des desde o periodo do Brasil Col6nia; da malha ferrovi-
dria e de linhas telegrificas desde o Brasil Império; e, jd no periodo da Republica, de rodovias que
conectam as diversas regioes do pais (Figueiredo ez 4/., 2014), inclusive valendo-se de parcerias com
empresas privadas na execu¢do de obras e servi¢os de engenharia (Brasil, 1999, art. 17A).

Nesse sentido, este estudo aborda o papel do Sistema de Engenharia do Exército Bra-
sileiro (SEEx) na execugdo das agdes de seguranga da Infraestrutura Critica de Transporte do
Brasil pelo prisma das missdes constitucionais e atribui¢des subsididrias da institui¢do, tendo uma
abordagem qualitativa por meio de andlise dos dispositivos legais e de pesquisa bibliogréfica rela-
cionada ao tema. Ademais, pelo fato de a pesquisa bibliogrifica ter apontado um maior nivel de
maturidade sobre o assunto na literatura estrangeira, este artigo busca também colaborar com a
literatura nacional sobre o tema da seguranga de ICs.

2 METODOLOGIA
2.1 A ICT no cendrio internacional

Desde meados dos anos 2000, governos tém projetado e implementado politicas piblicas
para apoiar a prote¢io da IC. A maioria dos paises da Organizagio para a Cooperagio e Desen-
volvimento Econémico (OCDE) (2019) definiu setores de IC, levantou o inventdrio de ativos e
implementou regulamentagdes, programas nacionais e mecanismos de incentivo para fortalecer a
resiliéncia dessas estruturas diante de perigos ou ameagas.

Nos Estados Unidos, em razio do desenvolvimento econdmico e do histérico de guerras
e ameagas terroristas, comumente enfrentadas por aquele pais, a conscientizagio sobre o tema
de IC iniciou-se bem antes que no Brasil. O governo norte-americano, logo apos os atentados
terroristas de 11 de setembro de 2001, publicou uma série de diretrizes de seguranga interna obje-
tivando a elaboragio de um plano nacional abrangente para garantir a seguranga de ICs mediante
cooperagio das autoridades e das agéncias federais, regionais e locais, além do setor privado e de
outras entidades (Brasil, 2020, art. 42).

O Conselho da Unido Europeia, definindo de forma ampla as ICs como os ativos e sis-
temas essenciais para manter as fungdes vitais da sociedade, concentrou-se mais especificamente
nos setores de energia e transporte, cuja perturbagio ou destrui¢io afetaria um, ou mais Estados-
-membros, devendo os impactos serem avaliados com base em critérios abrangentes, incluindo os
efeitos resultantes de dependéncias intersetoriais em relagio a outros tipos de infraestruturas.

Outrossim, em 2007 o mesmo Conselho aprovou uma série de conclusées sobre o
Programa Europeu de Prote¢do de Infraestruturas Criticas (Pepic), reafirmando que, em tltima
instincia, ¢ responsabilidade de cada Estado-membro garantir a prote¢io das ICs em seus respec-
tivos territérios nacionais. Essa dinimica levou a publicagio em 2008 da Diretiva do Conselho
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Europeu que trata da identificagdo e designagio das ICs Europeias, estabelecendo um proce-
dimento para sua identifica¢do e designagdo, bem como uma abordagem comum para avaliar a
necessidade de aprimorar sua protegio (Natdrio; Nunes, 2014).

No estudo de Natdrio e Nunes (2014), realizado a partir da compilagio das informagdes
do International CIIP Handbook 2008/2009 (apud Brunner; Suter, 2008), constatou-se que,
entre os 25 paises pesquisados (Tabela 1), os Estados Unidos (EUA), seguidos da Noruega,
eram os paises que mais possufam infraestruturas classificadas como criticas 4 época dos dados
obtidos, entre 2008 e 2009. Apenas a Russia nio classificava o setor de Transportes/Logistica
como critico.

Tabela 1. Setores considerados criticos em diversos paises, com siglas de acordo com a ISO 3166 (ISO, 2020)

PAISES A/A|B|IC|E(FIFIDH|I|I|J|KM|NINN|P|R|S[S|E|C|G Total
U(UR|A|S|R|I|E|UN|IT|P|O|A|L|O|Z{O|U|W|G|S|H|B|S e
SETORES S|T|AIN|T|AN|UN|D|AN|R|LID[R[L|L|S|E|P|P[E|R[A
Bancos ¢ Finangas o le|ofo|o|o]|e|o|o|o|o]|o|e|o|o|o]|o|e|e|o|o]|o]|e]|e]s 25
Governo Central . ool o|e T S A O P P IS I I I o|le|o]e 20
Inddstrias Quimica
eNuclear . . o | o . o | o . 8
Servigos de Emergéncia | © 1ol |l ol lelel Sl 17
Eletricidade/Energia ol el clele]e clefefe]e 21
Agricultura/Alimentagio | * sle|e|ef " o o clefe| " 16
Servigos de Satide . o|o|e]|e]|e . . oo T I I P 16
Comunicagio/Midia ol ol . . . ol o] . . 14
Defesa . o e o e . . oo
Monumentos Nacionais | * . 2
Esgoto/Residuos . . oo . oo
Telecomunicagdes e|oe|ofofofe|e]|o|e|ofefe]e efe|e|o|o|ofe]e oo 23
Transportes/Logistica |+ ||| ||| |e]e|e|o|]|*|]*||" P I I I P 24
Distribuigio de Agua . . e|e|efefe oo oo o ofe|o|o]e 18
Total de setores 1116|169 9(11| 8|7 |11| 7 (11| 78| 9|11|12| 6|8 | 6| 6| 8| 9|11{11{14

Fonte: Adaptado de Natdrio e Nunes (2014).

Dada a evidente interdependéncia desses ativos de infraestrutura, em 2019 a OCDE
elaborou outro estudo com seus pafses-membros, considerando 16 setores (e mais 1 genérico)
potencialmente criticos. O relatério apontou que, com excegio da Estdnia, todos os demais
31 paises da OCDE classificam a infraestrutura de transportes como critica, ficando esse setor
atrds apenas do elétrico em termos de criticidade (Tabela 2).

Liu e Song (2020) citam que rodovias, ferrovias e aeroportos sio infraestruturas essen-
ciais para o funcionamento da cadeia logistica de quase todos os servicos essenciais a sociedade,
e falhas ou ataques causados a alguns desses pode desencadear uma série de consequéncias de
baixo impacto, como no caso de congestionamentos, ou catastréficas, como em ataques terro-
ristas. Em ambientes urbanos, onde normalmente hd maior densidade demogrifica, até mesmo
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falhas simples nessas estruturas, como obstrugio das estruturas coletoras de dguas pluviais ou baixa
aderéncia do pavimento, causam perdas humanas. Fenémenos naturais como chuvas intensas,
terremotos ou furacdes, além de nio poderem ser controlados pelo homem, representam uma das
principais ameagas a ICT de uma cidade.

Tabela 2. Setores considerados criticos nos paises da OCDE, com siglas de acordo com

aISO 3166 (ISO, 2020)
PAISES A(AB|C|C|C|C|D|E|E|F|F|G|G|I|I|I|I|K|L|LIM|NININ|P|P|S|S|S|T Total
U(U|(E(AHH|Z|E|S|S|I|R/B|R|R[S|S|T|O|A|U|E|[L{O|Z|O|R|V|V|W|U do,
SETORES $|T|L|N|E|L|E|U|P|T|N|A|R|C|L|L|R|A|R|T|X|X|D|R|L|L|T|K|N|E|R|A| € PH5C
Energia L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] 32
Industria Nuclear . . . oo . . oo . 10
TI e Comunica?éo L] L] L] L] L] L] L] L] L] L] L] L] . L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] . L] 31
Transportes/
, . L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] . L] L] L] L] L] L] L] L] L] 31
Logistica
DIStn’bul?io e o|e|e]|e e lo|e|e]|e|e]|e . o oo e ofefe . . 22
de dgua
Barragens
. _ . o e . o e o |eo |e o |eo|e . o |e 15
e inundagoes
Fornecimento e R .. ol ol . . . . AR 7
distrib de alimentos
SCrVi?OS de Sal’lde oe|o|o|o|[o|o|o|o|[e|e|e|e|e . o oo . . . o o |e 23
Bancos e Finan;as oo fofe]e o|o|ofo|e|e]|e . oo e o e . . oo e 23
Governo L] L] L] L] L] L] L] L] L] . L] L] L] L] (] [ ] 16
Seguranga Publica ||| [*|*| |*|°*]|° . . ofof [ofe of |o 15
Aplicagio da lei . . . o e . o e o e 10
Inddstria Quimica | | . . ofe]e . o e o e . . . 15
Setor espacial . . oo
Industria de Defesa | oo e . . .
Inddstria . R . . . .
de fabricagio
Outros o |eo o (o (o |0 |o |e . o (o |o o (o [0 |e o |o |o 19
Total de setores  [L1[12|8 L1106 11[11[13|6 [L1[L6[L5|3 |4 |4 [1S|4 [1O[13[12|4 [L1[L5|S [1O(2 |7 |4 |9 |9 [IS

Fonte: OCDE (2019).

2.2 Histérico da Seguranga de Infraestruturas Criticas no Brasil

No Brasil, somente em 2006, ap6s ataques da fac¢io criminosa Primeiro Comando da
Capital (PCC) no estado de Sio Paulo, o Gabinete de Seguranga Institucional da Presidéncia
da Republica deu inicio ao trabalho de identificagdo e anilise de riscos das ICs do Pais (Rocha,
2019), tendo iniciado com as dreas de comunicagdes, energia, transportes e dguas, em parceria
com 6rgios publicos e entes privados. Dessa forma, o termo “Infraestruturas Criticas” foi men-
cionado pela primeira vez em um documento oficial em 2008, na entio primeira versio da END,
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como componente prioritdrio da agdo estratégica “Seguran¢a Nacional”, que visava a colaboragio
de todo o Estado para a prevengio aos riscos e o incremento da seguranga no pafs (Brasil, 2008).

Em 22 de novembro de 2018, por intermédio do Decreto Presidencial n® 9.573, foi apro-
vada a Politica Nacional de Seguranga de Infraestruturas Criticas (PNSIC) com o intuito de defi-
nir as orientagdes referentes ao esfor¢o conjunto que érgios publicos e entidades privadas devem
desenvolver a respeito da seguranga de ICs, competindo 2 Cimara de Relagoes Exteriores e Defesa
Nacional do Conselho de Governo analisar, discutir e propor a Estratégia Nacional de Seguranca
de Infraestruturas Criticas (ENSIC) e o Plansic.

Além disso, a PNSIC enquadrou a seguranga dessas infraestruturas como uma ativi-
dade de Estado prioritdria, elevada a nivel institucional. Para alcangar os objetivos, seriam neces-
sdrios trés instrumentos: a Estratégia Nacional de Seguranca de Infraestruturas Criticas; o Plano
Nacional de Seguranga de Infraestruturas Criticas; e o Sistema Integrado de Dados de Seguranca
de Infraestruturas Criticas (Brasil, 2018a).

Dois anos ap6s a aprovagio da PNSIC, jd em 9 de dezembro de 2020, a Presidéncia da
Republica, por meio do Decreto ne 10.569, aprovou a ENSIC, no sentido de identificar os riscos
as quais as ICs do Brasil estdo sujeitas e de definir as principais a¢des a serem adotadas no sentido de
assegurar a integridade da prestagio dos servigos indispensaveis ao Estado e a sociedade brasileira
(Brasil, 2020, art. 59).

Em 15 de setembro de 2022, por meio do Decreto n° 11.200, foi aprovado o Plano
Nacional de Seguranca de Infraestruturas Criticas (Plansic) com objetivo de identificar as
ICs do pais; analisar os riscos e a interdependéncia das ICs; avaliar as vulnerabilidades e pro-
por opgdes para eliminar ou reduzir as fraquezas das ICs e tornd-las mais resistentes as ameagas,
entre outros objetivos. Além disso, o Plansic prevé a criagio de Planos Setoriais complementares
para tratar das agdes de seguranga em cada setor, dependendo essencialmente da atuagio integrada
das trés esferas de governo para sua implementagio (Brasil, 2022).

Na primeira fase do Plano, definiram-se a¢des estratégicas objetivando a construgio de uma
estrutura de governanga, iniciativas de capacitagio e conscientizagio dos atores envolvidos e estabeleci-
mento de ferramentas de armazenamento, gestio ¢ integragio dos dados e informagoes (Brasil, 2022).

Figura 1. Diferentes niveis de legisla¢oes acerca da Seguranca de Infraestruturas Criticas

Fonte: elaborado pelo autor.
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Tragando um paralelo entre as legislagcoes apresentadas e os diferentes niveis de planeja-
mento e condugio das operagdes militares da Sistemdtica de Planejamento de Emprego Conjunto
das Forgas Armadas (SisPECFA) (Brasil, 2017b, p. 2-10), pode-se afirmar que o Plansic ¢ o pri-
meiro a abordar a seguran¢a das ICs em um nivel operacional, atribuindo responsabilidades
especificas, estabelecendo prazos, ainda que dilatados, e definindo metas, ainda que genéricas,
a partir de cada agdo estratégica (Figura 1). Dessa forma, o Plano deve desempenhar papel crucial
na ligacio entre os objetivos estratégicos e a implementagio titica apds a criagdo dos respectivos
Planos Setoriais.

O Plansic, como planejamento em nivel operacional, ainda deve ser ajustado de acordo
com as condi¢des impostas pelos atores politicos, como o tempo e recurso disponiveis, e ainda pelo
propésito exigido pelas agdes tdticas, mas, 20 mesmo tempo, devendo garantir o suporte logfstico
necessdrio e fornecer os recursos necessirios para o cumprimento dos objetivos estratégicos.

Os Planos Setoriais serdo documentos complementares ao Plano que fornecerio orien-
tagoes sobre os niveis desejdveis de protegio, as atividades de seguranga a serem realizadas e a
prioriza¢io na alocagio de recursos, levando em consideragio as particularidades e abordando de
forma especifica as agoes de seguranga de cada setor. Tanto a implementagio do Plansic quanto a
dos Planos Setoriais receberio o apoio do Ministério da Defesa, conforme estabelecido pela END
(Brasil, 2022, p. 5).

2.3 Identificagio da ICT Nacional

A Lei Federal n° 12.379 (Brasil, 2011) definiu que o Sistema Nacional de Viagio (SNV)
constitui o conjunto da infraestrutura de transporte, publica e privada, responsavel pela circula-
¢do de pessoas e mercadorias em todo o territério brasileiro. Composto pelos modais rodovirio,
ferrovidrio, aquavidrio e aéreo federais, estaduais e municipais, seus objetivos sdo facilitar o deslo-
camento eficiente de cargas e passageiros entre os estados e regides do pafs, promover a coesio ter-
ritorial e o desenvolvimento econdmico sustentdvel, atender aos grandes fluxos de mercadorias por
meio de Corredores Logisticos Estratégicos (CLEs), e garantir a malha vidria estratégica necessiria
a seguranga do territério nacional.

Corredores Logisticos Estratégicos (CLEs) sdo eixos que proporcionam investimentos
e constitui¢io de mercados, impulsionando o desenvolvimento econdémico e social. Eles incluem
um sistema vidrio composto por diferentes modais que facilitam o transporte eficiente de cargas e,
consequentemente, de pessoas.

OProjeto “Corredores Logisticos Estratégicos”, realizado pelo Ministério dos Transportes
entre 2017 e 2020 (Brasil, 2024), em complemento a Lei n° 12.379, teve como objetivo apresentar
uma visdo panorimica e diagndstica da infraestrutura para o escoamento das principais cargas
do pafs, além de abordar temas e locais estratégicos onde o Governo atua como promotor de infra-
estrutura, como o transporte de passageiros, integracio e defesa nacional. O estudo identificou
10 (dez) CLEs no Brasil, como apresentado na Figura 2.

Tragando um paralelo entre as defini¢ées de ICT, apresentada no inicio deste estudo,

e de CLE, pode-se afirmar que o SNV pode representar a ICT do Brasil.
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Figura 2. CLEs do Brasil

Fonte: Brasil (2024).

2.4 Gestao e mitigacio de riscos

A seguranca das ICs pode ser definida como a redugio do risco de invasoes, ataques ou
efeitos de desastres naturais ou antrépicos por intermédio da aplicagio de meios fisicos ou de
medidas cibernéticas defensivas (Estados Unidos da América, 2019). Uma estratégia de seguranca
de ICs deve identificar quais elementos da infraestrutura sio criticos para o seu funcionamento ou
representam o perigo mais significativo para a vida e a propriedade, ainda que alguns elementos
possam ser mais criticos do que outros (Moteff ez 4/., 2003).

Mas como se define risco?

A CISA (Estados Unidos da América, 2019) refere-se a risco como o potencial de mate-
rializagdo de um resultado indesejado decorrente de um incidente, acidente ou evento determi-
nado pela sua probabilidade e pelas consequéncias associadas. Enquanto gerenciamento de risco
¢ o processo de identificar, analisar e comunicar, passando pela decisio de aceitar, evitar, transferir
ou controld-lo a um nivel aceitdvel, envidando recursos nas agdes destinadas a prevenir ou mitigar
os efeitos das ameagas e perigos que tém maior probabilidade de causar resultados indesejados
significativos em uma infraestrutura.

Moteft ez al. (2003) explicam que o tamanho e a complexidade de algumasinfraestruturas,
a exemplo de rodovias e ferrovias de extensoes continentais, podem tornar a identificagio dos ris-
cos a elementos individuais de uma IC uma tarefa complexa. Contudo, em levantamento realizado
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por Koks ez al. (2019), observou-se que alagamentos (39%) e inundagées fluviais (34%) sio os
fatores com maiores niveis de risco predominante as infraestruturas de transportes na maioria dos
paises e regides do planeta. Mais especificamente para o caso do Brasil, nota-se, conforme apresen-
tado na Figura 3, que os riscos aos quais estd sujeita a ICT nacional concentram-se integralmente
nesses dois eventos de origem climdtica.

Figura 3. Indicagio do risco predominante a Infraestrutura Critica de Transporte em cada regiio

Fonte: Koks ez 4/. (2019).

Mattsson e Jenelius (2015) também observaram que a interrupg¢ao de vias, o isolamento
causado por inundagdes e a frequéncia das chuvas intensas tém impacto significativo no funciona-
mento das redes rodovidrias, bem como das ferrovidrias, que sio particularmente vulnerdveis aos
riscos naturais devido a falta de capacidade excedente’, as limitadas possibilidades de redireciona-
mento de trens e 4 presenga de linhas ferrovidrias dnicas.

Ainda de acordo com Koks ez a/. (2019), é possivel mitigar em até 42% as estimativas de
risco globais de todos os tipos de alagamentos e inundagdes com a execugio de obras de adaptagio
dos parimetros de drenagem rodovidria. Em outras palavras, adaptar o padrio das rodovias para
resistir a chuvas intensas com um Perfodo de Retorno (T')* duas vezes maior, de 100 anos em vez
de 50 anos, por exemplo, poderia reduzir os riscos relacionados as chuvas intensas pela metade,
resultando em uma diminui¢io estimada dos custos globais de manutengio entre 0,1% e 0,9%.

A gestao de riscos, combinada com a implementagio de método ldgico para estabelecer
contextos, identificar, avaliar e tratar riscos de toda natureza de maneira sistémica, desempenha um
papel crucial na seguranga da ICT, garantindo a capacidade méxima de cada medida de protegio e
a continuidade das atividades de transporte e do fluxo logistico (Brasil, 2022).

1  Capacidade excedente: infraestrutura de suporte instalada e nio utilizada, total ou parcialmente, disponivel para compartilhamento
(BRASIL, 2017a).

2 Perfodo de retorno (T) ¢ o intervalo de tempo médio em que um determinado evento de chuva ¢ igualado ou superado pelo menos
uma vez. Quanto menor o periodo de retorno, mais frequente e mais provével é o evento.
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2.5 Resiliéncia e seguranga da ICT brasileira

A OCDE (2019) narra que até meados dos anos 2000, as politicas e atividades relacio-
nadas a seguranca das ICs ao redor em todo o mundo eram focadas simplesmente na protecio de
ativos. No entanto, devido ao crescente custo com a reparagio de desastres ou ataques, a exemplo
dos atentados terroristas em 11 de setembro de 2001 nos Estados Unidos, e aos ataques ciberné-
ticos voltados as ICs, os governos passaram a direcionar seu foco nio mais na protegio, mas na
resiliéncia das estruturas.

Em momentos de crise, dedicar esforcos exclusivamente as atividades de protegio pode
nido ser suficiente para garantir a seguranca das infraestruturas. Nessas situagdes, ¢ necessdrio imple-
mentar medidas de mitiga¢do e contingéncia com o objetivo de recuperar o sistema do seu nivel
de funcionamento minimo ao nivel anterior ao evento de materializa¢do dos riscos, dentro do
menor tempo possivel, considerando a gravidade da situagio e a criticidade da estrutura (Figura 4).
O equilibrio entre as agdes de protegio e gerenciamento de riscos ¢ fundamental para o sucesso da
atividade de seguranca das infraestruturas criticas. (Brasil, 2022).

Figura 4. Alteragio no nivel de funcionamento de uma infraestrutura causada por evento ou ataque,

e sua recuperagio gragas a resiliéncia

Fonte: Adaptado de Arrighi, Pregnolato e Castelli (2021).

No Brasil, a PNSIC (Brasil, 2018a) estabelece que a seguranga das ICs consiste em um
conjunto de medidas preventivas e reativas que tém como objetivo preservar ou restabelecer a
prestagdo dos servicos relacionados a essas infraestruturas; ao mesmo tempo que a ENSIC (Brasil,
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2020) destaca a importincia da seguranga das ICs como uma atividade fundamental para forta-
lecer a seguranga e a resiliéncia dos setores estratégicos vitais para o funcionamento dos Estados,
tanto individualmente quanto em conjunto.

Uma infraestrutura resiliente tem a capacidade de resistir e se recuperar rapidamente de
interrupg¢des, ataques intencionais, acidentes, ameagas ou incidentes naturais (Estados Unidos da
América, 2019). Para Liu e Song (2020), resiliéncia refere-se a capacidade de se adaptar a condigoes
em constante mudanga, resistir e se recuperar no menor espago de tempo de interrupgdes causadas
por emergéncias. Argyroudis ez 4/. (2020) definem ainda resiliéncia como a propriedade emer-
gente ou 0s atributos quea infraestrutura possui que permitem-na suportar, reagir e/ou adaptar-se
a uma ampla variedade de eventos perturbadores, 20 mesmo tempo que mantém e/ou aprimora
sua funcionalidade.

Como observado por Mattsson e Jenelius (2015) e por Koks ez 4/. (2019), a resiliéncia da
ICT estd intimamente ligada, entdo, a sua capacidade de adaptar-se as consequéncias das chuvas
intensas. Nos casos de construgio rodovidria ou de manutengio de estradas vicinais, estima-se que
adaptar o sistema de drenagem para uma frequéncia pluviométrica maior ou para reduzir pela
metade os danos financeiros esperados, gere um impacto financeiro de aproximadamente 2% no
or¢amento. Todavia, para estradas pavimentadas existentes, redimensionar os parimetros de chuva
significaria reconstruir secoes inteiras da rodovia apenas para substituir as tubulagées de drenagem
(Koks ez al., 2019).

2.6 O Sistema de Engenharia do Exército Brasileiro

Desde a Guerra do Paraguai, a Engenharia do Exército Brasileiro tem sido empregada
em obras de ferrovias, linhas telegrificas estratégicas e em outros projetos de interesse do Estado.
Embora as empresas privadas tenham ganhado cada vez mais espago na construgio de infraes-
truturas apds o final do século XIX, a Engenharia Militar continuou desempenhando um papel
importante em empreendimentos estratégicos, especialmente na construgio de eixos rodovidrios
e ferrovidrios, fortificages permanentes e em trabalhos de mapeamento do territério (Figueiredo
et al., 2014).

O Manual 4 Engenharia nas Operagoes (Brasil, 2018b, p. 2-1) define a Engenharia como
a arma de apoio a0 combate que tem como missio principal apoiar as operagdes conduzidas pelo
Exército Brasileiro, por intermédio das atividades de mobilidade, contramobilidade e protegio,
e de apoio geral de engenharia. Essas a¢des visam a multiplicar o poder de enfrentamento das
forgas amigas e a destruir, neutralizar ou diminuir o poder de combate inimigo, propiciando a
conquista e manutengio dos objetivos estabelecidos.

Especificamente na fun¢io mobilidade, reinem-se tarefas desenvolvidas para propor-
cionar o movimento continuo e ininterrupto de uma for¢a amiga ou dos préprios cidadios,
em tempos de paz, e ¢ composta, além de outras a¢des mais voltadas ao exercicio da atividade
militar, de transposi¢do de cursos de dgua, e de conservagio e reparagio de pistas e estradas.
Dentro da missdo de apoio geral de engenharia, a Engenharia realiza, por exemplo: construgio
de instalagdes logisticas; recuperagio de dreas danificadas; construgio, melhoramento e repa-
ra¢io de hidrovias, rodovias, ferrovias e aecrédromos.
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Tem atuagdo na fungio logfstica engenharia definida como: ‘Conjunto de atividades
que sdo executadas, visando ao planejamento e 3 execugio de obras e de servigos com o
objetivo de obter e adequar a infraestrutura fisica e as instalagdes existentes as necessi-
dades das forgas (Brasil, 2018b, p. 2-1).

Aindano Manual 4 Engenbaria nas Operagoes (Brasil, 2018b, p. 2-1), cita-se que as ope-
ragoes da Engenharia em zonas construidas, a exemplo do ambiente urbano, sio realizadas com o
objetivo de contribuir com o desenvolvimento nacional em tempos de paz. Entre os fatores que
influenciam a defesa dessas dreas estdo o interesse em manter a posi¢io, as possibilidades que a loca-
lidade oferece, ¢, antes de tudo isso, a situagdo da infraestrutura rodovidria ou ferrovidria para que
se possa chegar ao local de interesse, sendo o principal fator. Em tempos de guerra, tém o objetivo
de manter o controle de parte ou de toda uma drea para negé-la ao inimigo, e para garantir as forgas
amigas o controle total das ICs pelo uso do planejamento adequado.
O Departamento de Engenharia e Construgio (DEC) ¢ o érgio de dire¢io setorial do
Exército Brasileiro responsdvel por garantir e regular a utilizagio do Sistema de Engenharia do
Exército Brasileiro (SEEx) em beneficio do Estado Brasileiro. O DEC, por intermédio do SEEx,
desempenha uma variedade de atividades que vao desde a manutengio da trafegabilidade de estra-
das vicinais até a montagem emergencial de pontes desmontdveis em situa¢des de calamidade
publica, abrangendo a coordenagio e execugio de obras e servigos de engenharia de infraestrutura
fisica em todo o territdrio nacional, em diferentes momentos e regides, desde o Sul até a Amazonia
(Brasil, 2021).
Dutra (2017) explica que o Sistema de Engenharia do Exército (SEEx) ¢ o instrumento do
DEC para articular-se estrategicamente em todo o territ6rio nacional, tanto em apoio as operagdes
militares atribuidas a For¢a Terrestre quanto ao desenvolvimento nacional, com as atribuigdes de:
*  executar as atividades relacionadas 2 anilise, ao estudo de viabilidade técnica e ao con-
trole de projetos de engenharia por meio do Sistema de Projetos de Engenharia (SPE);
* projetar, contratar e fiscalizar obras e servigos de engenharia diversos em organiza-
¢oes militares por meio do Sistema de Obras Militares (SOM);
* executar obras e servicos de engenharia de infraestrutura fisica em cooperagio com
outros érgios governamentais por meio do Sistema de Obras de Cooperagio (SOC);
* realizar a aquisi¢do, controle do acervo e vida ttil, emprego, descarga e alienagio dos
materiais de Engenharia por meio do Sistema de Material de Engenharia (SME); e
* preservar o Meio Ambiente e controlar o patriménio imobilidrio jurisdicionado
ao Exército Brasileiro por meio do Sistema de Patriménio Imobilidrio e Meio
Ambiente (SPIMA).
Em cooperagio com o Ministério da Infraestrutura, o Departamento Nacional de
Estradas de Ferro (DNEF), o Departamento Nacional de Estradas de Rodagem (DNER),
e institui¢do sucessora, o Departamento Nacional de Infraestrutura de Transportes (DNIT)
e outros 6rgios federais, o SEEx executou diversas obras de grandes eixos rodovidrios e ferro-
vidrios, além da construgio de portos e aeroportos em todo o territério nacional. No Norte e no
Nordeste, entre as décadas de 1950 e 1970, executou obras de implantagio e construgio rodovi-
drias, como o infcio da implantagio dos 4.918 km da BR-230, conhecida como Transamazdnica,
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e 1.114 km da BR-116, com o objetivo de estabelecer a conexio entre as principais cidades da
regido, de amenizar os impactos da seca devastadora no semidrido e consequentemente de pro-
mover o desenvolvimento regional.

Posteriormente na década de 1990, os esfor¢os foram mais intensificados na conservagio
e restaura¢io de rodovias federais, a exemplo da restauragio de 196 km da BR-319 entre Porto
Velho e divisa entre Amapd e Roraima. No setor ferrovidrio, o Sistema atuou em diversas obras
de extrema importincia, como: na implantagio da estrada de ferro Parand-Mato Grosso em 1901;
naliga¢io de Uberlindia a Brasilia e na construgio de 60 km de ferrovia interligando Piripiri a Tere-
sina na década de 1960. No ano de 1950, o 12 Batalhdo Ferrovidrio foi responsdvel pela construgio
da ferrovia do Tronco Principal Sul, no trecho que abrangia desde o Rio Canoas até o Rio Pelotas
(Figueiredo ez al., 2014).

Dutra (2017) explica que no inicio deste século houve um significativo aumento de
recursos decorrente dos investimentos realizados e da diversificagdo de parceiros do Exército Brasi-
leiro, especialmente do esforgo despendido pelo DEC para estabelecer novas parcerias com outros
drgios governamentais. Isso possibilitou a recuperagio de equipamentos e viaturas, assim como a
retomada da capacitagio do pessoal militar e civil apés um hiato intelectual de décadas.

As consequéncias dessa decisio resultaram em beneficios significativos para o SEEx,
que atualmente conta com tropas de engenharia treinadas e prontas para serem empregadas em
missdes em prol do desenvolvimento nacional, integrar Forgas de Paz ou prestar apoio a Defesa
Civil, além de resultar em um grandioso acervo de obras de infraestrutura de transporte para o
Exército Brasileiro (Tabela 3).

Tabela 3. Acervo de obras de infraestrutura de transporte executadas pelo SEEx no periodo de 1901 a 2017

Acervo de obras de infraestrutura de transporte executadas pelo SEEx

Descrigao Unidade Quantidade
Rodovias (construg¢io, pavimentagio e rodovias vicinais) km 26.900
Ferrovias km 5.800
Aeroportos un 13
Pontes e Viadutos m 58.500
Ttneis m 47.500
Portos un 3

Fonte: Dutra (2017).

Em setembro de 2020, o DEC e a Valec Engenharia, Construges e Ferrovias S.A.,
empresa publica vinculada ao Ministério da Infraestrutura com a fun¢io de construgio e explora-
¢do de infraestrutura ferrovidria, assinaram um Termo de Execug¢io Descentralizada tendo como
objeto a execugio de 18,34 km da Ferrovia de Integragio Oeste Leste (FIOL). A motivagio para
o instrumento passa pelo interesse reciproco em regime de colaboragio mutua entre as partes
envolvidas, com o objetivo de contribuir para um maior equilibrio da matriz de transporte de
carga do Brasil, o escoamento da produgio e a melhoria da qualidade de vida da populagao (DEC,
2020). A parceria simboliza também a volta do SEEx as atividades de construgio ferrovidria.
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3 A SEGURANCA DA ICT PELO PRISMA DO SEEX

Nos Objetivos Nacionais de Defesa da PND, as ICs, entre elas a ICT por proporcio-
nar a Capacidade de Mobilidade Estratégica (Brasil, 2023, p. 38), sdo apontadas como fatores de
suporte as Forcas Armadas para a realiza¢io da vigilincia, controle e defesa do territério (Brasil,
2023, p. 24), proporcionando ao Exército Brasileiro a capacidade de se fazer presente em todo
territorio nacional (Brasil, 2023, p. 51).

Ao passo que a revisio da PND estabelece uma relagio de dependéncia das Forgas
Armadas com a ICT, a revisdo da END inverte essa relagio, atribuindo de forma clara e objetiva
ao Exército Brasileiro a responsabilidade pela seguranga, especificamente pela protegio, das ICs
langando mio das atividades realizadas pelo SEEx:

Decorrente da estratégia da presenga, o Exército [...]. Participard, ademais, da pro-
tegio integrada de Estruturas Criticas e da execugio de obras de engenharia
em todo o territério nacional, em proveito do desenvolvimento do Pais (Brasil,

2023, p. 54, grifo nosso).

E complementa a atribui¢do de responsabilidade as Forcas Armadas de contribuir com
a seguranga da ICT na Estratégia de Fortalecimento do Poder Nacional, dentro do Objetivos
Nacional de Garantir a soberania, o patriménio nacional e a integridade territorial, e do Objetivo
de Incrementar a projegdo do Brasil no concerto das nagdes e sua inser¢do em processos decisé-
rios internacionais:

AED-2 Contribuir para o incremento do nivel de seguranca das Estruturas
Criticas de sistemas de captagio, tratamento e distribui¢io de dgua; geragdo e dis-
tribui¢do de energia elétrica; transporte; produgio e distribui¢io de combustiveis;

e comunicagdes, entre outros (Brasil, 2023, p. 63 e 73, grifo nosso).

Além das disposicoes legais presentes nas Politicas Nacional de Defesa e Estratégia
Nacional de Defesa, a Lei Complementar n° 97 (Brasil, 1999) estabelece, em seu artigo 162,
a atribui¢do subsididria geral das For¢as Armadas de colaborar com o desenvolvimento nacional e
a defesa civil. Da mesma forma, o artigo 172, alinea A, estabelece a atribuigio especifica do Exército
Brasileiro de cooperar com 6rgios publicos federais, estaduais e municipais, bem como, em situa-
¢Oes excepcionais, com empresas privadas, na execugio de obras e servigos de engenharia.

O Plansic (Brasil, 2022), ao distribuir as responsabilidades entre os Ministérios para a
elaboragio dos Planos Setoriais de seguranga de ICs, considerou o Ministério da Infraestrutura
como o responsdvel por implementar as a¢des estratégicas e elaborar os planos relativos a ICT.
No mesmo texto, de forma complementar, é aberta a possibilidade de que outros 6rgios e entidades
publicos e privados detentores de conhecimento na protegio de ICs participem da elaboragio e
desenvolvimento dos planos especificos.

Observando o que se colocou de forma literal nas PND/END (Brasil, 2023) sobre o
papel do Exército Brasileiro na protecio e na seguranga das ICs nacionais, pode-se classificar a
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institui¢do como possuidora do conhecimento especifico necessirio a atuar com o Ministério da
Infraestrutura no desempenho de suas atividades relacionadas a seguranca da ICT.

4 CONSIDERACOES FINAIS

Nenhuma das defini¢des do que constitui uma IC, conforme constatado pela revisao
bibliogrifica, pode ser considerada rigorosa. A literatura apresenta certas limitages, porém oferece
margem para interpretagio quanto as infraestruturas que se enquadram nessa definigdo. Essencial-
mente, o desafio enfrentado pelos governos nacionais reside em identificar e minimizar o impacto
esperado sobre as ICs diante de qualquer tipo de risco ou ameaga.

Para o caso de paises que integram 3 OCDE, a exemplo dos EUA e de paises da Unido
Europeia, pelo fato de estarem mais sujeitos a ameagas de terrorismo, os instrumentos de segu-
ranga de ICs encontram-se em um maior nivel de maturidade quando comparados ao do Brasil,
inclusive com a participag¢io de entidades vocacionadas exclusivamente s atividades de protegio e
de gerenciamento de riscos, como a CISA nos EUA e o CPNI no Reino Unido.

Ao observar a ICT, nota-se que praticamente todos os paises que passaram pelo levan-
tamento acerca da classificagdo dos setores essenciais, definiram que o setor de transportes ¢
considerado uma IC dado o papel fundamental que desempenha no funcionamento da cadeia
logistica de diversos servigos essenciais a sociedade. A sociedade, em qualquer nivel, ndo conta com
a infraestrutura de transportes, especialmente com a rede de estradas, apenas para a mobilidade
didria e para o transporte de bens e servigos, mas também como um sistema auxiliar ao socorro e
resgate de pessoas e de ativos, € ainda por permitir as agdes emergenciais ou de reparagao a outras
infraestruturas atingidas por agoes adversas.

A vastiddo territorial do Brasil e a diversidade de suas atividades produtivas demandam
uma infraestrutura eficiente e abrangente. O transporte de passageiros possibilita a mobilidade da
forca de trabalho e promove a integragio entre as diferentes regides, impulsionando inclusive o
turismo, enquanto o transporte de cargas ¢ responsivel pela distribui¢io dos insumos necessirios
a produgio e a0 escoamento dos insumos e produtos, conectando produtores, inddstrias e consu-
midores em um complexo sistema logfstico.

Pelo prisma da gestdo e mitigagio de riscos, percebeu-se que o fendémeno climdtico das
chuvas intensas é o responsdvel pela totalidade das ameagas predominantes as quais estd sujeita
a ICT brasileira. A¢des com o intuito de aumentar a protegio e a resiliéncia das infraestruturas,
como obras de adaptagio dos parimetros de drenagem, no entanto, podem reduzir em quase pela
metade os riscos a alagamentos e inundagdes, resultando inclusive numa diminuigio dos custos
globais de manutengio em até 0,9%. Do ponto de vista da aplicagio de medidas nio estruturais’,
politicas puablicas abrangentes podem também limitar o risco de interrupgdes nos servigos essen-
ciais de transporte e aumentar a capacidade de se recuperar rapidamente apds um impacto.

Os instrumentos legais para a defesa nacional, consolidados nos niveis politico e estraté-
gico por intermédios das PND/END (Brasil, 2023), abrem espago para o Exército Brasileiro atuar

3 Medidas ndo estruturais sio aquelas que nio envolvem a execugdo de obras ou servigos de engenharia. Podem ser politicas publicas,
como campanhas de conscientizagio, por exemplo.
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na seguranca da ICT por meio da utilizagdo de mecanismos a nivel titico que podem, inclusive,
subsidiar a elaboragio do Plano Setorial de transportes previsto no Plansic.

A atribui¢do complementar (Brasil, 1999) permitiu 4 institui¢io ainda, especificamente
ao SEEx, a execugio de obras e servigos de engenharia em todo o territério nacional, inclusive
langando mio de parcerias com empresas privadas e outros 6rgios governamentais, que desen-
cadearam a construgio de uma infraestrutura de transporte terrestre equivalente ao tamanho da
malha ferrovidria da Suica (CIA, 2023a) e da malha rodovidria da Crodcia (CIA, 2023b).

Sabendo que o DEC ¢ o tinico érgio da administragdo publica federal capaz de realizar
obras de infraestrutura por execugio direta, e olhando o extenso acervo de obras bem sucedidas
realizadas em mais de um século pelo SEEx, seria um equivoco estratégico para Pastas Ministeriais
encarregadas da implanta¢do, manutengio e desenvolvimento de infraestruturas de transportes,
como o Ministério da Infraestrutura, nio requisitarem o apoio do Exército Brasileiro, por inter-
médio do Ministério da Defesa, na participa¢do no Plano Setorial da ICT.

Da anélise da relagio entre as For¢as Armadas, mais especificamente o Exército Brasileiro,
e a infraestrutura de transporte do Brasil nas PND/END (Brasil, 2023), percebe-se a existéncia
de relagdo causal ciclica (Figura 5) entre as missdes constitucionais e complementares da Forca
Terrestre e a seguranga da ICT, pois, a0 mesmo tempo que as Forgas dependem da plena dis-
ponibilidade das redes rodovidrias e ferrovidrias para ter assegurada a Capacidade de Mobilidade
Estratégica, o Exército, por sua vez, deve proporcionar a seguranga das estruturas criticas existentes,
além de executar novas obras em todo o territdrio brasileiro, colaborando com o desenvolvimento
nacional e a defesa civil (Brasil, 1999).

Figura 5. Relagio de causa e efeito ciclica entre a ICT e o Exército Brasileiro

Fonte: elaborado pelo autor.

Quando comparados os mecanismos de seguranga de ICs brasileiros aos dos EUA e da
Uniio Europeia, nota-se que ainda hd um longo caminho a ser trilhado para se alcangar um nivel
adequado de gerenciamento e mitigacao de riscos. Ainda assim, a auséncia de legislagio a nivel
tético especifica para a seguranga da ICT nio impediu que o Sistema de Engenharia do Exército
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Brasileiro estivesse sempre capacitado a atuar projetando, executando e fiscalizando obras de cons-
trugio e manutengio de infraestruturas de transporte em diversos ambientes e regides.

Ainda que nio esteja sujeita a iminéncia de ataques terroristas ou de inimigos, a socie-
dade brasileira precisa estar a par dos riscos aos quais estd sujeita, principalmente aqueles
relacionados as chuvas intensas, pois sdo as responsdveis pela totalidade das ameagas predomi-
nantes a ICT.

O presente artigo, mesmo que tenha aprofundado um assunto pouco abordado na
literatura nacional, limitou-se a estudar as relagdes do SEEx com a seguranga de tipos restritos
de infraestruturas de transportes, a exemplo das estruturas fisicas de rodovias e de ferrovias.
Como mencionado na introdugio, a ICT de um pais pode englobar ainda as estruturas fisicas
de portos e de aeroportos e o sistema de transporte de passageiros. Isto posto, sugere-se que pro-
ximos estudos abordem a relagio do SEEx com a seguranga de outros ativos que compdem a ICT
brasileira, e recomenda ainda que, apds a elaboragio do Plano Setorial de seguranga para o setor de
transporte, seja reavaliada a atuagdo do SEEx diante das metas estabelecidas. Recomenda-se ainda
que seja estudada a atuagio do SEEx na manutengio da integridade da IC do pais, apresentando
compilagio de dados histéricos e avaliagio do desempenho do Sistema, preferencialmente
recorrendo-se a métodos de andlise socioeconémica de programas e projetos.

Por fim, conclui-se que o SEEx tem colaborado com a seguranca da ICT brasileira de
forma objetiva ao atuar no gerenciamento e mitigagio dos riscos por meio da execugio de obras e
servi¢os de engenharia, proporcionando uma maior resiliéncia as infraestruturas fisicas terrestres.
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