OPERACOES DE INFORMACAO: UM ANTIGO
CONCEITO SOB UM NOVO PARADIGMA

ALEXANDRE JOSE CORREA — TENENTE-CORONEL DO EXERCITO BRASILEIRO

1. INTRODUGAO

A luta para controlar as informacgGes e o conhecimento no campo de batalha ja podia ser
observada nas teorias de Sun Tzu, 25 séculos atras. Ao final da primeira década do século XXI, é
possivel constatar algumas consequéncias do fendmeno da globalizagdo, bem como inferir
algumas tendéncias do mundo atual. O encurtamento das distancias e a sua correlata variavel
temporal talvez sejam as mais marcantes e visiveis das consequéncias citadas. As mudancas
dindmicas que ocorrem hoje tangenciam o paradoxal e impdem forte instabilidade no cenario
global, onde ocorrem as relagdes entre Estados, sociedades, grupos e instituicdes civis e
militares.

A Era da Informacdo, conforme se apresenta caracterizada na obra de Heide e Alvin
Toffler, surge como elemento fundamental para a caracterizagdo da atual conjuntura
internacional. A gestdo das informagdes na Seguranga e Defesa do Estado torna-se vital para
sua propria existéncia e soberania. O ambiente do moderno campo de batalha é cada vez mais
descontinuo, assimétrico e multidimensional. As Forgas Armadas estdao sendo forgadas, cada
vez mais, a se envolverem em assuntos que fogem da esfera militar, porém, essenciais na
condugdo das operagdes, o que vem fortalecendo o conceito de OperacgGes Interagénciasz.

A necessidade de comandantes conduzirem operag¢fes conjuntas e combinadas, nas
quais a sua Forga se integra a escaldes mais elevados e se articula com Forgas multinacionais,
contribui para expandir o ambiente de informacdo situado na sua tradicional area de interesse.
O nivel de planejamento conjunto abrange, entre outras, a necessidade de interligacdo de
sistemas de comando e controle (C2) taticos aos correlatos sistemas operacionais e
estratégicos. Além disso, é crescente a necessidade da captagdo e da gestdao das informagdes
advindas de todas as areas do conhecimento, por meio de uma rede de conhecimento global.
Dessa forma, as Forcas Armadas dependem, cada vez mais, da livre utilizacdo de todo o
espectro de informacgdo para cumprirem suas missdes, com eficacia e eficiéncia.

O presente artigo discorrera sobre como o assunto Operacées de Informacgdo (Op
Info) esta sendo encarado no contexto global e, ainda, buscard destacar algumas implicagdes
para o Exército Brasileiro.

2. PERSPECTIVAS GLOBAIS

A visdo nacional sobre a conduc¢do das operacgdes conjuntas, a semelhanca do que se
passa em outras nagdes, tendera a adotar uma visdo orientada para a producdo de efeitos, em
que a exploragdo da superioridade do conhecimento sobre o campo de batalha e as Op Info —
destinadas a informar audiéncias amigas e a influenciar e/ou afetar a vontade do
adversario/inimigo para combater — assumirdo um papel determinante para a obtengdo do
sucesso. A necessidade de incluir a informagdo como fator preponderante na conducgdo da
guerra, bem como nos processos que a antecedem, a determinam e naqueles que sucedem as
operagdes militares, tem feito surgir em diversos paises numerosos estudos e documentos
doutrindrios sobre o assunto.

! TOFFLER, Alvin e TOFFLER, Heidi (1995). War and anti-War: Survival at the Dawn of

the 21 Century, New York, Warner Books.

2 Embora ainda ndo haja doutrina nacional sobre o assunto, e ainda que o foco da OTAN

seja um tanto que divergente do foco americano, ha um consenso internacional de que Op
Interagéncias referem-se as operagdes onde ocorrem interacdes proficuas entre as agéncias do
Governo (incluindo os diversos Ministérios) e as agéncias ndo governamentais (ONG e outras
agéncias privadas).



O Relatério de Riscos Globais 2011 (Global Risks Report 2011), produzido pelo Férum
Econébmico Mundial (WEF, sigla em inglés) 3, apresenta um diagndstico dos riscos mais
marcantes que envolvem a atual conjuntura global, dentro de cinco grandes dreas de interesse:
economia, geopolitica, meio-ambiente, social e tecnologia. Segundo Klaus Schwab, fundador e
Presidente Executivo do WEF, o relatdrio de 2011 destaca que o mundo de hoje se encontra em
um nivel sem precedentes de riscos interconectados entre todas as areas de interesse. O
assunto destaque no corrente ano foi o processo de decisdo nesse mundo interconectado e a
necessidade de incrementar a consciéncia sobre os impactos globais dos riscos advindos dessa
situacdo. E facil inferir que, como consequéncia direta desse ambiente complexo, o processo de
tomada de decisdo devera ser calcado no mdximo de informagdes possiveis, advindas das mais
diversas areas de interesse, incluindo aquelas em que as Forgas Armadas ja possuem elevado
grau de “expertise”.

A figura a seguir (retirada sem tradugdo do relatdrio original) procura mostrar as
interconexdes entre os principais riscos citados no relatério. E interessante observar que a
espessura das linhas, o tamanho e a transparéncia dos losangos indicam, respectivamente, o
grau de interconexdo, a probabilidade de acontecimento e a gravidade do impacto que devera
ser percebida, pelo mundo, por cada um dos riscos representados. Um exemplo bem préoximo
da realidade brasileira é o risco de corrupgdo que, de acordo com a ilustragdo, interliga-se de
forma marcante aos riscos de crime organizado, falha de governanca global, comércio ilicito e
disparidade econ6mica. Por outro lado, com menor dependéncia, também possui ligacdes com
os riscos de terrorismo, fragilidade de infraestruturas de seguranca das informacdes e dados
online. Dessa forma, fica facil entender que, nesse cendrio complexo, as nagdes necessitam de
um eficiente sistema de gestdo da informacgdo, onde todas as fontes devem ser empregadas
com a sinergia devida, de forma a enfrentar os riscos que se apresentam.

Licgudity

credit crurr.n’

Slowing Chinese Economy,
¢ & Ratrenchmant
#rom globalization
Asset price collapse

Global imbalances and ‘//—\\ Fiscal crises
currency valatiity

aFegulatory falures

é\‘}’ / \l»f‘,(l.‘lf}:&
—= TR,

Gl

Extreme consummee

Space security

ata and
ian security

Migration

Food security, o v f
y Heapons o

Water security
@ 0 \ mass destructian
Chrankc dseases § e
new s
‘__,/ Biodiversity loss
Clmate charge ) \ Indrastructure fragiity

Air pollution
ir pollution N

Ocean goveenance

Flooding

Storms and
cychones
Earthquakes and
volcanic sruptions

* *
&
LR | I | Economic Envirc o
Rizks B Risks -
Geopoltical Socsetal
kelihood impact interconnaction Risks Risk

Figura 1 - Mapa de interconexao de riscos
Fonte: www.weforum.org

Para que seja possivel caracterizar e entender toda gama de conhecimentos que
abrangem as Op Info e de que forma esses conhecimentos podem ser utilizados em todas as
fases de um conflito, é interessante realizar algumas observagdes sobre a perspectiva de alguns
atores internacionais, considerando, em especial, aqueles que ja testaram em combate suas
doutrinas sobre o assunto.

World Economic Forum, disponivel em www.weforum.org.


http://www.weforum.org/

2.1. OTAN

Ao constatar que suas estruturas organicas dependiam, de forma significativa, das
informagdes e dos seus processos associados, a OTAN comegou a desenvolver uma politica para
a conducdo de Operagdes de Informagdo. Tal politica sempre teve por finalidade “reduzir as
vulnerabilidades e aproveitar as oportunidades da Alianga, no que se refere ao controle da
informagdo necessdria ao processo de tomada de decisio”®. Dentro deste contexto, o
documento MC 422/1 (2002) definiu a existéncia de Op Info de carater ofensivo e defensivo,
coordenadas pelo mais alto nivel, de forma que a sua condugdo reflita uma orientagao politico-
estratégica. Quanto a sua finalidade, observa-se que:

— As Operagdes de Informacdo Defensivas procuram “assegurar o acesso
permanente e a utilizacdo efetiva da informacgdo e dos sistemas de informagdo, durante uma
situacdo de paz, crise ou conflito e proteger a informacgao critica da Alianga, de forma a atingir
determinados objetivos”;

— As Operagdes de Informagdo Ofensivas procuram “influenciar a informacéo e
os sistemas de informagdo disponiveis de um potencial adversario, durante uma situagao de
paz, crise ou conflito, na consecugdo de determinados objetivos, ou em resposta a uma ameaca
especifica”.

A doutrina conjunta e combinada, vertida no documento Allied Joint Doctrine - 01 (AJP-
01 /2005) apresenta o conjunto das diversas atividades associadas a area das Op Info. Esse
documento acolhe e amplia a doutrina dos EUA sobre esta tematica, definindo as OperacgGes de
Informagdo como aquelas que “incluem e envolvem a Guerra de Comando e Controle (C2W)°
com as atividades politicas, diplomdticas, a Cooperagao Civil-Militar (cIMIC)® e a Informacgao
Publica (PI)’, assim como quaisquer outras que possam afetar a percepcao de um adversario e
de quaisquer outras partes envolvidas”®.

Surgem assim, dentro das Op Info, dois grupos de atividades distintas: o de aplicagdo
civil e o de aplicagdo militar. Dentro deste contexto, pode-se constatar que o primeiro inclui as
componentes das atividades politicas, diplomaticas, CIMIC e Pl que estdo, ou poderdo vir a
estar, relacionadas com a condugdo das operagdes militares. O segundo, por sua vez,
compreende a conduc¢do de atividades de C2W e das Comunicagdes e Sistemas de Informacgao
(CSI), com a finalidade de negar informagdo, influir, degradar ou destruir as capacidades de C2
de um adversdrio, enquanto se protegem os nossos proprios sistemas.

Tanto no AJP-01 (2005), como no MC 422/1 (2002), ndo sdo abordados os aspectos
taticos relativamente a conducdo das OperacGes de Informacdo. Este ponto de vista foi, no
entanto, contemplado no documento MC 348 (1998), no que tange a C2W, que se apdia nos
mesmos cinco pilares da doutrina norte-americana. As “fundagbes” sobre as quais se assentam
estes pilares sdo constituidas pelas informagGes (todos os aspectos) e pelas Comunicagdes e
Sistemas de Informacgao.

Outro fato importante de se observar é que, no ambito da OTAN, as Op Info se
desenvolvem ao longo de todo o espectro do conflito (paz, crise, guerra e pds-guerra) e nos trés
niveis de conducdo das operacgGes (estratégico, operacional e tatico). No entanto, pelo fato da
sua aplicacdo poder ocorrer tanto no ambito militar como civil, a conduc¢do das Op Info requer
uma orientagdo politico-estratégica. Esta situacdo faz com que, normalmente, o planejamento
das Op Info se restrinja aos niveis estratégico e operacional.

A OTAN publicou, pela primeira vez, a sua politica de Op Info em 1998, realizou uma
revisdo em 2002 e outra em 2005. Em 23 de novembro de 2009, a Organizagdo publicou o
Allied Joint Doctrine for Information Operations (AJP-3.10) com o propdsito de explicar,
doutrinariamente, como as Op Info podem apoiar o planejamento, a condug¢do e a avaliagao

4 Cf. MC 422/1 — OTAN Military Policy on Information Operations.
> C2W- Command and Control War — o termo ingles é empregado até os dias de
hoje, pelas Forgas Armadas dos EUA.

6 CIMIC — Civil Military Cooperation

Pl — Public Information

8 Cf. Allied Joint Doctrine AJP-01(B) (2000).



das operac¢des militares. Apesar de ser um documento focado no nivel operacional, o AJP-3.10
deixa bem clara a sua subordinagdo ao nivel politico-estratégico, do qual emanam as
orientagOes para as agdes militares, como pode ser visto no item 0102 do Capitulo 1:

“AcgOes militares isoladas ndo podem resolver crises, mas podem estabelecer condi¢Ges
para que outros atores a resolvam, incluindo para tanto o uso de todas as capacidades do
poder nacional, oferecidas pelos estados membros da OTAN.”

Esse mesmo documento define Op Info como “uma fungdo militar que oferece tanto o
assessoramento, quanto a coordenagdo das atividades de informagao militar, com a
finalidade de criar o efeito desejado na vontade, no entendimento e nas capacidades dos
adversarios, potenciais adversarios e outras partes, apds aprovadas pelo Conselho do Atlantico
Norte (NAC), em apoio aos objetivos militares estabelecidos pelo Conselho”.

Para cumprir o seu objetivo, a doutrina de Op Info da Alianga Atlantica baseia-se
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Figura 2: sumario da abordagem das Op Info pela OTAN
Fonte: AP 2-10, 2009

nos seguintes principios: abordagem de operagGes baseadas em efeitos; envolvimento pessoal
na direcdo do comandante; coordenacgdo aproximada e sequencial; informacdo e inteligéncia
acuradas; planejamento centralizado e execugdao descentralizada; designacdo de alvos
conjuntos; envolvimento o quanto antes e preparacdo em tempo habil; continuidade;
monitoramento e avaliagdo continuos. Tais principios sdo empregados em trés areas de
atividades que possuem os seguintes focos especificos:

- atividades que visam mudar, influenciar ou reforgar percepcdes e atitudes de
adversarios;

- atividades que visam preservar e proteger a liberdade de manobra da Alianga
no ambiente das informagdes, por meio da defesa de dados e informa¢bes que apoiem o
processo e a tomada de decisdo; e

- atividades que visam atingir a capacidade de comando do adversario, afetando
as informagdes que servem de dados de suporte para o C2, inteligéncia, vigilancia e aquisicdo
de alvos, além daqueles dos quais se valem os sistemas de armas inteligentes.

Dentro das trés areas de atividades descritas acima, as diversas tropas da OTAN podem
se valer de uma série de técnicas, ferramentas ou capacidades inerentes a Alianca, de forma
gue consigam atingir os objetivos propostos ou o estado final desejado. A figura Nr 02 abaixo
descreve como as Operagdes de Informagdo, conduzidas pela Alianca Atlantica, tornam-se um
grande guarda-chuva sob o qual varias outras operacdes sdao desenvolvidas, tais como:
OperagGes Psicolégicas (PSYOPS), OperagGes de Seguranga (OPSEC), Seguranca das Informagoes
(INFO SEC), Dissimulagdo (DECEPTION), Guerra Eletrénica (EW), Engajamento de Lideres (KLE),
OperagGes de Presenca, Postura e Perfil (PPP), Operagdes Centradas em Redes (CNO), Relagdes
Publicas (PA) e Cooperagdo Civil-Militar (CIMIC).



2.2. EUA

Embora a assinatura do Tratado que criou a Alianca Atlantica remonte a 1949, as
diferencgas culturais e sociais que ainda existem entre os estados membros tém dificultado uma
orientagdo doutrindria clara por parte da OTAN, especialmente pelo desnivelamento
doutrindrio dos assuntos acima descritos, em cada um dos estados membros. Tais diferencas
tém suscitado alguma ambiguidade relativamente a forma como as Op Info devem ser
conduzidas e como estas podem ser integradas no planejamento e execuc¢do das operagdes
militares, revelando algumas dificuldades na questdo de atribui¢do de responsabilidades na sua
execugao.

Partindo do fato de que a informagdo tem desempenhado um papel de crescente
importancia em toda forma de conflito, os EUA foram o Pais que primeiro decidiu desenvolver
um corpo doutrinario especifico, vocacionado para sistematizar a utilizagdo da informacgdo no
ambiente do futuro campo de batalha. Alvo de um planejamento constante, na doutrina
americana as Op Info englobaram, inicialmente, a Guerra de Comando e Controle (C2W),
envolvendo o ataque aos meios de Comando e Controle inimigos (C2 — Attack) e a prote¢do da
capacidade de C2 amiga (C2 — Protect). Posteriormente, este conceito incluiu duas outras
atividades de crescente importancia para a conducdo dos conflitos: os Assuntos Civis e a
Informacgdo Publica. Ao conjunto integrado de todas estas atividades foi atribuida a designagao
de Operagdes de Informagdo, para a qual o Exército Estadunidense elaborou, como suporte
doutrinario para a sua condugdo, o Field Manual 100-6 (FM 100-6, 1996).

De acordo com o FM 100-6, as Operagdes de Informagdo sdo definidas como “as
Operagdes Militares continuas, dentro do ambito da informagdo militar, que facilitam, reforgam
e protegem a capacidade das Forgas amigas para obter, processar e atuar sobre a informacgao,
de forma a obter uma vantagem em toda a gama das operagGes militares”. No que diz respeito
aos Sistemas de Informacgdo, o FM 100-6 ja apresentava uma descri¢do das suas fungGes e do
seu papel na conducdo das operacgdes, distinguindo os sistemas militares dos sistemas civis e
expondo alguns aspectos relacionados com a sua gestdo e seguranca.

O problema era que o Comando Conjunto Norte-Americano defendia que as Operagdes
de Informagdo deveriam incluir a interagdo com o ambiente de informagdo global e a
exploragdo ou degradagdo da informagdo do inimigo e dos recursos de que este necessita para
tomar decisdes. Pode-se inferir que, alinhada com a doutrina da OTAN, esta concepgdo envolvia
os trés niveis de conducdo das operacgdes (estratégico, operacional e tatico), uma vez que todos
eles se revelam necessarios para o seu planejamento e execucdo.

A importancia crescente das Op Info, num contexto mais integrado e abrangente (civil e
militar), levou o Departamento de Defesa dos EUA a desenvolver doutrina especifica para a
condugdo de Op Info Conjuntas. Essa preocupacgdo se traduziu na publicagdo conjunta - Joint
Publication 3-13 (JP 3-13, 1998), onde os aspectos de interdependéncia estrutural e funcional
entre sistemas civis e militares condicionam o processo de planejamento e execugdo das Op
Info. Dentro deste enquadramento, a Guerra de Informacéo foi definida como “o conjunto das
OperacGes de Informacgdo conduzidas durante um periodo de crise ou conflito com a finalidade
de atingir ou promover a consecuc¢do de objetivos especificos sobre um ou mais adversarios.”
Esta definicdo alterou o conceito anteriormente estabelecido para a Guerra de Informacédo (FM
100-6) e fez com que as Op Info passassem a ser desenvolvidas ndo sé no nivel estratégico-
militar, mas também no nivel politico-estratégico.

Reflexo desta visdo e apds os atentados de 11 de setembro de 2001, a Quadrennial
Defense Review’ identificou as Op Info como um dos seis objetivos operacionais criticos para a
transformacdo das For¢as Armadas dos EUA. Este documento apontava para a necessidade de
as Op Info serem tratadas ndo apenas como facilitadoras das atividades conduzidas mas,
essencialmente, como uma capacidade fundamental, ao lado das operagdes aéreas, terrestres,
maritimas e operag¢Oes especiais, condicionadoras do sucesso operacional das futuras Forgas
Armadas. O planejamento de Defesa passou, assim, a encarar as Op Info como uma
competéncia-chave completamente integrada ao planejamento e a resolugdo de crises, capaz
de ser suportada e de poder suportar a condugdo das operagdes militares.

Revista Quadrienal do Departamento de Defesa dos EUA



Naquela mesma linha de raciocinio, em 30 de outubro de 2003, o Secretario de Defesa
Donald H. Rumsfeld aprovou a publicacdo do Information Operations Roadmap (I0R)™, cuja
esséncia foi tornar as Op Info uma competéncia militar fundamental, estabelecendo diretrizes e
metas para todos os atores envolvidos com a Defesa, desde o nivel politico-estratégico até o
nivel tatico de atuagdo. Tendo em vista que o emprego das Op Info se inicia na paz, estende-se
durante toda a crise e somente sera finalizada apds a restauragdo da paz e da estabilidade, a
citada publicagdo destacou trés funcdes integrantes que deveriam ser alcangadas, em sua
plenitude, no mais curto prazo, quais sejam:

- deter, desencorajar, dissuadir e direcionar um adversdrio por meio da
desintegracdo da sua unidade de comando e intengdo de combater, enquanto preserva a sua
prépria;

- proteger seus planos e desorientar os (o) dos adversarios, permitindo, dessa
forma, maximizar o efeito das suas forcas, obtendo exorbitante vantagem, enquanto o
adversario gasta seus recursos para obter efeitos reduzidos ou limitados;

- controlar as comunicagdes e redes do adversario e proteger as suas,
incapacitando, dessa forma, a habilidade do inimigo organizar-se e defender-se, enquanto
preserva o efetivo C2 das suas forgas.

Seguindo as orientacdes emanadas pelo Departamento de Defesa, o Chefe do Estado-
Maior Conjunto das Forgcas Armadas aprovou, em 13 de fevereiro de 2006, a atualizacdo do JP
3-13, cuja versdo tornou-se um compéndio detalhado da doutrina de Op Info, para o nivel
operacional de planejamento e do qual cabe ressaltar alguns conceitos:

- as Op Info sdo descritas como o emprego integrado das suas capacidades
fundamentais, quais sejam, a Guerra Eletronica (GE), a Guerra Centrada em Redes (GCR), as Op
Psicoldgicas, a Dissimulagdo e as Op de Seguranga, no que tange as suas especificidades e
capacidades relacionadas, para influenciar, romper, corromper ou usurpar o processo de
decisdo humano ou automatizado de um adversario, enquanto se protege o dos aliados;

- constituem capacidades de apoio das Op Info: a Garantia das Info, a Seguranca
Fisica, o Ataque Fisico, a Contra-inteligéncia e o Combate Transmitido por Cameras (Combat
Camera - COMCAM);

- constituem capacidades relacionadas: as Relagdes Publicas, a Cooperagdo Civil-
Militar e a Diplomacia Publica; e

- as Op Info terdo prioridade da comunidade de inteligéncia, uma vez que as
fontes serdo sempre limitadas e, normalmente, o prazo para obten¢do dos produtos
necessarios costuma ser longo, tendo em vista as restricdes legais e as especificidades do
publico-alvo.

De todas as publicagGes sobre Op Info, a ultima versdo do JP 3-13 foi a que melhor
caracterizou o ambiente da informagdo, descrevendo-o como um agregado de individuos,
organizagOes e sistemas que coletam, processam, disseminam ou agem sobre a informacgao.
Seus atores sdo os lideres, aqueles que tomam decisGes, individuos e organizagdes. Os recursos
envolvidos sdo os materiais e sistemas empregados para coletar, analisar, solicitar ou
disseminar informagdes. Dessa forma, o ambiente da informacdo é onde humanos e sistemas
observam, orientam, decidem e agem sobre as informacgdes, constituindo-se assim no principal
ambiente onde sdo tomadas as decisGes. Esse ambiente é constituido de trés dimensdes
distintas, conforme mostrado na figura abaixo:

10 IOR - Roteiro para as Op Info publicado pelo Departamento de Defesa/EUA,

disponivel em http://www.iwar.org.uk/iwar/resources/io/io-roadmap.pdf



http://www.iwar.org.uk/iwar/resources/io/io-roadmap.pdf

Ambiente da Informacio

Dimensio Cognitiva - onde sdo tomas as decisdes humanas.E a
dimenséo do intangivel, onde residem a moral, a coesdo das unidades
militares, a opinido publica, a consciéncia situacional, as percepcoes
lhumanas, as emocdes e os entendimentos.

Dimensdo da Informacdo - onde sdo tomadas as decisdes
automatizadas, pois énesta dimensdo que as informacdes s&o coletadas,
processadas, armazenadas, disseminadas, mostradas e protegidas.
[Possuiuma natureza ambigua, pois frata-se da propria informagéo e o
meio pelo qual ela tramita, ocupando-se do conteudo, da qualidade e do
fluxo das informagoes. Esta dimenséo une a outras duas.

[Dimens&o Fisica - onde ocorre a intersecéio do ambiente da informacéo
com o mundo fisico. S50 os computadores e as redes que compde oS
sistemas de dados e de comunicacdes, e que suportam toda a infra
estrutura.

Figura 3: Ambiente de Informacio

Fonte: JP 3-13, 2006
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A publicagdo conjunta JP 3-13 segue detalhando atribui¢cdes e formas de atuag¢do para
cada uma das capacidades fundamentais, de apoio e relacionadas das Op Info, que foram
anteriormente citadas, o que foge ao objetivo do presente artigo. Porém, é interessante
destacar o perfeito alinhamento de pensamento entre os niveis politico, estratégico,
operacional e tatico, que embora tenha demorado mais de duas décadas para ser atingido, hoje
pode servir de modelo como consciéncia de defesa para o estamento politico de qualquer
nacdo do planeta.

3. IMPLICAGCOES PARA O BRASIL

No contexto do novo ambiente operacional, as potencialidades da utiliza¢do de diversos
tipos de Op Info ndo podem ser negligenciadas. A dependéncia do funcionamento dos
modernos sistemas, relativamente a informacdo (ex: SIVAM, DAAe, CINDACTA, bem como o
Programa SISFROM, apds a sua conclusdo), constitui uma vulnerabilidade importante das
Forgas Armadas brasileiras, motivando uma reflexdao profunda por parte dos responsaveis
politicos e militares.

O desenvolvimento de dispositivos de prote¢do para os modernos sistemas de
informacdo encontra-se muito aquém do desenvolvimento dos préprios sistemas de armas.
Tanto por razGes técnicas como econdmicas, considera-se que ndo sera razoavel pensar que,
hoje ou num futuro préximo, o Brasil podera vir a dispor de um sistema 100% seguro. No
entanto, julga-se importante a adog¢do de contramedidas e de mecanismos capazes de reduzir
este risco. Dentro desse contexto, a vulnerabilidade da infraestrutura de informagdo nacional
deverd também constituir uma preocupac¢do permanente.

Hoje, qualquer pais ou grupo pode contratar uma equipe de “hackers” e desenvolver
ataques contra as redes de computadores que suportam as infraestruturas criticas nacionais.
Estes sistemas poderdo ter um potencial destrutivo semelhante ao obtido com a utilizacdo de
sistemas de armas dispendiosos e, eventualmente, com uma probabilidade de sucesso mais
elevada associada ao seu emprego. Nesse ambito, existe também uma elevada probabilidade
de que um ataque de informagdo possa ser conduzido fora do ambiente militar tradicional, sem
gue seja necessaria a condugao de ataques convencionais por parte de um Estado ou de atores
ndo estatais. Esse cendrio eleva o contexto das Op Info para o paradigma da Guerra de
Informacgdo, refletindo a necessidade imperiosa do desenvolvimento de uma capacidade
nacional de Op Info, tanto de natureza defensiva como ofensiva.

Ainda que a discussdo do paradigma da Guerra de Informacdo esteja além do foco das
préprias Op Info, devem-se ressaltar dois aspectos fundamentais:

- as a¢Oes de Guerra de Informagdo podem contribuir para reduzir a destruicdo
fisica associada ao fen6meno da guerra, mas ndo podem alterar as consequéncias legais e
diplomaticas que estdo associadas a ela;

- a vulnerabilidade a ataques de informagdo é diretamente proporcional ao
desenvolvimento tecnoldgico de uma Nagdo ou Forga Armada, uma vez que estas, geralmente,
empregam e dependem de sistemas complexos.



A importancia crescente das Op Info, na condugdo das operagdes atuais e futuras, tem
obrigado a um esforgo continuo de revisdo e adequagdo da doutrina existente aos novos
desafios operacionais que a maioria dos paises mais desenvolvidos esta enfrentando. No Brasil,
o tratamento doutrindrio das Operagdes de Informacdo é ainda relativamente limitado, ainda
em fase de concepgdo. A visdo instrumental de diversas capacidades funcionais que a Forga
Terrestre ja possui (Intlg, GE, Op Psico, Com Soc e Def Cibernética), no nivel tatico, deve dar
lugar a uma visdo integradora dessas tais capacidades existentes ou desenvolvé-las, num
contexto mais amplo, de forma que possibilite o desenvolvimento eficaz das Op Info, no nivel
operacional.
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Resumo:

A Era da Informacdo surge como elemento fundamental para a caracterizagdo da
atual conjuntura mundial. A gestdo das informacgées na seguranca e defesa do Estado
tornou-se vital para sua prépria existéncia e soberania. O ambiente do moderno campo
de batalha é cada vez mais descontinuo, assimétrico e multidimensional, o que contribui
para a complexidade do ambiente da informacdo, antes situado na sua tradicional area de
interesse.

Paradoxalmente, muito pouco ja se estudou sobre o assunto no Brasil. Os
chamados Atores Globais comecaram a discutir a Guerra da Informacgdo na década de
1990 do século passado. Desde entdo, a doutrina sobre as Operagdes de Informagdo vem
sofrendo modificagdes e adaptagdes que visam atender as necessidades especificas de
cada ator ou Forga Armada, muitas das quais, vinculadas diretamente ao grau de
desenvolvimento tecnoldgico que se atingiu em determinado momento. Tal fator
contribuiu de forma marcante para a dificuldade de consenso entre as diferentes
doutrinas, mesmo entre os paises membros da Organizacdo do Tratado do Atlantico
Norte (OTAN).

O presente artigo tem a finalidade primordial de estabelecer os parametros
iniciais para a conceituagao e a discussao sobre a doutrina de Operagdes de Informagado
(Op Info) no Exército Brasileiro.
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