ARTIGO

Compartilhamento seguro de dados sensiveis nadefesa
cibernética: uma proposta de programa de gestao sob

a perspectiva da ciéncia aberta®

DOI 10.52781/cmm.a183

Secure sharing of sensitive data in cyber defense: a proposal for a management

program from the open science perspective

Resumo: A ciéncia aberta em defesa cibernética apresenta um
desafio especifico devido 4 natureza restrita dos dados, a qual,
por sua vez, dificulta que sejam compartilhados em prol do avanco
tecnoldgico. A partir de uma pesquisa qualitativa com especialistas
de dreas estratégicas, foi proposta a criagio de um Programa de
Gestio de Dados Sensiveis (PGDS) com o objetivo de viabilizar
o compartilhamento seguro desses dados. Os resultados indicam
que a maijoria dos respondentes considera positiva a existéncia do
PGDS para o tratamento, controle e disponibilizagio de dados
sensfveis anonimizados. Dessa forma, o estudo conclui que a
implementagio do PGDS tem o potencial de fomentar a pesquisa
e o desenvolvimento tecnoldgico no campo da defesa cibernética,
preservando a protegio dos dados sensiveis.
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Abstract: Open science in cyber defense presents a specific
challenge due to the restricted nature of data, which makes it
difficult to share this data for technological advancement. Based on
a qualitative survey with experts from strategic areas, the creation
of a Sensitive Data Management Program (SDMP) was proposed
with the aim of enabling the secure sharing of this data. The results
indicate that most respondents consider the existence of the
SDMP for the treatment, control, and provision of anonymized
sensitive data to be positive. Thus, the study concludes that the
implementation of the SDMP has the potential to promote research
and technological development in the field of cyber defense, while
preserving the protection of sensitive data.
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COMPARTILHAMENTO SEGURO DE DADOS SENSIVEIS NA DEFESA CIBERNETICA

1 INTRODUCAO

A defesa cibernética, inserida no cendrio estratégico nacional de forma integrada e
coordenada pelo Ministério da Defesa, envolve um conjunto de agdes voltadas a protegio dos
ativos de informagio de interesse da defesa nacional. Essas ages também tém por finalidade a
coleta de dados voltada a geragio de conhecimento de inteligéncia e buscam assegurar superiori-
dade no espago cibernético (Brasil, 2023).

Essas medidas estdo relacionadas com a seguranga das operagdes, que incluem,
por exemplo, o tratamento de incidentes e a gestdo de riscos. Com isso, a seguranca cibernética
visa garantir a capacidade dos sistemas de informagdo em resistir a eventos que possam compro-
meter os requisitos essenciais da seguranca da informagio, sejam a disponibilidade, a integridade,
a confidencialidade ou a autenticidade da informagio transmitida, processada ou armazenada
(Brasil, 2021).

Nesse sentido, a Estratégia Nacional de Ciberseguranga destaca a importincia da criagio
e do desenvolvimento de centros de andlise e compartilhamento de informagdes, com estimulo a
implementag¢io de mecanismo nacional de notificagio de incidentes cibernéticos (Brasil, 2025).
Essa troca de conhecimentos visa identificar, gerenciar e mitigar riscos de forma coordenada,
promovendo uma abordagem mais eficiente.

Uma forma de avaliagio mais precisa desses riscos ¢ por meio de dados concretos,
oriundos de pesquisas cientificas no contexto da seguranga cibernética. Aliado a isso, o conceito
de ciéncia aberta envolve a democratizagio do acesso a dados de pesquisa, permitindo que a comu-
nidade cientifica e a sociedade em geral se beneficiem das informacées coletadas.

No entanto, quando se trata de dados sensiveis, como os de trifego de rede e incidentes
de seguranga, o desafio ¢ maior, pois a protecio dessas informagdes ¢ necessdria para evitar o risco
de exposi¢io dos titulares de dados e o risco de ndo conformidade com as leis de prote¢io de dados.
Nesse contexto, van Ravenzwaaij ez a/. (2024) destacam os desafios para alcangar o equilibrio entre
a conformidade legal e os interesses cientificos, protegendo a privacidade e permitindo que o con-
junto de dados seja tao aberto quanto possivel.

Ainda segundo van Ravenzwaaij et 4/. (2024), o movimento da comunidade cientifica
em prol da ciéncia aberta convida os pesquisadores a disponibilizarem seus dados abertamente
para permitir o retso. Com esse objetivo, este estudo procurou identificar as etapas principais de
um processo que fosse capaz de viabilizar o compartilhamento seguro de dados sensiveis, de forma
a contribuir para o avanco da pesquisa em defesa cibernética e para a criagio de uma cultura de
compartilhamento seguro de dados. Até onde foi possivel investigar, ndo hd na literatura levanta-
mento com foco semelhante.

Apés a identificagdo dessas etapas, buscou-se a opinido de especialistas sobre a possibi-
lidade de criar um Programa de Gestao de Dados Sensiveis (PGDS) como uma proposta para
facilitar o compartilhamento seguro de dados sensiveis, em conformidade com as normas e legisla-
¢oes de seguranga e protegio de dados vigentes.

Nesse cendrio, este trabalho tem como objetivo principal descrever um PGDS para
viabilizar o compartilhamento seguro de dados no contexto da defesa cibernética, alinhando os
principios da ciéncia aberta com as exigéncias legais de prote¢io de dados. Para tanto, a pergunta
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norteadora é: Como viabilizar o compartilhamento seguro de dados sensiveis nesse contexto sem
comprometer a privacidade e a conformidade legal?

Para isso, os objetivos especificos incluem revisar os principais conceitos, levantar e
analisar trabalhos relacionados ao compartilhamento de dados sensiveis, identificando lacunas
existentes na literatura, identificar, com especialistas, as etapas necessirias para estruturar um
PGDS eficaz e desenvolver uma proposta de programa que permita o compartilhamento seguro
de dados em conformidade com normas e legislagoes vigentes.

Para isso, inicialmente apresenta-se a revisio tedrica dos conceitos de ciéncia aberta,
seguranca da informagio e prote¢io de dados. Em seguida, sio examinados os trabalhos relacio-
nados e depois detalhados o desenvolvimento do estudo e a metodologia adotada. Na sequéncia,
discutem-se os resultados, e, por fim, apresentam-se as consideragdes finais e sugestoes de traba-
lhos futuros.

2 REVISAO TEORICA
2.1 Ciéncia aberta

A ciéncia aberta promove mudangas na produgio, na organizagio, no compartilha-
mento e na reutilizacio do conhecimento cientifico (Costa; Shintaku, 2024). Com isso, além de
fomentar as publicagdes cientificas, como os artigos académicos, também prevé o acesso aos dados
gerados por pesquisadores ou cientistas durante o processo de investigagdo cientifica. Isso inclui
0 acesso as metodologias, aos softwares e aos resultados gerados. Dessa forma, a ciéncia aberta
visa garantir a reprodutibilidade da ciéncia e a economia de recursos de forma colaborativa (Sales;
Costa; Shintaku, 2020).

Henning et al. (2019) apresentam as vantagens dos dados abertos no escopo dos dados
cientificos por meio de um comparativo dessas vantagens tanto para a ciéncia como para a
sociedade, servindo de motivagio para este estudo. Entre as vantagens para a ciéncia, destaca-se
a reutilizagio dos dados para novas pesquisas, o que reduz custos, pois elimina a necessidade de
fazer a coleta desses dados uma segunda vez, haja vista que, uma vez coletados e analisados, podem
ser usados em novas pesquisas sob diferentes perspectivas.

Henning ez a/. (2019) indicam que todos os beneficios que proporcionam vantagens para
asociedade estdo relacionados ao retiso dos dados, dos quais destacam-se duas principais vantagens
relacionadas: uma voltada ao retiso em prol da inovagio e outra relacionada ao aumento da compe-
titividade. Ou seja, abrir os dados pode ajudar na geragdo de novos produtos, servigos e, consequen-
temente, empregos, a0 passo que o reiso permite o apoio a tomada de decisdes, garantindo que
formuladores de politicas se baseiem em evidéncias proporcionadas pela anilise desses dados.

Contudo, observa-se a necessidade de iniciativas para a melhoria de pesquisas relacio-
nadas a disponibilidade de conjuntos de dados sensiveis, especialmente no que tange a defesa
cibernética. Para isso, considerar uma possivel padronizagio das técnicas de desidentificagio,
como a anonimiza¢io e a pseudoanonimizagio, pode permitir que bases de dados sejam publicadas
sem o risco de tornar vulnerdvel a organizagio que originou os dados (Machado; Duarte Neto;
Bento Filho, 2019).
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2.2 Seguranga da informagio

A seguranga da informagio tem por finalidade garantir a confidencialidade, a integridade
e a disponibilidade das informagoes (Hintzbergen ez al., 2018). Para protegé-las é essencial aplicar
controles de seguranga, considerando as potenciais ameagas para o negécio. A norma ABNT
NBR ISO/IEC 27001:2013 (ABNT, 2013) define esses controles com objetivo de garantir a
continuidade dos negécios, atuando nas vulnerabilidades para minimizar os impactos de pos-
siveis incidentes. Isso ¢ possivel por meio da escolha e implementagio de controles adequados,
que incluem politicas, processos, procedimentos, estruturas organizacionais, software e hardware
para proteger os ativos de informagio.

No 4mbito do espago cibernético, a Estratégia Nacional de Ciberseguranga (Brasil, 2025)
define a defesa cibernética como um conjunto de agdes voltadas a seguranga cibernética dos ativos
estratégicos do pais, promovendo a cooperagio entre 6rgios e entidades publicas e privadas com
o objetivo de viabilizar o intercimbio de informagdes para a prevengio e a resposta a incidentes
cibernéticos. Por sua vez, a seguranga cibernética ¢ definida como um conjunto de medidas com
capacidade de proteger o espago cibernético, como ferramentas, melhores préticas, gestao de riscos
entre outros.

Paralelamente, com o crescimento exponencial da internet, dos sistemas computacionais,
da prépria evolugio da tecnologia de comunicagio para 5G e futuras tecnologias, é possivel fazer
uma reflexdo sobre o aumento de vulnerabilidades e ameagas cibernéticas como consequéncia do
aumento do fluxo de dados de redes pela troca de informagoes (Oliveira, 2021).

Entre as solugbes de seguranga existentes, destacam-se as tecnologias de Sistemas de
Detec¢io de Intrusio, do inglés Intrusion Detection Systems (IDS), que permitem mitigar tais
vulnerabilidades por meio do monitoramento e da andlise dos fluxos de dados de redes e, assim,
possibilitam a detec¢io de ataques em potencial (Ceolin Junior ez 4/., 2023). Aliadas a isso, técnicas
de aprendizado de mdquina permitem que essas detec¢des sejam ainda mais robustas (Cortez;
Cagido, 2017), ao passo que se sugere o refinamento dos algoritmos de detecgdo de invasio por
meio de dados reais (Oliveira; Cavalcanti; Salles, 2017). No entanto, surge a preocupagio com a
preservagio da privacidade dos individuos e das organizagdes envolvidas.

2.3 Protegio de dados

Além dos controles técnicos e administrativos previstos na norma ABNT NBR
ISO/IEC 27001:2013 (ABNT, 2013), que envolve a seguranga das informagdes, e no guia orien-
tativo sobre seguranga da informagao da Agéncia Nacional de Protegio de Dados (ANPD, 2021),
Brito e Machado (2017) apresentam estratégias para o problema da preservagio da privacidade,
que incluem técnicas de anonimizagio de dados sensiveis como uma solugio, possibilitando,
por conseguinte, a disponibilizagio desses dados.

Aliada a isso, a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegio de Dados
[LGPD]) (Brasil, 2018), estabelece um marco legal para a prote¢io de dados pessoais no Brasil,
tendo como foco a protegdo da privacidade. Contudo, a LGPD também incentiva o tratamento
desses dados para pesquisa, se garantida a anonimizagio ou pseudoanonimizagio. Nesse contexto,
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a anonimizagio torna-se a técnica que permite o uso de dados em estudos cientificos, minimi-
zando os riscos de exposi¢io de individuos ou organizagdes.

Assim, a combinagio dos controles de seguranca e a adogio de técnicas de desidenti-
ficagdo contribuem para o equilibrio entre o avan¢o da ciéncia aberta e a prote¢io de dados.

3 TRABALHOS RELACIONADOS

Os trabalhos relacionados estdo categorizados em dois aspectos: (i) trabalhos que apoiam
o compartilhamento de dados sensiveis; e (ii) trabalhos que realizam o levantamento de opinides
utilizando a escala Likert (1932), comumente aplicada a esse tipo de levantamento (Feijé; Vicente;
Petri, 2020).

3.1 Compartilhamento de dados sensiveis

Sobre o compartilhamento de dados sensiveis, destacam-se algumas iniciativas governa-
mentais, como o Servi¢o de Acesso a Dados Protegidos (Sedap) (Servico [...], 2022), do Instituto
Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep), e o programa Information
Marketplace for Policy and Analysis of Cyber-risk and Trust (IMPACT) (What we do, 2019),do Depar-
tamento de Seguranga Interna dos Estados Unidos (U.S. Department of Homeland Security [DHS]).

O Sedap disponibiliza aos pesquisadores o acesso aos dados protegidos, que sio produ-
zidos pelo Inep, e conta com escopo voltado para o desenvolvimento de pesquisas educacionais.
Para tanto, define os requisitos minimos de acesso, desde as etapas de solicitagio até execugio do
servigo, que ocorre em sala segura nas instala¢es do servigo.

O programa IMPACT oferece aos pesquisadores o acesso a dados por meio de um repo-
sitério, com escopo voltado para a avaliagio de riscos cibernéticos, prevengio, detec¢do e miti-
gacio de ameagas cibernéticas. Contudo, apenas pesquisadores sediados nos Estados Unidos
e demais locais aprovados pelo DHS — Austrilia, Canad4, Israel, Japio, Holanda, Singapura e
Reino Unido — podem solicitar uma conta para acesso ao IMPACT.

Contudo, nesses dois casos, constatou-se a auséncia de um mapeamento dos pro-
cessos € da sua arquitetura. Isso poderia servir como referéncia de boas priticas e possibilitar a
transparéncia e a disseminagio da metodologia adotada, o que permitiria que outras institui¢oes
adotassem o mesmo método, como evidenciado pela iniciativa europeia International Data Spaces
Association (IDSA).

A TDSA propde uma abordagem descentralizada para o compartilhamento de dados por
meio de espagos de dados, assegurando que cada empresa participante possa trocar informagdes
de forma segura e confidvel (Maranatha, 2023), e disponibiliza o modelo de arquitetura para o
desenvolvimento de Data Spaces compativeis. Ainda assim, nio sio representados os papéis pre-
vistos na legislagio, uma vez que a responsabilidade pela conformidade com o Regulamento Geral
de Prote¢do de Dados europeu (General Data Protection Regulation [GDPR]) (Uniao Europeia,
2016) ¢ da prépria organizagio (Steinbuss ez /., 2019).

1 Disponivel em: https://internationaldataspaces.org. Acesso em: 23 set. 2025.
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3.2 Técnica de medigio para o levantamento de opinides

Para estruturagio do questiondrio para o levantamento de opinides, foi feito um
estudo para identificar as técnicas de medi¢do mais usadas para esse contexto. Foi constatada a
predominincia do uso da escala Likert como meio de mensuragio, de acordo com Feijé, Vicente
e Petri (2020). No artigo, os autores relatam que “as escalas de atitudes como a Likert sio ampla-
mente utilizadas, principalmente nas questdes de preferéncias, gostos e percepsdes. Conhecida
como uma escala caracterizada como simples e de ficil entendimento [...]” (Feijé; Vicente; Petri,
2020, p. 28).

A escala Likert permite definir uma classificagio que reflete diferentes graus de
concordincia para uma questio. Geralmente representada em cinco pontos, tem a capacidade
de gerar dados qualitativos. Para fins deste estudo, adotou-se as opgdes “discordo totalmente”,
“discordo parcialmente”, “indiferente”, “concordo parcialmente” e “concordo totalmente”.
Dito isso, essa abordagem apresentou compatibilidade com a necessidade de avaliagdo esperada.

Diversos trabalhos utilizam a escala Likert para avaliar graus de concordincia ou
discordincia em diferentes contextos de pesquisa (Campos, 2020; Maranatha, 2023; Moreira
et al., 2024; Souza et al., 2020), demonstrando sua eficicia na captura de opinides.

Campos (2020) aborda o cumprimento de boas préticas em seguranga da informagio,
como a conformidade com padrdes de seguranga, aexemploda ABNT NBR ISO/IEC 27002:2013,
e seu impacto na produtividade de um érgio publico. O autor analisa o grau de conformidade
da Base Administrativa do Comando Militar da Amazo6nia, do Exército Brasileiro, utilizando a
escala Likert. O estudo revela um nivel satisfatério de conformidade e ainda identifica as dreas que
requerem aprimoramento, reforcando a importincia da gestio de seguranga da informagio para
mitigar impactos adversos.

Souza et al. (2020) investigam a aplicagio de metodologias ativas e gamificagio no
ensino da contabilidade. Os resultados obtidos por meio da escala Likert mostram que tais abor-
dagens aumentam o engajamento e a motivag¢io dos alunos, evidenciando a eficicia de préticas
pedagdgicas interativas para promover um aprendizado significativo.

Maranatha (2023) utiliza a escala Likert para validar o modelo Clearing House,
proposto para o compartilhamento de dados auditdveis em International Data Spaces no setor
logistico, alinhado aos objetivos e motivagdes do estudo. Como resultado, a maioria dos espe-
cialistas consideram o Clearing House uma solugio promissora, tanto do ponto de vista econé-
mico quanto do técnico.

Moreira et al. (2024) analisam o uso de jogos educativos digitais para treinar estudantes
na identifica¢io de fake news por meio da ferramenta JEDi. Os resultados em estudos de caso com
alunos de ensino médio, de graduagio e de pds-graduagio demonstram a eficicia do JEDi como
instrumento para detecgdo de fake news em noticias na lingua portuguesa. Para isso, foi utilizada a
escala Likert a fim de avaliar o nivel de concordincia dos estudantes.

O Quadro 1 apresenta os dominios e a escala Likert utilizada nesses trabalhos, destacando

sua aplicagdo em diversos dominios para avaliagio do grau de concordincia.

Coleg. Meira Mattos, Rio de Janeiro, v. 19, n. 66, p. 553-568, setembro/dezembro 2025



MARINHO, SANTOS, CAVALCANTI

Quadro 1 — Uso da escala Likert em diversos dominios

Trabalho Dominio Uso da escala Likert
Campos (2020) Gestio de seguranca da informacio em 6rgio puablico Escala de 5 pontos
Souza et al. (2020) Educacio, ensino de contabilidade com metodologias ativas Escala de 5 pontos
Maranatha (2023) Auditoria para o cor.npartilhamento de dados em Escala de 5 pontos
International Data Spaces
Moreira ez al. (2024) | Educagio, uso de ferramenta para identificacio de fake news Escala de 5 pontos
Este artigo Ciéncia aberta e defesa cibernética Escala de 5 pontos

Fonte: Elaborado pelos autores (2024).
4 METODOLOGIA DE DESENVOLVIMENTO

Foi realizado um estudo exploratério em busca de solugdes que tratam da gestdo de
dados para a defesa cibernética no contexto da ciéncia aberta e em conformidade com as legislagoes
de protegio de dados.

Diante da necessidade de ter acesso a dados sensiveis referentes a ataques cibernéticos
para o desenvolvimento de pesquisas académicas, primeiramente iniciou-se um estudo preliminar
acerca da motivagio das organizagdes em ceder dados concretos para promogao da ciéncia aberta.
Também foi abordado como deve ocorrer a gestdo desses dados, especialmente em relagio a neces-
sidade de recuperar parte deles, uma vez anonimizados, por meio de dados de proveniéncia, a fim
de aprofundar a pesquisa.

Uma vez que a promogio da ciéncia aberta no contexto da defesa cibernética nio
depende apenas de técnicas eficazes de anonimizagio, mas também do compromisso entre as partes
envolvidas, o estudo buscou a opinido de especialistas a respeito da viabilidade de um servigo de
gestdo de dados sensiveis, visando o compartilhamento seguro desses dados.

A metodologia aplicada neste trabalho foi precedida por uma pesquisa bibliogrifica,
principalmente na base de dados Google Académico, devido ao seu escopo abrangente. O levanta-
mento focou temas como: (i) defesa cibernética; (ii) ciéncia aberta; (iii) prote¢io de dados sensiveis;
e (iv) gestdo de dados de pesquisa.

Dessa forma, foram analisados os pontos principais para a elaborag¢io de um processo,
que foram listados e formatados como perguntas em um formuldrio. Exemplos de questdes
incluem: Acredita na oportunidade de existir um PGDS? Quais documentos, politicas e pro-
cedimentos seriam necessdrios para garantir a seguranga das informacdes e viabilizar o PGDS?
Qual fator motivacional para o compartilhamento de dados?

Em paralelo, foram avaliadas questdes como: Para quem e como o formuldrio serd
direcionado? Quem seriam os especialistas? Que perguntas (e quantas) devem ser listadas?
Essas ponderagdes tiveram o objetivo de permitir o levantamento de opinides de especialistas sobre
as etapas necessdrias para posterior mapeamento de um processo de gestao de dados sensiveis.

Dito isso, propds-se aos especialistas estabelecer um Programa de Gestdo de Dados
Sensiveis, para o qual foi realizada uma pesquisa qualitativa considerando organizagoes que moni-
toram o trifego de suas respectivas redes de dados. A pesquisa teve como base o levantamento
de opinides de especialistas, civis e militares, que atuam na drea de seguranga cibernética e/ou de
gestdo de dados.
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Para tal investiga¢do, foram confeccionados dois formuldrios na plataforma Google
Forms, um voltado para o publico civil (versdes em portugués e em inglés) e outro voltado para
o publico militar. A divulgagio para o publico civil ocorreu via contato direto, enquanto para o
publico militar ocorreu via canal institucional, por meio de documento interno do Exército.

Por fim, para avaliar o grau de concordincia sobre os principais pontos propostos
pelo PGDS, foi utilizada a escala Likert (1932) com objetivo de evidenciar a relevincia do programa
e as principais etapas do processo a ele atribuido.

5 RESULTADOS

Apés a divulgagio dos formuldrios para o levantamento de opinides de especialistas,
foram obtidas 59 respostas, sendo 40 de integrantes de organizagdes militares, pertencentes ao
setor de Defesa, e 19 de civis, oriundos do segmento académico, da administragdo publica federal,
da industria e de servigos, conforme a Tabela 1.

Tabela 1 — Perfil dos especialistas

Segmento Académico | Administragio Publica Federal | Defesa | Industria | Servicos

Total de especialistas 2 2 40 2 13

Fonte: Elaborado pelos autores (2024).

Considerando arepresentatividade significativa do setor de Defesa nas respostas coletadas,
neste artigo foram analisadas somente as opinides de especialistas desse setor. A andlise dessas opi-
nides pode auxiliar no desenvolvimento de melhores praticas e na colaboragio interagéncias para
mitigar riscos a infraestruturas no contexto da gestdo e compartilhamento de dados sensiveis.

Como resultado, verificou-se que 92,5% dos respondentes (55% totalmente e 37,5% par-
cialmente) concordam com a existéncia de uma institui¢ao responsével pelo PGDS que realize o
tratamento, o controle e o compartilhamento de dados sensiveis anonimizados oriundos de trifego
de redes. Isso representaria uma oportunidade para a pesquisa e desenvolvimento de tecnologias
voltadas a identificagdo de vulnerabilidade de redes.

Nesse sentido, 100% dos respondentes concordam que, para que as organizagdes tenham
confianga ao compartilharem seus dados por meio do PGDS, a institui¢do que os atende deve
adotar politicas como uma politica de seguranga da informagio, politica de privacidade e politica
de gestio de dados sensiveis e de pesquisa, visando representar o compromisso da institui¢gio em
proteger os dados, conforme evidenciado na Tabela 2.

Tabela 2 — Adogdo de politicas

Politicas Concordo Concordo Indiferente Discordo Discordo
totalmente | parcialmente parcialmente | totalmente
Seguranca da informagio 85% 15% 0% 0% 0%
Privacidade 87,5% 12,5% 0% 0% 0%
Gestio de dados 95% 5% 0% 0% 0%

Fonte: Elaborado pelos autores (2024).
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Conforme a Tabela 3, observa-se que a maioria dos respondentes considera essencial,
para o compartilhamento de dados, a assinatura de um instrumento de parceria. Como exemplo,
foram citadas a celebra¢io de um convénio e de um termo de confidencialidade entre a organizagio
e a institui¢do, detalhando todo o tratamento que deverd ser feito com o dado, em conformidade
com normas, regulamentos e legislagdes vigentes, como a lei que promove a protegio de dados.

Tabela 3 — Necessidade de assinatura de convénio e termo de confidencialidade

Concordo Concordo . Discordo Discordo
. Indiferente .
totalmente parcialmente parcialmente totalmente
85% 7,5% 2,5% 5% 0%

Fonte: Elaborado pelos autores (2024).

Para possibilitar ao pesquisador o acesso a uma instincia do conjunto de dados sensiveis,
resguardando, contudo, a seguranca das informagdes, foi sugerida a entrega de trés conjuntos de
documentos: comprovante oficial de vinculo com institui¢io académica, projeto de pesquisa e
curriculo Lattes, ORCID ou similar. A Tabela 4 apresenta o nivel de concordincia dos res-
pondentes sobre a afirmagio de que a apresentagio de tais documentos favoreceria a seguranga
das informacdes.

Tabela 4 — Documentos comprobatérios do pesquisador

Documento Concordo Concordo Indiferente Discordo Discordo
totalmente | parcialmente parcialmente | totalmente
Vinculo 95% 2,5% 0% 2,5% 0%
Projeto 82,5% 12,5% 5% 0% 0%
Curriculo 55% 27,5% 17,5% 0% 0%

Fonte: Elaborado pelos autores (2024).

De posse dos documentos recebidos, sugeriu-se analisar a relevincia da pesquisa para a

comunidade cientifica, considerando como critérios o risco de acesso aos dados e a conformidade
com as politicas de seguranca da informagio, de privacidade e de gestio de dados sensiveis e de
pesquisa. A Tabela S apresenta o nivel de concordincia dos respondentes sobre a afirmagio de que

tais andlises devem ser realizadas no processo.

Tabela 5 — Anilise dos documentos

- Concordo Concordo . Discordo Discordo
Anilise . Indiferente .
totalmente | parcialmente parcialmente | totalmente
Risco 57,5% 25% 12,5% 5% 0%
Conformidade 87,5% 5% 7,5% 0% 0%

Fonte: Elaborado pelos autores (2024).

Também foi questionado aos especialistas sobre a necessidade da emissio de um

parecer técnico por parte da instituicio gestora dos dados. Esse parecer, destinado a apreciagio
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da organizag¢io que compartilhou os dados com o PGDS, apresentaria a viabilidade técnica
e o cumprimento de exigéncias para o compartilhamento seguro. Nesse caso, foram obtidas as
respostas constantes da Tabela 6.

Tabela 6 — Necessidade de emissdo de parecer técnico

Concordo Concordo . Discordo Discordo
. Indiferente .
totalmente parcialmente parcialmente totalmente
72,5% 17,5% 10% 0% 0%

Fonte: Elaborado pelos autores (2024).

Em caso de aprovagio de acesso aos dados sensiveis por parte da organizagio, foi suge-

rido que sejam assinados dois termos, buscando assegurar a prote¢io dos dados: novo termo de
confidencialidade entre 0 PGDS e a organizagio, e termo de confidencialidade entre o PGDS ¢ o
pesquisador. A Tabela 7 apresenta o nivel de concordincia dos respondentes quanto a necessidade

de assinatura desses termos.

Tabela 7 — Necessidade de assinatura de termos de confidencialidade

Termo Concordo Concordo Indiferente Discordo Discordo
totalmente | parcialmente parcialmente | totalmente
Entre PGDS e organizagio 77,5% 10% 7,5% 2,5% 2,5%
Entre PGDS e pesquisador 82,5% 12,5% 2,5% 0% 2,5%

Fonte: Elaborado pelos autores (2024).

Uma vez os termos firmados, a instituicio assume a responsabilidade em prover o
devido controle de seguranga ao compartilhar os dados sensiveis diretamente com o pesquisador
solicitante. Nesse contexto, os controles avaliados pelos especialistas referem-se ao acesso aos dados
em ambiente seguro e por tempo determinado, com 92,5% dos respondentes concordando com
essa afirmativa (82,5% totalmente e 10% parcialmente).

Por fim, buscou-se identificar motivagdes para que organiza¢des compartilhem seus
dados sensiveis, sendo apresentadas as seguintes sugestdes: notificagio sobre dados sensiveis anoni-
mizados e publicados no repositério; recebimento de relatérios estatisticos de acesso ao conjunto
de dados compartilhado; e recebimento de relatérios sobre as pesquisas realizadas com o acesso a

seus dados sensiveis. A Tabela 8 apresenta a opinido dos respondentes sobre essas motivagoes.

Tabela 8 — Motivagbes para o compartilhamento de dados

Motivacio Concordo Concordo Indiferente Discordo Discordo
§ totalmente | parcialmente parcialmente | totalmente
Notificac¢io de publicagio 65% 27,5% 5% 2,5% 0%
Relatdrios estatisticos 62,5% 25% 12,5% 0% 0%
Relatérios de pesquisas 75,0% 25% 0% 0% 0%

Fonte: Elaborado pelos autores (2024).
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Da andlise dos resultados apresentados em todas as tabelas, foi possivel verificar que
a maioria dos especialistas consultados apresentam opinido favordvel a todas as propostas
apresentadas neste trabalho no tocante ao PGDS. Isso indica que sua implementagio pode ser
uma forma de garantir o comprometimento da institui¢io em termos de seguranca da informacio
e prote¢io dos dados.

6 CONSIDERACOES FINAIS

Os resultados demonstram o apoio dos especialistas a existéncia de um Programa de
Gestao de Dados Sensiveis. O nivel elevado de concordincia, de 92,5%, sobre a importincia de
uma institui¢io responsdvel pelo tratamento, controle e compartilhamento de dados sensiveis
anonimizados revela uma demanda por maior fundamentagio nesse processo. Essa iniciativa faci-
litaria tanto a pesquisa quanto a inovagio no desenvolvimento de novas tecnologias para a identi-
ficagdo de vulnerabilidades de redes.

Outro ponto de destaque ¢ a unanimidade (100%) sobre a necessidade de adogdo de
politicas, como as de seguranga da informagio, de privacidade e de gestio de dados sensiveis,
para garantir a protegdo das informagbes e mitigar os riscos associados ao tratamento de dados
sensiveis. Esse consenso entre os respondentes ressalta o papel essencial que essas politicas desem-
penham na criagio de uma estrutura confidvel e transparente, necessdria para a cooperagio entre
as organizagoes e o PGDS.

Essa abordagem estd alinhada com a Estratégia Nacional de Ciberseguranga, que enfa-
tiza a importincia de estabelecer mecanismos de compartilhamento de informagées sobre inci-
dentes cibernéticos. No entanto, a andlise critica desse ponto sugere que a implementagio dessas
politicas nio deve ser apenas um compromisso formal, mas deve também envolver mecanismos de
auditoria e revisio continua para garantir os resultados esperados, bem como a adogio de outras
politicas ou procedimentos de seguranga.

Quanto 2 exigéncia de instrumentos de parceria, os resultados indicam que a maioria dos
especialistas considera essa medida significativa, demonstrando preocupagio com a seguranga e a
conformidadelegal no compartilhamento seguro dos dados. Contudo, a viabilidade dessa exigéncia
alongo prazo pode ser questionada, pois pode adicionar complexidade ao processo, exigindo um
equilibrio entre os procedimentos administrativos e a acessibilidade.

A apresentagio de documentos comprobatdrios por parte dos pesquisadores foi ampla-
mente apoiada, pois representa um fator de confianga no processo de concessio de acesso a dados
sensiveis. Isso reflete a preocupagio com o controle e a protegio das informages. Contudo, embora
esses documentos garantam a legitimidade das pesquisas, também expdem o desafio de equilibrar a
seguranga com a agilidade desejada, especialmente pelos pesquisadores. A necessidade de um parecer
técnico e a responsabilidade da instituigio em prover um ambiente seguro para o acesso aos dados
também sdo aspectos que emergem como fundamentais para garantir a integridade do processo.

Por fim, as motivagdes apresentadas pelos especialistas, como a notificagio sobre dados
anonimizados e relatérios de pesquisas, indicam que hd interesse em colaborar com a pesquisa
cientifica, desde que sejam respeitados os requisitos de seguranga da informagio e privacidade.
Assim, a implementag¢io de um PGDS pode nio apenas contribuir para a inovagio e o avango
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da pesquisa tecnoldgica, mas também apoiar na criagio de uma cultura de compartilhamento
seguro de dados. Inclusive, os requisitos preliminares dessa implementagio podem ser inferidos a
partir das questdes abordadas pelo formuldrio.

Além disso, embora os resultados sejam promissores, algumas limita¢des devem ser reco-
nhecidas. Este artigo se concentrou em analisar apenas os especialistas do setor de Defesa, o que
pode nio refletir a diversidade de opinides presentes em outros setores que também lidam com
dados sensiveis. A anilise qualitativa, baseada apenas nas opgoes pré-definidas da escala Likert,
poderia ser aprofundada com métodos adicionais, visando captar melhor as opinides e sugestoes
dos participantes.

A pesquisa também nio aborda em profundidade as implica¢des préticas da implementa-
¢do do PGDS, como a arquitetura que ird garantir a seguranga tanto no armazenamento como na
disponibilizagio dos dados anonimizados, os desafios de conformidade com a LGPD e os aspectos
éticos e administrativos do compartilhamento de dados sensiveis em larga escala, temas que podem
ser investigados em estudos futuros.

Os resultados mostram que as medidas propostas para o PGDS sio bem aceitas pelos
especialistas, a0 passo que o estabelecimento de medidas técnicas e administrativas para a gestdo
de dados sensiveis assegura a transparéncia e a responsabilidade no compartilhamento seguro,
promovendo uma cultura colaborativa na ciéncia aberta.
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