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RESUMO

Isaac Asimov é considerado um dos maiores escritores de
ficcao-cientifica de todos os tempos. Seu trabalho ajudou
centenas de cientistas — em especial, roboticistas — a refletir
sobre os limites da ciéncia. A obra de Asimov é tdo influente
que muitas pessoas concordam com a aplicabilidade das Leis
da Robética a vida real. Uma das questées mais importantes
no debate atual sobre drones diz respeito ao controle e
regulacdo de sistemas cada vez mais inteligentes. A pergunta
que norteia este ensaio deriva do titulo de um artigo assinado
por John Arquilla publicado na Foreign Policy em 2013: serd
que o emprego militar de UAS viola a Primeira Lei de Asimov?
Para tentar respondé-la, o texto (1) apresenta o argumento de
Arquilla e revisa o desenvolvimento da robética de aplicacdo
militar durante o século XX; (2) expée as Leis de Asimov
e explora sua aplicabilidade a sistemas de armas reais.
Finalmente, a conclusdo retoma alguns dos pontos levantados
no texto e aponta para a continuacdo da pesquisa.
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ABSTRACT

Isaac Asimov is considered one of the greatest science fiction
writers of all time. His work has helped hundreds of scientists
— especially roboticists — to think about the limits of science.
Asimov’s work is so influential that many people take the
Laws of Robotics applicability to real life for granted. One of
the most important issues in the current debate over drones
relates to the control and regulation of increasingly intelligent
systems. The question that guides this essay derives from
the title of an article by John Arquilla published by Foreign
Policy in 2013: does the military use of UAS (unmanned
aerial systems) violate the First Law of Robotics? To assess
this question, the text (1) presents Arquilla’s argument and
reviews the development of military robotics in the twentieth
century; and (2) presents Asimov’s Laws and explores its
applicability to real weapons systems based on the concept
of autonomy. Finally, the conclusion resumes some of the
points dealt with in the text and furthers the research agenda.
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| INTRODUCAO

s

Isaac Asimov é considerado um dos maiores
escritores de ficcao-cientifica de todos os tempos. Seu
trabalho ajudou — e ajuda — centenas de cientistas — em
especial, roboticistas — a refletir sobre os limites da
ciéncia. A obra de Asimov é tao influente que muitos
outros romancistas, roteiristas e tecnéfilos em geral nao
discutem sobre a aplicabilidade das Leis da Robética a vida
real.

O debate sobre drones tem ganhado félego nos
Estudos Estratégicos com uma rapidez impressionante.
Uma das questdes mais importantesdiz respeito
ao controle e regulacdo de sistemas cada vez mais
inteligentes. Segundo diversos autores como Anderson
(2012), Robertsen (2009), Saenz (2009), entre outros, a
guerra sera revolucionada pelo uso de robés muito em
breve. Uma evidéncia desse processo transformador
é a centralidade com a qual sistemas nao-tripulados
— em especial, sistemas aéreos nao-tripulados (UAS —
unmanned aerial systems)? —, vém sendo empregados
em operagdes militares. Ainda que a maioria dos UAS
seja utilizada para fins de inteligéncia, veiculos armados
vém sendo responsabilizados pela morte de centenas de
pessoas, incluindo civis e (supostos) terroristas. E a partir
desse cenario que surge a pergunta que norteia este texto:
sera que o emprego militar de UAS viola a Primeira Lei da
Robética? A reflexao foi instigada pelo titulo de um artigo
assinado por John Arquilla publicado na Foreign Policy em
20133

O artigo esta dividido em duas se¢bes mais uma
breve conclusdo. A primeira apresenta o argumento de
Arquilla e revisa o desenvolvimento da robética para uso

2 UAS também sdo chamados veiculos aéreos ndo-tripulados (UAV — unmanned
aerial vehicle), ou, popularmente, drones. De acordo com autores como Vicente
(2013) e Duarte (2012, p. 43), os termos mascaram o fato de que os aparelhos
sdo, na verdade, sistemas integrados complexos compostos por (a) cockpit; (b)
veiculo; (c) sistema de comunicagdo; e (d) linhas de apoio. Nesse sentido, o termo
mais adequado para referi-los é UAS.

3 O artigo intitula-se “Could Killer Robots Bring World Peace? We're Breaking Isaac
Asimov’s First Law — And it Could be Good for Humanity”, e estd disponivel para

leitura no sitio da Foreign Policy.
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militar durante o século XX. A segunda secio expde as
Leis da Robética e explora sua aplicabilidade a sistemas de
armas reais, a partir do conceito de autonomia. Finalmente,
a conclusao retoma alguns dos pontos levantados no texto
e aponta para a continuacao da pesquisa.

2 ROBOS DO SECULO XX

No inicio de 2013, o Relator Especial para
Execucdes Extrajudiciais da Organizacao das Nacdes
Unidas (ONU), Christof Heyns, defendeu a suspensao do
desenvolvimento e do emprego de robos auténomos letais
(LAR - lethal autonomous robot) perante o Conselho de
Direitos Humanos. De acordo com ele, “da mesma forma
que a retirada de qualquer vida humana merece — no
minimo — alguma ponderagao, uma decisdo que permita
a utilizacio de maquinas para matar seres humanos
ao redor do mundo [...] merece uma pausa coletiva,
em outras palavras, uma moratéria”. Ainda segundo o
Relator, “a possivel introducdo de LAR suscita amplas
preocupagdes quanto a protecao da vida em tempos de
guerra e de paz. [...] Se isso for feito, serao as maquinas —
e ndo os humanos — decidindo quem vive e quem morre”
(CUMMING-BRUCE, 2013; NACOES UNIDAS, 2013),*
afirmou Christof Heyns.

O pedido do Relator Especial ampliou o debate
sobre o emprego de UAS e seu impacto sobre a pratica
da guerra na Era Digital. Apesar da ONU ja ter autorizado
o uso de UAS (nio letais) em missdes de paz,’ o relatério
contribuiu para a polémica sobre a legalidade e moralidade
das execucbes seletivas (targed killings) perpetradas
pelos Estados Unidos em paises como Afeganistao,
lémen e Somalia e, mais do que isso, sobre o futuro
possivelmente negro dos drones em campo de batalha.
O pronunciamento de Heyns foi amplamente divulgado
pela midia internacional e, naturalmente, gerou impactos
sobre a Academia.

Recentemente, o professor da Naval
Postgraduate School, John Arquilla, publicou um artigo
na Foreign Policy no qual sugere que “robos assassinos”
vém violando a Primeira Lei da Robédtica — ou seja, vém
tirando vidas humanas — desde a Segunda Guerra Mundial
(ARQUILLA, 2013). Para Arquilla, contudo, o emprego
deste tipo de tecnologia em campo de batalha pode ser,
ao contrario do que afirma o Relator da ONU, positivo.
De acordo com Arquilla, o grau de letalidade dos robds
pode aumentar o custo da guerra para os Estados até o
ponto em que eles sejam compelidos a abandona-la como
solugao politica.

4 “In the same way that the taking of any human life deserves as a minimum some
deliberation, a decision to allow machines to be deployed to kill human beings
worldwide, whatever weapons they use, deserves a collective pause, in other words
a moratorium” (CUMMING-BRUCE, 2013).

5 Em janeiro de 2013, o Conselho de Seguranca aprovou o uso de UAS em
suporte a Missdo da ONU para Estabilizacdo na Reptiblica Democrdtica do Congo
(MONUSCO) (NAGOES UNIDAS, 2013).

Este tipo de polarizacio do debate nio ¢é
incomum. Argumentos contra e a favor de determinada
tecnologia surgem sempre que ela é aplicada na guerra
pela primeira vez. Nesse caso, contudo, o debate nao
é totalmente novo: os primeiros robos militares foram
idealizados ja no inicio do século passado, as vésperas
da Primeira Guerra Mundial. Seu desenvolvimento
foi estimulado, em boa medida, pela violéncia que os
soldados encontravam nas trincheiras. A ideia era trocar
combatentes humanos por maquinas e, assim, amenizar
seu sofrimento. Maquinas como o “Torpedo Aéreo
Sopwith” — uma espécie de proto-UAS — e o “Torpedo
Terrestre Wickersham”, por exemplo, foram testadas
durante as décadas de 1910 e 1920 justamente com o
objetivo de minimizar as baixas em campo de batalha. Seu
emprego, contudo, ndo obteve sucesso operacional e os
protétipos foram abandonados ainda durante a Guerra
(ROTHMAN, 2009).

Na Segunda Guerra Mundial, o desenvolvimento
de robds militares ganhou novo impulso. Na Alemanha,
foram criados sistemas como o Goliath (terra), o FL-7
(mar), o FX-1400 “Fritz”, a Bomba Voadora V-l e o
Foguete V-2 (ar). Nos Estados Unidos, aeronaves B-17
e PB4Y serviram como proto-drones nas operagoes
Aphrodite e Anvil, respectivamente. Muitas delas estavam
equipadas com o Mark 15 Norden, um computador
analdgico capaz de tomar o controle do voo e calcular
o momento adequado para o lancamento de bombas,
a partir de dados sobre a localizacdo dos alvos e das
condigoes atmosféricas.

Estranhamente, durante os primeiros anos
da Guerra Fria, o desenvolvimento de sistemas nao-
tripulados ficou praticamente estagnado. Por outro
lado, os investimentos em computacao digital cresceram
exponencialmente, influenciados em larga medida pelas
necessidades militares dos Estados Unidos e de sua Agéncia
de Projetos de Pesquisa Avancada (ARPA). Somente nos
anos 1960 é que a robdtica voltou a cena, gragas a criagcdo
dos primeiros robés de emprego industrial. Apesar do
desenvolvimento de UAS ter se intensificado entre as
décadas de 1960 e 1980, foi somente nos anos 1990 que
os robos ganharam os céus (SINGER, 2009, p. 53-56).

Nesse sentido, a Guerra do Golfo impulsionou
e popularizou o emprego de armas inteligentes,
notadamente o missil cruzador Tomahawk. No entanto,
Mas o verdadeiro destaque da Guerra nao foram os
sistemas de armas, mas os sistemas computadorizados
de C3I (comando, controle, comunicagao e inteligéncia),
que traduziram na pratica a ideia de digitalizacdo entdo em
curso nas forgas armadas norte-americanas (DUARTE,
2012; MARTINS, 2008). Poucos anos depois da estreia do
Tomahawk na Guerra do Golfo, os primeiros Predators e
Global Hawks entraram em operacdo no Kosovo. Desde
entdo, os investimentos militares em UAS e a centralidade
e importancia de TIC (tecnologias da informacio e
comunicacdo) na conduta da guerra nao pararam de
crescer.
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Tampouco pararam de crescer as criticas em
relacdo ao emprego de UAS. Muitas delas corroboram
a preocupacao do Relator da ONU com a defesa dos
direitos humanos e a protecdo de civis em zonas de
guerra. Por outro lado, as criticas também denotam que o
processo de securitizagdo que acompanha o debate pode
ser danoso para a compreensao do fenémeno. Como se
viu, o emprego de sistemas nao-tripulados em operacoes
militares nao é uma novidade. A grande diferenca entre um
proto-UAV da Primeira Guerra Mundial e um Predator nao
reside (somente) na letalidade e precisao dos armamentos
que carrega, mas (sobretudo) em seu grau de autonomia.
Atribuir ineditismo a questao é fechar os olhos para meio
século de investimento e pesquisa na area.

3 AS LEIS DA ROBOTICA: TRADUZIN-
DO O PROBLEMA DA AUTONOMIA

O conjunto da Primeira Lei — “um robé nao
pode ferir um ser humano ou, por omissao, permitir que
um ser humano sofra algum mal” —; com a Segunda Lei —
“um robd deve obedecer as ordens que lhe sejam dadas
por seres humanos, exceto nos casos em que tais ordens
entrem em conflito com a Primeira Lei” —; e a Terceira Lei
— “um robd deve proteger sua prépria existéncia desde
que tal protecdo nao entre em conflito com a Primeira e/
ou a Segunda Lei” —; forma as chamadas Leis da Robética.

As Leis da Robética foram elaboradas pelo
escritor norte-americano Isaac Asimov na década de
1940, em parceria com o editor John Campbell. O
objetivo de Asimov ao introduzi-las foi regular a agio
de robés em um mundo compartilhado entre homens
e maquinas inteligentes.® Para tanto, todos os robds de
Asimov possuem-nas incorporadas em seus “cérebros
positrénicos de platina-iridio”. Uma vez integradas na
arquitetura cerebral dos robds, as Leis ndo podem ser
intencionalmente violadas (FRUDE, 1984). Pelo menos em
tese, ja que as Leis, protocolos operacionais normativos
para o funcionamento das maquinas, apresentam uma
série de ambiguidades reconhecidas e explorados pelo
préprio Asimov ao longo de sua carreira. Na verdade,
muitos de seus contos estdo baseados justamente na
extrapolagao das Leis a partir de sua codificacdo no
hardware e software dos robds e nas consequéncias
dessa extrapolagdo para os seres humanos. Por isso nao
é exagero afirmar que as Leis da Robética de Asimov
“nao sao independentes, [e que] suas forcas variam de
acordo com a programacao individual de cada maquina,

6 Outra possibilidade é que Asimov tenha criado as Leis ndo para regular a agdo
de robés, mas para regular a acdo de outros escritores. Assim Asimov impediria
a repeticdo de alguns clichés literdrios, como, por exemplo, a ideia de robds que
se tornam tGo poderosos que acabam por extinguir a humanidade. Nem por isso,
contudo, a obra de Asimov deixou — e deixa — de influenciar a pesquisa cientifica.
Joseph Engelberger, por exemplo, conhecido como o “pai da robética” por ter
desenvolvido o primeiro robd industrial em 1958, atribuiu a obra de Asimov o seu
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as circunstancias, as instrucdes recebidas anteriormente
pelo robd e a sua experiéncia” (CLARKE, 1993, p. 58-
59).7

O qué as maquinas de Asimov, a Mark 15 Norden,
o Goliath, o Tomahawk e o Reaper tém em comum?
Todos podem ser chamados de “rob6”: um dispositivo, ou
grupo de dispositivos, eletromecanicos ou biomecanicos
capazes de realizar trabalhos de maneira auténoma ou
pré-programada. Assim como os computadores, esses
dispositivos sao compostos, em geral, de uma parte fisica
(hard) e de uma parte légica (soft). A maneira como a
parte légica é programa, e a forma como ela interage com
a parte fisica, determinam quais atividades o robo é capaz
de realizar. Apesar de semelhantes, os cinco sistemas
mencionados acima diferem em uma caracteristica
fundamental que os torna ontologicamente distintos entre
si: seu grau de autonomia.

Ainda que sistemas como o israelense |Al Harpy
sejam frequentemente vendidos como ‘“totalmente
auténomos” pela industria, eles nao sao. Todo sistema
nao-tripulado depende da acdo de um controlador ou
deve ser programado por seres humanos. “A aeronave
nao pode ser ligada, ndao pode voar ou liberar uma arma
sem que alguém o faca. Seres humanos estdo na cabine —
exatamente da mesma maneira que estavam quando eu
pilotava um Tornado. A Unica diferenga é que estamos a
oito mil milhas do avido” (BLACKHURST, 2013),8 afirma
o piloto de Reaper da Royal Air Force (RAF) identificado
apenas como Oz.

As Leis da Robética foram pensadas para robés
autéonomos. Em robédtica, autonomia diz respeito a
capacidade que maquinas tém de atuar sem a supervisao
de um cérebro humano. Isso envolve a captura e o
processamento continuo de informacdes a partir do
ambiente complexo que as circunda, bem como a tomada
de decisdes sobre fazer ou deixar de fazer algo em
resposta a um determinado input. Em teoria, um robd
totalmente autonomo seria capaz de tomar decisdes
por conta prépria. Ainda ndo chegamos a este ponto.
Primeiro, porque a inteligéncia artificial (Al) ndo é capaz
de produzir “cérebros positronicos de platina-iridio”
imbuidos das Leis da Robédtica. Segundo, porque o que
Asimov chama de “leis” sao, na pratica, principios.

Uma lei pode, em termos de programagao,
ser traduzida pela equagiao “se X, entao Y”. Em outras
palavras, uma lei matematica pode ser traduzida para
linguagem computacional e assim determinar como um
robé se comportara quando receber ainformacao X. Fazer
o mesmo com principios, ou leis ndo-matematicas, € bem

7 “The laws are not absolutes, and their force varies with the individual machine’s
programming, the circumstances, the robot’s previous instructions, and it's
experience” (CLARKE, 1993, p. 58-59).

8 “The plane cannot start, cannot fly and cannot release a weapon without us
doing it. Human beings are in the cockpit — exactly the same as when | was flying a
Tornado. We just happen to be 8,000 miles away from the plane” (BLACKHURST,
2013).
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mais dificil. “As Leis de Asimov s3o legais, mas também
sao balela. Por exemplo, estdao em inglés. Como diabos se
programa isso?”, questionou o roboticista Daniel Wilson
em entrevista para o Gizmodo (ROTHMAN, 2009).°
Codificar um costume, um modo de pensar ou uma forma
de agir exige, antes de tudo, que esse conjunto de normas
seja claramente definido. Mas por quem? E para quem?
Além disso, codificar costumes também exige que os
programadores tenham em mente a necessidade de segui-
los enquanto desenham. Ha, portanto, uma espiral de
responsabilizagao que se estende além do rob6 e do sujeito
que o controla. Sera possivel atribuir responsabilidade a
quem codifica? Na pratica, o programador nao é neutro.
Nesse sentido, sim, o cédigo — o software do robd — é a lei
(LESSIG, 2000), ainda que nao seja, necessariamente, uma
lei semelhante as de Asimov.'® Ao menos por ora, e até
que UAS e outros sistemas autdmatos sejam programados
a partir de principios ético-morais comuns, a aplicagao das
Leis da Robética nao passa de ficgao-cientifica.

Apesar disso, é possivel imaginar uma situagao
em que os robds de Asimov e os robds da vida real sejam
igualmente autématos e, portanto, ontologicamente
idénticos. Nesse caso, seu desenvolvimento e emprego
em operagdes de guerra talvez tivesse mesmo de
ser repensado — ou mesmo cancelado — seguindo as
recomendacoes do Relator Especial da ONU. Autonomia
total implicaria, ent3ao, no surgimento de um ser tao
consciente quanto o homem, capaz de reconhecer seu
objeto, ponderar e agir. Neste cenario, caberia ao novo
ente prescrever ou nao a guerra de seu léxico politico.
A manutencao da guerra como opgao politica, por sua
vez, provavelmente conservaria a premissa de todos os
conflitos humanos: vencer (ou, no minimo, nao perder).

Por enquanto, se nao podemos forcar robds
(relativamente) auténomos a atuar de acordo com
determinados padroes de comportamento (sejam as Leis
da Robédtica ou as Leis de Genebra), talvez possamos
regular a acdo dos operadores por tras das maquinas.
Isso implica, naturalmente, em medidas para reforcar a
transparéncia, a supervisdo e a fiscalizagdo e de alguns
processos militares e/ou de inteligéncia — especialmente
os chamados assassinatos seletivos (targeted killings) —, e
a efetiva responsabilizacao dos envolvidos em violagoes
de direitos humanos. Também implica em adequar o
treinamento dos pilotos de UAS e educa-los — ética e
moralmente, inclusive — no manejo desses sistemas de
armas. Por isso, é necessario que seu treinamento seja,
por um lado, adequado as tenacidades de seu préprio
“campo de batalha”. Por outro lado, o treinamento deve
ser capaz de forma-los para que compreendam que, assim

9 “Asimov’s rules are neat, but they are also bullshit. For example, they are in
English. How the heck do you program that?” (ROTHMAN, 2009).

10 A ideia de Lessig em Code and Other Laws of Cyberspace (2000) é que cddigos
contidos no hardware e no software de sistemas digitais sdo constrangimentos
institucionais determinantes com efeitos regulatérios sobre o comportamento

humano.

como soldados regulares, eles estao sujeitos as mesmas
leis da guerra que regulam a agao direta em campo de
batalha. Isso inclui educa-los, por exemplo, a partir de
concepcdes humanistas a fim de que desenvolvam a
capacidade de reconhecer, dentro dos limites existentes,
o empoderamento que tecnologias como UAVs lhes
proporciona em relagdo a nao-combatentes e demais
atores envolvidos na guerra.

4 CONCLUSAO

Por tras de toda a polémica sobre o emprego de
drones ha outra questao, também bastante antiga. Ela diz
respeito a dialética entre meios e fins na guerra. O debate
atual sobre UAVs esta imbuido de uma carga ética-moral
que, por vezes, ofusca ponderagdes sobre a aplicabilidade
e efetividade, por exemplo, de sistemas nao-tripuladosem
campo de batalha. Em contextos como o do Paquistao,
UAVs sao considerados, por parcela significativa da
opinido publica, os grandes responsaveis pelos problemas
que a populacdo enfrenta em decorréncia das operagoes
norte-americanas. Verifica-se, neste sentido, um processo
de vilanizacdo da tecnologia semelhante aquela descrita
por Florman (1982) no livro Blaming Technology: The
Irrational Search for Scapegoats. Guardadas as diferencas
historicas, trate-se de uma versao amenizada e repaginada
do ludismo que, talvez irracionalmente, pretende culpar
os meios pelos quais ocorre a guerra, e nao os seus fins.

Como se viu, contudo, maquinas nao pensam
e tampouco agem sozinhas. Diferentemente dos robos
de Asimov, drones niao tém autonomia plena. Mesmo
que tivessem, sua concepgao e programacgao passariam
por cérebros humanos e, portanto, refletiriam interesses
politicos, econémicos, culturais e sociais determinados.
Nesse sentido, apontar os dedos somente para os
controladores, como se eles fossem os tinicos responsaveis
por todo dano que o sistema possa causar,nao é a solugao.
Primeiro, porque tendemos a acreditar que todas as
operacdes ocorrerao sem que o piloto sofra qualquer tipo
de constrangimento (fisico, psiquico, moral, etc.) causado
pela guerra. Isso, como se viu, ¢ falso. Segundo, porque
tendemos também a exonerar de culpa quem concebe e
desenvolve os robds mesmo que, na pratica, sejam eles
quem decida o modus operandi das maquinas.

Neste momento, talvez seja mais plausivel
cobrar a observagao aos principios de Asimov na fase
de concepgao dos robos para que se garanta, através da
combinacao do hardware e do software que os compoem,
o estado normativo proposto pelo conjunto das Leis.

O dever do académico, do cientista, do militar
e do politico é, antes de tudo, ponderar a maneira como
a tecnologia sera aplicada e os objetivos da guerra. Se a
Ultima sera abandonada no futuro, como afirma Arquilla,
é dificil dizer. Infelizmente a Histéria sugere o contrario:
o aumento da violéncia em campo de batalha nao parece
impactar tao profundamente a decisao dos Estados de
entrar em guerra. Quem sabe, contudo, as maquinas
possam ajudar os homens a mudar essa situagcao em breve.
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