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O imperativo de novos tempos pés-pandemia também ¢ afeto a2 maneira pela qual se
construird o campo dos estudos de defesa e, dentro disso, das ciéncias militares. Alguns debates em
franca expansio nos ultimos anos podem ser apontados como definitivamente propulsores dessa
nova era, onde os elementos informacionais ganham destaque. A informagio ¢ a varidvel constante
nos processos tecnoldgicos que transformam estratégia e modelos operativos militares, mas tam-
bém ¢ atributo definidor de como as institui¢es se relacionario nos anos que seguem.

Se de um lado nos dirigimos por um ambiente de dissipada quantidade de informagio,
de outro, as barreiras que interrompem fluxos indesejados de informagio nio estio postas de for-
ma segura ou confidvel. Portanto, hd uma dissonincia expressiva entre as necessidades pujantes
de informagdo, para efeito de decisdes assertivas, e os fluxos que trazem insegurangas variadas.
Além dos elementos de inseguranga criticos estarem dotados de grandes componentes informacio-
nais — guerra eletronica, ameagas transversais ou transnacionais, cyberseguranca e cyberdefesa — os
atributos de defesa de um Estado nio sdo somente definidos pelas suas capacidades, posto que os
componentes informacionais afetos sio tanto internos quanto externos.

Desse modo, o contraste entre as necessidades informacionais e a incapacidade de insti-
tui¢bes reagirem eficientemente a essas demandas parece ser central para o planejamento estratégi-
co decorrente. A renovagio dos modelos de inteligéncia, muito mais dirigidos ao tratamento das
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informagdes do que 4 concepgio obsoleta ligada aos modelos do século passado, pode ser a nova
equagio a ser resolvida pelos Estados.

Embora os regimes colaborativos estejam sob desconfianga, é notdvel que os protoco-
los que conduzem o comportamento de atores estatais continuam a manifestar interesse por al-
gum grau de controle e submissio de comportamentos ao sistema internacional (KRAHMANN,
2003; AXELROD; HAMILTON, 1981). Desse modo, Estados nio podem deixar de observar im-
perativos causados por atores terceiros, que somam-se aqueles de expressio estatal ou interestatal.
Uma espécie de consenso sobreposto entre os virios tipos de representantes da arena informacio-
nal parece feito de alguns minimos comuns possiveis que tocam a privacidade de dados, o controle
de dados pessoais por corporagdes privadas e entes estatais, a mobiliza¢io de informagoes falseadas,
e a existéncia de barreiras e universos paralelos na internet.

E exatamente por conta de ambientes paralelos que as insegurangas se expressam sobre
sistemas de defesa, com alta repercussio em matéria de confianga e estabilidade. Portanto, prescin-
de tanto uma anélise mais aprofundada, sistemdtica e académica sobre essas varidveis quanto um
aporte sobre politicas publicas, estratégias e doutrinas, proveniente dos trabalhos académicos. A
constru¢io de metodologias e ferramentas apropriadas, alimenta a possibilidade de construir um
campo de estudos hibrido com potencial critico e manifestado ordinariamente sobre as institui-
¢oes de estado afetas (MEDEIROS, 2016).

Nessa matéria, a possibilidade de uso da chamada OSINT (Oper Source Intelligence)
pode ampliar substancialmente as possibilidades de andlise dentro e fora de institui¢des ligadas a
defesa (GLASSMAN; KANG, 2012). A ideia central do uso de fontes abertas em beneficio de sis-
temas de inteligéncia é voltada para a concepgio de que quanto maior a capacidade de observar da-
dos abertos, melhores as condi¢des de visibilidade estratégica e operacional, uma vez que o mundo
virtual proporciona um universo de informagées nio tratadas (BENES, 2013). Mesmo a OSINT
nio sendo caracterizada como método cientifico, como instrumento, ela permite qualificar a pes-
quisa com a possibilidade de andlises qualitativas de grande montante, com alto impacto da ciéncia
de dados no campo epistemoldgico amplo dos estudos de defesa (GONG; CHO; LEE, 2018).

Os desafios que tocam a coleta e andlise de fontes e dados abertos demonstram que o paradig-
ma da tecnologia, além de afetar os objetos dos estudos de defesa, orientam a maneira pela qual os agentes
e pesquisadores devem estar capacitados para andlise de sistemas de seguranga (DAVIS; O'MAHONY,
2017). Somam-se a esses aqueles desafios de cardter ético, dado que a interface humana com a tecnologia
exaspera pelos seus limites (HRIBAR; PODBREGAR; IVANUSA, 2014). A chamada revolugio das
tecnologias de informagio mobiliza também novas formas de interagio humana e, por essa razio, os no-
vos modelos de inteligéncia sio dotados, além de dados abertos, da chamada Crowdsourcing Intelligence
(WILLETT; HEER; AGRAWALA, 2012). Os elementos ligados a este modelo destacam nio somente
os meios e tipo de dados coletados, mas a capacidade dos sujeitos de interagir em beneficio da obtengio
de dados que ampliem a visibilidade de uma determinada matéria.

Nesse sentido, os temas ligados a seguranga nacional, seguranga internacional, segu-
ranga cooperativa, sio transversais e merecem um aporte dos componentes informacionais
envolvidos. Isso inclui a abordagem de temas como: fluxos migratdrios a partir das redes
de colaboragio envolvidas; economia da defesa e a transferéncia informacional envolvida em
acordos de variados termos colaborativos; o trifico de ilicitos e humanos e as redes de conexio
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submersas; e as novas formas de materializar acordos em zonas ausentes de soberania ou de
soberania contestdvel.

Para complementar essa perspectiva acerca do uso de dados e da tecnologia informacional
de forma colaborativa e confidvel, uma série de métodos sio adaptados e cruzados para que as bases
de dados tenham uma mineragio e a interpretagio mais coerente e segura para ser transmitida pe-
los meios de comunicagio, facilitando assim a divulgagio do conhecimento no 4mbito da defesa.

Ao analisar ferramentas de processo decisorio, as bases de dados, os softwares para veri-
ficagdo de varidveis e andlise de comportamento sio utilizados no campo publico e privado, por
governos e corporagdes, para que sejam auxiliadas por meio da tecnologia acerca das decisoes futu-
ras que afetardo seus negdcios e individuos. Em se tratando desse processo, hd a responsabilidade
quanto aos riscos e impactos dessas decisoes analisadas com dados coletados de maneira individual
e categorizados para a compreensio do coletivo, e ainda, do surgimento de fendmenos coletivos
que afetem questdes de seguranga, defesa e desenvolvimento nacionais.

E com grande satisfagio que apresentamos esta edi¢io da Colegio Meira Mattos. Este nt-
mero conta com cinco artigos de temdticas variadas, mas todos compartilham o fato de contribui-
rem substancialmente para o avango das pesquisas em Ciéncias Militares. Além disso, destacamos
que a variedade temdtica — ameagas cyber (QUEIROZ; KRISHNA-HENSEL, 2020), Guerra do
Futuro (FONFRIA, 2020), narcotrifico (ARIAS HENAO, 2020), logistica militar (VIOLANTE
etal., 2020) e geopolitica dos recursos (PEREZ, 2020 ) - presente nesta publicagio representa bem
a pluralidade de temas e agendas que compdem a drea de defesa. Boa leitura!
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