
artigo profissional DOI 10.52781/cmm.e026

COLEÇÃO MEIRA MATTOS

ISSN on-line 2316-4891 / ISSN print 2316-4833

http://ebrevistas.eb.mil.br/index.php/RMM/index

Creative Commons
Attribution Licence

105Coleç. Meira Mattos, Rio de Janeiro, v. 16, n. esp., p. 105-131, julho 2022

A corrida de drones do Oriente Médio e a implicação 
do armamento no cenário de segurança

Middle East's drone race and implication of weaponization on the security landscape

Resumo: Com os avanços nas guerras tecnológicas, os sistemas 
autônomos e seu impacto na futura infraestrutura de segurança 
aumentaram o debate sobre defesa. Ultimamente, os Veículos Aéreos 
Não-Tripulados (VANTs) têm fascinado especialistas, engenheiros e 
acadêmicos devido à sua aplicação em segurança, operações militares 
letais e cenários de emergência, onde podem ser implantados em 
ambientes hostis. A capacidade dos drones militarizados de realizar 
missões de reconhecimento furtivo e lançar ataques de precisão abre 
um novo debate sobre o futuro ambiente de segurança da região do 
Oriente Médio; portanto, esta pesquisa visa identificar os benefícios 
de segurança, bem como os riscos de utilizar VANTs, o nível em que 
penetraram, e como eles foram criando controvérsias ao longo da 
última década na região. O estudo também utilizará a metodologia 
de pesquisa qualitativa em uma abordagem transversal para 
analisar e tirar conclusões, este artigo tentará colocar em contexto 
benefícios estratégicos e ameaças para ajudar futuros pesquisadores 
a identificar implicações de VANTs na região alvo para um estudo 
mais aprofundado. 
Palavras-chave: Veículos Aéreos Não-Tripulados (VANT). 
Emirados Árabes Unidos (EAU). Drones. Segurança. Guerra. 

Abstract: With the advancements in technological wars, 
autonomous systems and their impact on the future security 
infrastructure have increased the defense debate. Lately, Unmanned 
Aerial Vehicles (UAVs) have fascinated experts, engineers, and 
scholars due to their application in security, lethal military 
operations, and emergency scenarios, where they can be deployed in 
hostile environments. The capacity of militarized drones to perform 
stealth reconnaissance missions and launch precision attacks opens 
an all-new debate on the future security environment of the Middle 
East region; hence, this research aims to identify the security benefits 
as well as the risks of utilizing UAVs, the level at which they have 
penetrated, and how they have been created controversies over the 
last decade in the region. The study will also utilize the qualitative 
research methodology in a cross-sectional approach to analyze 
and draw conclusions, this paper will try to put into context both 
strategic benefits and threats to aid future researchers identify 
implications of UAVs in the targeted region for further study.
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1 Introdução

A inteligência artificial (IA) tem se mostrado bastante promissora, determinista e capaz 
de fornecer soluções práticas para transformar diversos setores e indústrias globalmente. Ela tor-
nou possível a tecnologia autônoma e seu impacto foi sentido nos setores militar e de segurança. 
Isso mudou notavelmente a dinâmica de segurança no Oriente Médio, onde os VANTs movi-
dos a IA e operados remotamente foram usados por potências estrangeiras como os EUA para 
lutar contra os Estados islâmicos e por potências regionais para servir suas ambições geopolíti-
cas. No entanto, há muita instabilidade gerada pela proliferação e inteligência artificial difundida 
dentro desses drones, causando divergências entre várias potências estratégicas. A tecnologia tem 
desempenhado um papel significativo no auxílio a ações militares para ataques letais e Medidas de 
contra-defesa.

Figura 1 – Global Hawk

Fonte: Guilmartins (2020).

Em termos simples, um VANT pode ser definido como um dispositivo que pode ser 
guiado remotamente ou operado automaticamente para uma posição de destino por seu pro-
prietário, funciona com transmissores eletrônicos e controladores remotos (BURTON, 2019). 
No que diz respeito às condições físicas desses veículos aéreos, eles podem ser tão grandes 
quanto os menores helicópteros, ou podem ser pequenos que podem ser mantidos nas mãos 
(JOHNSON, 2019). Historicamente, a aeronave De Havilland DH.82B Queen Bee pilo-
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tada usando um rádio-controle de baixo custo desenvolvido para prática de alvo aéreo é consi-
derada por muitos como o primeiro drone moderno. O primeiro uso por escrito foi em 1946 
(CUSTERS, 2016), onde a marinha austríaca lançou porta-balões em Veneza (HALLION, 2003). 
A tecnologia foi desenvolvida ainda mais durante e após a Primeira e a Segunda Guerra Mundial e 
ao longo dos anos 1900. Hoje, eles são veículos aéreos sofisticados com câmeras e sensores que for-
necem recursos de inteligência, vigilância e reconhecimento (IVR) em tempo real para receptores 
de vários locais. Eles também têm sensores e controles em voo para realizar manobras em torno de 
obstáculos. Nos últimos anos, o uso de VANTs para ataques militares e terroristas direcionados 
aumentou. Por exemplo, o assassinato do britânico Riyadh Khan pela Royal Air Force e o assassi-
nato de Soleimani, líder da força Quads da Guarda Revolucionária do Irã, etc. 

Pesquisas recentes descobriram que os drones de combate são estratégicos para permitir 
que os atores estatais sejam mais vigilantes em relação ao terrorismo e à segurança. O mercado 
global de aquisição de drones deve chegar a US$21 bilhões até 2025, e a região do Golfo não é 
exceção. Os Emirados Árabes Unidos, particularmente, foram considerados encorajadores para 
a construção de suas tecnologias relacionadas ao desenvolvimento de VANTs e à melhoria dos 
regulamentos para lidar com esses dispositivos nas regiões fronteiriças. A China foi um dos maio-
res revendedores dessa tecnologia nos mercados internacionais, produzindo e fornecendo maciça-
mente drones armados e de vigilância para fins de vigilância de segurança (OKPALEKE, 2021). 
O estoque de drones dos Emirados Árabes Unidos inclui as séries "Wing Loong" e "Cai-Hong 
(CH) 4B" reconhecidas pelo grupo industrial Chengdu Aircraft e (C.A.S.C.) (BORSARI, 2021). 
O país também planeja comprar 18 drones aéreos MQ-9B armados sofisticados dos EUA para 
serem entregues até 2029. 

Os estudos observam que a função vital dos drones que chegam à região do golfo é 
inteligência, vigilância e reconhecimento (IVR), que prometem melhorar a consciência situa-
cional no campo de batalha; esses gadgets de guerra são escaláveis para atender a várias aplicações 
militares. Muitos governos regionais utilizam a tecnologia em suas campanhas de combate ao ter-
rorismo e contra ameaças domésticas. Por exemplo, a Arábia Saudita e os EAU estavam implan-
tando VANTs em sua guerra contra Houthis no Iêmen. Além dos sistemas Chinês e Americano, 
Abu Dhabi e Riyadh estão fortalecendo suas indústrias domésticas de VANT. Eles investiram em 
modelos nativos como a série Emirate Yabhon, produzida pela A.D.C.O.M. Systems e a família 
Saudi Saker (BORSARI, 2021). Israel, de longe, é o país dominante na inovação tecnológica de 
drones e exporta até 60% dos VANTs globais. Enquanto isso, a Turquia tem sido um grande 
fornecedor de drones no Catar, na Tunísia e no Governo de Acordo Nacional (GNA) da Líbia, 
reconhecido internacionalmente.

Mas no Oriente Médio, a proliferação de drones armados e capacidades de mísseis, tam-
bém por atores não-estatais, rapidamente se tornou uma questão importante na agenda. A guerra 
de drones que decolou em 2002 acabou sendo a caixa de Pandora; como vemos, agora muitos tipos 
e tamanhos de drones estão sendo implantados em várias missões (REINL, 2019). Os drones 
estão rapidamente se tornando ferramentas poderosas na dinâmica geopolítica, com países como 
o Irã desenvolvendo plataformas nativas com capacidade de ataque para fins de combate e ataque 
direto, como o Ababil-3T e seu VANT mais testado em combate - Shaed-129. O uso de VANTs 



a corrida de drones do oriente médio e a implicação do armamento no cenário de segurança

108 Coleç. Meira Mattos, Rio de Janeiro, v. 16, n. esp., p. 105-131, julho 2022

não-estatais por atores não-estatais é um fenômeno recente que ocorre principalmente desde 
agosto de 2016 e ocorre quase exclusivamente no Oriente Médio (BENKENDORFER, 2021). 
Os ataques mais recentes representam uma atualização considerável na sofisticação dos drones 
usados por grupos radicais. Os VANTs oferecem aos grupos não-estatais uma vantagem tática 
e podem melhorar drasticamente suas capacidades no campo de batalha. Os principais desafios 
decorrentes desses desenvolvimentos aprofundarão a divisão intra-árabe e dificultarão a supervi-
são legal desses drones. Hoje, os VANTs induziram uma transformação no domínio da segurança 
regional, tornando-o mais assimétrico.

2 Desenvolvimento

2.1 Lacuna de Pesquisa

Este estudo de pesquisa explorará e analisará o valor estratégico e operacional do uso 
desses veículos armados não-tripulados nos países do oriente médio para servir a vários propósitos, 
incluindo segurança, assassinatos letais e direcionados, coleta de inteligência, descoberta de alvos e, 
por último, em procedimentos investigativos. No entanto, a maior razão pela qual essa tecnologia 
avançada é aceita em todo o mundo é a eficiência que vem com seu custo, confiabilidade em rela-
ção à inteligência artificial ou a mitigação de riscos em relação aos riscos de segurança, que foram 
preferidos globalmente (BORSARI, 2021).

Os VANTs mudaram muito o ambiente de segurança no século 21, especialmente por-
que a tecnologia chegou às mãos de atores não-estatais. Um aspecto fundamental deste trabalho 
de pesquisa se concentrará nas implicações da tecnologia de drones no ambiente de segurança 
regional e nos desafios em evolução e possíveis soluções para a ameaça estratégica à estabilidade e à 
paz na região. 

2.2 Objetivos da Pesquisa

Este estudo de pesquisa visa compreender e investigar as implicações de segurança da 
aplicação de VANTs no Oriente Médio, com foco nos EAU. O estudo visa alcançar isso através 
dos seguintes objetivos:

•	 Identificando as vantagens e desvantagens de segurança do uso de Veículos Aéreos 
Não-Tripulados (VANTs), no Oriente Médio, especificamente na região dos EAU.

•	 Identificar os possíveis desafios, riscos e perigos, que podem ocorrer durante o uso de 
Veículos Aéreos Não-Tripulados (VANT).

•	 Analisar as implicações do uso destes veículos aéreos armados automatizados por 
razões políticas e de segurança e o impacto de uso por atores não-estatais.

•	 Analisar dois estudos de caso em que a aplicação de VANTs foi usada para vantagem 
estratégica por atores estatais e grupos violentos não-estatais.
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2.3 Questões de Pesquisa

1. Quais são as consequências e os desafios em evolução do uso de Veículos Aéreos Não-
Tripulados (VANTs) para atividades militares e relacionadas à segurança?

2. Que tipo de vantagens podem ser obtidas usando Veículos Aéreos Não-Tripulados 
(VANTs) em aplicações de segurança?

3. Quais são os impactos do uso de Veículos Aéreos Não-Tripulados (VANTs) na dinâ-
mica política e de segurança da região?

2.4 Metodologia da Pesquisa

A pesquisa será realizada em uma metodologia de pesquisa secundária. Usará dados 
secundários (dados qualitativos) para investigar e analisar a aplicação e as implicações dos VANTs 
na região do Oriente Médio. A estratégia de pesquisa adotará uma abordagem transversal devido 
aos fatores de restrição de tempo e disponibilidade de dados basicamente por meios secundários. 
Levin (2006) explica que os estudos que adotam uma abordagem transversal são realizados dentro 
de um período específico. A razão por trás da seleção desse método é a sensibilidade do tópico e 
a disponibilidade de um vasto banco de dados de estudos relacionados, o que será suficiente para 
pesquisar implicações e estratégias, e como eles estão sendo utilizados em todo o Oriente Médio. 
A pesquisa terá os seguintes recursos de fluxo:

1.	Coleta de dados e informações sobre os aplicativos e implicações de segurança dos 
VANTs de vários livros didáticos, periódicos, estudos de pesquisa relacionados, fontes 
on-line, sites de organizações, sites militares e paramilitares e agências governamentais.

2.	Investigar, analisar e examinar (observação crítica) dados e informações coletados de 
vários livros didáticos, periódicos, estudos de pesquisa relacionados, fontes on-line, sites 
de organizações, sites militares e paramilitares e agências governamentais.

3.	Pesquisar e analisar os conceitos, funções, desafios, riscos relacionados às aplicações 
de drones de vários livros didáticos, periódicos, estudos de pesquisa relacionados, fontes 
on-line, sites de organizações, sites militares e paramilitares e agências governamentais.

4.	Retransmitir os achados e fazer citações de referências obtidas de todas as fontes uti-
lizadas neste estudo.

5.	Concluir e fazer recomendações sobre o estudo de pesquisa.
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Figura 2 – Fluxo de trabalho da metodologia

Fonte: O autor (2021).

2.5 Área de Estudo de Pesquisa

A pesquisa se concentrará na região do Oriente Médio. A região do Oriente Médio refe-
re-se a países ao redor da região do Golfo Pérsico; abrange desde a Ásia ocidental até o norte da 
África até o Egito e o Sudão. A região tem mais de 18 países, dos quais a maioria pertence à Liga 
das Nações Árabes e são muçulmanos por religião. Entre as nações do Oriente Médio estão Arábia 
Saudita, EAU, Iraque, Irã, Egito, Turquia, Iêmen, Kuwait, Omã, Afeganistão, etc. A região é 
relativamente caracterizada pelo alto nível de conflitos, guerras e instabilidades políticas, que vão 
desde o conflito árabe-israelense, guerras Talibã-EUA, terrorismo do ISIS, guerra na Síria, várias 
tentativas de assassinato, vários atentados suicidas, etc. Portanto, o alerta (conscientização de segu-
rança) e o risco de segurança em toda a região não podem ser subestimados. O estudo analisará 
dois estudos de caso, com foco na aplicação de drones em operação, revelando onde a tecnologia 
(dispositivo VANT) impactou positivamente e onde impactou negativamente no Oriente Médio 
e foi utilizada por atores estatais e não-estatais.
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Figura 3 – Mapa do Oriente Médio

Fonte: World Atlas (2021).

2.6 Revisão de Literatura e Referencial Teórico

Durante a fase de evolução de qualquer tecnologia, existem vários elementos a serem 
estudados para entender seu valor e impacto no mundo. Os drones continuaram a ver avanços 
na forma e recursos e seu escopo de uso ao longo do último século. Mas a rápida proliferação 
recente tem levantado muito debate entre acadêmicos, governo, especialistas em segurança e 
legislativos. Este artigo traçou cinco elementos que influenciaram o desenvolvimento e a proli-
feração de tecnologias de drones no Oriente Médio: um elemento técnico relacionado a como 
as melhorias foram feitas nas capacidades de trabalho dos VANTs; o elemento de negócio, que 
mostra quanto foi gasto ou ganho com a venda e compra de VANTs; o elemento estratégico que 
analisa como os países alavancam a tecnologia; o elemento jurídico relacionado com as implica-
ções judiciais; e, por fim, o elemento social referente à segurança e percepção pública. 

Praticamente, com a instabilidade generalizada e a ruptura contínua entre os países do 
Oriente Médio, houve relatos de numerosos ataques de VANT em defesa, assassinatos, opera-
ções de bombardeio aéreo e outros conflitos menores, etc., e em (operações militares) realizadas 
pelas forças do governo, grupos antigovernamentais, insurgentes, terroristas. 
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2.7 Avanços da Tecnologia de Drones

A combinação de como o VANT está sendo usado para diversos fins militares tem 
melhorado o hardware e software existente, ganhando o termo 'modelo de maturidade de capaci-
dade' de uma tecnologia (ROUSE, 2007). Eles foram amplamente aceitos no mundo militar nas 
últimas duas décadas, e o sucesso de suas aplicações ou operações está crescendo. Enquanto isso, 
o estabelecimento de aeronaves não-tripuladas em funções não-militares também começou a sur-
gir maciçamente. De acordo com dados da Globe Newswire (GLOBAL..., 2018), o tamanho do 
mercado global de drones militares deve chegar a US$23,78 bilhões até 2027. Os gastos militares 
também tendem a vir em incrementos maiores, já que um único drone Predador dos EUA custa 
aproximadamente US$4 milhões. Os VANTs aparecem em diferentes tipos, modelos aerodinâmi-
cos, formas e tamanhos, dependendo de sua funcionalidade, descrição do trabalho, localização/
ambiente e tipo de destino. No mundo moderno, os VANTs fazem muito sentido, especialmente 
no campo de batalha. Eles são altamente convenientes, pois você não precisa se preocupar em 
colocar pessoas atrás das linhas inimigas. As tecnologias em evolução incluem IA para reconhecer e 
responder a ameaças de forma autônoma, economizando energia da bateria usando tecnologia de 
empoleiramento e repouso, comunicação aérea e conexão por satélite (SARKAR, 2021).

Figura 4 – Tipos de VANTs militares

 Fonte: Brown (2012).
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Alguns especialistas e engenheiros categorizaram os VANTs/drones com base nas res-
trições de tamanho, alcance e configuração. A figura 3 mostra uma visão geral de diferentes 
tipos de VANTs categorizados com base no tamanho, resistência e configuração em uma forma 
tabular (PENNSYLVANIA STATE UNIVERSITY, 2018; MAIRAJ; BABA; JAVAID, 2019; 
SNOW, 2018). 

Na maioria dos casos, a aplicação e o tipo de operação dependem principalmente 
do tamanho. Por exemplo, drones maiores são usados em operações militares e de combate, 
enquanto drones menores são usados para vigilância de segurança, atividades agrícolas, pesquisa 
acadêmica, monitoramento da vida selvagem e entretenimento. Da mesma forma, em termos 
de resistência, os VANTs com maior resistência encontram suas aplicações em missões de vigi-
lância. Em contraste, os VANTs menores funcionam bem para monitoramento de tráfego e 
entretenimento (MAIRAJ; BABA; JAVAID, 2019). 

No que diz respeito às aplicações, os VANTs têm realizado muitas tarefas nos últimos 
tempos em vários setores; descobriu-se que desenvolvem economia, criam oportunidades, auxi-
liam em diferentes tipos de vigilância, investigações, serviços de entrega, atividades de gerencia-
mento de tráfego, acesso a ambientes perigosos, alcance de alvos em áreas inacessíveis, captura 
visual de áreas inacessíveis e restrição de tempo, localização de sobreviventes e rastreamento de 
crimes/criminosos, etc. 

Figura 5 – Envio comercial de hardware de drone e receita total (hardware + serviços), 
mercado mundial 2018-2025.

Fonte: Nguyen e Nguyen (2021).
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2.8 Invasão de drones na região 

Esta década viu uma constante extensa, abraçando e distribuindo veículos aéreos não-
-tripulados para aplicações recreativas, comerciais, civis, educacionais, policiais e de segurança 
nacional, com uma arrecadação/receita prevista de cerca de 12 bilhões de dólares globalmente até 
2021. Hoje, as máquinas de drones não são mais limitadas à sua aplicação nas Forças Armadas, 
entretenimento, vigilância de segurança e meteorologia. A enorme disponibilidade de brinquedos 
VANT facilitou a compra por apenas centenas de dólares hoje em dia para qualquer finalidade pre-
tendida. Assim, o mercado de drones comerciais foi projetado para manter o crescimento excessivo 
nos próximos anos, ao mesmo tempo em que oferece oportunidades a várias operadoras do setor, 
atingindo uma receita/ receita global de US$13,7 bilhões até 2025 (NGUYEN; NGUYEN, 2021).

A Arábia Saudita opera um dos maiores e mais modernos do Oriente Médio e com-
prou alguns drones armados, particularmente na China. Os Emirados Árabes Unidos também 
vêm desenvolvendo capacidades de drones, particularmente com a série Wing Loong produzida 
pelo Chengdu Aircraft Industry Group. No entanto, ambos os países começaram a fabricar seus 
VANTs. Até agora, a aquisição de capacidades armadas de VANT não alterou a forma como o 
país percebe as ferramentas do poder aéreo nem o tipo de operações de ataque que realiza. Outras 
nações médias também adotaram esse movimento como Irã, Iêmen, Iraque, Emirados Árabes 
Unidos, Síria, Catar, Kuwait, etc. No entanto, devido a conflitos em andamento e atores violen-
tos adotando a tecnologia no Oriente Médio, a importância estratégica das plataformas VANT se 
expandiu no aparato de defesa de vários estados. Essa tendência é particularmente observável no 
Oriente Médio, onde os VANTs militares representaram cerca de 82% do mercado global de dro-
nes regionais em 2019. Os dados disponíveis indicam que, desde a introdução de VANTs militares 
no espaço de mercado MENA, os países regionais (excluindo Israel) gastaram plausivelmente pelo 
menos US$1,5 bilhão comprando estas plataformas (BORSARI, 2021).

Os VANTs têm sido usados para realizar ataques-alvo letais contra exércitos, terroristas, 
infraestruturas, instalações de petróleo e gás de nações rivais e, na maioria das vezes, para fins de 
assassinato, liberando ou controlando-os para locais-alvo (WASSEF, 2021). Eles também são usa-
dos para entregar aparelhos militares (armas, balas, revistas, explosivos, arsenais, P.P.E. e alimentos 
e materiais de socorro médico) para soldados em áreas inacessíveis como arbustos, montanhas, 
áreas desérticas durante as operações.

Por exemplo, a Arábia Saudita está fortemente envolvida em campanhas contra o ISIS 
no Iraque como parte da coalizão liderada pelos EUA há mais de quatro anos, bem como sua luta 
contra combatentes rebeldes Houthis apoiados pelo Irã no Iêmen, levando os militares Sauditas a 
adquirir mais drones recentemente, aumentando suas forças de defesa de drones nas bases aéreas 
de Sharora e Jizan perto da fronteira do Iêmen. Assim, no Oriente Médio, a aquisição de VANTs 
(drones armados) parece ter aumentado, com os países, impulsionando prestígio, ataques milita-
res letais, uma indústria de defesa doméstica como parte de um ambicioso plano de desenvolvi-
mento nacional mais amplo (DORNERS, 2021). Recentemente, os VANTs armados começaram 
a mudar a forma como as campanhas de poder aéreo são vistas no Oriente Médio. Suas aquisições 
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maciças foram causadas por uma melhoria nos requisitos da operação militar devido a futuras ope-
rações conceituais militares e de defesa/segurança, especialmente o Irã, que mostra abertamente 
sua compra, produção e uso maciço de VANTs recentemente. Exemplos dos VANTs armados 
predominantemente no Oriente Médio são Global Hawk, Wing Loong, CH-4B, Predator A, 
Harfang, RQ-7 shadow, Fire Scout, etc. (FAHLSTROM; GLEASON, 2012).

Figura 6 – Descrição do VANT Wing Loong

Fonte: RUSI (2021).

2.9 Vantagens e desvantagens dos VANTs

A maioria das vantagens dos drones são extraídas de suas funções iniciais pretendidas, 
desde entrega de pacotes, vigilância, rastreamento de crimes e criminosos, atividades de investiga-
ção, atividades de busca, operações de resgate, etc. A principal vantagem e razão para a utilização 
de drones na região de conflito foi sua capacidade de acessar alvos em áreas perigosas sem o risco de 
perda de vidas durante as operações. Ann Rogers observa que os drones oferecem três benefícios 
claros sobre os sistemas tripulados: acesso, persistência e precisão. Ela observa em sua análise que os 
drones se tornaram uma opção cada vez mais atraente para os formuladores de políticas e coman-
dantes militares, ao mesmo tempo em que concluem que os drones causam perda significativa de 
vidas civis em meio a muita controvérsia (ROGERS, 2014). Eles apresentam inteligência inesti-
mável em tempo real, semelhante a assistir televisão de alta definição e sensores que coletam uma 
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ampla gama de inteligência de sinais. Eles também oferecem persistência na área-alvo e flexibili-
dade material para atacar se as regras de engajamento permitirem. Essas características criaram uma 
evolução na guerra em um ambiente permissivo, permitindo o rastreamento de alvos de alto valor 
e terminando com um ataque de precisão ao atender aos critérios definidos (NEMETH, 2017). 
No entanto, existem algumas desvantagens e vulnerabilidades notadas, como a incapacidade de 
operar em um ambiente contestado, suscetibilidade potencial a ataques cibernéticos e de guerra 
eletrônica e intensidade do espectro de mão de obra e frequência, para citar alguns.

Ser uma ferramenta barata que pode ser facilmente modificada como uma arma talvez 
tenha feito criminosos e grupos terroristas usarem VANTs. No entanto, a maior desvantagem em 
aplicações de segurança continua sendo sua ampla disponibilidade e fácil escalabilidade. E os últi-
mos anos viram o uso de drones por organizações terroristas. O primeiro uso bem-sucedido e 
significativo de drones para atacar forças rivais por um ator não-estatal foi realizado por agentes 
do Hezbollah na Síria no final de setembro de 2014 (ALMOHAMMAD; SPECKHARD, 2017). 
Isso abriu uma nova corrida para tecnologias contra-drones globalmente.

2.10 Desafios relacionados ao armamento

Nas últimas décadas, a tecnologia VANT tem sido notável. Mas isso acontece acompa-
nhado de controvérsia. Dois grandes desafios são a proliferação e o armamento de atores não-esta-
tais, como terroristas e grupos radicais.

Atores não-estatais: Acredita-se que o regime iraniano fornece drones usados pelo 
Hezbollah, Hamas e Houthi. Ao contrário dessas organizações terroristas, o ISIS desenvol-
veu seu programa de drones usando drones comerciais prontos para uso. O grupo usou cada 
vez mais operações baseadas em drones, incluindo vigilância, comando e controle e ataques. 
Essas fotos e vídeos publicados foram amplamente empregados para fins de propaganda 
(ALMOHAMMAD; SPECKHARD, 2017).

No entanto, a insurgência Houthi contra o governo do Iêmen e a coalizão liderada pela 
Arábia Saudita é única, pois os VANTs armados dão à insurgência uma vantagem aérea para ata-
car de distâncias extremamente longas. De acordo com Metz, as insurgências modernas desempe-
nham um papel estratégico. Elas são importantes por causa das ligações ao terrorismo transnacio-
nal e da capacidade de projetar ataques de longo alcance usando métodos terroristas contra países 
que ajudam o governo que estão lutando (BENKENDORFER, 2021). O papel crítico que os 
drones desempenharam na guerra ao terror para os EUA após o 11 de setembro passou para uma 
dinâmica mais complexa; desde os ataques de 11 de setembro de 2001 e o início da guerra contra 
o terror, drones armados efetuaram milhares de ataques em vários países em vários continentes 
durante o aclamado conflito armado não internacional com a Al-Qaeda, o Talibã e suas forças 
associadas" (SWAN, 2019). No entanto, em uma era de expansão da proliferação de drones arma-
dos na região, onde atores estatais e não-estatais têm armado o sistema, o quadro legal e regulatório 
dessa tecnologia permanece prematuro, levantando as preocupações do Estado de direito, poten-
cialmente estabelecendo um precedente preocupante para outros atores estatais e não-estatais. 
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Segurança pública: Apesar de sua principal vantagem em salvar vidas de soldados no solo 
em missões perigosas e ataques direcionados, os VANTs também levantaram questões sobre suas 
capacidades de inferir o alvo certo. Um relatório do Bureau of Investigative Journalism diz que 
de 2009 a 2015, pelo menos 372 ataques com drones foram realizados no Paquistão/Afeganistão, 
resultando em pelo menos 2.084 vítimas totais, das quais pelo menos 246 eram civis. 

Ameaça Cibernética: Embora os drones apresentem muitos ganhos, eles também encon-
tram ameaças cibernéticas e ataques cibernéticos, como bloqueio e falsificação de sistemas de posi-
ção global, problemas de segurança Wi-Fi, preocupações com a segurança dos sensores, segurança 
Bluetooth, segurança de rede VANT e ataques maliciosos. Os VANTs incorporam câmeras, sen-
sores e gravadores de alta precisão que armazenam imagens, sinais e notas de voz, respectivamente, 
remotamente e com precisão. Se hackeados, podem levar ao vazamento de dados e informações 
importantes para a segurança nacional. 

2.11 VANTs: Aspecto Estratégico

Como resultado do aumento da implantação de drones no Oriente Médio e na área 
do Golfo, houve um aumento nas dificuldades de segurança, guerras, conflitos e terrorismo. O 
Oriente Médio ainda é uma região militarizada perigosa, com grandes guerras e zonas de combate 
ativas dominando o cenário político da região. Como resultado, estudar Relações Exteriores do 
Oriente Médio foi apelidado de estudo da guerra interestadual. Assim, a maior parte da literatura 
do Oriente Médio concentrou-se na cronologia dos conflitos Árabe-israelenses, na invasão isra-
elense do Líbano em 1982 e na Primeira Guerra do Golfo, notadamente entre as batalhas de uma 
era anterior: guerra civil no norte do Iêmen e Guerra Civil Libanesa, revolução do Iraque e Guerra 
do Golfo, Guerra Irã-Iraque. Esses conflitos serviram como barômetros para avaliar a história e a 
importância da região (SASLI; JACOBI, 2002). Nações do Oriente Médio, como a Arábia Saudita 
e os Emirados Árabes Unidos, usam drones para aumentar seu controle sobre as fronteiras das 
montanhas para impedir a infiltração, particularmente pela Al-Qaeda na Península Arábica, gru-
pos violentos. Os especialistas dizem que as aquisições da Força Aérea dos países do Golfo estão 
mudando, respondendo às metas de segurança de energia dupla da região e à diversificação econô-
mica. As nações do Golfo estão procurando cada vez mais construir suas bases militares-técnicas 
e industriais nacionais. Esses recentes avanços na aquisição da Força Aérea do Golfo terão, sem 
dúvida, uma influência substancial no comércio global de armas e na dinâmica de poder que a 
acompanha. A Saudi Military Industries Company da Arábia Saudita é uma parte importante da 
visão do Reino de 2030, enquanto os EAU anunciaram o desenvolvimento do EDGE, o primeiro 
conglomerado militar da região. O Catar parece estar contemplando meios semelhantes de diver-
sificação econômica, talvez com a ajuda da Turquia. A segurança também foi melhorada para os 
estados árabes do Golfo por causa da diversificação de sua indústria de defesa. Por não depender 
de apenas um parceiro, eles conseguiram obter o apoio de muitas outras nações, o que lhes deu 
relativa independência.
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O ataque de drones deste ano contra a Arábia Saudita trouxe novamente percepções 
políticas e de segurança para a região e abriu uma discussão sobre seu amplo impacto na esfera 
de segurança global; a proliferação e o uso de mísseis e drones minam a segurança e a estabilidade 
da região. 

Com mais avanços na tecnologia VANT, seu papel estratégico na segurança regional 
e papel político. Segundo relatos, suas operações de ataque e reconhecimento também sofrerão 
algumas mudanças no futuro e sua aplicação estratégica. Suponha que haja uma lição a ser apren-
dida com a atividade VANT da Turquia na Síria. Nesse caso, é que VANTs/drones caros como o 
Anka ou Orion não devem ser usados para apoio próximo porque são caros, não carregam armas 
suficientes e são alvos fáceis. Em vez disso, acreditamos que seria mais prudente armar os drones 
grandes e pesados e fazê-los voar em altitudes mais altas e mais seguras, enquanto drones menores 
voam em altitudes mais baixas em busca de alvos e atraindo fogo terrestre para que os drones de 
voo mais alto detectem e apontem no futuro (SARKAR, 2021). 

2.11.1	 Estudo de Caso 1: Ação do Estado usando VANT

Nas últimas duas décadas, o Oriente Médio e países como os EAU, Arábia Saudita, 
Israel e Turquia têm acumulado suas tecnologias militares, incluindo VANTs da China e dos 
EUA. Sua principal vantagem é a capacidade de ser controlado remotamente sem arriscar e colo-
car em risco a vida das forças e do aparato militar de um país (KONDOCH, 2020). A Turquia 
está lentamente alcançando os Estados Unidos e Israel como um dos principais vendedores 
mundiais de drones de vigilância, produzindo e exportando seus sistemas nativos. Os VANTs 
são considerados uma ferramenta vital para ações militares; no entanto, eles se tornaram uma 
ferramenta poderosa para meios políticos. 

A alavancagem mais impactante da tecnologia VANT por um ator estatal foi vista em 
como os drones de altitude média da Turquia, Bayraktar TB2 e Anka, desempenharam um 
papel central na mudança da Guerra civil da Líbia em favor do governo apoiado pela Turquia 
baseado na capital, Trípoli. Um momento de sinal para o programa de drones ocorreu quando 
36 soldados turcos foram mortos em um ataque aéreo Sírio (dito pela Turquia) na província de 
Idlib, no norte da Síria. Nesta fortaleza rebelde, a Turquia havia implantado tropas. Foi o maior 
número de mortos que as forças armadas da Turquia sofreram em décadas. Centenas de solda-
dos sírios foram "neutralizados" após isso por ataques coordenados de drones usando o TB2, 
um drone de classe estratégica com alta capacidade de carga útil, capacidades de ataque ar-ar e 
ar-solo, interoperabilidade de missão com caças e voo totalmente autônomo e sistemas de con-
trole de decolagem, que fornecem às forças armadas turcas ISTAR de alto nível e capacidades de 
ataque que apenas Israel (e os EUA) atualmente possuem. A filmagem aérea desses ataques pos-
tada pelo Ministério mostrou uma série de alvos enquanto explosões os destruíam. Mas o papel 
crucial que esses drones TB2 desempenharam no conflito de seis semanas entre o Azerbaijão e a 
Armênia sobre o território disputado de Nagorno-Karabakh trouxe novo destaque ao programa 
de drones da Turquia. Especialistas acreditam que o ataque de drones da Turquia demonstrou 
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uma capacidade sofisticada de coordenar a crescente frota de drones com outras armas, um 
avanço conceitual na vantagem estratégica dos VANTs presentes no campo de batalha. 

Os VANTs tornaram-se ferramentas úteis para os políticos, fornecendo resultados tan-
gíveis sem qualquer envolvimento humano significativo. A definição de guerra e política nunca 
foi tão próxima quanto agora ao conceito Clausewitziano de que "a guerra é a continuação da 
política por outros meios." É uma das maiores vantagens do futuro da guerra que limita as perdas 
humanas, permitindo que uma máquina realize missões que tradicionalmente envolveriam tropas 
ou pilotos humanos. Essa vantagem proporcionará o ímpeto para a próxima revolução na guerra 
remota. A eficiência estratégica, tática e política do aparelho foi demonstrada em três conflitos 
nos quais a Turquia está atualmente envolvida, as guerras civis na Líbia e na Síria e, mais proemi-
nentemente, a recente eclosão da guerra em Nagorno-Karabakh. Os VANTs são uma ferramenta 
essencial para os estados regionais vigiarem no céu qualquer ameaça militar ou de segurança. 

Figura 7 – Drone Turco Bayraktar TB2

Fonte: Daily Sabah, (2021).
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2.11.2 Estudo de caso 2: Insurgência de drones por atores não-estatais 

Em janeiro de 2019, drones armados de propriedade de Houthis mataram vários fun-
cionários do governo iemenita. Este foi um dos casos iniciais em que drones violentos e não-esta-
tais implantaram com sucesso para realizar operações direcionadas à precisão. Os Houthis são um 
movimento rebelde armado alinhado ao Irã que tem lutado para derrubar o governo iemenita.  
O ataque matou pelo menos 6 membros das forças iemenitas apoiados pela Arábia Saudita. O 
drone em questão era um Iraniano Ababil-T da família Ababil II de drones, plataformas capazes 
de ataque para fins de combate e ataque direto. Em setembro do mesmo ano, os Houthis, com 
suposto apoio do Irã, eram suspeitos de atacar a maior instalação de processamento de petróleo 
do mundo na Arábia Saudita. Embora suas capacidades táticas precisas não sejam claras, o grupo 
rebelde afirma possuir vários mísseis balísticos de curto alcance (S.R.B.M.s) com distâncias de 30 
km (18 milhas) a 1.000 km (620 milhas). Com a ajuda do Irã, o grupo também afirma possuir 
vários drones produzidos localmente, variando de 15 km (9 milhas) a 500 km (310 milhas). De 
acordo com a ONU, o novo VANT de longo alcance - Samad pode voar até 1.200-1.500 km (745 
a 932 milhas) - colocando Riad, Abu Dhabi e Dubai dentro do alcance.

O Estado Islâmico fez uso inovador de drones comerciais em uma campanha de bom-
bardeio aéreo contra as forças lideradas pelos EUA em sua defesa de Mosul em 2016 e 2017. No 
entanto, eles também poderiam modificá-los para criar um novo sistema de armas que muitos 
especialistas identificaram como a "ameaça mais assustadora". No ano seguinte, o Estado Islâmico 
realizou entre 60 e 100 ataques aéreos com drones por mês. Mais recentemente, em agosto, drones 
armados foram usados para atacar o Aeroporto de Jizan na Arábia Saudita. Isso resultou em paí-
ses regionais e internacionais expressando apoio à Arábia Saudita, retaliando com ataques aéreos 
contra o grupo de milícias. Outros atores não-estatais, como o Hezbollah, também desenvolveram 
capacidades de VANT. Além do IVR e dos propósitos de ataque, o Estado Islâmico e o Hezbollah 
também usaram drones para propaganda, indicando a expansão de suas capacidades de drones no 
futuro que poderiam impactar profundamente o cenário de segurança regional.

Esses desenvolvimentos recentes também resultaram em grupos da sociedade civil, como 
a Human Rights Watch, e defensores do desarmamento pedindo ações multilaterais para criar nor-
mas internacionais mais fortes sobre o desenvolvimento e uso de tecnologias VANT. Apoiando tal 
ação, mais pesquisas são necessárias sobre como grupos não-estatais adotam tecnologias e como 
contextos específicos incentivam o desenvolvimento e o uso desses sistemas de armas.
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3 Conclusão e Recomendação

O mundo está agora chegando em uma era com Veículos Aéreos Não-Tripulados/drones 
como tecnologia na corrida para criar um critério para a competição global. Isso influencia maci-
çamente como os mecanismos de ataque militar e defesa estão sendo realizados durante conflitos e 
rivalidades. O Oriente Médio tem se caracterizado fortemente por muitas de suas crises, conflitos, 
guerras e terrorismo nos últimos tempos e antes, a maioria das nações realizava sua ofensiva e defesa 
militar com a aplicação de VANT letal, daí a razão para a demanda drástica por esses dispositivos 
em torno da geografia da área de estudo. No entanto, a propagação de drones letais foi escoltada 
por sua rápida adaptação a novos e talvez surpreendentemente, drones comerciais civis, que altera-
ram a dinâmica de mercado do dispositivo em termos de produção, demanda e oferta. O mundo 
está vendo um aumento na demanda por VANTs para aplicações comerciais/empresariais e seu 
desenvolvimento de novos tipos e formas para atender demandas em diversos setores e indústrias, 
especialmente o setor militar. Isso deu origem ao investimento maciço que está sendo inserido no 
negócio de drones. As nações do Oriente Médio estão agora seguindo o caminho da China e da 
Rússia em bilhões de investimentos remotos para atender aos investimentos dos Estados Unidos 
em pesquisa, produção e desenvolvimento de tecnologia de drones/VANT. O uso crescente de 
VANTs por atores não-estatais representa uma ameaça global, pois essas tecnologias de VANT 
são escaláveis. Há uma necessidade de diálogo multilateral e ação para conter o uso de drones nas 
mãos de atores estatais e ação unificada para tecnologias contra-VANT. As altas complexidades 
na dinâmica do poder regional também motivaram os principais estados a melhorar a autossufi-
ciência em segurança. Os Estados regionais provavelmente continuarão investindo maciçamente 
nos complexos militares das potências internacionais que garantem coletivamente sua segurança, 
o que também significa a difusão do uso de VANT por grupos radicais criminosos e violentos. 
Portanto, o estudo recomendará mais políticas internacionais e nacionais para regular a produção, 
venda/compra e uso de VANTs como arma letal por meio de regulamentos, multas, penalidades 
e sanções, para controlar como os VANTs são usados. E diálogo multilateral e ação de agentes de 
segurança regionais e internacionais na luta contra a ameaça de drones. Isso ajudará contra o uso 
incontrolável da tecnologia para ganhos ruins e crimes contra a humanidade.
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