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A corrida de drones do Oriente Médio e a implicacao
do armamento no cenario de segurancga

Middle East's drone race and implication of weaponization on the security landscape

Resumo: Com os avangos nas guerras tecnoldgicas, os sistemas
autdbnomos e seu impacto na futura infraestrutura de seguranca
aumentaram o debate sobre defesa. Ultimamente, os Veiculos Aéreos
Nio-Tripulados (VANTs) tém fascinado especialistas, engenheiros e
académicos devido 4 sua aplicagio em seguranca, operagdes militares
letais e cendrios de emergéncia, onde podem ser implantados em
ambientes hostis. A capacidade dos drones militarizados de realizar
missdes de reconhecimento furtivo e langar ataques de precisio abre
um novo debate sobre o futuro ambiente de seguranca da regido do
Oriente Médio; portanto, esta pesquisa visa identificar os beneficios
de seguranga, bem como os riscos de utilizar VANTS, o nivel em que
penetraram, e como eles foram criando controvérsias ao longo da
ultima década na regido. O estudo também utilizard a metodologia
de pesquisa qualitativa em uma abordagem transversal para
analisar e tirar conclusées, este artigo tentard colocar em contexto
beneficios estratégicos e ameagas para ajudar futuros pesquisadores
a identificar implicagdes de VANTS na regido alvo para um estudo
mais aprofundado.
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Abstract: With the advancements in technological wars,
autonomous systems and their impact on the future security
infrastructure have increased the defense debate. Lately, Unmanned
Aerial Vehicles (UAVs) have fascinated experts, engineers, and
scholars due to their application in security, lethal military
operations, and emergency scenarios, where they can be deployed in
hostile environments. The capacity of militarized drones to perform
stealth reconnaissance missions and launch precision attacks opens
an all-new debate on the future security environment of the Middle
East region; hence, this research aims to identify the security benefits
as well as the risks of utilizing UAVs, the level at which they have
penetrated, and how they have been created controversies over the
last decade in the region. The study will also utilize the qualitative
resecarch methodology in a cross-sectional approach to analyze
and draw conclusions, this paper will try to put into context both
strategic benefits and threats to aid future researchers identify
implications of UAVs in the targeted region for further study.
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A CORRIDA DE DRONES DO ORIENTE MEDIO E A IMPLICAGAO DO ARMAMENTO NO CENARIO DE SEGURANGA
1 Introdugio

A inteligéncia artificial (IA) tem se mostrado bastante promissora, determinista e capaz
de fornecer solugdes préticas para transformar diversos setores e industrias globalmente. Ela tor-
nou possivel a tecnologia auténoma e seu impacto foi sentido nos setores militar e de seguranca.
Isso mudou notavelmente a dinimica de seguranga no Oriente Médio, onde os VANTs movi-
dos a IA e operados remotamente foram usados por poténcias estrangeiras como os EUA para
lutar contra os Estados islimicos e por poténcias regionais para servir suas ambigdes geopoliti-
cas. No entanto, hd muita instabilidade gerada pela proliferacio e inteligéncia artificial difundida
dentro desses drones, causando divergéncias entre virias poténcias estratégicas. A tecnologia tem
desempenhado um papel significativo no auxilio a a¢des militares para ataques letais e Medidas de
contra-defesa.

Figura 1 — Global Hawk

Fonte: Guilmartins (2020).

Em termos simples, um VANT pode ser definido como um dispositivo que pode ser
guiado remotamente ou operado automaticamente para uma posi¢io de destino por seu pro-
prietdrio, funciona com transmissores eletrénicos e controladores remotos (BURTON, 2019).
No que diz respeito as condi¢des fisicas desses veiculos aéreos, eles podem ser tio grandes
quanto os menores helicépteros, ou podem ser pequenos que podem ser mantidos nas maos
(JOHNSON, 2019). Historicamente, a acronave De Havilland DH.82B Queen Bee pilo-
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tada usando um rédio-controle de baixo custo desenvolvido para pritica de alvo aéreo ¢ consi-
derada por muitos como o primeiro drone moderno. O primeiro uso por escrito foi em 1946
(CUSTERS, 2016), onde a marinha austriaca langou porta-baloes em Veneza (HALLION, 2003).
A tecnologia foi desenvolvida ainda mais durante e apds a Primeira e a Segunda Guerra Mundial e
ao longo dos anos 1900. Hoje, eles sio veiculos aéreos sofisticados com cimeras e sensores que for-
necem recursos de inteligéncia, vigilincia e reconhecimento (IVR) em tempo real para receptores
de virios locais. Eles também tém sensores e controles em voo para realizar manobras em torno de
obsticulos. Nos ultimos anos, o uso de VANTSs para ataques militares e terroristas direcionados
aumentou. Por exemplo, o assassinato do britinico Riyadh Khan pela Royal Air Force e o assassi-
nato de Soleimani, lider da for¢a Quads da Guarda Revoluciondria do Ir3, etc.

Pesquisas recentes descobriram que os drones de combate sio estratégicos para permitir
que os atores estatais sejam mais vigilantes em relagio ao terrorismo e a seguranga. O mercado
global de aquisi¢io de drones deve chegar a US$21 bilhdes até 2025, e a regido do Golfo nio é
exce¢do. Os Emirados Arabes Unidos, particularmente, foram considerados encorajadores para
a construgio de suas tecnologias relacionadas ao desenvolvimento de VANTs e 4 melhoria dos
regulamentos para lidar com esses dispositivos nas regioes fronteiricas. A China foi um dos maio-
res revendedores dessa tecnologia nos mercados internacionais, produzindo e fornecendo maciga-
mente drones armados e de vigilincia para fins de vigilincia de seguran¢a (OKPALEKE, 2021).
O estoque de drones dos Emirados Arabes Unidos inclui as séries "Wing Loong” e "Cai-Hong
(CH) 4B" reconhecidas pelo grupo industrial Chengdu Aircraft e (C.A.S.C.) (BORSARI, 2021).
O pais também planeja comprar 18 drones aéreos MQ-9B armados sofisticados dos EUA para
serem entregues até 2029.

Os estudos observam que a fungio vital dos drones que chegam a regido do golfo ¢
inteligéncia, vigilincia e reconhecimento (IVR), que prometem melhorar a consciéncia situa-
cional no campo de batalha; esses gadgets de guerra sio escaldveis para atender a virias aplicagoes
militares. Muitos governos regionais utilizam a tecnologia em suas campanhas de combate ao ter-
rorismo e contra ameagas domésticas. Por exemplo, a Ardbia Saudita e os EAU estavam implan-
tando VAN'Ts em sua guerra contra Houthis no Iémen. Além dos sistemas Chinés e Americano,
Abu Dhabi e Riyadh estio fortalecendo suas industrias domésticas de VANT. Eles investiram em
modelos nativos como a série Emirate Yabhon, produzida pela A.D.C.O.M. Systems e a familia
Saudi Saker (BORSARI, 2021). Israel, de longe, ¢ o pafs dominante na inovagio tecnoldgica de
drones e exporta até 60% dos VANTs globais. Enquanto isso, a Turquia tem sido um grande
fornecedor de drones no Catar, na Tunisia e no Governo de Acordo Nacional (GNA) da Libia,
reconhecido internacionalmente.

Mas no Oriente Médio, a prolifera¢io de drones armados e capacidades de misseis, tam-
bém por atores nao-estatais, rapidamente se tornou uma questao importante na agenda. A guerra
de drones que decolou em 2002 acabou sendo a caixa de Pandora; como vemos, agora muitos tipos
e tamanhos de drones estdo sendo implantados em vérias missdes (REINL, 2019). Os drones
estio rapidamente se tornando ferramentas poderosas na dindmica geopolitica, com paises como
o Ird desenvolvendo plataformas nativas com capacidade de ataque para fins de combate e ataque

direto, como o Ababil-3T e seu VAN'T mais testado em combate - Shaed-129. O uso de VANTs
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nio-estatais por atores nio-estatais ¢ um fenémeno recente que ocorre principalmente desde
agosto de 2016 e ocorre quase exclusivamente no Oriente Médio (BENKENDORFER, 2021).
Os ataques mais recentes representam uma atualizagio considerdvel na sofisticagio dos drones
usados por grupos radicais. Os VANTs oferecem aos grupos nio-estatais uma vantagem titica
e podem melhorar drasticamente suas capacidades no campo de batalha. Os principais desafios
decorrentes desses desenvolvimentos aprofundario a divisao intra-drabe e dificultardo a supervi-
sio legal desses drones. Hoje, os VANTs induziram uma transformagio no dominio da seguranca
regional, tornando-o mais assimétrico.

2 Desenvolvimento

2.1 Lacuna de Pesquisa

Este estudo de pesquisa explorard e analisard o valor estratégico e operacional do uso
desses veiculos armados nao-tripulados nos paises do oriente médio para servir a virios propdsitos,
incluindo seguranga, assassinatos letais e direcionados, coleta de inteligéncia, descoberta de alvos e,
por ultimo, em procedimentos investigativos. No entanto, a maior razio pela qual essa tecnologia
avancada ¢ aceita em todo o mundo ¢ a eficiéncia que vem com seu custo, confiabilidade em rela-
¢do a inteligéncia artificial ou a mitigagdo de riscos em relagio aos riscos de seguranga, que foram
preferidos globalmente (BORSARI, 2021).

Os VANTs mudaram muito o ambiente de seguranga no século 21, especialmente por-
que a tecnologia chegou as mios de atores ndo-estatais. Um aspecto fundamental deste trabalho
de pesquisa se concentrard nas implica¢des da tecnologia de drones no ambiente de seguranga
regional e nos desafios em evolugio e possiveis solugdes para a ameaga estratégica a estabilidade e a
paz na regiao.

2.2 Objetivos da Pesquisa

Este estudo de pesquisa visa compreender e investigar as implicagoes de seguranga da
aplicagio de VANTSs no Oriente Médio, com foco nos EAU. O estudo visa alcangar isso através
dos seguintes objetivos:

* Identificando as vantagens e desvantagens de seguranga do uso de Veiculos Aéreos

Nio-Tripulados (VANTs), no Oriente Médio, especificamente na regido dos EAU.

* Identificar os possiveis desafios, riscos e perigos, que podem ocorrer durante o uso de

Veiculos Aéreos Nio-Tripulados (VANT).

* Analisar as implicagdes do uso destes veiculos aéreos armados automatizados por

razdes politicas e de seguranga e o impacto de uso por atores nio-estatais.

*  Analisar dois estudos de caso em que a aplicagio de VANTS foi usada para vantagem

estratégica por atores estatais e grupos violentos nio-estatais.
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2.3 Questoes de Pesquisa

1. Quais sdo as consequéncias e os desafios em evolugio do uso de Veiculos Aéreos Nio-
Tripulados (VANTS) para atividades militares e relacionadas a seguranga?

2. Que tipo de vantagens podem ser obtidas usando Veiculos Aéreos Nao-Tripulados
(VANTSs) em aplicagbes de seguranga?

3. Quais sdo os impactos do uso de Veiculos Aéreos Nao-Tripulados (VANTs) na dini-
mica politica e de seguranga da regido?

2.4 Metodologia da Pesquisa

A pesquisa serd realizada em uma metodologia de pesquisa secunddria. Usard dados
secunddrios (dados qualitativos) para investigar e analisar a aplica¢io e as implicagdes dos VANTs
na regido do Oriente Médio. A estratégia de pesquisa adotard uma abordagem transversal devido
aos fatores de restri¢io de tempo e disponibilidade de dados basicamente por meios secundérios.
Levin (2006) explica que os estudos que adotam uma abordagem transversal sio realizados dentro
de um perfodo especifico. A razio por tris da selegio desse método ¢ a sensibilidade do tépico e
a disponibilidade de um vasto banco de dados de estudos relacionados, o que serd suficiente para
pesquisar implicagOes e estratégias, e como eles estdo sendo utilizados em todo o Oriente Médio.
A pesquisa terd os seguintes recursos de fluxo:

1. Coleta de dados e informagoes sobre os aplicativos e implica¢des de seguranga dos
VANT: de vérios livros diddticos, periddicos, estudos de pesquisa relacionados, fontes
on-line, sites de organizagdes, sites militares e paramilitares e agéncias governamentais.

2. Investigar, analisar e examinar (observagio critica) dados e informagoes coletados de
vdrios livros diddticos, periédicos, estudos de pesquisa relacionados, fontes on-line, sites
de organizagdes, sites militares e paramilitares e agéncias governamentais.

3. Pesquisar e analisar os conceitos, fung¢des, desafios, riscos relacionados as aplicagoes
de drones de vdrios livros didaticos, periédicos, estudos de pesquisa relacionados, fontes

on-line, sites de organizagdes, sites militares e paramilitares e agéncias governamentais.

4. Retransmitir os achados e fazer citagdes de referéncias obtidas de todas as fontes uti-
lizadas neste estudo.

5. Concluir e fazer recomendagdes sobre o estudo de pesquisa.
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Figura 2 — Fluxo de trabalho da metodologia
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Fonte: O autor (2021).

2.5 Area de Estudo de Pesquisa

A pesquisa se concentrard na regido do Oriente Médio. A regido do Oriente Médio refe-
re-se a paises ao redor da regido do Golfo Pérsico; abrange desde a Asia ocidental até o norte da
Africa até o Egito e o Sudio. A regido tem mais de 18 pafses, dos quais a maioria pertence 4 Liga
das Nacoes Arabes e sio mugculmanos por religido. Entre as na¢des do Oriente Médio estio Ardbia
Saudita, EAU, Iraque, Ir3, Egito, Turquia, Iémen, Kuwait, Omi3, Afeganistio, etc. A regido ¢
relativamente caracterizada pelo alto nivel de conflitos, guerras e instabilidades politicas, que vio
desde o conflito drabe-israclense, guerras Talibi-EUA, terrorismo do ISIS, guerra na Siria, vérias
tentativas de assassinato, varios atentados suicidas, etc. Portanto, o alerta (conscientizagio de segu-
ranga) e o risco de segurancga em toda a regido nio podem ser subestimados. O estudo analisard
dois estudos de caso, com foco na aplicagio de drones em operagio, revelando onde a tecnologia
(dispositivo VANT) impactou positivamente e onde impactou negativamente no Oriente Médio
e foi utilizada por atores estatais e nao-estatais.
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Figura 3 — Mapa do Oriente Médio
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Fonte: World Atlas (2021).

2.6 Revisiao de Literatura e Referencial Tedrico

Durante a fase de evolugio de qualquer tecnologia, existem virios elementos a serem
estudados para entender seu valor e impacto no mundo. Os drones continuaram a ver avangos
na forma e recursos e seu escopo de uso ao longo do ultimo século. Mas a rdpida proliferagio
recente tem levantado muito debate entre académicos, governo, especialistas em seguranga e
legislativos. Este artigo tragou cinco elementos que influenciaram o desenvolvimento e a proli-
feragdo de tecnologias de drones no Oriente Médio: um elemento técnico relacionado a como
as melhorias foram feitas nas capacidades de trabalho dos VANTS; o elemento de negécio, que
mostra quanto foi gasto ou ganho com a venda e compra de VANTSs; o elemento estratégico que
analisa como os paises alavancam a tecnologia; o elemento juridico relacionado com as implica-
¢Oes judiciais; e, por fim, o elemento social referente a seguranga e percepgio publica.

Praticamente, com a instabilidade generalizada e a ruptura continua entre os paises do
Oriente Médio, houve relatos de numerosos ataques de VANT em defesa, assassinatos, opera-
¢oes de bombardeio aéreo e outros conflitos menores, etc., e em (operagdes militares) realizadas
pelas forgas do governo, grupos antigovernamentais, insurgentes, terroristas.
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2.7 Avangos da Tecnologia de Drones

A combinagio de como o VANT estd sendo usado para diversos fins militares tem
melhorado o hardware e software existente, ganhando o termo 'modelo de maturidade de capaci-
dade’ de uma tecnologia (ROUSE, 2007). Eles foram amplamente aceitos no mundo militar nas
tltimas duas décadas, e o sucesso de suas aplicagdes ou operagdes estd crescendo. Enquanto isso,
o estabelecimento de aeronaves nio-tripuladas em fun¢des nio-militares também comegou a sur-
gir macigamente. De acordo com dados da Globe Newswire (GLOBAL..., 2018), o tamanho do
mercado global de drones militares deve chegar a US$23,78 bilhoes até 2027. Os gastos militares
também tendem a vir em incrementos maiores, j4 que um tnico drone Predador dos EUA custa
aproximadamente US$4 milhoes. Os VANTs aparecem em diferentes tipos, modelos aerodinimi-
cos, formas e tamanhos, dependendo de sua funcionalidade, descri¢io do trabalho, localizagio/
ambiente e tipo de destino. No mundo moderno, os VANTs fazem muito sentido, especialmente
no campo de batalha. Eles sao altamente convenientes, pois vocé nio precisa se preocupar em
colocar pessoas atrds das linhas inimigas. As tecnologias em evolugio incluem IA para reconhecer e
responder a ameagas de forma auténoma, economizando energia da bateria usando tecnologia de

empoleiramento e repouso, comunicagio aérea e conexdo por satélite (SARKAR, 2021).

Figura 4 — Tipos de VANTs militares

Fonte: Brown (2012).
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Alguns especialistas e engenheiros categorizaram os VANTs/drones com base nas res-
tricdes de tamanho, alcance e configuragio. A figura 3 mostra uma visio geral de diferentes
tipos de VANTs categorizados com base no tamanho, resisténcia e configuragio em uma forma
tabular (PENNSYLVANIA STATE UNIVERSITY, 2018; MAIRAJ; BABA; JAVAID, 2019;
SNOW;, 2018).

Na maioria dos casos, a aplica¢io e o tipo de operagio dependem principalmente
do tamanho. Por exemplo, drones maiores sio usados em operagdes militares e de combate,
enquanto drones menores sio usados para vigilincia de seguranga, atividades agricolas, pesquisa
académica, monitoramento da vida selvagem e entretenimento. Da mesma forma, em termos
de resisténcia, os VANTs com maior resisténcia encontram suas aplicag(’)es em missoes de vigi-
lincia. Em contraste, os VANTs menores funcionam bem para monitoramento de trfego e
entretenimento (MAIR AJ; BABA; JAVAID, 2019).

No que diz respeito as aplicagoes, os VANTs tém realizado muitas tarefas nos ultimos
tempos em vdrios setores; descobriu-se que desenvolvem economia, criam oportunidades, auxi-
liam em diferentes tipos de vigilincia, investigag¢des, servigos de entrega, atividades de gerencia-
mento de trifego, acesso a ambientes perigosos, alcance de alvos em dreas inacessiveis, captura
visual de 4reas inacessiveis e restricio de tempo, localiza¢io de sobreviventes e rastreamento de

crimes/criminosos, etc.

Figura 5 — Envio comercial de hardware de drone e receita total (hardware + servigos),
mercado mundial 2018-2025.
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Fonte: Nguyen e Nguyen (2021).
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2.8 Invasio de drones na regido

Esta década viu uma constante extensa, abragando e distribuindo veiculos aéreos nio-
-tripulados para aplicagbes recreativas, comerciais, civis, educacionais, policiais ¢ de seguranga
nacional, com uma arrecadagio/receita prevista de cerca de 12 bilhdes de ddlares globalmente até
2021. Hoje, as mdquinas de drones nio sao mais limitadas a sua aplica¢do nas For¢as Armadas,
entretenimento, vigilincia de seguranga e meteorologia. A enorme disponibilidade de brinquedos
VANT facilitou a compra por apenas centenas de délares hoje em dia para qualquer finalidade pre-
tendida. Assim, o mercado de drones comerciais foi projetado para manter o crescimento excessivo
nos préximos anos, 20 mesmo tempo em que oferece oportunidades a virias operadoras do setor,
atingindo uma receita/ receita global de US$13,7 bilh&es até 2025 (NGUYEN; NGUYEN, 2021).

A Aribia Saudita opera um dos maiores e mais modernos do Oriente Médio e com-
prou alguns drones armados, particularmente na China. Os Emirados Arabes Unidos também
vém desenvolvendo capacidades de drones, particularmente com a série Wing Loong produzida
pelo Chengdu Aircraft Industry Group. No entanto, ambos os paises comegaram a fabricar seus
VANTs. Até agora, a aquisi¢io de capacidades armadas de VANT nio alterou a forma como o
pais percebe as ferramentas do poder aéreo nem o tipo de operagoes de ataque que realiza. Outras
nagoes médias também adotaram esse movimento como Iri, Iémen, Iraque, Emirados Arabes
Unidos, Siria, Catar, Kuwait, etc. No entanto, devido a conflitos em andamento e atores violen-
tos adotando a tecnologia no Oriente Médio, a importincia estratégica das plataformas VANT se
expandiu no aparato de defesa de vdrios estados. Essa tendéncia ¢ particularmente observével no
Oriente Médio, onde os VANTs militares representaram cerca de 82% do mercado global de dro-
nes regionais em 2019. Os dados disponiveis indicam que, desde a introdugio de VANTs militares
no espago de mercado MENA, os paises regionais (excluindo Israel) gastaram plausivelmente pelo
menos US$1,5 bilhdo comprando estas plataformas (BORSARI, 2021).

Os VANTSs tém sido usados para realizar ataques-alvo letais contra exércitos, terroristas,
infraestruturas, instalagdes de petréleo e gds de nagdes rivais e, na maioria das vezes, para fins de
assassinato, liberando ou controlando-os para locais-alvo (WASSEF, 2021). Eles também sao usa-
dos para entregar aparelhos militares (armas, balas, revistas, explosivos, arsenais, P.P.E. e alimentos
e materiais de socorro médico) para soldados em dreas inacessiveis como arbustos, montanhas,
dreas desérticas durante as operagoes.

Por exemplo, a Ardbia Saudita estd fortemente envolvida em campanhas contra o ISIS
no Iraque como parte da coalizio liderada pelos EUA hd mais de quatro anos, bem como sua luta
contra combatentes rebeldes Houthis apoiados pelo Ird no Iémen, levando os militares Sauditas a
adquirir mais drones recentemente, aumentando suas for¢as de defesa de drones nas bases aéreas
de Sharora e Jizan perto da fronteira do Iémen. Assim, no Oriente Médio, a aquisi¢io de VANTs
(drones armados) parece ter aumentado, com os paises, impulsionando prestigio, ataques milita-
res letais, uma industria de defesa doméstica como parte de um ambicioso plano de desenvolvi-
mento nacional mais amplo (DORNERS, 2021). Recentemente, os VANTs armados comegaram
a mudar a forma como as campanhas de poder aéreo sio vistas no Oriente Médio. Suas aquisigoes
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macigas foram causadas por uma melhoria nos requisitos da operagio militar devido a futuras ope-

ragdes conceituais militares e de defesa/seguranca, especialmente o Ird, que mostra abertamente

sua compra, produgio e uso macico de VANTs recentemente. Exemplos dos VANTs armados
predominantemente no Oriente Médio sio Global Hawk, Wing Loong, CH-4B, Predator A,
Harfang, RQ-7 shadow, Fire Scout, etc. (FAHLSTROM; GLEASON, 2012).

Figura 6 — Descrigio do VANT Wing Loong

Drone
Wing Loong |

Type
Medium Altitude, Long Endurance (MALE) UAV

Manufacturer
Chengdu Aircraft Industry Group (CAIG)

Number
C

Endurance
Up to 32 hours depending on payload

Loaded Weight
4200kg

Payload Capacity
480kg

2.9 Vantagens e desvantagens dos VANTs

Range
>1000km with SatCom, ~150km from Ground Control
Station (GCS) if not

Sensor Options
Infra-Red (IR) and Electro-Optical (EO) cameras, and
aser designator in sensor ball

Weaponry

Up to 480kg of payload on twelve wing hardpoints
which can include: AKD-10 air-to-surface anti-tank
missile; BRMI-30 90-mm guided rocket; FT-7/130 130-
kg glide bombs; FT-9/50 50-kg bomb; FT-10/25 25-kg
bomb; GB-7/50 50-kg PGM; and GB-4/100 PGM

Fonte: RUSI (2021).

A maioria das vantagens dos drones sio extrafdas de suas fungdes iniciais pretendidas,

desde entrega de pacotes, vigilincia, rastreamento de crimes e criminosos, atividades de investiga-

¢do, atividades de busca, operagdes de resgate, etc. A principal vantagem e razio para a utilizagio

de drones na regido de conflito foi sua capacidade de acessar alvos em dreas perigosas sem o risco de

perda de vidas durante as operagdes. Ann Rogers observa que os drones oferecem trés beneficios

claros sobre os sistemas tripulados: acesso, persisténcia e precisdo. Ela observa em sua andlise que os

drones se tornaram uma opgio cada vez mais atraente para os formuladores de politicas e coman-

dantes militares, 20 mesmo tempo em que concluem que os drones causam perda significativa de

vidas civis em meio a muita controvérsia (ROGERS, 2014). Eles apresentam inteligéncia inesti-

mével em tempo real, semelhante a assistir televisdo de alta defini¢io e sensores que coletam uma
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ampla gama de inteligéncia de sinais. Eles também oferecem persisténcia na drea-alvo e flexibili-
dade material para atacar se as regras de engajamento permitirem. Essas caracteristicas criaram uma
evolugio na guerra em um ambiente permissivo, permitindo o rastreamento de alvos de alto valor
e terminando com um ataque de precisdo ao atender aos critérios definidos (NEMETH, 2017).
No entanto, existem algumas desvantagens e vulnerabilidades notadas, como a incapacidade de
operar em um ambiente contestado, suscetibilidade potencial a ataques cibernéticos e de guerra
eletronica e intensidade do espectro de mio de obra e frequéncia, para citar alguns.

Ser uma ferramenta barata que pode ser facilmente modificada como uma arma talvez
tenha feito criminosos e grupos terroristas usarem VANTs. No entanto, a maior desvantagem em
aplicagoes de seguranga continua sendo sua ampla disponibilidade e ficil escalabilidade. E os tlti-
mos anos viram o uso de drones por organizagdes terroristas. O primeiro uso bem-sucedido e
significativo de drones para atacar forgas rivais por um ator nio-estatal foi realizado por agentes
do Hezbollah na Siria no final de setembro de 2014 (ALMOHAMMAD; SPECKHARD, 2017).

Isso abriu uma nova corrida para tecnologias contra-drones globalmente.
2.10 Desafios relacionados 20 armamento

Nas dltimas décadas, a tecnologia VANT tem sido notdvel. Mas isso acontece acompa-
nhado de controvérsia. Dois grandes desafios sio a proliferagio e o armamento de atores nio-esta-
tais, como terroristas € grupos radicais.

Atores nio-estatais: Acredita-se que o regime iraniano fornece drones usados pelo
Hezbollah, Hamas e Houthi. Ao contririo dessas organizagdes terroristas, o ISIS desenvol-
veu seu programa de drones usando drones comerciais prontos para uso. O grupo usou cada
vez mais operagdes baseadas em drones, incluindo vigilincia, comando e controle e ataques.
Essas fotos e videos publicados foram amplamente empregados para fins de propaganda
(ALMOHAMMAD; SPECKHARD, 2017).

No entanto, a insurgéncia Houthi contra o governo do Iémen e a coalizio liderada pela
Arébia Saudita ¢ Gnica, pois os VANTs armados ddo 4 insurgéncia uma vantagem aérea para ata-
car de distincias extremamente longas. De acordo com Metz, as insurgéncias modernas desempe-
nham um papel estratégico. Elas sio importantes por causa das liga¢des ao terrorismo transnacio-
nal e da capacidade de projetar ataques de longo alcance usando métodos terroristas contra paises
que ajudam o governo que estio lutando (BENKENDORFER, 2021). O papel critico que os
drones desempenharam na guerra ao terror para os EUA apés o 11 de setembro passou para uma
dindmica mais complexa; desde os ataques de 11 de setembro de 2001 e o inicio da guerra contra
o terror, drones armados efetuaram milhares de ataques em virios paises em vdrios continentes
durante o aclamado conflito armado nio internacional com a Al-Qaeda, o Taliba e suas forgas
associadas” (SWAN, 2019). No entanto, em uma era de expansio da prolifera¢io de drones arma-
dos na regido, onde atores estatais e ndo-estatais tém armado o sistema, o quadro legal e regulatério
dessa tecnologia permanece prematuro, levantando as preocupagoes do Estado de direito, poten-
cialmente estabelecendo um precedente preocupante para outros atores estatais e nio-estatais.
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Seguranga publica: Apesar de sua principal vantagem em salvar vidas de soldados no solo
em missdes perigosas e ataques direcionados, os VANTs também levantaram questdes sobre suas
capacidades de inferir o alvo certo. Um relatério do Bureau of Investigative Journalism diz que
de 2009 a 2015, pelo menos 372 ataques com drones foram realizados no Paquistio/Afeganistio,
resultando em pelo menos 2.084 vitimas totais, das quais pelo menos 246 eram civis.

Ameaga Cibernética: Embora os drones apresentem muitos ganhos, eles também encon-
tram ameagas cibernéticas e ataques cibernéticos, como bloqueio e falsificagdo de sistemas de posi-
¢ao global, problemas de seguranga Wi-Fi, preocupagdes com a seguranga dos sensores, seguranga
Bluetooth, seguranca de rede VANT e ataques maliciosos. Os VANTs incorporam cimeras, sen-
sores e gravadores de alta precisio que armazenam imagens, sinais e notas de voz, respectivamente,
remotamente e com precisio. Se hackeados, podem levar ao vazamento de dados e informagées
importantes para a seguranga nacional.

2.11 VANTs: Aspecto Estratégico

Como resultado do aumento da implantagio de drones no Oriente Médio e na 4rea
do Golfo, houve um aumento nas dificuldades de seguranga, guerras, conflitos e terrorismo. O
Oriente Médio ainda é uma regido militarizada perigosa, com grandes guerras e zonas de combate
ativas dominando o cendrio politico da regido. Como resultado, estudar Relagdes Exteriores do
Oriente Médio foi apelidado de estudo da guerra interestadual. Assim, a maior parte da literatura
do Oriente Médio concentrou-se na cronologia dos conflitos Arabe-israclenses, na invasio isra-
elense do Libano em 1982 e na Primeira Guerra do Golfo, notadamente entre as batalhas de uma
era anterior: guerra civil no norte do Iémen e Guerra Civil Libanesa, revolu¢io do Iraque e Guerra
do Golfo, Guerra Ird-Iraque. Esses conflitos serviram como bardmetros para avaliar a hist6ria e a
importincia da regido (SASLI; JACOBI, 2002). Nagoes do Oriente Médio, como a Ardbia Saudita
e os Emirados Arabes Unidos, usam drones para aumentar seu controle sobre as fronteiras das
montanhas para impedir a infiltragdo, particularmente pela Al-Qaeda na Peninsula Ardbica, gru-
pos violentos. Os especialistas dizem que as aquisi¢oes da For¢a Aérea dos paises do Golfo estio
mudando, respondendo as metas de seguranca de energia dupla da regiio e a diversificagio econd-
mica. As nagdes do Golfo estdo procurando cada vez mais construir suas bases militares-técnicas
e industriais nacionais. Esses recentes avangos na aquisi¢ao da Forga Aérea do Golfo terio, sem
divida, uma influéncia substancial no comércio global de armas e na dinimica de poder que a
acompanha. A Saudi Military Industries Company da Ardbia Saudita ¢ uma parte importante da
visio do Reino de 2030, enquanto os EAU anunciaram o desenvolvimento do EDGE, o primeiro
conglomerado militar da regido. O Catar parece estar contemplando meios semelhantes de diver-
sificagio econdmica, talvez com a ajuda da Turquia. A seguranga também foi melhorada para os
estados drabes do Golfo por causa da diversificagdo de sua inddstria de defesa. Por nio depender
de apenas um parceiro, eles conseguiram obter o apoio de muitas outras nagdes, o que lhes deu
relativa independéncia.
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O ataque de drones deste ano contra a Ardbia Saudita trouxe novamente percepgdes
politicas e de seguranga para a regido e abriu uma discussdo sobre seu amplo impacto na esfera
de seguranca global; a proliferagio e o uso de misseis e drones minam a seguranca e a estabilidade
da regido.

Com mais avangos na tecnologia VANT, seu papel estratégico na seguranga regional
e papel politico. Segundo relatos, suas operagoes de ataque e reconhecimento também sofrerio
algumas mudangas no futuro e sua aplica¢do estratégica. Suponha que haja uma li¢io a ser apren-
dida com a atividade VANT da Turquia na Siria. Nesse caso, ¢ que VANTs/drones caros como o
Anka ou Orion nio devem ser usados para apoio préximo porque sio caros, nio carregam armas
suficientes e sio alvos ficeis. Em vez disso, acreditamos que seria mais prudente armar os drones
grandes e pesados e fazé-los voar em altitudes mais altas e mais seguras, enquanto drones menores
voam em altitudes mais baixas em busca de alvos e atraindo fogo terrestre para que os drones de
voo mais alto detectem e apontem no futuro (SARKAR, 2021).

2.11.1 Estudo de Caso 1: Agio do Estado usando VANT

Nas dltimas duas décadas, o Oriente Médio e paises como os EAU, Ardbia Saudita,
Israel e Turquia tém acumulado suas tecnologias militares, incluindo VANTs da China e dos
EUA. Sua principal vantagem ¢ a capacidade de ser controlado remotamente sem arriscar e colo-
car em risco a vida das forgas e do aparato militar de um pafs (KONDOCH, 2020). A Turquia
estd lentamente alcan¢ando os Estados Unidos e Israel como um dos principais vendedores
mundiais de drones de vigildncia, produzindo e exportando seus sistemas nativos. Os VANTs
sio considerados uma ferramenta vital para a¢des militares; no entanto, eles se tornaram uma
ferramenta poderosa para meios politicos.

A alavancagem mais impactante da tecnologia VANT por um ator estatal foi vista em
como os drones de altitude média da Turquia, Bayraktar TB2 e Anka, desempenharam um
papel central na mudanga da Guerra civil da Libia em favor do governo apoiado pela Turquia
baseado na capital, Tripoli. Um momento de sinal para o programa de drones ocorreu quando
36 soldados turcos foram mortos em um ataque aéreo Sirio (dito pela Turquia) na provincia de
Idlib, no norte da Siria. Nesta fortaleza rebelde, a Turquia havia implantado tropas. Foi o maior
ndmero de mortos que as for¢as armadas da Turquia sofreram em décadas. Centenas de solda-
dos sirios foram "neutralizados” apés isso por ataques coordenados de drones usando o TB2,
um drone de classe estratégica com alta capacidade de carga util, capacidades de ataque ar-ar e
ar-solo, interoperabilidade de missdo com cagas e voo totalmente autdnomo e sistemas de con-
trole de decolagem, que fornecem as forgas armadas turcas ISTAR de alto nivel e capacidades de
ataque que apenas Israel (e os EUA) atualmente possuem. A filmagem aérea desses ataques pos-
tada pelo Ministério mostrou uma série de alvos enquanto explosoes os destrufam. Mas o papel
crucial que esses drones TB2 desempenharam no conflito de seis semanas entre o Azerbaijio e a
Arménia sobre o territério disputado de Nagorno-Karabakh trouxe novo destaque ao programa
de drones da Turquia. Especialistas acreditam que o ataque de drones da Turquia demonstrou
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uma capacidade sofisticada de coordenar a crescente frota de drones com outras armas, um
avanco conceitual na vantagem estratégica dos VANTs presentes no campo de batalha.

Os VANTSs tornaram-se ferramentas Gteis para os politicos, fornecendo resultados tan-
giveis sem qualquer envolvimento humano significativo. A defini¢io de guerra e politica nunca
foi tdo préxima quanto agora ao conceito Clausewitziano de que "a guerra ¢ a continuagio da
politica por outros meios.” E uma das maiores vantagens do futuro da guerra que limita as perdas
humanas, permitindo que uma mdquina realize misses que tradicionalmente envolveriam tropas
ou pilotos humanos. Essa vantagem proporcionard o impeto para a préxima revolugio na guerra
remota. A eficiéncia estratégica, tdtica e politica do aparelho foi demonstrada em trés conflitos
nos quais a Turquia estd atualmente envolvida, as guerras civis na Libia e na Siria e, mais proemi-
nentemente, a recente eclosio da guerra em Nagorno-Karabakh. Os VANTs sio uma ferramenta
essencial para os estados regionais vigiarem no céu qualquer ameaga militar ou de seguranga.

Figura 7 — Drone Turco Bayraktar TB2

Fonte: Daily Sabah, (2021).
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2.11.2 Estudo de caso 2: Insurgéncia de drones por atores nio-estatais

Em janeiro de 2019, drones armados de propriedade de Houthis mataram vérios fun-
ciondrios do governo iemenita. Este foi um dos casos iniciais em que drones violentos e nio-esta-
tais implantaram com sucesso para realizar operagdes direcionadas a precisio. Os Houthis sio um
movimento rebelde armado alinhado ao Ira que tem lutado para derrubar o governo iemenita.
O ataque matou pelo menos 6 membros das for¢as iemenitas apoiados pela Ardbia Saudita. O
drone em questdo era um Iraniano Ababil-T da familia Ababil I de drones, platatormas capazes
de ataque para fins de combate e ataque direto. Em setembro do mesmo ano, os Houthis, com
suposto apoio do Ira, eram suspeitos de atacar a maior instalagio de processamento de petréleo
do mundo na Ardbia Saudita. Embora suas capacidades tdticas precisas nio sejam claras, o grupo
rebelde afirma possuir virios misseis balisticos de curto alcance (S.R.B.M.s) com distincias de 30
km (18 milhas) a 1.000 km (620 milhas). Com a ajuda do Iri, o grupo também afirma possuir
varios drones produzidos localmente, variando de 15 km (9 milhas) a 500 km (310 milhas). De
acordo com a ONU, o novo VANT de longo alcance - Samad pode voar até 1.200-1.500 km (745
2 932 milhas) - colocando Riad, Abu Dhabi e Dubai dentro do alcance.

O Estado Islimico fez uso inovador de drones comerciais em uma campanha de bom-
bardeio aéreo contra as forgas lideradas pelos EUA em sua defesa de Mosul em 2016 e 2017. No
entanto, eles também poderiam modifici-los para criar um novo sistema de armas que muitos
especialistas identificaram como a "ameaga mais assustadora”. No ano seguinte, o Estado Islimico
realizou entre 60 e 100 ataques aéreos com drones por més. Mais recentemente, em agosto, drones
armados foram usados para atacar o Aeroporto de Jizan na Ardbia Saudita. Isso resultou em pai-
ses regionais e internacionais expressando apoio a Ardbia Saudita, retaliando com ataques aéreos
contra o grupo de milicias. Outros atores nio-estatais, como o Hezbollah, também desenvolveram
capacidades de VANT. Além do IVR e dos propésitos de ataque, o Estado Islimico e o Hezbollah
também usaram drones para propaganda, indicando a expansao de suas capacidades de drones no
futuro que poderiam impactar profundamente o cendrio de seguranga regional.

Esses desenvolvimentos recentes também resultaram em grupos da sociedade civil, como
a Human Rights Watch, e defensores do desarmamento pedindo agées multilaterais para criar nor-
mas internacionais mais fortes sobre o desenvolvimento e uso de tecnologias VANT. Apoiando tal
a¢do, mais pesquisas sa0 necessdrias sobre como grupos nio-estatais adotam tecnologias € como
contextos especificos incentivam o desenvolvimento e o uso desses sistemas de armas.
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3 Conclusio e Recomendagio

O mundo estd agora chegando em uma era com Veiculos Aéreos No-Tripulados/drones
como tecnologia na corrida para criar um critério para a competi¢io global. Isso influencia maci-
¢amente como os mecanismos de ataque militar e defesa estdo sendo realizados durante conflitos e
rivalidades. O Oriente Médio tem se caracterizado fortemente por muitas de suas crises, conflitos,
guerras e terrorismo nos tltimos tempos e antes, a maioria das nagoes realizava sua ofensiva e defesa
militar com a aplicagdo de VANT letal, daf a razao para a demanda dréstica por esses dispositivos
em torno da geografia da drea de estudo. No entanto, a propagagio de drones letais foi escoltada
por sua ripida adaptagio a novos e talvez surpreendentemente, drones comerciais civis, que altera-
ram a dinimica de mercado do dispositivo em termos de produgio, demanda e oferta. O mundo
estd vendo um aumento na demanda por VANTS para aplicagbes comerciais/empresariais e seu
desenvolvimento de novos tipos e formas para atender demandas em diversos setores e industrias,
especialmente o setor militar. Isso deu origem ao investimento macigo que estd sendo inserido no
negécio de drones. As nagdes do Oriente Médio estdo agora seguindo o caminho da China e da
Russia em bilhoes de investimentos remotos para atender aos investimentos dos Estados Unidos
em pesquisa, produgio e desenvolvimento de tecnologia de drones/VANT. O uso crescente de
VANTSs por atores nio-estatais representa uma ameaga global, pois essas tecnologias de VANT
sdo escaldveis. Hd uma necessidade de didlogo multilateral e agdo para conter o uso de drones nas
mios de atores estatais e agio unificada para tecnologias contra-VANT. As altas complexidades
na dinimica do poder regional também motivaram os principais estados a melhorar a autossufi-
ciéncia em seguranga. Os Estados regionais provavelmente continuario investindo maci¢amente
nos complexos militares das poténcias internacionais que garantem coletivamente sua seguranga,
o que também significa a difusio do uso de VANT por grupos radicais criminosos e violentos.
Portanto, o estudo recomendar4 mais politicas internacionais e nacionais para regular a produgio,
venda/compra e uso de VANTs como arma letal por meio de regulamentos, multas, penalidades
e sangdes, para controlar como os VANTSs sdo usados. E didlogo multilateral e agdo de agentes de
seguranga regionais e internacionais na luta contra a ameaga de drones. Isso ajudard contra o uso
incontroldvel da tecnologia para ganhos ruins e crimes contra a humanidade.
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