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La carrera de los drones en Oriente Medio y la implicación 
del armamento en el panorama de la seguridad

Middle East's drone race and implication of weaponization on the security landscape

Resumen: Con los avances en las guerras tecnológicas, los sistemas 
autónomos y su impacto en la futura infraestructura de seguridad 
han aumentado el debate sobre la defensa. Últimamente, los 
Vehículos Aéreos No Tripulados (VANTs) han fascinado a expertos, 
ingenieros y académicos debido a su aplicación en seguridad, 
operaciones militares letales y escenarios de emergencia en los que 
pueden implantarse en entornos hostiles. La capacidad de los drones 
militarizados para realizar misiones de reconocimiento sigilosas y 
lanzar ataques de precisión abre un nuevo debate sobre el futuro 
entorno de seguridad de la región de Oriente Medio; Por lo tanto, 
esta investigación tiene como objetivo identificar los beneficios de 
la seguridad, así como los riesgos de la utilización de los vehículos 
aéreos no tripulados, el nivel en el que han penetrado, y cómo han 
estado creando controversia durante la última década en la región. 
El estudio también utilizará una metodología de investigación 
cualitativa con un enfoque transversal para analizar y extraer 
conclusiones, este artículo intentará contextualizar los beneficios 
estratégicos y las amenazas para ayudar a los futuros investigadores a 
identificar las implicaciones de los vehículos aéreos no tripulados en 
la región objetivo para un estudio más profundizado. 
Palabras clave: Vehículos Aéreos No Tripulados (VANT). Emiratos 
Árabes Unidos (EAU). Drones. Seguridad. Guerra. 

Abstract: With the advancements in technological wars, 
autonomous systems and their impact on the future security 
infrastructure have increased the defense debate. Lately, Unmanned 
Aerial Vehicles (UAVs) have fascinated experts, engineers, and 
scholars due to their application in security, lethal military 
operations, and emergency scenarios, where they can be deployed in 
hostile environments. The capacity of militarized drones to perform 
stealth reconnaissance missions and launch precision attacks opens 
an all-new debate on the future security environment of the Middle 
East region; hence, this research aims to identify the security benefits 
as well as the risks of utilizing UAVs, the level at which they have 
penetrated, and how they have been created controversies over the 
last decade in the region. The study will also utilize the qualitative 
research methodology in a cross-sectional approach to analyze 
and draw conclusions, this paper will try to put into context both 
strategic benefits and threats to aid future researchers identify 
implications of UAVs in the targeted region for further study.
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1 Introducción

La inteligencia artificial (IA) ha demostrado ser muy prometedora, determinista y capaz 
de aportar soluciones prácticas para transformar diversos sectores e industrias a nivel mundial. 
Hizo posible la tecnología autónoma y su impacto se dejó sentir en los sectores militares y de 
seguridad. Esto ha cambiado notablemente la dinámica de la seguridad en Oriente Medio, donde 
los vehículos aéreos no tripulados con IA y operados a distancia han sido utilizados por potencias 
extranjeras como Estados Unidos para luchar contra el Estado Islámico y por potencias regionales 
para servir a sus ambiciones geopolíticas. Sin embargo, la proliferación y la difusión de inteligencia 
artificial en estos drones generan una gran inestabilidad y provocan desacuerdos entre las distintas 
potencias estratégicas. La tecnología ha desempeñado un papel importante en la asistencia a las 
acciones militares para los ataques letales y las medidas de defensa.

Figura 1 – Global Hawk

Fuente: Guilmartins (2020).

En términos sencillos, un vehículo aéreo no tripulado puede definirse como un disposi-
tivo que puede ser guiado a distancia u operado automáticamente hasta una posición de destino por 
su propietario, opera con transmisores electrónicos y controladores remotos (BURTON, 2019). 
En cuanto a la condición física de estos vehículos aéreos, pueden ser tan grandes como los helicópte-
ros más pequeños, o pueden ser pequeños que se pueden sostener en las manos (JOHNSON, 2019). 
Históricamente, el avión De Havilland DH.82B Queen Bee volado con un radiocontrol de bajo 
coste desarrollado para las prácticas de tiro aéreo es considerado por muchos como el primer drone 
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moderno. El primer uso escrito fue en 1946 (CUSTERS, 2016), donde la marina austriaca lanzó sos-
tenedores de globos en Venecia (HALLION, 2003). La tecnología se siguió desarrollando durante y 
después de la Primera y de la Segunda Guerra Mundial y a lo largo de la década de 1900. Hoy en día, 
son sofisticados vehículos aéreos con cámaras y sensores que proporcionan recursos de inteligencia, 
vigilancia y reconocimiento (IVR) en tiempo real a receptores de varios sitios. También disponen de 
sensores y controles en vuelo para realizar maniobras alrededor de los obstáculos. En los últimos años, 
ha aumentado el uso de vehículos aéreos no tripulados para ataques militares y terroristas. Por ejem-
plo, el asesinato del británico Riyadh Khan por parte de la Royal Air Force y el asesinato de Soleimani, 
líder de la fuerza Quds de la Guardia Revolucionaria de Irán, etc. 

Investigaciones recientes han constatado que los drones de combate son estratégicos para 
permitir a los agentes estatales una mayor vigilancia del terrorismo y la seguridad. Se espera que el 
mercado mundial de adquisición de drones alcance los US$21 mil millones de dólares en 2025, y 
la región del Golfo no es una excepción. Los Emiratos Árabes Unidos, en particular, se considera-
ron alentadores por la creación de sus tecnologías relacionadas con el desarrollo de vehículos aéreos 
no tripulados y la mejora de la normativa para tratar estos dispositivos en las regiones fronterizas. 
China ha sido uno de los mayores revendedores de esta tecnología en los mercados internacionales, 
produciendo y suministrando masivamente drones armados y de vigilancia con fines de vigilancia de 
seguridad (OKPALEKE, 2021). El stock de drones de los Emiratos Árabes Unidos incluye las series 
"Wing Loong" y "Cai-Hong (CH) 4B" reconocidas por el grupo industrial Chengdu Aircraft and 
(C.A.S.C.) (BORSARI, 2021). El país también tiene previsto comprar de EE.UU. 18 drones aéreos 
MQ-9B armados sofisticados que se entregarán antes de 2029. 

Los estudios señalan que la función vital de los drones que llegan a la región del Golfo 
es la inteligencia, la vigilancia y el reconocimiento (IVR), que prometen mejorar el conocimiento 
de la situación en el campo de batalla; estos gadgets de guerra son escalables para adaptarse a diver-
sas aplicaciones militares. Diversos gobiernos regionales utilizan la tecnología en sus campañas de 
combate al terrorismo y contra las amenazas internas. Por ejemplo, Arabia Saudita y los Emiratos 
Árabes Unidos estaban implantando vehículos aéreos no tripulados en su guerra contra los Hutíes 
en Yemen. Además de los sistemas chinos y estadounidenses, Abu Dhabi y Riyadh están reforzando 
sus industrias nacionales de vehículos aéreos no tripulados. Han invertido en modelos nativos como 
la serie Emirate Yabhon, producida por A.D.C.O.M. Sistemas y la familia Saudí Saker (BORSARI, 
2021). Israel es, con diferencia, el país que domina la innovación tecnológica de drones y exporta 
hasta el 60% de los vehículos aéreos no tripulados del mundo. Mientras tanto, Turquía ha sido 
uno de los principales proveedores de drones en Qatar, Túnez y el Gobierno de Acuerdo Nacional 
(GNA) de Libia, reconocido internacionalmente.

Pero en Oriente Medio, la proliferación de drones armados y de capacidades de misiles, 
también por parte de actores no estatales, se ha convertido rápidamente en un tema importante de 
la agenda. La guerra de los drones que despegó en 2002 resultó ser la caja de Pandora; como vemos, 
ahora se despliegan muchos tipos y tamaños de drones implantados en diversas misiones (REINL, 
2019). Los drones se están convirtiendo rápidamente en poderosas herramientas en la dinámica geo-
política, con países como Irán desarrollando plataformas nativas con capacidad de ataque para fines 
de combate y ataque directo, como el Ababil-3T y su vehículos aéreos no tripulados más probado 
en combate: el Shaed-129. El uso de vehículos aéreos no tripulados por parte de actores no estatales 
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es un fenómeno reciente que se ha producido principalmente desde agosto de 2016 y ocurre casi 
exclusivamente en Oriente Medio (BENKENDORFER, 2021). Los últimos atentados represen-
tan una actualización considerable en la sofisticación de los drones utilizados por los grupos radica-
les. Los vehículos aéreos no tripulados ofrecen a los grupos no estatales una ventaja táctica y pueden 
mejorar drásticamente sus capacidades en el campo de batalla. Los principales retos que se derivan 
de estos acontecimientos profundizarán la división intra árabe y dificultarán la supervisión legal de 
estos drones. En la actualidad, los vehículos aéreos no tripulados han inducido una transformación 
en el ámbito de la seguridad regional, haciéndolo más asimétrico. 

2 Desarrollo

2.1 Deficiencia en la Investigación

Este estudio de investigación explorará y analizará el valor estratégico y operativo del uso 
de estos vehículos armados no tripulados en los países de Oriente Medio para servir a diversos fines, 
como la seguridad, los asesinatos letales y selectivos, la recopilación de inteligencia, el descubrimiento 
de objetivos y, por último, en los procedimientos de investigación. Sin embargo, la mayor razón por 
la que esta tecnología avanzada es aceptada en todo el mundo es la eficiencia que conlleva su coste, la 
fiabilidad frente a la inteligencia artificial o la mitigación de riesgos con relación a las contingencias 
de seguridad, que fueron los preferidos a nivel mundial (BORSARI, 2021).

Los vehículos aéreos no tripulados han cambiado enormemente el entorno de la seguridad 
en el siglo XXI, especialmente porque la tecnología ha llegado a manos de actores no estatales. Un 
aspecto clave de este trabajo de investigación se centrará en las implicaciones de la tecnología de los 
drones en el entorno de la seguridad regional y en la evolución de los desafíos y las posibles solucio-
nes a la amenaza estratégica para la estabilidad y la paz en la región. 

2.2 Objetivos de la Investigación

Este estudio de investigación tiene como objetivo comprender y averiguar las implicaciones 
de seguridad de la aplicación de los vehículos aéreos no tripulados en Oriente Medio, centrándose en 
los EAU. El estudio pretende conseguirlo a través de los siguientes objetivos:

•	 Identificar las ventajas y desventajas en materia de seguridad del uso de Vehículos Aéreos 
No Tripulados (VANTs), en Oriente Medio, concretamente en la región de los EAU.

•	 Identificar los posibles desafíos, riesgos y peligros, que pueden ocurrir durante el uso 
de los Vehículos Aéreos No Tripulados (VANTs).

•	 Analizar las implicaciones del uso de estos vehículos aéreos armados automatizados por 
razones políticas y de seguridad y el impacto del uso por parte de actores no estatales.

•	 Analizar dos estudios de casos en los que la aplicación de vehículos aéreos no tripulados 
fue utilizada para obtener una ventaja estratégica por parte de actores estatales y grupos 
violentos no estatales.
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2.3 Preguntas de Investigación

1. ¿Cuáles son las consecuencias y los desafíos en evolución del uso de Vehículos Aéreos No 
Tripulados (VANTs) para actividades militares y relacionadas con la seguridad?

2. ¿Qué tipo de ventajas se puede obtener del uso de Vehículos Aéreos No Tripulados 
(VANTs) en aplicaciones de seguridad?

3. ¿Cuáles son las repercusiones del uso de Vehículos Aéreos No Tripulados (VANTs) en la 
dinámica política y de seguridad de la región?

2.4 Metodología de la Investigación

La investigación se llevará a cabo con una metodología de investigación secundaria. 
Utilizará datos secundarios (datos cualitativos) para investigar y analizar la aplicación y las implica-
ciones de los vehículos aéreos no tripulados en la región de Oriente Medio. La estrategia de investiga-
ción adoptará un enfoque transversal debido a los factores de limitación de tiempo y disponibilidad 
de datos básicamente por medios secundarios. Levin (2006) explica que los estudios que adoptan 
un enfoque transversal se llevan a cabo dentro de un período específico. La razón de la selección de 
este método es la sensibilidad del tema y la disponibilidad de una amplia base de datos de estudios 
relacionados, que será suficiente para investigar las implicaciones y estrategias, y cómo se están utili-
zando en todo Oriente Medio. La encuesta tendrá las siguientes características de flujo:

1. Recopilación de datos e información sobre las aplicaciones y las implicaciones de seguridad 
de los vehículos aéreos no tripulados a partir de varios libros didácticos, revistas, estudios de 
investigación relacionados, fuentes en línea, sitios web de organizaciones, sitios web militares 
y paramilitares y organismos gubernamentales.

2. Investigar, analizar y examinar (observación crítica) los datos y la información recogidos en 
diversos libros de didácticos, revistas, estudios de investigación relacionados, fuentes en línea, 
sitios web de organizaciones, sitios web militares y paramilitares y organismos gubernamentales.

3. Investigar y analizar los conceptos, las funciones, los desafíos y los riesgos relacionados 
con las aplicaciones de los drones a partir de diversos libros didácticos, revistas, estudios de 
investigación relacionados, fuentes en línea, sitios web de organizaciones, sitios web militares 
y paramilitares y organismos gubernamentales.

4. Retransmitir las conclusiones y hacer citas de las referencias obtenidas de todas las fuentes 
utilizadas en este estudio.

5. Concluir y hacer recomendaciones sobre el estudio de investigación.
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Figura 2 – Flujo de trabajo de la metodología

Fuente: O autor (2021).

2.5 Área de Estudio de la Investigación

La investigación se centrará en la región de Oriente Medio. La región de Oriente Medio 
se refiere a los países que rodean la región del Golfo Pérsico; abarca desde la Asia occidental hasta el 
norte de África, pasando por Egipto y Sudán. La región cuenta con más de 18 países, la mayoría de 
los cuales pertenecen a la Liga de Naciones Árabes y son de religión musulmana. Entre las nacio-
nes de Oriente Medio están Arabia Saudita, EAU, Iraq, Irán, Egipto, Turquía, Yemen, Kuwait, 
Omán, Afganistán, etc. La región se caracteriza relativamente por el alto nivel de conflictos, guer-
ras e inestabilidades políticas, que van desde el conflicto árabe-israelí, las guerras entre talibanes 
y Estados Unidos, el terrorismo del ISIS, la guerra en Siria, varios intentos de asesinato, varios 
atentados suicidas, etc. Por lo tanto, no se puede subestimar la alerta (conciencia de seguridad) y el 
riesgo de seguridad en toda la región. El estudio analizará dos casos prácticos, centrados en la apli-
cación de los drones en la operación, revelando dónde la tecnología (dispositivo VANT) tuvo un 
impacto positivo y dónde tuvo un impacto negativo en Oriente Medio y fue utilizada por actores 
estatales y no estatales.
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Figura 3 – Mapa de Oriente Medio

Fuente: World Atlas (2021).

2.6 Revisión de la Literatura y Marco Teórico

Durante la fase de evolución de cualquier tecnología, hay varios elementos que deben 
ser estudiados para entender su valor y su impacto en el mundo. Los drones no han dejado de 
ver avances en su forma y características y en su ámbito de uso a lo largo del último siglo. Pero la 
reciente y rápida proliferación ha suscitado un gran debate entre académicos, gobiernos, expertos 
en seguridad y legisladores. Este documento ha esbozado cinco elementos que han influido en el 
desarrollo y en la proliferación de las tecnologías de drones en Oriente Medio: un elemento técnico 
relacionado con la forma en que se mejoraron las capacidades de trabajo de los vehículos aéreos 
no tripulados; el elemento comercial, que muestra cuánto se gastó o ganó con la venta y compra 
de vehículos aéreos no tripulados; el elemento estratégico que examina cómo los países impulsan 
la tecnología; el elemento legal, relacionado con las implicaciones judiciales; y, por último, el ele-
mento social, que se refiere a la seguridad y la percepción pública. 

Prácticamente, con la inestabilidad generalizada y las continuas desavenencias entre los 
países de Oriente Medio, se ha informado de numerosos ataques con vehículos aéreos no tripula-
dos en defensa, asesinatos, operaciones de bombardeo aéreo y otros conflictos menores, etc., y en 
(operaciones militares) llevadas a cabo por fuerzas gubernamentales, grupos antigubernamentales, 
insurgentes, terroristas. 
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 2.7 Avances en la Tecnología de Drones

La combinación del uso de los vehículos aéreos no tripulados para diversos fines milita-
res ha mejorado el hardware y el software existentes, lo que ha dado lugar al término "modelo de 
madurez de la capacidad" de una tecnología (ROUSE, 2007). En las dos últimas décadas han sido 
ampliamente aceptados en el mundo militar y el éxito de sus aplicaciones u operaciones es cada 
vez mayor. Mientras tanto, el establecimiento de aeronaves no tripuladas en funciones no milita-
res también ha comenzado a surgir masivamente. Según datos de Globe Newswire (GLOBAL..., 
2018), se espera que el tamaño del mercado mundial de drones militares alcance los US$23,78 
mil millones de dólares en 2027. El gasto militar también suele ser mayor, ya que un solo drone 
Predador estadounidense cuesta aproximadamente US$ 4 millones. Los vehículos aéreos no tri-
pulados aparecen en diferentes tipos, modelos aerodinámicos, formas y tamaños, dependiendo 
de su funcionalidad, descripción del trabajo, ubicación/entorno y tipo de destino. En el mundo 
moderno, los vehículos aéreos no tripulados tienen mucho sentido, especialmente en el campo 
de batalla. Son altamente convenientes, puesto que no hay que preocuparse por llevar a la gente 
detrás de las líneas enemigas. Las tecnologías en evolución incluyen la IA para reconocer y respon-
der de forma autónoma a las amenazas, el ahorro de energía de la batería mediante la tecnología de 
percha y descanso, la comunicación aérea y la conexión por satélite (SARKAR, 2021). 

Figura 4 – Tipos de Vehículos Aéreos No Tripulados militares

 Fuente: Brown (2012).
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Algunos expertos e ingenieros han clasificado los vehículos aéreos no tripulados y los 
drones en función de su tamaño, alcance y configuración. La figura 3 muestra una visión general 
de los diferentes tipos de vehículos aéreos no tripulados categorizados en función del tamaño, 
la resistencia y la configuración en forma de tabla (PENNSYLVANIA STATE UNIVERSITY, 
2018; MAIRAJ; BABA; JAVAID, 2019; SNOW, 2018). 

En la mayoría de los casos, la aplicación y el tipo de operación dependen principal-
mente del tamaño. Por ejemplo, los drones más grandes se utilizan en operaciones militares y 
de combate, mientras que los más pequeños se emplean para la vigilancia de la seguridad, las 
actividades agrícolas, la investigación académica, el monitoreo de la fauna y el entretenimiento. 
Del mismo modo, en términos de resistencia, los vehículos aéreos no tripulados con mayor resis-
tencia encuentran sus aplicaciones en las misiones de vigilancia. En cambio, los vehículos aéreos 
no tripulados más pequeños funcionan bien para la vigilancia del tráfico y el entretenimiento 
(MAIRAJ; BABA; JAVAID, 2019). 

En lo que respecta a las aplicaciones, los vehículos aéreos no tripulados han realizado 
muchas tareas en los últimos tiempos en diversos sectores; se ha descubierto que pueden desar-
rollar la economía, crear oportunidades, ayudar en diferentes tipos de vigilancia, investigacio-
nes, servicios de entrega, actividades de gestión del tráfico, acceder a entornos peligrosos, alcan-
zar objetivos en zonas inaccesibles, captar visualmente zonas inaccesibles y con limitaciones de 
tiempo, localizar supervivientes y rastrear delitos/criminales, etc. 

Figura 5 –Envío comercial de hardware de drones e ingresos totales (hardware + servicios), 
mercado mundial 2018-2025.

Fuente: Nguyen e Nguyen (2021).
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2.8 Invasión de drones en la región 

En esta década se ha percibido una constante extensa, acogiendo y distribuyendo vehículos 
aéreos no tripulados para aplicaciones recreativas, comerciales, civiles, educativas, de aplicación de la ley 
y de seguridad nacional, con una previsión de ingresos y ganancias de unos 12.000 millones de dólares 
en todo el mundo para 2021. Hoy en día, las máquinas de drones ya no se limitan a su aplicación en las 
Fuerzas Armadas, el entretenimiento, la vigilancia de la seguridad y la meteorología. La enorme disponi-
bilidad de juguetes para vehículos aéreos no tripulados, actualmente, ha facilitado la compra por apenas 
cientos de dólares para cualquier propósito. Así, se ha previsto que el mercado de drones comerciales 
mantenga un crecimiento excesivo en los próximos años, al tiempo que ofrece oportunidades a diver-
sos actores del sector, alcanzando unos ingresos/ganancias globales de US$ 13,7 mil millones en 2025 
(NGUYEN; NGUYEN, 2021).

Arabia Saudita opera uno de los mayores y más modernos de Oriente Medio y ha comprado 
algunos drones armados, especialmente a China. Los Emiratos Árabes Unidos también han desarrollado 
sus capacidades en materia de drones, en particular con la serie Wing Loong producida por Chengdu 
Aircraft Industry Group. Sin embargo, ambos países han comenzado a fabricar sus vehículos aéreos no 
tripulados. Hasta ahora, la adquisición de capacidades armadas de vehículos aéreos no tripulados no ha 
cambiado la forma en que el país percibe las herramientas del poder aéreo o el tipo de operaciones de 
ataque que lleva a cabo. Otras naciones medias también han adoptado esta medida como Irán, Yemen, 
Iraq, EAU, Siria, Qatar, Kuwait, etc. Sin embargo, debido a los conflictos en curso y a la adopción de esta 
tecnología por parte de actores violentos en Oriente Medio, la importancia estratégica de las plataformas 
de vehículos aéreos no tripulados ha aumentado en el aparato de defensa de varios estados. Esta tenden-
cia es particularmente observable en Oriente Medio, donde los vehículos aéreos no tripulados militares 
representaron alrededor del 82% del mercado global de drones regionales en 2019. Los datos disponibles 
indican que desde la introducción de los vehículos aéreos no tripulados militares en el espacio de mer-
cado MENA, los países de la región (excluyendo a Israel) han gastado plausiblemente al menos US$1,5 
mil millones en la compra de estas plataformas (BORSARI, 2021).

Los vehículos aéreos no tripulados se han utilizado para llevar a cabo ataques selectivos letales 
contra ejércitos, terroristas, infraestructuras, instalaciones petrolíferas y de gas de naciones rivales y, con 
mayor frecuencia, con fines de asesinato, al soltarlos o controlarlos en lugares objetivo (WASSEF, 2021). 
También se utilizan para entregar dispositivos militares (armas, balas, cargadores, explosivos, arsenales, 
P.P.E. y alimentos y suministros de ayuda médica) a los soldados en zonas inaccesibles como matorrales, 
montañas, zonas desérticas durante las operaciones.

Por ejemplo, Arabia Saudita ha participado intensamente en las campañas contra el ISIS en 
Iraq como parte de la coalición liderada por Estados Unidos durante más de cuatro años, así como en su 
lucha contra los combatientes rebeldes hutíes respaldados por Irán en Yemen, lo que ha llevado al ejército 
saudí a adquirir más drones recientemente, aumentando sus fuerzas de defensa con drones en las bases 
aéreas de Sharora y Jizan, cerca de la frontera con Yemen. Así, en Oriente Medio parece haber aumentado 
la adquisición de vehículos aéreos no tripulados (drones armados), con los países, impulsando el presti-
gio, los ataques militares letales, una industria de defensa nacional como parte de un ambicioso plan de 
desarrollo nacional más amplio (DORNERS, 2021). Recientemente, los vehículos aéreos no tripulados 
armados han empezado a cambiar la forma de ver las campañas de poder aéreo en Oriente Medio. Sus 
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adquisiciones masivas fueron causadas por una mejora en las necesidades de operaciones militares 
debido a futuras operaciones conceptuales militares y de defensa/seguridad, especialmente Irán, 
que muestra abiertamente su compra, producción y uso masivo de vehículos aéreos no tripulados 
recientemente. Ejemplos de los vehículos aéreos no tripulados predominantemente armados en 
Oriente Medio son el Global Hawk, el Wing Loong, el CH-4B, el Predator A, el Harfang, el RQ-7 
shadow, el Fire Scout, etc. (FAHLSTROM; GLEASON, 2012).

Figura 6 – Descripción del VANT Wing Loong

Fuente: RUSI (2021).

2.9 Vantagens e desvantagens dos VANTs

La mayoría de las ventajas de los drones se derivan de sus funciones iniciales, que van 
desde la entrega de paquetes, la vigilancia, el seguimiento de delitos y criminales, las actividades 
de investigación, las actividades de búsqueda, las operaciones de rescate, etc. La principal ventaja 
y razón para utilizar drones en la región del conflicto fue su capacidad para acceder a objetivos en 
zonas peligrosas sin riesgo de perder vidas durante las operaciones. Ann Rogers señala que los dro-
nes ofrecen tres claras ventajas sobre los sistemas tripulados: acceso, persistencia y precisión. En su 
análisis señala que los drones se han convertido en una opción cada vez más atractiva para los res-
ponsables políticos y los mandos militares, al tiempo que concluye que los drones causan impor-
tantes pérdidas de vidas civiles en medio de una gran controversia (ROGERS, 2014). Cuentan 
con una valiosa inteligencia en tiempo real similar a la de ver la televisión de alta definición y con 
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sensores que recogen una amplia gama de inteligencia de señales. También ofrecen persistencia en la zona 
objetivo y flexibilidad material para atacar si las reglas de compromiso lo permiten. Estas características 
han creado una evolución en la guerra en un entorno permisivo, permitiendo el seguimiento de obje-
tivos de alto valor y terminando con un ataque de precisión cuando se cumplen los criterios definidos 
(NEMETH, 2017). Sin embargo, se observan algunas desventajas y vulnerabilidades, como la incapaci-
dad de operar en un entorno disputado, la susceptibilidad potencial a los ataques cibernéticos de guerra 
electrónica y la intensidad del espectro de mano de obra y frecuencia, por nombrar algunas.

El hecho de ser una herramienta barata que puede modificarse fácilmente como arma ha 
hecho que quizás los delincuentes y los grupos terroristas utilicen los vehículos aéreos no tripulados. Sin 
embargo, el mayor inconveniente en las aplicaciones de seguridad sigue siendo su amplia disponibilidad 
y su fácil escalabilidad. Y en los últimos años se ha visto el uso de drones por parte de organizaciones 
terroristas. El primer uso exitoso y significativo de drones para atacar a fuerzas rivales por parte de un 
actor no estatal fue llevado a cabo por operativos de Hezbolá en Siria a finales de septiembre de 2014 
(ALMOHAMMAD; SPECKHARD, 2017). Esto ha abierto una nueva carrera para las tecnologías con-
tra los drones a nivel mundial.

2.10 Desafíos relacionados con el armamento

Nas últimas décadas, a tecnologia VANT tem sido notável. Mas isso acontece acompanhado 
En las últimas décadas, la tecnología de los vehículos aéreos no tripulados ha sido notable. Pero esto va 
acompañado de polémica. Dos grandes retos son la proliferación y el armamento de actores no estatales, 
como los terroristas y los grupos radicales.

Actores no estatales: Se cree que el régimen iraní fornece drones utilizados por Hezbolá, Hamás 
y los Hutíes. A diferencia de estas organizaciones terroristas, el ISIS desarrolló su programa de drones 
utilizando drones comerciales listos para uso. El grupo ha recurrido cada vez más a operaciones basadas 
en drones, como la vigilancia, el mando y el control y los ataques. Estas fotos y vídeos publicados se 
emplearon ampliamente con fines propagandísticos (ALMOHAMMAD; SPECKHARD, 2017).

Sin embargo, la insurgencia de los Hutíes contra el gobierno yemení y la coalición liderada por 
Arabia Saudita es única en el sentido de que los vehículos aéreos no tripulados armados dan a la insurgen-
cia una ventaja aérea para atacar desde distancias extremadamente largas. Según Metz, las insurgencias 
modernas desempeñan un papel estratégico. Son importantes debido a los vínculos con el terrorismo 
transnacional y a la capacidad de diseñar ataques de gran alcance utilizando métodos terroristas contra 
los países que ayudan al gobierno que combaten (BENKENDORFER, 2021). El papel fundamental 
que los drones han desempeñado en la guerra contra el terrorismo posterior al 11 de septiembre para 
EE.UU. ha pasado a ser una dinámica más compleja; desde los atentados del 11 de septiembre de 2001 
y el inicio de la guerra contra el terrorismo, los drones armados han llevado a cabo miles de ataques en 
múltiples países de varios continentes durante el aclamado conflicto armado no internacional con Al 
Qaeda, los talibanes y sus fuerzas asociadas" (SWAN, 2019). Sin embargo, en una época de creciente 
proliferación de drones armados en la región, en la que actores estatales y no estatales han convertido 
el sistema en un arma, el marco jurídico y normativo de esta tecnología sigue siendo prematuro, lo que 
plantea problemas de Estado de derecho y puede sentar un precedente preocupante para otros actores 
estatales y no estatales. 
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Seguridad pública: A pesar de que su principal ventaja es salvar la vida de soldados sobre 
el terreno en misiones peligrosas y ataques selectivos, los vehículos aéreos no tripulados también 
han suscitado dudas sobre su capacidad para inferir el objetivo correcto. Un informe de Bureau of 
Investigative Journalism afirma que, entre 2009 y 2015, se llevaron a cabo al menos 372 ataques 
con drones en Pakistán/Afganistán, lo que provocó al menos 2.084 bajas totales, de las cuales al 
menos 246 fueron civiles. 

Amenaza Cibernética: Aunque los drones presenten diversas ventajas, también se enfren-
tan a ciberamenazas y ciberataques, como el bloqueo y la falsificación de los sistemas de posiciona-
miento global, los problemas de seguridad del Wi-Fi, los problemas de seguridad de los sensores, la 
seguridad del Bluetooth, la seguridad de la red de los vehículos aéreos no tripulados y los ataques 
maliciosos. Los vehículos aéreos no tripulados incorporan cámaras, sensores y grabadores de alta 
precisión que almacenan imágenes, señales y notas de voz, respectivamente, de forma remota y 
precisa. Si se piratean, podrían dar lugar a la filtración de importantes datos e información de 
seguridad nacional. 

2.11 Vehículos aéreos no tripulados: Aspecto Estratégico 

Como consecuencia del aumento de la implantación de drones en la zona de Oriente 
Medio y el Golfo, han aumentado las dificultades de seguridad, las guerras, los conflictos y el ter-
rorismo. Oriente Medio sigue siendo una región peligrosamente militarizada, con grandes guerras 
y zonas de combate activas que dominan el panorama político de la región. Como resultado, el 
estudio de las Relaciones Exteriores de Oriente Medio ha sido bautizado como el estudio de la 
guerra interestatal. Así, la mayor parte de la literatura sobre Oriente Medio se ha centrado en la 
cronología de los conflictos Árabe-israelíes, la invasión israelí del Líbano en 1982 y la Primera 
Guerra del Golfo, sobre todo entre las batallas de una época anterior: la guerra civil en el norte 
de Yemen y la Guerra Civil Libanesa, la revolución iraquí y la Guerra del Golfo, la Guerra Irán-
Iraq. Estos conflictos sirvieron de barómetro para evaluar la historia y la importancia de la región 
(SASLI; JACOBI, 2002). Las naciones de Oriente Medio, como Arabia Saudita y los Emiratos 
Árabes Unidos, utilizan drones para aumentar su control sobre las fronteras de las montañas para 
impedir la infiltración, sobre todo de los grupos violentos de Al Qaeda en la Península Arábiga. 
Los expertos afirman que las adquisiciones de las Fuerzas Aéreas de los países del Golfo están cam-
biando, en respuesta al doble objetivo de seguridad energética y diversificación económica de la 
región. Las naciones del Golfo buscan cada vez más construir sus bases militares-técnicas e indus-
triales nacionales. Estos recientes avances en la adquisición de la Fuerza Aérea del Golfo tendrán 
sin duda una influencia sustancial en el comercio mundial de armas y en la dinámica de poder que 
lo acompaña. La Saudi Military Industries Company de Arabia Saudita es una parte importante 
de la visión del Reino de 2030, mientras que los EAU han anunciado el desarrollo de EDGE, 
el primer conglomerado militar de la región. Qatar parece estar contemplando medios similares 
de diversificación económica, quizás con la ayuda de Turquía. La seguridad también ha mejo-
rado para los Estados árabes del Golfo gracias a la diversificación de su industria de defensa. Al no 
depender de un solo socio, pudieron obtener el apoyo de muchas otras naciones, lo que les dio una 
relativa independencia.
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El ataque con drones de este año contra Arabia Saudita ha vuelto a poner de relieve la 
percepción política y de seguridad de la región y ha abierto un debate sobre su amplia repercusión 
en la esfera de la seguridad mundial; la proliferación y el uso de misiles y drones socavan la seguri-
dad y la estabilidad de la región. 

Con los nuevos avances en la tecnología de los vehículos aéreos no tripulados, su papel 
estratégico en la seguridad regional y el papel político. Según los informes, sus operaciones de ata-
que y reconocimiento también sufrirán algunos cambios en el futuro y su aplicación estratégica. 
Supongamos que hay una lección que aprender de la actividad de los vehículos aéreos no tripula-
dos de Turquía en Siria. En ese caso, es que los caros vehículos aéreos no tripulados/drones como 
el Anka o el Orion no deberían ser utilizados para el apoyo cercano porque son caros, no llevan 
suficiente armamento y son objetivos fáciles. En su lugar, creemos que sería más prudente armar 
los drones grandes y pesados y hacer que vuelen a altitudes más altas y seguras, mientras que los 
drones más pequeños vuelan a altitudes más bajas buscando objetivos y atrayendo el fuego de tierra 
para que los drones que vuelan más alto los detecten y apunten en el futuro (SARKAR, 2021). 

2.11.1	 Estudio de Caso 1: Acción del Estado usando vehículos aéreos no tripulados

En las dos últimas décadas, el Oriente Medio y países como los EAU, Arabia Saudita, 
Israel y Turquía han ido acumulando sus tecnologías militares, incluidos los vehículos aéreos no 
tripulados de China y de Estados Unidos. Su principal ventaja es la capacidad de ser controlado 
a distancia sin arriesgar y poner en peligro la vida de las fuerzas y el aparato militar de un país 
(KONDOCH, 2020). Turquía está alcanzando poco a poco a Estados Unidos e Israel como 
uno de los principales vendedores de drones de vigilancia del mundo, produciendo y expor-
tando sus sistemas nativos. Los vehículos aéreos no tripulados se consideran una herramienta 
vital para las acciones militares; sin embargo, se han convertido en una poderosa herramienta 
para los medios políticos. 

La mayor repercusión de la tecnología de los vehículos aéreos no tripulados por parte 
de un actor estatal se observó en la forma en que los drones turcos de media altitud, Bayraktar 
TB2 y Anka, desempeñaron un papel fundamental en el cambio de la Guerra Civil de Libia a 
favor del gobierno respaldado por Turquía con sede en la capital, Trípoli. Un momento clave 
para el programa de drones fue la muerte de 36 soldados turcos en un ataque aéreo sirio (según 
Turquía) en la provincia de Idlib, en el norte de Siria. En este bastión rebelde, Turquía había 
desplegado tropas. Se trata del mayor número de muertos que han sufrido las fuerzas armadas 
de Turquía en décadas. Cientos de soldados sirios fueron "neutralizados" a partir de entonces 
mediante ataques coordinados con drones utilizando el TB2, un drone de clase estratégica con 
gran capacidad de carga útil, capacidades de ataque aire-aire y aire-tierra, interoperabilidad de la 
misión con los cazas y sistemas de control de vuelo y despegue totalmente autónomos, que pro-
porcionan a las fuerzas armadas turcas capacidades de ISTAR y de ataque de alto nivel que sólo 
Israel (y Estados Unidos) poseen actualmente. Las imágenes aéreas de estos ataques publicadas 
por el Ministerio mostraban varios objetivos mientras las explosiones los destruían. Pero el papel 
crucial que estos drones TB2 desempeñaron en el conflicto de seis semanas entre Azerbaiyán y 
Armenia por el territorio en disputa de Nagorno-Karabaj ha traído nueva importancia al pro-
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grama de drones de Turquía. Los expertos creen que el ataque con drones de Turquía demostró 
una sofisticada capacidad para coordinar la creciente flota de drones con otras armas, un avance 
conceptual en la ventaja estratégica de los vehículos aéreos no tripulados presentes en el campo 
de batalla. 

Los vehículos aéreos no tripulados se han convertido en herramientas útiles para los 
políticos, puesto que proporcionan resultados tangibles sin cualquier participación humana 
significativa. La definición de la guerra y la política nunca ha estado tan cerca como ahora del 
concepto Clausewitziano de que "la guerra es la continuación de la política por otros medios". 
Es una de las mayores ventajas del futuro de la guerra que limita las pérdidas humanas al permi-
tir que una máquina realice misiones en las que tradicionalmente participarían tropas o pilotos 
humanos. Esta ventaja impulsará la próxima revolución en la guerra a distancia. La eficacia estra-
tégica, táctica y política del aparato ha quedado demostrada en tres conflictos en los que Turquía 
participa actualmente, las guerras civiles de Libia y Siria y, sobre todo, el reciente estallido de la 
guerra en Nagorno-Karabaj. Los vehículos aéreos no tripulados son una herramienta esencial 
para que los Estados regionales puedan vigilar el cielo en busca de cualquier amenaza militar o 
de seguridad. 

 Figura 7 – Drone Turco Bayraktar TB2

Fuente: Daily Sabah, (2021).
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2.11.2 Estudio de caso 2: Insurgencia con drones por parte de actores no estatales 

En enero de 2019, drones armados propiedad de los hutíes mataron a varios funcio-
narios del gobierno yemení. Este fue uno de los primeros casos en los que los drones violentos 
y no estatales se desplegaron con éxito para llevar a cabo operaciones con objetivos de precisión. 
Los Hutíes son un movimiento rebelde armado alineado con Irán que ha estado luchando para 
derrocar al gobierno yemení. En el ataque murieron al menos 6 miembros de las fuerzas yemeníes 
respaldadas por Arabia Saudita. El drone en cuestión era un Ababil-T iraní de la familia Ababil II 
de drones, plataformas capaces de atacar con fines de combate y ataque directo. En septiembre de 
ese mismo año, los hutíes, con el supuesto apoyo de Irán, fueron sospechosos de atacar la mayor 
instalación de procesamiento de petróleo del mundo en Arabia Saudita. Aunque sus capacidades 
tácticas precisas no están claras, el grupo rebelde afirma poseer varios misiles balísticos de corto 
alcance (S.R.B.M.) con alcances de 30 km (18 millas) a 1.000 km (620 millas). Con la ayuda de 
Irán, el grupo también afirma poseer varios drones de producción local, que van desde los 15 km 
(9 millas) hasta los 500 km (310 millas). Según la ONU, el nuevo vehículo aéreo no tripulado de 
largo alcance -Samad- puede volar hasta 1.200-1.500 km (745 a 932 millas), lo que pone a Riad, 
Abu Dhabi y Dubai a su alcance.

El Estado Islámico hizo un uso innovador de drones comerciales en una campaña de 
bombardeos aéreos contra las fuerzas lideradas por Estados Unidos en su defensa de Mosul en 
2016 y 2017. Sin embargo, también podrían modificarlos para crear un nuevo sistema de armas 
que muchos expertos han identificado como la "amenaza más temible". En el año siguiente, el 
Estado Islámico realizó entre 60 y 100 ataques aéreos con drones al mes. Más recientemente, en 
agosto, se utilizaron drones armados para atacar el Aeropuerto de Jizan, en Arabia Saudita. Esto 
hizo que los países de la región e internacionales expresaran su apoyo a que Arabia Saudita tomara 
represalias con ataques aéreos contra el grupo de milicianos. Otros actores no estatales, como 
Hezbolá, también han desarrollado capacidades de vehículos aéreos no tripulados. Además del 
IVR y de los propósitos de ataque, el Estado Islámico y Hezbolá también han utilizado drones 
para la propaganda, lo que indica la expansión de sus capacidades de drones en el futuro, que 
podría tener un profundo impacto en el panorama de la seguridad regional.

Estos acontecimientos recientes también han dado lugar a que grupos de la sociedad 
civil, como Human Rights Watch, y defensores del desarme pidan acciones multilaterales para 
crear normas internacionales más estrictas sobre el desarrollo y el uso de tecnologías de vehículos 
aéreos no tripulados. Para apoyar esta acción, es necesario investigar más sobre cómo los grupos no 
estatales adoptan las tecnologías y cómo los contextos específicos fomentan el desarrollo y el uso 
de estos sistemas de armas.
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3 Conclusión y Recomendación

El mundo está entrando en una era con Vehículos Aéreos No Tripulados/drones como 
tecnología en la carrera por crear un criterio de competencia global. Esto influye enormemente en 
la forma en que se llevan a cabo los mecanismos de ataque y defensa militar durante los conflictos y 
las rivalidades. Oriente Medio se ha caracterizado fuertemente por muchas de sus crisis, conflictos, 
guerras y terrorismo en los últimos tiempos y antes, la mayoría de las naciones llevaban a cabo su 
ofensiva y defensa militar con la aplicación de vehículo aéreo no tripulado letal, de ahí la razón de 
la drástica demanda de estos dispositivos en torno a la geografía de la zona de estudio. Sin embargo, 
la propagación de los drones letales ha venido acompañada de su rápida adaptación a los nuevos, y 
quizás sorprendentemente, drones comerciales civiles, que han alterado la dinámica del mercado 
del dispositivo en términos de producción, demanda y oferta. El mundo está viendo un aumento 
de la demanda de vehículos aéreos no tripulados para aplicaciones comerciales/empresariales y su 
desarrollo de nuevos tipos y formas para satisfacer las demandas de diversos sectores e industrias, 
especialmente el sector militar. Esto ha dado lugar a la enorme inversión que se está realizando en 
el negocio de los drones. Los países de Oriente Medio están siguiendo el camino de China y Rusia 
en cuanto a inversiones remotas de miles de millones para igualar a las inversiones estadounidenses 
en investigación, producción y desarrollo de tecnología de drones y vehículo aéreo no tripulado. El 
creciente uso de vehículos aéreos no tripulados por parte de actores no estatales supone una ame-
naza global porque estas tecnologías de vehículos aéreos no tripulados son escalables. Es necesario 
un diálogo multilateral y una acción para frenar el uso de drones en manos de actores estatales y 
una acción unificada para tecnologías con el objetivo de contrarrestar las de los vehículos aéreos 
no tripulados. La gran complejidad de la dinámica de poder regional también ha motivado a los 
Estados clave a mejorar la autosuficiencia en materia de seguridad. Es probable que los Estados 
de la región sigan invirtiendo masivamente en los complejos militares de las potencias internacio-
nales que garanticen colectivamente su seguridad, lo que significa también la extensión del uso 
de vehículo aéreo no tripulado por parte de grupos radicales criminales y violentos. Por lo tanto, 
el estudio recomendará más políticas internacionales y nacionales para regular la producción, la 
venta/compra y el uso de los vehículos aéreos no tripulados como arma letal mediante reglamen-
tos, multas, penalizaciones y sanciones para controlar el uso de los vehículos aéreos no tripulados. 
Y el diálogo multilateral y la acción de los actores de seguridad regional e internacional en la lucha 
contra la amenaza de los drones. Esto ayudará el combate al uso incontrolado de la tecnología para 
obtener malos beneficios y crímenes contra la humanidad.
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