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RESUMO

Este trabalho sintetiza o contedo de seis
palestras sobre o terrorismo, a fim de se
determinar as conseqiiéncias para o Exército
Brasileiro caso essa forma de combate venha
a ocorrer de forma sistematica no Brasil. As
idéias foram coletadas durante simpodsio
promovido pelo Estado-Maior do Exército
em 23 e 25 de maio de 2006, ouvindo
expositores com experiéncia profissional
bem diversificada sobre o assunto: ramo da
diplomacia, da atividade de inteligéncia, do
ambiente escolar e das lides militares. As
perspectivas de ocorréncia do terrorismo no
Pais ndo apontam para a mesma conotacao
que se institucionalizou em paises como os
Estados Unidos da América, mas o fendmeno
ndo pode ser descartado de incidir aqui. A
indefinicdo legal sobre responsabilidades
relativas a preparacdo do Estado para
prevenir e combater o terror ¢ o maior
empecilho atual, o que termina por afetar o
Exército.

Palavras-chaves: Terrorismo.
Conseqiiéncias. Exército.

ABSTRACT

This work summarizes the content of six
lectures on terrorism, aiming at identifying
the consequences for the Brazilian Army in
case terrorist acts occur systematically in
Brazil. The main ideas were collected during
a symposium promoted by the Army Staff
from 23 to 25 May, 2006, when speakers with
diversified professional experience in the
subject had the floor. They were
representative of diplomacy, intelligence,

education and the military. The prospects of
terrorism in Brazil do not signal to terrorism
in the same dimension of what has happened
in the United States of America; however the
possibility of occurrence can not be
dismissed. A great obstacle today is the lack
of legal definition of responsibilities
concerning the State's preparation to prevent
and combat terrorist acts, what affects the
Army eventually.

Key-words: Terrorism. Consequences.
Army.

1 INTRODUCAO

Este documento apresenta
informagoes e opinides coletadas durante o
“Simpdsio Terrorismo — conseqiiéncias para
o Exército Brasileiro (EB) de 20227,
realizado em 23 e 25 de maio de 2006, no
Estado-Maior do Exército (EME), sob a
coordena¢do do Centro de Estudos
Estratégicos do Exército (CEEEx), como
parte do esforgo organizacional em auscultar
diversas fontes a fim de subsidiar os
planejamentos estratégicos da instituicao.

O texto abaixo neo reflete
necessariamente a opinido do EB nem
reproduz literalmente as palavras dos
palestrantes do simposio, embora conserve o
sentido geral de seu discurso. Ele tem servido
de estimulo ao Grupo de Controle (G Ct
LINCE)', que executa, desde abril de 2006, o
trabalho de monitoramento dos Cendrios
EB/2022 em apoio ao Sistema de
Planejamento Estratégico do Exército
(SIPLEX).

2 DESENVOLVIMENTO

a Visao de Alvaro de Souza

Rio de Janeiro

N° 17 1° quadrimestre 2008

——



Pinheiro (general-de-brigada)’

Um aspecto bdsico a considerar, quando
se trata de terrorismo, é sua definigdo, tarefa
que a Organizacdo das Nagdes Unidas
(ONU) ainda nao concluiu consensualmente,
em virtude de interesses divergentes entre
membros influentes. Dois conceitos sdo
suficientes para revelar a diversidade de
percepgdo na tipificagdo penal desse crime.
Para o Departamento de Defesa dos Estados
Unidos da América (EUA), terrorismo “é a
ameaca ou o emprego ilegal de forca ou de
violéncia contra individuos e propriedades
para coagir ou intimidar governos ou
sociedade, visando atingir objetivos
politicos, ideoldgicos ou religiosos™. Para a
Agéncia Brasileira de Inteligéncia (ABIN),
até recentemente, terrorismo era “a violéncia
premeditada, motivada politicamente,
perpetrada contra alvos nso-combatentes e,
geralmente, destinada a influenciar uma
audiéncia e que pode ser apoiada por
Estados”. Obviamente, o sentido dado ao
terrorismo pelo primeiro conceito fica
dependente do acerto prévio sobre qual
codigo de Direito seria adotado: o do
agressor, o da vitima ou de um terceiro ator
internacional. Esse conceito, por sua vez,
exclui atos impetrados contra militares, ainda
que ndo estejam envolvidos no combate aos
proprios terroristas.

Varias sdo as formas de atuagdo do
terrorismo. A primeira variante é aquela
agenciada por organizagdes “inseridas no
contexto de movimento revolucionario,
desencadeando atentados em conjungao com
atos de subversdo e de guerrilha, visando a
derrubada do sistema politico vigente. Dentre
as organizagdes que assim atuam, s30

exemplos as Forcas Armadas Revo-
lucionarias da Colombia (FARC), o Exército
Republicano Irlandés (IRA) e a Frente de
Liberta¢do Abu Sayyaf das Filipinas”.

A segunda variante estd associada a
organizagdes “que, apesar do engajamento
em causas tidas como justas, em fungdo do
radicalismo de suas posi¢des, mostram-se
incapazes de obter um significativo apoio
popular”. Nestes casos estdo o Grupo
Separatista Basco e as For¢as de Autodefesa
Unidas da Colombia (AUC).

A terceira variante engloba organizagdes
“que seguem diretrizes emanadas de
governos de estados nacionais visando a
consecucdo de objetivos diversificados”,
como o Hezbollah, Hamas e Jihad Islamico.

A quarta variante, por fim, se vincula a
organizages “que, embora contando com o
velado apoio de diversos governos
simpatizantes, operam de forma totalmente
independente, ndo restringindo as suas bases,
nem as suas atuagdes, aos territorios de
determinados paises ou a determinadas
filosofias politicas”. E o caso da A/ Qaeda ¢
suas filiadas ou congéneres.

O terrorismo internacional, na
atualidade, tem se revelado cada vez mais
adestrado no emprego de explosivos
convencionais ¢ improvisados, de armas
automdticas curtas e longas, de armas
anticarro portateis ¢ morteiros de pequeno
calibre, materiais obtidos facilmente no
mercado clandestino mundial (mercado
negro). O quadro abaixo compara
sinteticamente o modo de atuagdo do
terrorismo em suas fei¢des tradicionais ¢ na
forma atual:

Modelo de terrorismo Classico Atual
Area de influéncia/atuagao Local Global
Vinculo espiritual Secular Radical religioso: fundamentalismo
Inspiracao politica Nacional: pela autodeterminacao Imperialista — califado islamico
Ideologia Marxista-leninista Islamico — teolégico
Hierarquia de poder Estrutura hierdrquica — vertical Estrutura de rede
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As armas de destrui¢co em massa sao
instrumentos ameacadores ao alcance das
organizagdes terroristas. Os agentes
bioldgicos sdo de aquisicdo complexa, mas
sua utilizagdo ¢é facil, com efeito
multiplicador devastador. Os agentes
quimicos podem ser obtidos facilmente e ter
efeitos graves. Quanto aos agentes
radiologicos e nucleares, sua compra e
utilizagdo sdo de grande complexidade, mas
0 acesso a eles pode ser feito por roubo,
compra ilegal ou cessdo de governos
simpatizantes a causa terrorista. Além desses
agentes, com potencial desestabilizador do
ambiente pela destrui¢do de vidas, ha ainda
os recursos cibernéticos com tecnologia de
ponta, dominados por pessoal qualificado na
exploracdo de vulnerabilidades na Internet
(os hackers), cujos danos aos sistemas
administrativos e a populageo podem ser de
grandes proporgdes: interrupgdo de energia
elétrica, captura de dados bancarios, invasdo
de sistemas sigilosos de governo e de grandes
empresas, disseminagdo de panico por
mensagens eletronicas circulares etc.

Pela perplexidade que causa nas
sociedades ocidentais, os atentados suicidas
merecem reflexdo particular. Sdo “agdes
simples ¢ de baixo custo que possibilitam
incrementar a destrui¢do a medida que o
executante seleciona o exato momento, o
local e as circunstancias em que a a¢io sera
executada. Os temores decorrentes de
eventual captura inexistem. O impacto
psicologico ¢ multiplicado em fungdo da
significativa propagacdo de horror ¢
sensacdo de impoténcia” para neutralizar as
fontes de futuros incidentes. “Morrer
matando em nome de Deus” ¢ a idéia-forga
usada para arregimentar agentes suicidas,
explicando-se a violéncia politica como
servico a uma nobre causa, como recurso de
doutrina e de propaganda com registros na
Historia Universal’.

Como o terrorismo s tem efetividade
politica quando o resultado da acdo se
difunde, a comunicacdo exerce o papel de

criar, na opinido publica nacional e
internacional, a sensacdo de pavor
generalizado, de impoténcia de vitima
indefesa e de perplexidade diante da
inseguranga. Assim, a publicidade oxigena a
disseminag¢ao do horror e, simultaneamente,
mobiliza mentes em apoio a causa dos
terroristas. Em quaisquer circunstancias, ndo
se deve perder de vista a natureza criminosa
da atividade que se baseia em apoio logistico
suprido por contrabando de armas e de
munigdes, financiado por fluxo financeiro
ilegal, conhecido como “lavagem de
dinheiro”.

Outro aspecto bem marcante do
terrorismo ¢ sua freqliente ligaceco com o
crime organizado. Como exemplos desta
tendéncia, ha os vinculos entre a A/ Qaeda e o
trdfico internacional de Opio de origem
afegd; entre os separatistas chechenos e a
mafia russa; entre forgas guerrilheiras (como
as FARC, a AUC e o Exército de Libertagao
Nacional) e os cartéis de drogas da
Colombia; ou entre o crime organizado de
outros paises latino-americanos com esses
mesmos cartéis. A ameaga social a
civilizagdo se agrava com a associagdo entre
o terrorismo e o trafico de drogas: o
“narcoterrorismo”.

O terrorismo ndo parece tdo distante do
Brasil. Basta recordar os atentados na
Argentina, em 1992 e 1994, contra a
embaixada de Israel (29 mortes) e a
Associa¢ao Mutual Israelita (86 mortos e 200
feridos), ou o ocorrido em maio de 2006 em
Sao Paulo (demonstracdo de forca do crime
organizado).

A politica de combate ao terrorismo deve
integrar medidas em todos os campos do
poder nacional e pode ser concebida segundo
duas vertentes: antiterrorismo (medidas
defensivas de carater preventivo) e
contraterrorismo (medidas ofensivas de
carater repressivo).

No Brasil, as tropas mais aptas para a
repressdo, devido ao histdrico de experiéncia
e aestrutura de comando e controle, estdo nas
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FA. No EB, ¢ a Brigada de Operagdes
Especiais, cujo executante tatico ¢ o
Destacamento de Contraterrorismo (Dst CT).
Na Marinha do Brasil (MB), ha o
Grupamento de Mergulhadores de Combate
(GRUMEC) e o Batalhdo de Operagdes
Especiais do Corpo de Fuzileiros Navais
(Batalhdo Tonelero). Na Forgca Aérea
Brasileira (FAB), ¢ o Esquadrao
Aeroterrestre de Salvamento (Para-Sar).

O é&xito no combate ao terrorismo
depende do planejamento e da execugao das
acoes baseadas em consistente e bem
estruturado sistema de Inteligéncia. Dai
advém a necessidade de integragdo entre os
orgaos de Inteligéncia a servigo da Seguranca
Nacional e da Seguranca Publica e de
intercambio com agéncias de Inteligéncia de
outros paises. Compreendendo a busca ¢ a
coleta de dados, a Inteligéncia obtida pela
fonte humana prepondera sobre aquela
conseguida por meio de sinais e imagens.
Nao ha como desconhecer a relevancia da
infiltracdo no ambiente de busca para
obtencdo de informes diretamente dos
envolvidos capturados.

Outro aspecto importante ¢ aproveitar a
experiéncia pratica dos que combateram o
terrorismo. As FA brasileiras devem utilizar a
capacitacdo e a doutrina’ forjadas no combate
asubverseo € ao terrorismo nos anos 60-70. A
solucdo, a época, baseada na estruturagdo de
equipes operacionais adestradas na obtengao
de informagdes e nas agdes repressivas, e a
énfase na “vigilancia”, na “cobertura de
ponto” e no “estouro de aparelhos” legaram
um arcabougo doutrinario que produziu
resultados consistentes ¢ ndao pode ser
desprezado ainda hoje’. Além disso, neo se
pode ignorar o conhecimento sobre o modus
operandi’ que as forgas guerrilheiras
utilizaram a época.

Como resposta aos desafios do futuro, ¢
preciso salientar:

- “smedida que o Brasil tenta incrementar
sua estatura politico-estratégica no cenario
internacional, maiores serdo suas

responsabilidades no combate ao terrorismo
e, em conseqiiéncia, as possibilidades de
retaliagdo por organizacdes terroristas. Por
isso, ndo hd como improvisar medidas
eficientes e eficazes de combate ao
terrorismo. A preparacdo ¢ constante e
evolutiva”. Nao se capacita a estrutura de
combate em meses, mas em décadas.

- As fontes de ameaga podem se
manifestar nas seguintes formas:
organizagdes terroristas internacionais
utilizando o territéorio nacional para
homizio®, para ageo contra inimigos
tradicionais (como EUA, Israel, Reino
Unido, Australia etc.) ou mesmo contra o
Brasil, em funcdo da estatura do Pais em
ascensdo; grupos do crime organizado; e
certos movimentos sociais em paises da
América Latina cuja estratégia de poder se
assenta na violéncia, isto ¢, no desafio
sistemdtico ao Estado de Direito. Estes’
freqiientemente sz0 flagrados em parcerias
com o ‘“narcoterrorismo”, contrabando de
armas, lavagem de dinheiro, recebimento de
recursos publicos por intermédio de
disfarcada acdo triangular de organizagdes
nao-governamentais (ONG), apologia a
crimes, coagdo contra pessoas ou danos a
bens.

- O quadro de inseguranga pblica,
manifestamente claro nas grandes cidades
brasileiras e em regides da fronteira terrestre,
associado ao trafico de drogas ilegais, a
contravencdo penal ou ao contrabando, ja
indica que a sociedade nacional “anseia pelo
decisivo engajamento das FA no combate ao
terrorismo, em fun¢ao da credibilidade impar
que essas instituigdes desfrutam no Pais”. Os
ensinamentos colhidos “na coordenagdo de
seguranca de eventos de alto nivel
internacional, mostram que as unicas
instituigdes com capacidade de instalar e
operar um sistema com amplitude necessaria
para enquadrar agéncias multidisciplinares
nacionais ¢ internacionais sdo as FA. O
Centro de Operagdes de Seguranga Integrada
(COSI) tem como seus componentes basicos
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um Centro de Operacdes Taticas, uma célula
de Inteligéncia, uma célula logistica e uma
célula de elementos de ligagdo”, verdadeiros
nucleos da estrutura de prevengdo e combate
ao terrorismo. Em caso de recrudescimento
da situagdo, “informagdes oportunas e
adequadamente divulgadas pelos orgaos de
seguranca, ratificando que as agdes sdo
orientadas contra elementos suspeitos
(objeto de investigacdo), resultardo uma
aceitagdo tacita por parte da grande maioria
da populacdo”. Para isso, é preciso
providenciar o arcabougo legal especifico
que sustente tais medidas restritivas, a fim de
resguardar os agentes executores, e preserve
os cidaddos afastados da criminalidade.

A preparagdo compreende a prevengio e
o adestramento para o combate, ¢ ndo se
completa em curto prazo. Como nao ha pais
isento de sofrer acdo terrorista’’, convém o
Pacss se preparar desde ja.

A criagdo da Autoridade Nacional de
Prevencdo e Combate ao Terrorismo
(ANPCT) faz parte do esfor¢o inicial do
Estado brasileiro na luta contra o terrorismo
internacional, em sua face atual.
Congregando varios 6rgaos (Ministérios das
Relagdes Exteriores, da Justica, da Fazenda e
da Defesa, a ABIN etc.), o Gabinete de
Seguranga Institucional da Presidéncia da
Republica (GSI/PR) encabega aquela
autoridade e tem as seguintes atribuigdes:
executar a politica nacional de prevencao e
combate ao terrorismo; coordenar e
controlar, no Pais, medidas de prevencado ¢
combate ao terrorismo; acionar os niveis de
alerta sobre o terrorismo; e celebrar
convénios e canais de cooperagao
internacionais.

“O terrorismo vem se caracterizando
como instrumento basico dos conflitos
assimétricos do século XXI. Experiéncias
recentes ¢ em curso demonstram que sua
neutralizagdo so se efetiva com significativa
participag@o das FA. No Brasil, o combate ao
terrorismo sem decisiva participa¢ao das FA
¢ absolutamente infrutifero”.

b Visdo de Arinda Fernandes
(professora)”

Por se assemelharem as idéias contidas
em 2.a, no que diz respeito ao diagnstico da
situa¢do nacional (gravidade da ameaca ao
Estado de Direito) e ao trato legal do
problema (prevencao, repressao e aplicagio
penal), tais aspectos ndo mais serdo repetidos
neste item. Vale, no entanto, salientar a
expectativa de que grupos de intelectuais e
parcela ponderavel da midia resistirdo as
propostas de combate ao terrorismo que
impliquem, por exemplo, em restricdes a
direitos individuais, como interceptagdo de
telefonemas sem ordem judicial, inversao do
onus das provas como encargo ao suspeito de
envolvimento com o terrorismo, maior rigor
no trato com presos delinqiientes (vigilancia
sobre sua privacidade, restricdes a visitas)
etc. Em nome da defesa de direitos humanos
e das liberdades individuais, essas idéias com
forte apelo emocional dificultardo a Iuta
preventiva em situa¢@o de normalidade.

c Visdo de Marcos Vinicius Pinta
Gama (ministro de 2° classe)”

Aps manifestagdes do terrorismo
internacional, cada vez mais freqlientes, o
tema seguranca tem assumido a pauta das
relagdes internacionais. Os seguintes
aspectos tém contribuido para impregnar
conceitos de guerra global, de ataques
preventivos e de espagos sem governo: o
surgimento de redes terroristas
descentralizadas de alcance global, a
transposi¢ao da agenda do contraterrorismo
para o Conselho de Seguranca da ONU e
organismos multilaterais", a preponderancia
do combate ao terrorismo pelos EUA, os
relatrios anuais do Departamento de Estado
desse pais e sua nova Politica de Seguranga
Nacional. Nesse ambiente de medo, os EUA,
a Unido Européia, o Canada ¢ a Australia
tornaram publicas listas nacionais de
organizagdes julgadas terroristas, e varios
Estados aumentaram o controle de
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passageiros (inclusive acesso a dados
pessoais), de cargas, de documentos de
viagem, além de adotarem outras precaugdes.

O Estado brasileiro tem enfrentado o
problema, orientando suas acdes pelos
principios abaixo:

- repudio a todas as formas e
manifestagdes de terrorismo (Art. 4° da
Constituicdo Federal/88);

- solidariedade aos Estados afetados
e as vitimas desse crime;

- participacdo nos esforcos da
comunidade internacional para combaté-lo;

- uso de meios compativeis com a
Carta da ONU e normas do Direito
Internacional (direitos humanos,
humanitario e dos refugiados);

- estrito respeito ao devido processo
legal;

- eliminacgdo das causas profundas do
mal (desequilibrios e injustigas globais);

- promogdo do desenvolvimento
econdmico e social, dos valores
democraticos, da tolerancia religiosa e do
dialogo entre civilizagdes;

- incremento da assisténcia juridica
reciproca e da cooperagdo em matéria de
Inteligéncia (policial, militar, estratégica e
financeira);

- inexisténcia de vinculos
automaticos e necessarios entre terrorismo e
crime organizado transnacional; e

- oposi¢ao a qualquer tentativa de
relacionar terrorismo com fluxos
migratorios.

Para entender o esforco do governo
federal, cabe assinalar a situagdo em que se
encontram a legislacdo e a estrutura
brasileiras de prevengdo e combate ao
terrorismo. A Lei de Seguranga Nacional (Lei
n® 7.170/83) possui lacunas, precisa de
atualizagdo e sofre certas restrigoes.
Internalizar normas e padrdes internacionais
requer custos e tempo. O Grupo Técnico de
Contraterrorismo, estabelecido em 2003 pela
Camara de Relagdes Exteriores e Defesa
Nacional (CREDEN) do Conselho de

Governo, carece de funcionalidade e
reconhecimento politico. A defini¢do de uma
politica e da estrutura nacionais de
contraterrorismo, apesar da gravidade do
tema, ainda ndo se concretizou. O
estabelecimento da Estratégia Nacional de
Combate a Lavagem de Dinheiro (ENCLA
2005 e 2006) criou condigdes para se atacar
possiveis fontes de dinheiro sujo e suas
conexdes com o terrorismo. A Meta # 19 da
ENCLA — 2006 determina “a elaboragido de
projeto de lei que aperfeigoe a tipificagdo dos
crimes de terrorismo e de financiamento ao
terrorismo, conforme recomendagdes e
tratados internacionais”. Esta medida ¢
imprescindivel a homogeneidade na
interpretacdo do crime em todos os niveis e
orgaos de Seguranga, Inteligéncia e Defesa.

O Brasil tem tratado a questdo em
organismos multilaterais com interesse,
participando do Comité Ad hoc sobre
terrorismo (criado pela Resolugeo 51/210 de
1996 da Assembléia Geral da ONU), mas ha
obstaculos a adogdo de uma Convengao
abrangente sobre terrorismo, a comegar pela
defini¢do consensual sobre o crime, porque o
terrorismo de Estado, a atuag@o legitima das
for¢as armadas contra grupos insurgentes, o
direito de resisténcia a ocupacdo estrangeira
e a aplicacdo do direito internacional sdo
temas que tém impossibilitado acordos na
ONU.

Outro modo de atuagao ¢ a adesao, desde
2000, ao Grupo de Agdo Financeira
Internacional (GAFI), iniciativa do G-7, do
qual ja surgiram 49 recomendagdes ¢ uma
avaliacdo favoravel ao Pais.

No CS/ONU, o terrorismo ¢ considerado
ameaga a paz e a seguranga internacionais,
cabendo ao Comité de Contraterrorismo
(CTC) dialogar com os Estados-Membros a
partir do exame de relatdrios periodicos.
Esse comité troca correspondéncia com o
Brasil a respeito de vulnerabilidades
identificadas (congelamento administrativo
de ativos e criminalizagdo do financiamento
do terrorismo). A visita in loco do CTC ainda
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neo se consubstanciou, medida que indicaria
a gravidade da situagdo nacional e a pressdo
da ONU). O CS/ONU tem adotado
resolu¢des de carater vinculado

ao Capgtulo VI (uso da forca) da Carta
dessergio.

No ambito regional, o Brasil ora preside o
Comité de Ageo Financeira da América do
Sul (GAFISUD), organismo complementar
ao homonimo da ONU, e participa do Comité
Interamericano contra o Terrorismo
(CITE/OEA) cuja agenda enfatiza agdes de
fortalecimento institucional e capacitagdo
(estagios, cursos e semindrios), seguranca
portuaria e cibernética.

No Mercosul, criou-se o Grupo de
Trabalho Especializado sobre Terrorismo
(GTP/GTE) durante a Reunido de Ministros
do Interior, para atividades operacionais
(exame de listas de vistos denegados, troca de
informagdes sobre ameacas potenciais e
seguranca de grandes eventos).

A Triplice Fronteira tem sido fonte de
continuas suspeitas de conexdo com o
terrorismo. Os atentados contra alvos
israclenses na Argentina potencializaram as
pressoes dos EUA sobre o Brasil. A vigilancia
sobre a area, medidas para atenuar
vulnerabilidades e a criagdo do Grupo 3+1
sobre a seguranca na Triplice Fronteira"
fazem parte da polstica de combate a
concentracdo de ilicitos transnacionais
(contrabando, trafico de drogas e lavagem de
dinheiro) e dissipacao de suspeitas de apoio a
grupos radicais islamicos. Nao ha consenso
de que ali haja atividades de financiamento
ou de apoio logistico ao terrorismo. Os
Estados do Grupo “3+1” tém o compromisso
de intercambio de informagdes. A despeito da
reafirmagdo, em comunicados ao final de
encontros desse Grupo, da inexisténcia de
atividades operativas de terrorismo naquela
regido, autoridades e 6rgaos da midia norte-
americanos tém feito declara¢des em sentido
contrario.

O Brasil ja ratificou doze Convengdes no
ambito da ONU, OEA e agéncias

especializadas, transpondo-as as normas
legais nacionais como decreto ou decreto-lei.

d Vispo da Agéncia Brasileira de
Inteligéncia (ABIN)"

Para a ABIN, terrorismo é o “ato
premeditado, ou sua ameaga, por motivageo
politica e/ou ideologica, visando a atingir,
influenciar, intimidar ou coagir o Estado e/ou
a sociedade, com emprego de violéncia.
Entende-se, especialmente, por atos
terroristas aqueles definidos nos
instrumentos internacionais sobre a matéria,
ratificados pelo Estado brasileiro™"".

O terrorismo, devido a sua natureza
indiscriminada, tem a capacidade de tornar
qualquer pessoa alvo potencial,
disseminando assim a intimidageo coletiva.
Sua imprevisibilidade provoca a sensagao de
inseguranca e de vulnerabilidade de todos,
gerando mecanismos psicologicos como
pavor e necessidade de autoprotecao
excessiva.

Apds os ataques terroristas de 11 de
setembro de 2001, a agenda internacional
passou a ser modulada pela preocupacao dos
EUA com questdes de seguranga. Como o0s
posicionamentos dos Estados sobre o tema
sdo bem distintos, aumentam as incertezas no
cenario internacional, figurando o terrorismo
como fator de desestabilizagdo global. O
inimigo invisivel e imprevisivel se infiltra na
sociedade e tem uma estrutura funcional
flexivel e descentralizada, que favorece a
acao contra alvos civis. A ocupag¢do do Iraque
e o apoio irrestrito dos EUA a Israel tendem a
fortalecer grupos islamicos que preconizam
a guerra santa (Jihad) e interpretam o quadro
como choque de civilizaces. Para
recrudescer a ameaga, agrava-se a tensao
entre o Ird e paises ocidentais que suspeitam
ser aquele pais pivo de grupos
fundamentalistas que apelam para o
terrorismo.

A internacionalizag¢do do terrorismo por
acdo de alguns grupos islamicos tornou
irrelevante a distingdo entre paises
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periféricos e centrais quanto a probabilidade
de ocorréncia de atentados e ao
desenvolvimento de atividades de apoio
(financiamento, recrutamento, falsificagao
de documentos, acesso a explosivos etc.).
“Grupos extremistas tendem a atuar onde as
vulnerabilidades no sistema de seguranga
possam converter-se em vantagens para a
consecucdo de atos terroristas. Com isso, a
pressdo internacional é crescente pela adocao
de medidas mais severas de fiscalizacdo e
controle”.

O Departamento de Estado norte-
americano lista oficialmente 42 organizagdes
terroristas em atividade no mundo, linha de
acdo que o governo brasileiro preferiu ndo
adotar, dada a dificuldade que teria em face
de grupos que, a despeito da notoria simbiose

com o ‘“narcoterrorismo”, “sdao um

movimento insurgente e ndo uma
. ~ . 18

organizagao terrorista” .

Como hiptese, ainda parece pouco
provavel o Pais ser alvo de atos terroristas nos
moldes dos que ja ocorreram no exterior,
quadro hipotético este que se altera para pior
quando se considera a ocorréncia, no
territorio brasileiro, de atos contra “alvos
tradicionais”. H4 anos se sucedem
insinuagodes de alguns membros do governo e
da midia dos EUA de que o Brasil serviria
como territorio de transito, homizio e
recrutamento de terroristas”, sem que isso
seja comprovado oficialmente. De qualquer
forma, cidadesos brasileiros no exterior
podem vir a figurar como vitimas
indiscriminadas de terroristas ou de agdes
antiterroristas. Em conseqiiéncia de
suposi¢des, paises centrais pressionam por
medidas antiterroristas ligadas a seguranga
no transporte de cargas, ao controle sobre
pessoas e a triagem de remessas suspeitas de
dinheiro.

Ha fatores que favorecem a presenca de
terroristas no Pais. Dentre eles, destacam-se:

- a dificuldade de sua atua¢do na
Europa ¢ nos EUA, em fun¢do da maior
rigidez das medidas antiterroristas nessas

areas;

- a tendéncia de aplicagdo da
estratégia de agdo indireta, atacando alvos
em paises periféricos;

- a percep¢ao da dificuldade de
implementacdo eficaz de medidas de
seguranga no Brasil;

- afacilidade de ingresso no territorio
nacional;

- 0 encorajamento pela impunidade
dos autores dos atentados na Argentina;

- a auséncia de discriminacado
politica, étnica e religiosa;

- aexisténcia de comunidades arabes
¢ muculmanas no Parand, Sao Paulo e Rio
Grande do Sul;

- ainexperiéncia na prevengao e no
combate ao terrorismo (pois o Pais nunca foi
alvo de atentados);

- a falta de uma estrutura, em escala
nacional, que coordene, controle e execute
medidas de prevencdo e de combate ao
terrorismo; e

- a possibilidade de existéncia de
células adormecidas no Pais.

O governo brasileiro comeca a adotar
medidas preventivas, expressas na proposta
de uma Polstica Nacional Contra o
Terrorismo, na ratificagio de quase todas™ as
convenges da ONU sobre o tema, na atuagio
junto ao Comité Interamericano Contra o
Terrorismo (CICTE/OEA); no Grupo de
Trabalho Especializado (GTE/Mercosul); e
nas agdes de Inteligéncia de carater
permanente. A agenda minima para o futuro
compreende a criagdo da ANCT —em curso —
e a atualizagdo da legislacdo que defina o
conceito de terrorismo e estabeleca as
responsabilidades por cada nivel, fortaleca a
CREDEN, o Sistema Brasileiro de
Inteligéncia (SISBIN) e a atividade de
Inteligéncia.

e Visdo do Ministério da Defesa
(MD)ZI

Segundo o Glossdrio das FA”, em
elaborageo, “terrorismo ¢ a forma de agdo que
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consiste no emprego da violéncia fisica ou
psicoldgica, de forma premeditada, por
individuos ou grupos adversos, apoiados ou
ndo por estados, com o intuito de coagir um
governo, uma autoridade, um individuo, um
grupo ou mesmo toda a populag@o a adotar
determinado comportamento, e pode ser
motivado por razdes politicas, ideologicas,
econdmicas, ambientais, religiosas ou
psicossociais”.

Apesar de tal conceito, o MD nao se sente
confortavel quanto a estruturagdo da doutrina
sobre o tema, pois, no nivel politico nacional,
ainda ndo houve posicionamento definitivo.
Preceitos constitucionais, leis
complementares e a Politica de Defesa
Nacional (PDN)” impem as FA obrigacdes de
seguranga, mesmo aquelas ordinariamente
destinadas aos Orgdos Policiais, situagio-
limite a que pode ser levada a questdo de
terrorismo. A PDN expde que, no ambiente
internacional, ha atores ndo-estatais, novas
ameacgas ¢ manifestagdes de nacionalismos
que permeiam as relagdes internacionais, €
que delitos transnacionais e o terrorismo
internacional sdo ameagas a paz, a seguranga
e a ordem democratica. Para enfrentar os
desafios desse ambiente, em particular do
terrorismo, o Estado brasileiro precisa dispor
de mecanismos de Inteligéncia e de
Seguranga, sob pena de graves riscos a paz
internacional e a propria existéncia. O
cenario prospectivo mais provavel para
2015-2025, elaborado para fundamentar a
Politica Militar de Defesa (PMD)*, trabalha
com a probabilidade de que o terrorismo
internacional continuard ativo. Ora, a PMD
prescreve que as FA devem “contribuir com
os orgaos de Seguranga Publica na prevengao
e repressdo de atos terroristas, quando
indicado o emprego localizado e temporario
da Forga Militar”. Esta atribuicdo implica
coordenacdo do MD com as FA e demais
orgdos competentes no trato do assunto,
quanto a Inteligéncia, a Policia Judiciaria, ao
controle de atividades financeiras e a
repressdo a criminalidade associadas a

delitos transnacionais™.

Os primeiros passos daquele esforgo,
ainda tgmido, de coordenagdo nacional,
manifestam-se na criagdo da ANPCT e no
estabelecimento da Politica Nacional de
Prevencdo e Combate ao Terrorismo
(PNPCT). Em relagdo ao terrorismo, o
pensamento do MD voltado para o futuro
assim se resume:

- Nao se descarta a possibilidade de
ataques terroristas no Brasil, devido a fatores
como: a imprevisibilidade da agdo, o
crescente protagonismo do Pais no cenario
internacional, a presenca de representagdes
diplomaticas e de empresas estrangeiras no
Pais, interesses contrariados, presenga de
agentes extremistas, a vastiddo territorial ¢ as
fronteiras permeaveis.

- E previsivel que as FA sejam
empregadas para contribuir com os OSP na
prevencdo e repressdo de atos terroristas,
temporariamente, em areas bem restritas.

As ameacas que podem implicar
emprego das FA sdo as mesmas que desafiam
grandes poténcias: organizacdes terroristas,
grupos sociais radicais e extremistas
religiosos ou ideologicos.

As opcdes estratégicas as FAno que tange
ao tema sdo: preventivas (incrementar a
atividade de Inteligéncia e estimular
intercambio com as FA de paises amigos) ¢
operativas (manter forgas especializadas
capacitadas a neutralizar qualquer ag@o
terrorista).

Aintegracao doutrinaria e operativa entre
o MD e o MJ exigida pela situagao depende
de uma base comum de conhecimentos em
Inteligéncia (Doutrina Nacional de
Inteligéncia), da ANPCT em pleno
funcionamento e de OSP bem estruturados
com planejamentos integrados aos das FA, o
que ainda ndo ¢ umarealidade.

f Visio da 3* Subchefia do EME™
Os primeiros obstdculos do EB ao

estabelecer a doutrina de prevengdo e

combate ao terrorismo decorrem da
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indefinicdo daquele crime por lei federal ¢
das responsabilidades conseqiientes. Ainda
que o MD o aponte em seu glossario, este sO
tera validade se consoante com a PNPCT.
Ora, este problema ndo afeta somente a
questdo de combate a tal crime, pois pode
atingir at¢ a doutrina da estratégia da
Resisténcia, em sua acepcdo de “luta do fraco
contra os fortes”. Assim, ainda ndo se
conformou uma idéia sobre tal indefinicao,
mas parece aceitdvel o conceito de que
“terrorismo ¢ uma estratégia indireta de luta
ndo convencional, que recorre a ameaga ou
ao uso premeditado de violéncia sobre civis,
militares ou bens, propagando um clima de
terror com o intuito de coagir o opositor a agir
de acordo com os seus fins politicos,
revestidos por motivacdes que podem ndo ser
politicas™”".

Como o emprego militar é sempre
antecedido de trabalhos de Inteligéncia,
convém logo definir, alinhando-se com o
MD, quais as “situages que podem ser
exploradas, ainda que pontualmente, como
possiveis motivagdes para as ameagas’’: mau
gerenciamento de insatisfacdes sociais,
inicialmente na esfera da ordem publica,
pode servir de pretexto a encaminhamentos
de atos violentos com requintes de
terrorismo; e reagdes a “politicas
governamentais que contrariem grupos
(nacionais ou ndo) com posicdes
antagonicas, o que da ensejo as retaliagcdes”.

Enteo, poderdo empreender agdes
terroristas no Brasil: “grupos radicais
nacionais com a participagcdo de liderancas
alijadas do processo politico ou sem
perspectivas de nele serem inseridas;
organizagdes criminosas — ORCRIM -
(nacionais ou ndo) em represalia a agdo dos
OSP, atingindo autoridades e o patrimoénio;
ORCRIM (nacionais ou nao), com boa
liberdade de agdo, atingindo inocentes ao
realizarem atentados contra 'concorrentes'; e
grupos radicais estrangeiros, representando
facgdes/povos que ndao se beneficiam da
globalizagdo (com motivagdo religiosa ou

ndo), retaliando por terem seus interesses
contrariados”.

Pelas caracteristicas do povo brasileiro
(cultura e tradi¢des), ¢ pouco provavel a
incidéncia de terrorismo no Pais por questdes
religiosas, raciais ou insatisfacdes regionais.

Como premissas basicas para estabelecer
as opgdes estratégicas do EB em face do
terrorismo, assinalam-se as seguintes: SO
atuar se a situagdo caracterizar plenamente as
prescrigoes da Lei Complementar (LC) n°
97/99 e da LC n° 117/04, apds esgotados os
instrumentos listados no Art. 144 da
CF/88, isto ¢, quando os OSP forem
considerados indisponiveis, inexistentes ou
insuficientes para solucionar a situagao-
problema, ainda assim, em a¢des episodicas.

Dentre as opgdes estratégicas
preventivas, caberiam as seguintes:
constitui¢do de um Centro de Coordenagao
de Operagdes (CCOp); participagdo do
controle da populagdo e da defesa do
patrimonio, juntamente com os OSP; e
cooperagdo com as agdes do Estado (em
Comunicagdo Social, Inteligéncia,
Logistica, Comunicagdes, Operacdes
Psicologicas, Defesa Quimica, Biologica e
Nuclear etc.). As agdes repressivas
compreenderiam a atuagdo de tropas
especializadas (prioritariamente, a Brigada
de Forgas Especiais com suas Unidades) ¢
forcas de pronta-resposta com pessoal
instruido, adestrado e equipado para
operagdes militares contraterror.

Para que isso se efetive, é preciso
inovagdes no corpo doutrinario em vigor, o
que inclui aspectos ligados a Inteligéncia, ao
emprego contraterror (para tropas
especializadas ou ndo, a despeito dos atuais
conceitos sobre garantia da lei e da ordem ou
contra forgas irregulares) e a ativagdo
periodica dos CCOp. Nao se afasta a
possibilidade de se criar uma organizagdo
militar (OM) contraterror e de outra OM de
valor batalhdo para atuar em agdes
complementares ao contraterror.
Obviamente, a especifica capacitacdo
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individual e coletiva se apresenta como
necessidade basica desse processo.

A integragdo entre os 0rgdos envolvidos
com o tema terrorismo carece de melhoria. O
EB ainda se relaciona pouco com o
Ministério da Justica, no trato do assunto. A
participacdo do EB com a Policia Federal, em
operacdes controladas pelos militares,
precisa de amplo processo de conhecimento
mutuo, em razdo das diversidade da cultura
dessas organizagdes. Os OSP militares
estaduais, por sua vez, mantém aproximagao
com o EB, em face da proximidade que a
organizagdo ainda possui nos assuntos
relativos a material, efetivos, apoio em
cursos de especializagdo etc. Em decorréncia
disso, hd vinculo amistoso, respeitoso e
funcional, porém isso ndo ¢ suficiente para
permitir maior integragdo com o EB no trato
do assunto. Com as Policias Civis, o EB
pouco interage. A tendéncia a visdo
compartimentada do problema por cada
corporagdo, a dificuldade investigativa e a
grande resisténcia nos escaldes executantes
as operacdes sob controle do EB prejudicam
a integracdo cooperativa entre tais OSP e o
EB nas questdes de terrorismo.

“Para o atual nivel de ameacga, o EB esta
bem dimensionado ¢ possui condigdes de
apresentar uma resposta compativel. Seria
conveniente, desde ja, buscar 'aproximacoes'
com os 6rgaos envolvidos com a Seguranca
Publica e a Seguranca do Estado, a fim de
facilitar as agdes contraterror que poderdo
ocorrer. Existindo condi¢des e motivagdes
que tornem mais provaveis as agdes
terroristas em territorio nacional, deverdo ser
desencadeadas estratégias para maior
fortalecimento dos instrumentos de combate
ao terror existentes no EB”.

g Visio da 2* Subchefia do EME™

O Sistema de Inteligéncia do Exército
(SIE) se vincula ao Sistema de Inteligéncia de
Defesa (SINDE) do MD, cujo 6rgdo técnico
central ¢ o Departamento de Inteligéncia

Estratégica” (DIE). Essa vinculageo ainda se
processa virtualmente, pois a funcionalidade
do SINDE e a interagdo dos integrantes nao
tétm a devida efetividade. O Sistema
Brasileiro de Inteligéncia (SISBIN), por sua
vez, funciona ainda embrionariamente, em
face da dificuldade para arregimentar 6rgaos
afiliados para atuar e produzir
conhecimentos, de modo integrado, em prol
do Estado como um todo.

Em face disso, o SIE necessitou compor
sua doutrina e seu plano de a¢ao, cabendo ao
setor de contra-inteligéncia a protegdo contra
o terrorismo. O Sistema estima, “como
pouco provavel, a agdo do terrorismo
internacional contra cidaddos e organismos
brasileiros, e como provaveis, eventuais
atentados contra eventos ou instituicdes com
vinculos com Israel ou os EUA” (sinagogas,
embaixadas, consulados, teatros, grandes
atos solenes etc.), o que traria grave
repercussao externa e possibilidade de sérios
transtornos ao Pais. Além disso, considera a
“utilizacdo do territdrio nacional como area
de homizio, recrutamento e captacdo de
recursos financeiros” para terroristas
internacionais como tema merecedor de toda
cautela pelo Estado brasileiro.

h Visao de Guilherme Theo6philo G.
de Oliveira (coronel)”

Exceto quando explicitado em contrdrio,
este item reproduz a percepgdo tedrica em
escolas dos EUA sobre o tema terrorismo,
repassada em cursos ali realizados ™.

A reestruturageo do setor de seguranca
dos EUA para o combate as catastrofes e ao
terrorismo estd em fase aguda. Ela ¢
continua, visando desenvolver e integrar
conceitos ¢ tecnologias com o0s objetivos
desse setor, dentre os quais estdo: adquirir a
superioridade sobre os “inimigos” e evitar a
surpresa. Nao had resposta completa aos
problemas da reestruturagio, e esta se efetua
radicalmente (“reengenharia”) ou se amplia
progressivamente.

O desencadeamento daquela
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reestruturacdo ¢ decorréncia de episodios
catalisadores, tais como: catastrofes, crises
politicas e problemas na Seguranca Nacional
que envolvam falhas, investigagao
legislativa, caréncia ou excesso de recursos
destinados a ela. Mais que isso, precisa de
lideranga que tenha visdo para propd-la;
adota-la; crie o “sentimento de urgéncia
compartilhada” em todas as organizagdes
afetadas; defina a cadeia de comando,
fazendo-a funcionar; estabelega os niveis de
decisdo; assegure o fluxo de recursos que
garanta a transformacdo; e selecione os
ocupantes de posigdes-chave.

Como parte do plancjamento da
reestruturacdo, determina-se como as
operacdes rotineiras podem afetar as
capacidades de longo prazo, isto ¢, gerar
falhas no futuro, e também como o volume de
pessoal dedicado a “burocracia” de escritdrio
esta tirando a praticidade da atividade-fim.
Tais fatos servem a gestdo de riscos do
projeto de mudanga.

Dentre os conceitos usados para
padronizar o sistema, destacam-se a “tarefa”
(tudo que individuos e grupos treinam para
cumprir), as “condi¢des” (meios nos quais as
pessoas devem ser treinadas), os “padrdes”
(objetivos e performances que devem ser
atingidos) e as “capacidades” (resultados).

“O setor de seguranca abrange FA, as
policias e a Inteligéncia, que devem ser
reestruturadas com a mesma viseo. N&o
podem fazer qualquer mudanca sem
considerar o impacto nos demais”.

A segurancga, antes concebida sob trés
focos de interesse - do cidadao (individual),
das comunidades (publica) e de toda a
sociedade (nacional) -, passa por
reformulacdo, pois o ‘“terrorismo tem
misturado essas diferencas”.

Em ambiente de grave tensdao nos EUA,
fazem parte do esforco contra o terrorismo: a
guarda das fronteiras; a aplicagdo das leis
antiterroristas; a prote¢ao de areas maritimas,
do espaco aéreo, da infra-estrutura critica ¢
de pessoas importantes; a gestdo das

conseqiiéncias dos atentados; a seguranca de
portos; o rastreamento do fluxo financeiro; o
resgate de reféns e a infiltragdo em células
terroristas.

Para se avaliar a participagdo das FA, das
Policias e da Inteligéncia na luta contra o
terrorismo, cabe responder as seguintes
questdes:

- Para as FA: Qual o papel a exercer?
Dispdem de equipamentos adequados a luta?
Qual o impacto operacional do treinamento
de novos sistemas? Apoiardo em todos
niveis? Dispdem de forcas em reserva (Quais
as especialidades necessarias e a duragao do
contrato dos agentes)? Usardo civis
(burocratas ou técnicos: quantidade)? Qual a
relagdo entre setores de apoio e operacional
(efetivos, custos e aceitabilidade)? Quais os
mecanismos de coordenacdo com outras
agéncias civis envolvidas?

- Para as Policias: Qual seu papel?
Emprego descentralizado? Dispdem de
equipamentos adequados? Devem ser
integradas a outras forcas de pronta-
resposta? Compartilham mecanismos de
informacgdo e de coordenagdo com as FA?
Qual a visdo de emprego da Forca de
Seguranga Nacional? Qual a propor¢ao de
efetivo entre esta Forca e a Forga local?

- Para a Inteligéncia: Qual a natureza
(civil, militar, ou ambas)? O emprego ¢
centralizado? Quem ¢ o responsavel? So
funciona como sistema claro e legal? Quais
as conseqiiéncias da fiscalizagdo do
Legislativo? Qual a estrutura interna para
atender a todas as atividades (coleta, andlise,
Contra-Inteligéncia e operagdes de
cobertura)?

Os sistemas de apoio ao Setor de
Seguranca no combate ao terrorismo
envolvem a politica nacional, a logistica, o
ensino e a instrugdo, o adestramento,
técnicas, o pessoal e instalagdes, todos
funcionando de modo integrado.

A Seguranca Interna dos EUA envolve o
Federal Bureau of Investigation (FBI) para
temas internos e o Departamento de Estado
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para os externos. HJ o Departamento de
Defesa proposto para atuar como agéncia
lider, um chefe da Seguranga Interna, um
coordenador da Casa Branca e o novo
Departamento desta Seguranca, que
congrega 22 agéncias e 180 mil pessoas.

O Comando de Operages Especiais
Combinadas® dispe de um estado-maior
responsavel pelo emprego de Forcas
Especiais (FE) no contraterrorismo. Antes de
11 de setembro de 2001, as atividades dos FE
se concentravam no resgate de reféns fora dos
EUA, na seguranga de autoridades ¢ em
operagdes com desdobramentos durante
curtos periodos. Apds essa data, passaram a
ser: perseguicdo e captura de lideres
terroristas e operagdoes com desdobramentos
continuos em dois teatros de operagdes. A
efetividade dos resultados da reestruturagao
pela qual passa o setor de seguranga dos EUA
passa ainda ndo foi percebida® nem a ela se
pode atribuir o dever de produzir milagres
que revertam os graves erros cometidos pela
polstica externa dessa poténcia durante
décadas, que geraram a repulsa em varios
povos, sentimento exacerbado apds o fim da
Guerra Fria.

A reestruturagdo do setor de segurancga ¢
um processo de mudanga, envolvendo civis e
militares, cujo negécio ¢ direcionar recursos
paraa Seguranca Nacional. Essa modificagao
exige firme lideranga e paciéncia na
expectativa de os resultados surgirem.

3 CONCLUSAO

A aparente incolumidade do Brasil a ages
terroristas ou a violéncias similares, em
grandes propor¢des, se desfez diante da
demonstragdo de for¢a do crime organizado
em Sio Paulo em maio de 2006. E mais uma
prova de que ndo se improvisam solugdes aos
problemas de seguranga no Pais. Aquela
ocasido, os alvos do terror nao estavam
associados a pessoas, entidades ou simbolos
ligados a Israel, EUA ou outro pais poderoso.
As conseqiiéncias foram a confirmag@o da
fragilidade da seguranca do Estado

brasileiro, com o pesado oOnus, além do
medo, recaindo sobre a populacdo e sobre os
agentes de seguranga ptiblica mortos.

E se os alvos fossem “estrangeiros™?

O combate ao terrorismo faz parte dos
futuros encargos das FA, ainda que isso
venha a se consubstanciar em agdes
episodicas quando os OSP se revelarem
insuficientes, situagdo bem provavel de
ocorrer, diante das dificuldades materiais e
estruturais desses orgdos. Como a
preparacao das FA ndo admite improvisos
nem amadorismo, exige muito tempo e tem
custos elevados, ¢ preciso que elas
organizem as bases doutrinarias e os sistemas
de apoio (logistica, comando, controle,
Inteligéncia etc.) perfeitamente integrados
entre si e com os OSP envolvidos ex-officio
na luta contra o terrorismo internacional e
delitos conexos. O EB neo pode adiar para
2022 medidas que o mantenham em
condicoes de atender aos desafios do
terrorismo.

O Exército detém, em sua doutrina de
Contra-Inteligéncia e de combate a forcas
irregulares, na Brigada de Operagdes
Especiais ¢ na sua estrutura funcional e
fisica, preciosa base que serve de
contribuicdo a estrutura nacional de
prevencdo e¢ de combate ao terrorismo,
mesmo que a missdo principal de
coordenacdo e de execugdo seja encargo de
outros 6rgdos. Essa base ndo pode ficar sem
aproveitamento. Como o terrorismo
internacional passou a ser a ameaca mundial
do século XXI, ¢ preciso envolver todo o
Estado brasileiro, inclusive as FA e os OSP,
paraneutraliza-la.
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