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Introducao

O atual conflito entre a Russia e a Ucrania tem
evidenctado uma caracterizacdo nitida do ambiente
operacional contemporaneo. Alicer¢ado pela atual
revoluc¢do tecnologica, esse ambiente vem impondo
aos Estados envolvidos novos desafios e formas de
enfrentarem suas ameacas.

A revolucio tecnologica que o mundo experi-
menta (...) contribui para a alteracdo da natureza
dos conflitos. (...) Com essa evolu¢io, muda a
forma de fazer politica e, consequentemente, a
maneira como os Estados enfrentam as novas
ameacas. Essas mudancas tecnolodgicas influen-
ciam diretamente a transformacao dos conflitos
da era industrial em conflitos da era do conhe-

cimento. (BRASIL, 2020)

Segundo Brasil (2020), a guerra moderna se de-
fronta com desafios e complexidades que se agra-
vam pela socializagio do acesso a internet e das
novas tecnologias, pela difusio cada vez maior das
diversas redes sociais e a constante atuacio da mi-
dia. Tal constatacio se mostra de forma ainda mais
contundente quando ha atua¢io da expressdao militar
em regides com grande concentracido de populagio
civil, particularmente em nucleos urbanos.

Com as novas ferramentas eletronicas, qualquer
individuo que tem acesso a internet pode participar
de comunidades, divulgar informagdes e reproduzir
videos, gracas aos inovadores e simplificados pro-
cessos tecnologicos de producdo audiovisual.

O mundo esta vivendo um periodo de mudangas
nos assuntos relacionados a comunicacio em decor-
réncia da globaliza¢do. Isso tem ficado evidente no
conflito que acontece entre Russia e Ucrania desde
fevereiro de 2022. As novas midias e o aperfeigo-
amento das tecnologias propiciaram ao vetor civil,
em qualquer parte do mundo, inclusive no meio de

uma guerra, a possibilidade de retratar sua realidade
e a de milhares de pessoas.

A velocidade com que os dados circulam na in-
ternet faz com que as informagdes a respeito de
qualquer assunto sejam encontradas e transmitidas
com muita facilidade. E esse cenario tem provocado
mudangas significativas, como se tem observado no
confronto russo-ucraniano, em que textos, videos e
imagens amadoras aparecem nos meios de comuni-
cagdo, apresentando dados importantes e sendo de
fundamental importancia para a contextualizacio
do embate.

A grande verdade ¢ que o conflito entre Russia e
Ucrania tem ratificado definitivamente a era da guer-
ra digital. A maior diferenca entre o conflito atual e
qualquer outro ja existente no mundo ¢ que o po-
derio digital vem-se mostrando uma das armas mais
fortes e promissoras do momento (HIRATA, 2022).
Durante a Primavera Arabe, que se caracterizou
como uma série de protestos e revoltas ocorridas
nos paises de lingua arabe no final de 2010, fo1 pos-
sivel testemunhar a interferéncia das redes sociais no
levante, mas a Guerra da Ucrania é o primeiro con-
flito armado que tem utilizado esses novos meios
digitais em amplo espectro.

E sobre esse tema que o presente artigo pretende
discorrer, buscando induzir reflexdes, ainda, sobre
como as grandes empresas de tecnologia e comuni-
cac¢do tém atuado de forma direta no conflito; a ativi-
dade do publico civil das cidades atingidas, que tem
compartilhado sua rotina dificil por conta dos bom-
bardeios; o comportamento dos lideres dos paises
envolvidos, particularmente do presidente ucrania-
no Volodymyr Zelensky, que vem comandando nio
apenas suas forcas armadas, mas também o TikTok,
Instagram, Twitter e Telegram. (CADWALLADR,
2022)
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Nesse sentido, este trabalho tem a finalidade de
mostrar, sob a oOtica da era digital, como as novas
ferramentas tecnoldgicas da comunicagdo e infor-
macdo tém sido exploradas de forma incistva e cons-
tante, compensando, de certa forma, a assimetria ja
esperada quando se compara o poder de combate
entre os dots contendores.

Tecnologias usadas na guerra

A guerra entre Russia e Ucrania tem demonstra-
do mudancas significativas e merentes ao combate
moderno. Ao se digitar em uma plataforma de bus-
ca, na internet, a expressio “guerra da Ucrania ao
vivo via satélite”, consegue-se um panorama quase
que instantaneo sobre a situagdo do referido con-
fronto, em particular no que tange a movimentagao
de tropas blindadas. Gragas a esse tipo de tecnolo-
gia, os Estados Unidos (EUA), aliando imagens de
satélite com outras informagdes prévias obtidas pelo
seu servigo secreto, conseguiram antever e ratificar o
movimento das tropas do presidente Vladimir Putin.

A informacdo transmitida pelos norte-america-
nos poéde se contrapor a narrativa do lider russo de
que estava recuando suas tropas da linha de fronteira
com a Ucrania. Ou seja, as tecnologias avangadas,
como satélites — que conseguem fazer capturas e
transmissGes de imagens de altissima qualidade —,
vém sendo utilizadas no combate moderno como
ferramentas cruciais de alicerce as capacidades re-
lacionadas a informacio, sendo pegas fundamentais
para a constru¢do da percepgdo da opinido publica
mundial a respeito do conflito. Robertson (2022) faz
a seguinte analise sobre o tema:

Embora as imagens de satélite do campo de
batalha estejam disponiveis para os governos
ha décadas, e tenham sido fundamentais para
identificar crimes de guerra durante a guerra
civil da Bosnia na década de 1990 (...) elas nun-
ca estiveram tdo imediatamente disponiveis no
dominio publico como agora. Putin e os seus
comandantes no campo de batalha parecem
ndo se importar, ou ndo ter percebido o fato
de que ordens e acoes agora deixam um registro
indelével fora do seu controle, que pode voltar
para assombra-los.

Diante do presente contexto, ha relatos de inu-
meras outras inovagdes tecnoldgicas em combate,
como, por exemplo, o uso por parte das for¢as mili-
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tares ucranianas de motocicletas elétricas do mode-
lo especial Eleek Atom Military, capazes de viajar até
150km com uma unica carga e que tém oferecido o
fator surpresa as agdes militares ucranianas em vit-
tude da sua alta capacidade de locomogio silenciosa.
A Rassia, por seu turno, tem anunciado a utilizagao
de uma nova arma secreta a laser, capaz de queimar
drones com alta tecnologia embarcada, usados pelas
forcas de Kiev.

Nesse cendrio, percebe-se, no entanto, que o
que realmente tem feito a diferenca diante da assi-
metria dos contendores tem sido o uso de meios
tecnologicos, que vém sendo utilizados de forma
mais acessivel ao publico civil, como as cameras de
smartphones, que estao em todos os lugares de forma
quase onipresente, ou drones civis destinados a re-
creagdo, que captam imagens aéreas de interesse e
que tém sido compartilhadas com as forgas terres-
tres. Sem duavida, acopladas a esses equipamentos,
as atuais tecnologias ligadas a geolocalizacdo tém
gerado ainda uma consciéncia situacional compar-
tilhada em combate totalmente inovadora e diferen-
ciada.

O presidente ucraniano tem recorrido a esses
meios, utilizando-os praticamente como uma arma
contra a Russia, com o intuito de explorar, junto a
opinido publica local e internacional, toda e qualquer
situacdo em que consiga induzir e explorar conclu-
sOes contrarias as agoes de Moscou e, consequente-
mente, aumentar a sua liberdade de acgdo. Segundo
Robertson (2022), Zelensky percebeu que ndo siao
apenas armas de alta tecnologia, como misseis Ja-
velin e NLAW, ou misseis terra-ar como Stinger e
Starstreak, que podem mudar o rumo da guerra, mas
também a verdade e as ferramentas (satélites, drones
e smartphones), que podem ser utilizadas para mostra-
-la.

O poder das big techs na guerra entre
Rassia e Ucrania

Diante do ja exposto neste artigo, fica facil dedu-
zir e ratificar o poder atual dos meios digitais e do
uso da tecnologia no teatro de operagbes contempo-
raneo, podendo ser crucial nio s6 na definicio dos
rumos do confronto vigente, mas de qualquer con-
flito. Seguindo essa 6tica, vale destacar também que



¢ por meio da internet que a Russia vem sofrendo
suas maiores sangodes e embargos econoémicos pelas
grandes empresas mundiais.

As chamadas big techs, como sdo conhecidos os
maiores conglomerados de tecnologia que dominam
o mercado — como Amazon, Facebook, Google,
Apple, PayPal, Netflix, entre outras —, ja impuseram
diversos tipos de sangdes a Russia, paralisando ou
fechando suas operagoes no pais. No Facebook, por
exemplo, as midias estatais russas foram proibidas
de veicular anuncios ou monetizar na plataforma. A
Amazon bloqueou o acesso ao Prime Video, servico
de streaming da empresa, além de ter cancelado a ex-
pedicdo de produtos para o pais. Santana (2022) faz
a seguinte afirmacao:

Desde que o presidente da Russia, Vladimir
Putin, invadiu a Ucrania e iniciou uma guerra,
a comunidade internacional passou a se mobi-
lizar para impor sancées cada vez mais rigidas
em resposta ao conflito. Em um campo de
batalha moderno, que envolve ataques fisicos
e cibernéticos, as penalidades nio partem ape-
nas de paises e organizacdes, mas também do
setor privado (...). Grandes multinacionais dos
Estados Unidos e da Unido Europeia, que se
opdem a acdo militar, anunciaram a paralisacdo
ou fechamento das operacSes na Russia. Algu-
mas suspenderam negociacées com empresas e
com o setor publico do pais, e anunciaram a
retirada de investimentos.

As chamadas armas digitais que as big fechs pos-
suem tém sido direcionadas a Russia e, a0 mesmo
tempo, estdo servindo de muni¢io a Ucrania, fazen-
do com que o pais se agarre a essa opgao de defesa.
Hirata (2022) afirma que os instrumentos digitais
utilizados até entdo tém servido para diminuir a as-
simetria do poder de combate entre os dois paises.

O esperado com essas agbes ¢ o descontenta-
mento do povo russo com a insisténcia de Moscou
na manutencao da iniciativa das a¢des contra a Ucra-
nia, além de uma tentativa de incentivar a queda de

popularidade do presidente Vladimir Putin.

Nesse escopo de medidas contra a Rassia, uma
questdo tem sido levantada no que se refere ao seu
1solamento em relagdo aos outros paises. Especialis-
tas tém afirmado que o bloqueio das big techs pode
acabar fortalecendo internamente a narrativa do
Kremlin perante sua populagdo, oferecendo-lhe um
poder estatal absoluto. As gigantes do ramo de co-

municac¢ao digital, ao se afastarem do territorio de
Vladimir Putin, neste momento, acabam nao permi-
tindo que a populagio local tenha acesso a outras
vertentes da histéria ou versdes dos fatos, o que ra-
tifica a narrativa veiculada pelo seu unico canal de
informagio, o proprio governo russo.

Sob uma outra vertente, nio menos interessante,
ressalta-se ainda a atuagdo no conflito das grandes
corretoras mundiais de ativos digitais. A Ucrania
tem-se beneficiado por meio da negociagdo de crip-
tomoedas, uma vez que tem recebido o apoio direto
de pessoas de diversas partes do globo, que com-
pram e enviam esses tipos de ativos para o governo e
organiza¢des nio governamentais pro-Kiev. Tal ini-
ciativa aumenta desde a sua capacidade de manuten-
¢do no esforco de guerra — por meio da compra de
alimentos e combustiveis, que tém sido destinados
ao suprimento de suas forgas militares —, até o apoio
as necessidades de fuga dos cidadidos ucranianos das
areas conflagradas.

Por outro lado, e sob efeito contrario, essas mes-
mas empresas tém sofrido forte pressdo interna-
cional, justamente com o intuito de impedir que a
Rassia se utilize de criptoativos, em virtude da sua
auséncia de regulacdo, como rota de fuga para esca-
par dos embargos globais. Por operarem fora do do-
minio do banco global padrio e com transa¢coes sem
lastros comuns, Moscou tem tentado mergulhar nas
moedas digitais com intuito de amenizar a artilharia
de sangoes financeiras impostas pelo ocidente.

Uso das redes sociais como arma de
guerra

Volodymyr Zelensky tem usado as redes sociais
com bastante propriedade e esperteza a seu favor.
Antes de entrar para a politica, o lider de Kiev era
um comediante popular em um programa de televi-
sdo na Ucrania, o que lhe garante desenvoltura em
frente as cameras e um bom didlogo com o publico.
Desde o primeiro dia de conflito contra a Russia,
Zelensky utiliza o Instagram, o Twitter, entre outros
meios, para fazer seus apelos a opiniao publica mun-
dial, ilustrar a situagdo enfrentada por seu povo e
defender sua narrativa perante os eventos que es-
tdo ocorrendo em seu pais. Tudo, é claro, sob seu
ponto de vista, dando a sua versio dos fatos. Carole



Cadwalladr (2022) faz a seguinte afirmagdo sobre o
assunto:

Ele esta disponivel simultaneamente em todas
as platatormas de midia social — o primeiro lider
hibrido da guerra hibrida. (...) Zelensky nédo ape-
nas fez um chamado para combatentes estran-
geiros — qualquer um preparado para pegar um
trem e pegar uma arma —, como também esta
sendo auxiliado por um esquadrio de elite de
oficiais de inteligéncia de poltrona. Porque um
dos aspectos mais notaveis da guerra até ago-
ra é como qualquer pessoa com um swariphone
pode desempenhar um papel na extraordinaria
resisténcia ucraniana. (...) E uma mangueira de
informacSes em tempo real, que, com a ajuda
desse exército de voluntarios, esta sendo trans-
formada em estratégia militar em tempo real.

A decisao do presidente ucraniano de permane-
cer no pais, predispondo-se a lutar e defender seu
territério, tornou-se, acima de qualquer coisa, uma
operagdo psicologica poderosa e de alcance mun-
dial contra o governo russo. E a sua maior forga
esta exatamente no uso das midias digitais, que tem
permitido aos ucranianos disseminar os horrores da
guerra para todo o planeta; o combate as fake news,
largamente utilizadas pelos russos; e o alcance da
atencdo mundial para tudo o que acontece no pais.
Como afirmou Guilherme Ravache (2022), a ima-
gem construida de um lider resistindo bravamente a
tirania do opressor russo desperta a atengdao da midia
e dos usuarios da rede em todo o planeta.

E realmente vem atraindo e comovendo a maior
parcela da opinido publica mundial, uma vez que as
imagens mostradas diariamente nas midias pintam
um cenario frio, calculista e opressor, comandado
por Vladimir Putin, um homem que tem sido de-
lineado, por meio das imagens compartilhadas do
conflito, como sendo insensivel ao sofrimento de
criancas, idosos e mulheres, bombardeando-os sem
a menor compaixdo. Talvez essa seja, atualmente, a
arma de guerra mais poderosa da Ucrania: a como-
¢do mundial em torno de seu pais contra os supostos
abusos russos, transmitidos diartamente através de
suas redes sociais.

Conclusao

Diante do exposto no presente artigo, pode-se
concluir que a arte da guerra tem se deparado com
grandes desafios no ambiente operacional contem-
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poraneo em um mundo cada vez mais volatil, incer-
to, complexo, ambiguo e, acima de tudo, alicer¢cado
por novas tecnologias, que insistem em contrariar as
premissas basicas do combate historicamente tradi-
cional.

A humanidade tem testemunhado uma mudanca
na forma como os grandes acontecimentos mun-
diais vém sendo contados e mostrados, exatamen-
te como ocorre na guerra entre Russia e Ucrania.
Sendo ag¢bes ja intrinsecas ao seu cotidiano, o vetor
civil mergulhou na utilizacio de novos instrumen-
tos, novas tecnologias, contatos e redes sociais para
mostrar a diferentes partes do globo sua realidade
local, especialmente quando em desequilibrio com
a normalidade.

As barreiras geograficas foram quebradas, ¢ o
homem tem-se utilizado dessas ferramentas cons-
tantemente, sendo capaz de propagar informagdes
a milhares de pessoas ao redor do planeta por meio
dos meios digitais, em situagbes inclusive de guerra.

Atualmente, as comunidades de todos os tipos
e em todos os niveis ndo precisam mais se reunir a
fim de provocar mudancas capazes de transformar
o mundo. A internet, com suas diversas camadas,
¢ capaz de lhes permitir interligarem-se em tempo
real, estando em qualquer parte do planeta, inclusive
interagindo a favor ou contra o vetor militar em caso
de conflitos, como tem se verificado claramente na
Ucrania. Assim, constata-se a dificuldade crescente
do Estado-nacdo, quando necessario, em bem de-
limitar o espago de batalha diante do poder dessas
novas tecnologias, que estio sendo transformadas
em capacidades de guerras hibridas e sem fronteiras.

O conflito entre Russia e Ucrania também tem
mostrado ao mundo o poder das big fechs, empresas
que estdo aplicando sangdes a Russia, bloqueando
diversos servicos, inclusive bancarios, deixando o
pais isolado no mundo, até mesmo digitalmente. A
influéncia dessas empresas deve ser vista com bas-
tante cautela e profundidade, pois o controle que
hoje possuem em todo o mundo lhes confere um
poder imenso, capaz de induzir e até mesmo mudar
os destinos de um conflito.

Nesse viés, alicergadas por um turbilhdo cons-
tante de informacdes, crescem cada vez mais de
importancia, no ambiente de operacdes modernas,



as capacidades relacionadas a informagcio, tendo os
assuntos civis, as operacdes psicolégicas, a comuni-
cacdo social, a inteligéncia, a defesa cibernética e a
guerra eletronica papel fundamental na capacidade
de informar e influenciar publicos especificos para
que o estado final desejado de uma campanha alcan-
ce o sucesso esperado.

Independentemente do resultado do atual im-
passe entre russos e ucranianos, tem ficado bastante
nitido o poder das novas tecnologias e o quanto elas
ja estdo ditando os rumos do conflito. Mesmo que,
ao final, a capacidade de combate conferida ao pais
com poderio bélico maior fale mais alto, ¢ indiscu-
tivel o papel preponderante ja ocupado pelos meios
digitais na guerra em questdo, que tém servido com
éxito para diminuir a assimetria entre os paises en-
volvidos.

Neste contexto, fica facil deduzir que hi uma
necessidade de aprofundamento constante e urgen-

te sobre as possibilidades e desafios que os avangos
tecnologicos da atual era digital ¢ da informagio vém
impondo ao combate moderno. Ha de se ter em
mente que novos atores, alicer¢ados por tecnologias
de facil acesso e que nio param de avangar, com-
partilham cada vez mais o espago de batalha, e suas
acoes podem influenciar decisivamente nos rumos
de uma guerra.

Assim, perante os atuais desafios apresentados
pelo conflito moderno, como tem sido o caso do
atual embate entre Russia e Ucrania, cabe a qual-
quer Estado e sua expressao militar do poder na-
cional, a partir das licbes aprendidas, o dever em ter
a capacidade de adaptar suas doutrinas, preparar-se,
acompanhar, flexibilizar e reformular qualquer pla-
nejamento, se necessario, independentemente do
nivel, levando em consideracio essa nova realidade
alicercada pela era tecnologica, digital e em constan-
te evolucio.
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