AS FORMAS DE APOIO DA GUERRA ELETRONICA EM
OPERACOES DE SELVA

RESUMO: O presente ensaio académico visa expor o ambiente
de selva, suas caracteristicas e peculiaridades, mostrando como
estes influenciam e ditam o ritmo e os procedimentos que as
turmas de Guerra Eletronica, em apoio aos diversos tipos de
Operagdes de Selva, devem tomar. Além disso, visa também,
mostrar a realidade e as dificuldades que a tropa de GE enfrenta
durante o desenvolvimento de suas atividades no terreno, bem
como a necessidade de material especializado para adequar-se a
situagdo atual das atividades criminosas que afligem aregido.

Palavras-chave: Guerra Eletronica. Regido Amazdnica.
Comunicagdes. Operagdes na Selva.

1INTRODUCAO

Um dos fatores preponderantes de apoio as operagdes
militares desta atividade é o emprego eficiente e seguro das
comunicagdes, bem como a atuag@o da Guerra Eletronica (GE) em
operagdes de selva. Diante das limitagdes encontradas neste
ambiente, intensifica-se a necessidade da monitorag¢do das faixas
ativas no espectro HF e de acordo com a necessidade e
oportunidade, sua gravagdo e andlise preliminar pelo proprio
operador e envio para o analista para uma analise mais profunda,
inclusive com uso de ferramentas como filtros de ruido e tradugéo,
onde ha tal demanda. Desta forma, uma das principais dificuldades
encontradas para o apoio da Guerra Eletronica ¢ a falta de
equipamentos mais modernos que supram a demanda atual das
emissdes propagadas em ambiente de selva.

Dentro da tematica geral “AS FORMAS DE APOIO DA
GUERRA ELETRONICA EM OPERACOES DE SELVA”
este ensaio propde, como delimitagdo, abordar de maneira simples
¢ objetiva as diversas formas de apoio da Guerra Eletronica assim
como a atuacdo da atividade de GE na selva amazonica, apresentar
os equipamentos disponiveis para emprego neste ambiente
operacional e expor a necessidade de material das turmas de GE

em missdes de apoio.
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2 REFERENCIALTEORICO:

Sobre aregido Amazonica, podemos afirmar que:

E situada em nove paises da América
do Sul, dentre eles a parte brasileira,
denominada Amazoénia Legal,
abrange uma area de 5.015.067,86
km2, correspondendo a cerca de
58,93% do territério brasileiro. O
Brasil possui em seu territorio a
maior floresta do mundo, possuindo
em seu interior 60.000 espécies de
plantas, 2,5 milhdes de espécies de
artropodes, 2.000 espécies de peixes
e 300 espécies de mamiferos. Os
Biomas encontrados na Amazonia
sdo: o Cerrado e a Floresta
Equatorial. A bacia hidrografica
Amazonica abrange cerca de
6.110.000 km? passando por
Venezuela, Guiana, Peru, Bolivia e
Equador, sendo que 67% da bacia
estdo em territorio brasileiro. O
subsolo amazoénico é composto por
depdsitos de minerais como: ferro,
manganés, aluminio, cobre, zinco,
niquel, cromo, titanio, fosfato, ouro,
prata, platina, paladio, rodio,
estanho, tungsténio, nidbio, tantalo,
zirc6nio, urdnio e diamante.
(ALMEIDA,2013,p.3)

Por ser rica em recursos naturais tinicos dentro do planeta
Terra, tem gerado forte cobiga de extragdo de produtos primarios,
aonde vem corroborando principalmente para o garimpo ilegal,
trafico de madeira e atua¢do de narcotrafico, colocando a riqueza
amazodnica em risco questiondvel no cendrio mundial,
comprometendo a preservacdo da biodiversidade, da fauna e da
floraamazodnica.

Dessa forma, a atuag¢do do Exército Brasileiro (EB) nesta
regido ¢ de suma importancia para a manutencdo da soberania
nacional, objetivando a garantia da integridade territorial e a

preservacgdo dos recursos naturais ali existentes.

2.1 As Comunicacées no Ambiente de Selva

A Selva Amazonica ¢ um ambiente de densa vegetacdo e



grande umidade, fatores esses que dificultam a propagacéo direta
de qualquer tipo de onda eletromagnética, mais especificamente as
que se referem as comunicagdes-radio como um todo. Entretanto,
apesar das grandes dificuldades de propagacdo causadas pelas
caracteristicas fisicas deste ambiente, a faixa do espectro HF ¢ a
mais utilizada para se realizar comunicagio entre quem vive e
trabalha na regido abrangida pela selva.

A populagdo ribeirinha, majoritariamente indigena, e
aqueles que 14 trabalham, utiliza-se de radios no espectro HF para
fazer comunicagdo dos mais diversos tipos, sejam de apoio
logistico, hospitalar ou mesmo uso doméstico para falar com
parentes em areas mais afastadas e um dos radios mais utilizados
estd 0 YAESU e seus diversos modelos.

FIGURA 1: YAESU

Fonte: https://la-planete-cibi-fr.forumactif.org/t546-yaesu-ft-897d, 2021

Por ser um radio que trabalha na faixa HF, o YAESU (e
seus diversos modelos), dependem muito de fatores
climaticos, distancia ¢ qualidade da antena para que se possa
transmitir de forma adequada. Quanto ao fator climatico,
podemos citar a quase infindavel quantidade de chuvas que
caem na regido amazodnica, ¢ que quando ndo bloqueiam a
transmissdo as tornam ininteligiveis. A distancia também ¢ um
fator primordial visto que muitos povoados ribeirinhos
encontram-se a centenas de quilometros de cidades maiores
interioranas, das quais normalmente se recebe apoio médico
ou logistico. E por ultimo e ndo menos importante, a qualidade
¢ tamanho das antenas que a populagdo utiliza para realizar
essa comunicagdo, que por se tratar de HF demanda-se estarem
em lugares altos, como em torres ou copas de arvores e de

espago ja que quanto mais baixa a frequéncia utilizada, maior o
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tamanho de comprimento da onda e¢ dos componentes da
antena.
A faixa de HF apresenta naturalmente também um
grande ruido branco de fundo que “suja” a transmissdo
independentemente de sua qualidade, sendo também um agente

agravante da qualidade de transmissao.

2.2 A Guerra Eletronica nas Operacdes

O manual EB70-MC-10.247, A GUERRA
ELETRONICA NAS OPERACOES (2020, P 5-1), define os
parametros que se encontra nas operacdes de selva no uso da
Guerra Eletronica e a dificuldade dos operadores em suas

missoes.

“a) A grande descentralizacdo das
operagdes, o predominio das ag¢des
de escaldes até subunidade e as
grandes distancias entre as pegas de
manobra determinarfo restri¢des ao
apoio padronizado de GE, no
ambiente operacional de selva.

b) A circulagdo esta condicionada ao
aproveitamento da extensa malha
fluvial e das poucas rodovias ou
ferrovias existentes.

¢) Os meios eletronicos utilizados
devem dispor de melhor protecdo
contra umidade e de maior
suplementacdo de fontes de
alimentagdo.

d) Os equipamentos empregados
devem ser portateis e rusticos para
acompanhar, se for o caso, as
unidades de combate através da
selva. A seleg¢do do tipo de
plataforma, flutuante, terrestre ou
aérea, dependera das vias de
transporte existentes e da
superioridade aérea vigente.

e) Devera ocorrer maior necessidade
das informagdes obtidas em tempo
de paz e do apoio da Intlg Sin. O
apoio mais cerrado dos meios
instalados nas aeronaves da Forca
Aérea podera ser fundamental nas
operagdes taticas.

f) Em face da dificuldade de
obten¢do de informes sobre o
inimigo, aumenta a importancia das
informagdes disponibilizadas pela
GE para a decisdo do comandante
tatico, durante o planejamento e
conducdo da operagdo.

g) Deve haver maior énfase das
MAGE sobre a faixa de HF, o que
leva a localizagdes eletronicas
menos precisas.

h) O uso de bloqueadores ¢ pouco



eficiente na faixa de VHF/UHF,
devido a grande absor¢do das ondas
eletromagnéticas pela densa
vegetacdo, ao passo que ¢ eficiente
para as comunicagdes na faixa de
HF.” (A GUERRA ELETRONICA
NAS OPERACOES, EB70-MC-
10.247,p.5-1).

Portanto, ¢ possivel evidenciar, através da vivéncia
pratica, ao servir em unidade de Selva, que as dificuldades
apresentadas no manual sdo de fato evidenciadas nas diversas
missdes que ocorrem em apoio a essas regides de forma pratica,
corroborando com a doutrina de Guerra Eletronica nas Operagdes
de Selva.

E importante destacar que mesmo com todas as
dificuldades, as missdes de apoio as operagdes na selva continuam

sendo feitas na sua maior exceléncia possivel.

2.3 O Apoio Direto da Guerra Eletronica as Operacdes de

Selva

Na regido amazonica possuimos duas Organizagdes
Militares de Guerra Eletronica para dar esse suporte direto as
operagdes na selva, o 1° Batalhdo de Comunica¢des e Guerra
Eletronica de Selva, situado em Manaus-AM, conforme finalidade
designada na Portaria — EME/C Ex n° 603, de 1° de Dezembro de
2021: “(...) b) fortalecimento da presenca e da a¢ao do Estado na
fronteira norte e noroeste do Brasil; (...) d) melhoria da capacidade
de Comando e Controle do CMA e das suas GU e OMDS, além de
implementar capacidades relativas a GE e G Ciber; e) ficar em
condigdes de apoiar a 1* Bda Inf S, integrante das F Emp Estrt, no
seu emprego em Operagdes Basicas e Complementares; e f) ficar
em condigdes de apoiar o estabelecimento de um Comando
Operacional no CMA.”, e o Nucleo do 2° Batalhdo de
Comunicagdes e Guerra Eletronica de Selva, situado em Belém-
PA, que possui a mesma finalidade e missdo estratégica, visando a
protecdo da Amazonia que tem um grande valor tatico agregado
para a Estratégia Nacional de Defesa.

Isso demonstra o quao importante no cenario mundial a
Guerra Eletronica esta presente ¢ o amadurecimento em relag@o a
protecdo das fronteiras e contra o narcotrafico, evidenciados nas
inimeras missdes que sdo realizadas.

As turmas de Guerra Eletronica precisam atender,

quando operam nesse ambiente, essas diversas condicionantes
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para que possam operar com efetividade. O aparelho mais
utilizado para a realizagdo de MAGE ¢ o interceptador PR-100 da
empresa Rohde & Schwarz que tem a possibilidade de operar em
uma larga frente de todo o espectro do HF ao UHF, conforme
descrito no manual R&S PR100 Portable Receiver (p.16). Nas
Medidas de Apoio de Guerra Eletronica nido existe
doutrinariamente nenhum tipo de emisséo ¢ trabalha-se quase que
exclusivamente com a recepg@o e interceptagdo de transmissoes,
no caso do contexto amazonico, em HF.

FIGURAZ2:PR-100 ROHDE & SCHWARZ

Fonte: https://www.rohde-schwarz.com/br/, 2022

As turmas de GE devem ser compostas por trés
operadores ¢ um analista de dados, sempre que possivel. O
trabalho de monitoragdo ¢ feito de forma diuturna, mas sendo
mais efetivo nos periodos entre algumas horas apds o nascer do
sol e antes do pdr-do-sol.

Diante dessas limitagdes fisicas, intensifica-se a
necessidade da monitoracdo ativa das faixas ativas no espectro HF
e de acordo com a necessidade e oportunidade, sua gravacdo e
analise preliminar pelo proprio operador e envio para o analista
para uma analise mais profunda, inclusive com uso de
ferramentas como filtros de ruido e tradugdo, caso haja essa
demanda.

E bem comum que a populagio local se comunique nos
dialetos indigenas locais como Tukano e Baniwa, bem como
espanhol, variantes indigenas do espanhol e uma mistura de todos
estes com portugués brasileiro, o que torna-se um grande desafio,
e de certa forma uma criptografia natural, para os operadores de
GE devido a falta de pessoas ndo so habilitadas nesses dialetos,
como também aptas a operar sistemas sigilosos como os modulos

de guerra eletronica.
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As operacdes de GE em apoio as Operagdes de Selva sdo
das mais diversificadas, podendo ser da simples monitoracdo do
espectro com finalidade de seguranga da propria tropa, que muitas
vezes se desloca embarcada para os mais diversos pontos, como de
monitorag¢do ¢ busca de interceptagdo com a finalidade de obter
dados de garimpo ilegal e trafico de drogas, realidades presentes na

regido de fronteira.

FIGURA 3: OPERACOES DE SELVA

Fonte: http://www.defesanet.com.br/fronteiras/, 2022

FIGURA 4: Atuagdodo 1°B Com GE S1

Fonte:https://www.facebook.com/photo/?fbid=403827394732984&set=pcb.403
827484732975, 2021

No combate ao garimpo ilegal, a turma de GE possui um
banco de dados dos mais diversos indicativos e pontos comuns de
atividades ilegais, que sdo construidos ao longo das missdes,
podendo conter informa¢des de dragas (tipo de maquinario
flutuante proprio para a extracdo de minério do rio), de
garimpeiros que agem na regido ou até mesmo de coordenadas
especificas no terreno de areas de garimpo. Sendo assim, ha uma
continuidade na monitoragdo das a¢des desenvolvidas por estes
individuos que trabalham nesse tipo de atividade. Muito

semelhante também ¢é o combate ao narcotrafico, na qual a turma
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de GE, juntamente com elementos especializados da tropa
operacional (Guerreiros de Selva, Comandos ¢ Forgas Especiais),
age com a finalidade de neutralizar e bloquear a agdo desse tipo de

criminosos na regio.

FIGURA 5: Operagdo Verde Brasil

Fonte: https://www.defesaaereanaval.com.br/exercito/operacao-verde-brasil-2-
660-batalhao-de-infantaria-motorizado-combate-garimpo-ilegal-em-terra-
indigena, 2022

Outra grande dificuldade com relagdo a este tipo de
operagdo ¢ a falta de material especializado por parte do 1° B Com
GE Sl para interceptagdo de sinal satelital, que € a principal forma
de comunicagdo entre os chefes que lideram as atividades ilegais,
sejam elas de garimpo ou narcotrafico. E comum que os usuérios
de HF sejam apenas os criminosos da “ponta da linha”, ou seja,
dificilmente relevantes para as tomadas de agdo da tropa, sendo
necessario pedido de apoio do 1° BGE de Brasilia-DF, OM que
possui equipamento de GE satelital, sempre que ha possibilidade
de deslocamento nesta OM para a regido norte, o que torna
necessario o investimento urgente em aparelhos de interceptagdo
satelital no ambito do CMA ¢ especificamente no 1° B Com GE Sl

para desburocratizar este processo.

3CONCLUSAO

Assim sendo, podemos verificar o quao dependente do
terreno ¢ das emissdes de terceiros é o trabalho da Guerra
Eletronica. Grandes distancias, chuvas, densa vegetagdo e
estrutura de componentes sdo alguns dos intimeros fatores que
influenciam diretamente no trabalho de interceptacdo e
monitoragdo do espectro por parte das turmas de guerra
eletronica.

Vale salientar que outros estudos devem ser realizados,

visando, por exemplo, a aquisi¢do de novos materiais de GE,



especificos para melhorar a capacidade de monitoramento na
regido amazonica por se tratar de um ambiente operacional unico e
que ndo se assemelha a nenhum outro no resto do pais.

Além disso, a necessidade de aquisi¢do de novos
equipamentos de Guerra Eletronica (GE) com a finalidade de
adequar-se a nova realidade das transmissdes no ambito das
fronteiras na regido amazonica, tornando assim, o apoio GE mais
eficaz nas operagdes de selva, aprimorando assim, a tecnologia
utilizada.

Portanto, é necessario que essa cooperagdo entre a tropa
especializada de Guerra Eletronica (GE), as tropas operacionais de
infantaria nos Pelotdes Especiais de Fronteira (PEF) ¢ elementos
de Operagdes Especiais devem possuir os lagos cada vez mais
estreitados a fim de trazer dinamicidade as agdes desenvolvidas na
regido fronteirica, desburocratizando a tomada de decisdes,
melhorando o principio da oportunidade, assessorando o comando
da melhor maneira possivel nas formas de apoio de Guerra

Eletronica em operagdes de selva.
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