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EDITORIAL R ASIONZ

Caros leitores.

Esta primeira edigdo de 2022 da revista A Defesa Nacional traz, como tema inicial, a guerra como
um instrumento da politica, com base nas ideias de Clausewitz, um autor cada vez mais atual e lido
ao longo da histdria. Sobre esse assunto, discorre o major Marcelo de Jesus Santa Barbara, no artigo
intitulado Clausewitz: trajetoria e contribuigoes tedricas de um general prussiano sobre a guerra.

Em seguida, o desembargador Reis Friede, professor emérito da Escola de Comando e Estado-Maior
do Exército, apresenta Algumas reflexdes sobre as razoes das derrotas e vitdrias nos conflitos humanos coletivos,
um brilhante resumo acerca dos principais fatores que conduzem as nagoes ao sucesso ou fracasso nos
embates geopoliticos.

A defesa antiaérea de médio e grande alcances no contexto de antiacesso e negagao do espago de batalha é o tercei-
ro artigo. Nele, o coronel Fabio Ribeiro Gongalves de Oliveira mostra a relevancia crescente da defesa
antiaérea em um contexto mundial cada vez mais marcado pela volatilidade, incerteza, complexidade
e ambiguidade, que se refletem em todos os campos sociais, incluindo os conflitos e as agdes militares.

O major Thiago Itamar Plum ¢ o autor do artigo seguinte: Proposta de metodologia para avaliagio da ca-
pacidade cibernética. O tema, atualissimo, é abordado por meio de conceitos e implicagdes que as incon-
taveis nuances da guerra cibernética vém imprimindo as estratégias de defesa das nacoes. E tema de
discussao candente, atual e necessaria para se avaliar as ameagas que todos os paises sofrem nessa area.

Seguindo nessa linha do campo cientifico-tecnolégico aplicado ao tema da defesa, o tenente-coronel
Dardano do Nascimento Mota aborda as questdes da inteligéncia artificial impactando diretamente a
guerra eletronica e a guerra cibernética, além de outros campos militares e de defesa. No artigo Uma
proposta de aplicagoes de inteligéncia artificial ao SISFRON, o autor discorre sobre o cenario atual de dis-
puta tecnoldgica entre as grandes nagoes do planeta, situacao da qual o Brasil nao pode se descuidar.

Por fim, em Exportagoes na industria de defesa brasileira, o coronel Bruno da Silva Suhett e a graduanda
em Economia Giovanna Bernardes Ferreira discutem a importancia da industria de defesa para o in-
cremento da economia de um pais. Além da analise ampla do tema, os autores embasam os argumen-
tos em graficos ilustrativos, que enriquecem o texto e facilitam a compreensao por parte dos leitores.

Assim, esperamos que esta edi¢dao possa contribuir para o esclarecimento desses atuais e importantes
temas, servindo como reflexdo, debate e estimulo para seu estudo e aprofundamento.

Boa leitura a todos!
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Clausewitz: trajetoria e contribuicoes tedricas de um
general prussiano sobre a guerra

Marcelo de Jesus Santa Barbara”

Introducao

lausewitz é mais lido atualmente do que no sé-

culo XIX, quando escreveu a célebre obra Vom

Kriege (Da Guerra). Durante o século XX, passou
a ser considerado um cldssico no campo dos estudos
estratégicos (PARET, 2001; LUTTWAK, 2009). Neste
inicio de século XXI, pode ser visto, apesar das criti-
cas (KEEGAN, 1995), como um tedrico que € presenga
fundamental quando o assunto é o estudo da guerra
(VISACRO, 2018). Quem foi Clausewitzr Como sur-
giram suas teorizagdes? Quais foram as contribuigoes
tedricas mais relevantes desse autor prussiano? Em que
medida sua teoria € ainda instigante atualmente quan-
do se trata da guerra do futuro?

O artigo tem por objetivo apresentar aspectos da
trajetéria de vida e contribuigdes tedricas do general
prussiano sobre a guerra. Para tanto, além da intro-
dugao e das consideragoes finais, este artigo esta di-
vidido em trés se¢des. A primeira apresenta aspectos
relevantes da vida e obra do autor, considerando sua
experiéncia como soldado. A segunda secao tratara de
contribuigdes tedricas contidas na obra Da Guerra, em
especial no Livro I. A terceira sec¢ao situard, resumida-
mente, o fendmeno da guerra em contextos de tran-
si¢ao no equilibrio de poder no sistema internacional.

Clausewitz: vida e obra do estrategista prussiano

Carl Phillip Gottlieb von Clausewitz (1780-1831)
nasceu na pequena cidade de Burg’, quarto filho de
uma familia burguesa que reivindicava nobreza em
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fungao da forca e tradigao familiar (PARET, 2001). O
fato é que, ap6s a morte de Frederico, o Grande, que
nao desejava o ingresso de nao nobres no corpo de
oficiais do Exército, Clausewitz e dois de seus irmaos
ingressaram como cadetes do Exército. Chegariam ao
posto de general.

Filho de um tenente do exército, a experiéncia acu-
mulada desde jovem, no dia a dia de sua “vida regi-
mental”, possibilitou a imersio nas lides castrenses, for-
jando sua personalidade a ferro, sangue e fogo®. Seu
batismo de fogo ocorreu aos 12 anos, quando ele en-
trou em combate na campanha militar que expulsaria
os franceses da Renania, em 1793. O cendrio, contudo,
mudaria naquela época. Como descreveu René Girard,
Clausewitz até entao

Orgulhoso, como todos os seus colegas, do poderio
recente de seu pafs, considerou um desastre a derrota
de Iena, em 1806, para o Exército de Napoledo. Essa
derrota (o Rei Frederico Guilherme III refugiou-se
na Prussia oriental enquanto as forgas francesas ocu-
pavam o pais inteiro) reavivou nos oficiais a humilhagao
de Valmy, quando, a 20 de setembro de 1792, Frederico
Guilherme II, sucessor de seu tio Frederico, o Grande
(amigo de Voltaire), viu o Duque de Brunswick or-
denar a retirada, diante de um fendmeno inédito... (GI-
RARD, 2011, p. 37, grifo nosso)

O fendmeno inédito presenciado pelo jovem Clau-
sewitz foi a formagido da nova “maquina de guerra”
de Napoledao Bonaparte. Naquele contexto, o revolu-
cionério “exército de cidadios” (culs-blancs) somou-se
a um exército profissional (bleuets) e inaugurou o que

* Maj QCO Mag Geo (EsFCEx/2001, EsAO/2011). Especializacio em Aplicacoes Complementares as Ciéncias Militares/2016. Mestrado
em Geografia (UFF/2001); Especializacio em Relagdes Internacionais (UCAM/2008); Mestrado em Estudos Estratégicos (UFF/2012),
doutorando em Estudos Estratégicos (UFF, em curso). Instrutor de Geopolitica e Relagbes Internacionais na AMAN (2001-2009), tutor
de Geografia na Divisao de Preparacao e Sele¢io (DPS) da ECEME (2010, até a presente data) e palestrante na idrea de Geopolitica da
América do Sul e Entorno Estratégico no Curso de Geopolitica da ECEME nos anos de 2018 a 2021.
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seria a expansao revolucionaria da Franca sobre toda a
Europa (GIRARD, 2011).

Logo, pode-se argumentar que as inovagdes revo-
lucionarias empreendidas por Napoledo encetaram
um misto de admiragao e ressentimento de Clausewitz
para com o novo modo napolednico de se fazer a guer-
ra, sendo, por isso, a questdo emocional outro aspecto
importante na perspectiva que seria desenvolvida pelo
autor de Da Guerra. Desse modo, a experiéncia que o
jovem prussiano teve no campo de batalha, de presen-
ciar o lider Napoledo e o exército francés em acao, po-
deria bem ser interpretada como uma espécie de inicia-
¢ao, uma experiéncia concreta que marcaria sua teoria
e o seu envolvimento no projeto de transformagio do
exército e da sociedade prussiana (GIRARD, 2011).

A captura e a experiéncia vivida na Franca foram
outros tragos importantes na trajetéria do prussiano.
Em 1806, ao fim das batalhas em Aurestedt e Jena,
ele e o principe Augusto foram levados para a Fran-
ca, onde tiveram relativa liberdade de movimento. No
pais de Napoledo, travou conhecimento com a cultu-
ra e sociedade” francesas. A alteridade fez com que o
jovem Clausewitz visse a Prissia sob uma nova pers-
pectiva intelectual e emocional. O fato é que, naque-
le momento, por oposi¢dao ao que conheceu em terras
francesas, ele diagnosticou um exército prussiano an-
tiquado e equipado com materiais obsoletos. Mais do
que isso, viu uma perspectiva de guerra centrada ape-
nas na forca militar, que ainda isolava do poder militar
determinantes existentes na sociedade como um todo.
Ressalta-se que, segundo Peter Paret (2001), a Prussia
de entdo considerava a guerra como um problema que
era somente do exército, isto €, como se o campo de
batalha fosse algo isolado da politica.

Clausewitz parece ter percebido que a sociedade
prussiana vivia em uma condigao de passividade, nao
sendo possivel extrair resultados potenciais de energia
e idealismo da populagao. Entao, o que ele almejava?
Um processo de transformacao do exército no sentido
de incorporar outros meios, em especial a politica, ao
esfor¢o de guerra*. De fato, o general Scharnhorst, que
era seu amigo, foi o encarregado da comissao destaca-
da para modernizar as institui¢des militares da Prussia,

afetando nao somente o exército, mas a economia € a
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sociedade, “desde a politica para a convocagao de ho-

mens até o projeto de mosquetes e o desenvolvimento
de doutrinas operacionais e taticas atualizadas” (PA-
RET, 2001, p. 265). Desse modo, Clausewitz juntou-se
a comissdo revisora dos novos manuais de infantaria e
cavalaria, mas foi muito além. Com o fito de ampliar a
transformacado, Clausewitz foi o chefe de gabinete de
Scharnhorst, posi¢ao que o colocou no centro do movi-
mento reformista do exército prussiano.
Posteriormente, Clausewitz dirigiu a Escola Militar
de Berlim nos tltimos 13 anos de sua vida, justamente o
periodo usado para escrever a obra Da Guerra. Em sin-
tese, por sua vivéncia, Clausewitz teve a oportunidade
de conhecer os problemas intelectuais, técnicos, organi-
zacionais e politicos de um exército que precisava ser
reconstruido, mobilizando as forgas sociais ja existentes.

Da Guerra: contribuicoes teoricas

Clausewitz comegou, em 1819, a escrever Da Guer-
ra e consumiu oito anos para completar as seis partes.
Rascunhou os livros VII e VIII antes de morrer e os en-
caixotou. Ele reiniciou a revisio da obra em 1827, mas
nao acabou de escrever o livro. Com a crise polonesa, foi
nomeado chefe do Estado-Maior do Exército prussiano,
liderado pelo marechal Gneisenau, outro importante
reformador do exército, que faleceu aos 51 anos, vitima
da epidemia de célera que assolou a Europa a época’.

Destarte, a obra esta dividida em 128 capitulos e se-
¢oes, reunidos em 8 livros. O problema central explici-
tado por Clausewitz consiste em saber o que ¢ a guerra.
Para se entender os desdobramentos de tal problema,
precisa-se ter em mente quais foram alguns dos prin-
cipais pontos discutidos por Clausewitz. Obviamente,
nao se pode e nem se almeja esgotd-los aqui. Para tan-
to, explora-se apenas achados contidos no Livro I.

A fim de entender o que € a guerra, o autor reco-
nhecia que a exigéncia da violéncia absoluta ou extre-
ma, “embora logicamente valida, raramente era aten-
dida na realidade” (CLAUSEWITZ, 2014, p. 21). Ao
mesmo tempo, Clausewitz buscou confrontar a teoria
com a empiria de sua experiéncia e com estudos de
caso concretos que envolviam o estado da arte da guer-
ra de sua época. Somente assim chegou a uma sintese:




a violéncia pode ser controlada e nio chegara ao seu
extremo, tendendo a se afastar da forma absoluta e se
aproximar de formas limitadas. Como isso se daria?
Que controle seria esse?

Inicialmente, Clausewitz definiu a guerra usando
a imagem de um duelo, s6 que em escala mais vasta
(CLAUSEWITZ, 2014, p. 75). Desse modo, para ele,
a guerra, uma vez desencadeada, seria algo diferen-
te de tudo o que existe na sociedade. Logo, também
nao poderia ser vista como quem descreve a agao de
uma forga viva sobre objetos que nao reagem. Assim, a
auséncia de resisténcia nao seria de modo algum algo
encontrado na guerra real. Pelo contrario, a guerra
sempre seria “o choque de duas forgas vivas” (CLAU-
SEWITZ, 2014, p. 78).

A primeira imagem do duelo soma-se a de submissao
da vontade da outra parte por meio da violéncia: “(...)
um ato de violéncia destinado a forgar o adversario a
submeter-se a nossa vontade” (CLAUSEWITZ, 2014, p.
1). Destaca-se que o objetivo da guerra seria desarmar
o inimigo, neutralizando mesmo sua vontade de conti-
nuar lutando. Logo, entendia Clausewitz que um brutal
choque de vontades armadas poderia desencadear, em
um plano ideal, uma escalada de violéncia ao extremo.

A escalada de violéncia apresentada pelo autor prus-
siano descreve um mecanismo que é movimentado por
uma espécie de comportamento de emulagio. A ideia
de que violéncia gera mais violéncia se encaixa per-
feitamente no caso descrito, e isso seria mutuamente
incentivado em grupos que lutam, no limite, para con-
tinuar existindo. Na guerra, por for¢a dessa condigdo
extrema, o lado que exercer violéncia mais imodera-
damente tendera a ser capaz de infligir mais danos ao
inimigo (CLAUSEWITZ, 2014). Para Clausewitz, por
forca desse imperativo, o partido adversario é impeli-
do a reagir no mesmo grau de violéncia, abandonando
suas perspectivas ou mecanismos de moderacdo. A pas-
sagem a seguir ilustra bem as imagens apresentadas,

As forcas combatentes devem ser destruidas: isto é,
devem ser colocadas em uma situagdo lal que ndo possam
continuar lutando. Sempre que empregamos a expres-
sao “destruicio das forcas inimigas”, é somente isso
que queremos dizer (grifo nosso). O pais deve ser ocu-
pado, se ndo o inimigo pode organizar novas forcas

militares. Embora essas duas coisas possam ser feitas, a
guerra, que € a animosidade e os efeitos reciprocos de
elementos hostis, ndo pode ser considerada termina-
da enquanto nio tiver sido quebrada a determinagao
do inimigo: em outras palavras, enquanto o governo
inimigo e os seus aliados ndo forem levados a pedir
a paz, ou enquanto a populagao nao for levada a se
render. (CLAUSEWITZ, 2014, p. 94)

A destruigio das forgas armadas inimigas, portan-
to, esta posta por Clausewitz. Nao ha como negar. Na
teoria, as guerras poderiam ser ilimitadas (as que se
aproximam do conceito da guerra absoluta), todavia,
na pratica, as guerras sao limitadas pelos objetivos po-
liticos dos Estados e de outras questoes que surgem ao
longo do combate. Como se vé na passagem a seguir:

Ainda assim, como mostrei acima, logo que tém inicio
0s preparativos para uma guerra, o mundo da realidade
assume o controle do mundo do pensamento abstrato (grifo
nosso). Os cdlculos materiais tomam o lugar dos ex-
tremos hipotéticos e, sendo por qualquer outra razao,
a interagao entre os dois lados tende a ficar aquém do
esforco maximo. A totalidade dos seus recursos nao
seria, portanto, mobilizada imediatamente. (CLAU-
SEWITZ, 2014, p. 80)

Assim, fica evidente que, a tese da guerra ideal e
da destruigao absoluta, ¢ interposta a antitese de que
ela é sempre influenciada por questoes e meios diver-
sos, caracteristicas especificas dos Estados em conflito,
e pelas caracteristicas gerais da ocasido, seus elementos
econdmicos, tecnolégicos e sociais®.

A guerra é um fen6meno dominado por elementos
de incerteza e acaso. Além disso, as limitagoes existen-
tes na guerra real eram fruto das assimetrias e diferen-
¢as entre ataque e defesa’. Cabe destacar que, segundo
Clausewitz (2014, p. 99),

do propésito defensivo advém todas as vantagens, to-
das as formas mais eficazes de combater e nele esta ex-
pressa a relagao dinimica existente entre o tamanho
do éxito e a probabilidade de ele ser obtido.

Existe af a ideia de ponto culminante e progressivo
enfraquecimento das for¢as que se movimentam em
profundidade no territério inimigo.

Assim, o conceito de fric¢gdo é outro elemento impor-

tante que estd no Livro I, pois “tudo é muito simples
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na guerra, mas a coisa mais simples é dificil” (CLAU-
SEWITZ, 2014, p. 131). As dificuldades se acumulam
na guerra. Eis entao a fric¢do, que estd sempre presen-

te. E a fricgao que melhor distingue a guerra real da guer-
ra no papel ou ideal. A friccao envolve elementos muitas
vezes imprevistos e que dificultam o movimento. O meio
geogrifico, as acoes do inimigo, as condigbes meteoro-
l6gicas, falhas nos equipamentos, dentre outras.

O génio militar aparece ai, diante das dificuldades.
A guerra levaria os homens ao limite fisico, sendo im-
pregnada de fatores morais:

Como o perigo é o elemento comum no qual tudo se
movimenta na guerra, a coragem, a percepcao da sua
proépria forga, € o principal fator que influencia o dis-
cernimento. E a lente, por assim dizer, através da qual
a impressao passa para o cérebro. (CLAUSEWITZ:
2014, p. 150)

A exploracdo da incerteza sobrepujando a fricgao e
a transformacdo do imprevisto em vantagem sao os ele-
mentos nao quantificiveis:

a forca intelectual e psicoldgica do comandante e de
seus subordinados; o moral, espirito de autoconfianga
do exército; determinados atributos temporarios ou
permanentes da sociedade que se refletem nos solda-
dos — entusiasmo pela guerra, lealdade politica e ener-
gia. (PARET, 2001, p. 279)

Destarte, a guerra, entdo, nunca seria um ato de
forga isolado, desencadeado por especialistas militares
e por eles finalizado. Na verdade, ela seria um pool de
aspectos complexamente interdependentes e sucessivos.
A guerra que Clausewitz teorizou demandava o maior
dispéndio possivel dos meios existentes em um pais e da
vontade nacional em participar do esforco total, dentre
outros. A leitura de Peter Paret (2001, p. 284) corrobora
que o proposito politico pelo qual a guerra ¢ travada de-
terminaria os meios que seriam empregados, a espécie e
o grau do esfor¢o requerido ao Estado. Assim, o propési-
to politico também determinaria o objetivo militar. Ape-
sar de algumas vezes serem idénticos, em outros casos,
nao. Logo, tanto pode ser necessario destruir as forgas
armadas do inimigo e ocupar os centros decisérios po-
liticos ou econdémicos; ou apenas sera suficiente repelir

um ataque junto a fronteira.
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A imagem que remete a capacidade da guerra de
mudar de aparéncia conforme o meio é outro pon-
to que precisa ser destacado na obra. Para Clausewitz
(2014, p. 92-93) “a guerra é mais do que um verda-
deiro camaledo, que adapta um pouco as suas carac-
teristicas a uma determinada situagao”. Entendeu-se a
guerra como um fenémeno total.

As tendéncias predominantes na guerra sempre a
tornariam uma “trindade paradoxal”. Logo, a teoria
clausewitziana propde a ideia de equilibrio dinamico
entre trés tendéncias “como um objeto suspenso entre
trés imas” (CLAUSEWITZ, 2014, p. 93). Sendo assim,
o modelo trinitario proposto pelo general prussiano se-
ria composto por trés elementos basicos: (a) a violéncia
e a paixao; (b) a incerteza, o acaso e a probabilidade; e
(c) o proposito racional e efeito politico.

Guerra em contextos de transicao

A proposta de se fazer um panorama sobre a conti-
nuidade e importancia do legado de Clausewitz encon-
tra sentido ao olharmos para trés momentos que pos-
suem conexao (fato muito usado pelos criticos do autor
prussiano): (a) a Era Napoleonica; (b) as duas Gran-
des Guerras; e (c) a Guerra Fria. Os eventos tém como
pano de fundo as condigbes materiais representadas
pelo surgimento e transi¢ao da Era Industrial para a
Era da Informacao (VISACRO, 2018).

A obra Da Guerra surgiu no século XIX inspirada
pela revolucao gerada pelas Guerras Napoleonicas. Era
um contexto de transi¢io da era pré-industrial — quando
a guerra se caracterizava por grandes batalhas campais
com o emprego sincronizado de tropas emassadas em
formacoes que se assemelhavam a desfiles militares (VI-
SACRO: 2018, p. 102) — para a Era Industrial. Como
apresentado, foi nesse contexto que Clausewitz iniciou
os manuscritos de estratégia que se transformariam em
On War, ainda impactado pelo espirito do tempo que viu
passar diante de si nos campos de batalha na Europa.

Os cidaddos marselheses, que foram a Valmy dar
apoio a um exército profissional, nao se contentaram
em dar a Franga um hino nacional: eles anunciaram
uma nova era, a da mobilizacio total. Iena foi uma das




vitérias mais rapidas de Napoledo: derrotou os adver-
sarios em trés minutos! (GIRARD: 2011, p. 37)

Visacro (2018) destaca que, em meados do sé-
culo XIX, a Revolucao Industrial, que se processava
na Europa e, mais tarde, nos Estados Unidos e Japao,
mostrou que esse modelo emassado de se fazer guer-
ra seria progressivamente superado® pelo aumento do
poder de fogo no campo de batalha. Ao mesmo tem-
po, grandes exércitos demandam suprimentos de di-
ferentes classes — alimentos, municoes e fardamento,
por exemplo. Clausewitz, entdo, compreendeu o poder
que o levée en masse trouxera para o exército francés. A
industrializagdo, a conscri¢ao e a mobilizacio total da
nagio foram as licdes aprendidas naquele momento,
assim como a ideia de ponto culminante do ataque fi-
cou evidente quando Grand Armée marchou com apro-
ximadamente meio milhdo de homens em territério
russo, estendendo demasiadamente a sua cauda logis-
tica e, no limite, fracassando.

De todo modo, o estrategista prussiano enten-
deu que a transformagao militar francesa possibilitou
que Napoledo atingisse objetivos politicos de enver-
gadura muito maior do que possibilitavam os exérci-
tos do antigo regime. Por conseguinte, a estratégia de
Clausewitz se notabilizou por descobrir os recursos (de
toda natureza) que poderiam ser uteis aos soldados,
conforme os objetivos politicos pré-estabelecidos, mas
que poderiam caminhar em uma escalada rumo ao ex-
tremo da aniquilagao.

Por oposicao, tem-se a perspectiva critica de René
Girard (2011) sobre Clausewitz. Para o autor francés,
o prussiano tanto foi incentivado quanto potencializou
a rivalidade franco-alema com resultados catastréficos,
no contexto histérico e geopolitico da virada do século
XIX/XX. Esse seria um exemplo de um tipo de rwali-
dade mimética. E € essa rivalidade mimética Clausewitz x
Napoledo, portanto, uma das modulagoes da rivalida-
de mimética franco-alema, que tanto impacto gerou no
cenario europeu e mundial.

O atrito sustentado pelo fogo era o fator determi-
nante da vitéria (VISACRO, 2018, p 104). Com efeito,
o século XX trouxe a tona essa realidade, que foi ama-
durecida ao longo do século XIX. Fruto disso, a Primei-
ra Guerra Mundial inaugurou uma era de extremos,

quando o fendmeno da guerra caminharia para um
apice de destruigdo. Mais de 10 milhdes de mortos até
o armisticio e aproximadamente 40 milhées ao fim da
Segunda Grande Guerra. Além do fogo, o movimento,
com o emprego de formagoes blindadas, combinadas
com o apoio de fogo de artilharia e aviagido fariam a
diferenga durante a década de 1940, cabendo ao gene-
ral Heinz Guderian ressuscitar antigos ensinamentos
de ]J.F.C Fuller e Lidel Hart para aplicar na Blitzkrieg
(guerra relampago). Novamente, o aumento da capa-
cidade de destrui¢ao das for¢as armadas nacionais foi
imputado aos ensinamentos de Clausewitz contidos na
obra Da Guerra.

A perspectiva mimética atribuida a Clausewitz, nes-
se contexto de mutua destrui¢ao assegurada, pode ser
expressa por meio das rivalidades entre superpotén-
cias durante a vigéncia da Guerra Fria (EUA x URSS)
e, atualmente, entre EUA e China. Isso exemplifica-
ria, de forma esquematica e simplificada, as ideias de
duelo, choque de vontades e possibilidade de se chegar
ao extremo da violéncia versus limitacao imposta pelas
fricgoes e pela politica.

Assim, autores como John Keegan (1995) se per-
guntavam como seria possivel atenuar os efeitos do
modo de guerra clausewitziano. Teria Clausewitz aber-
to a caixa de Pandora ou tornado o cavaleiro do apo-
calipse guerreiro o mais poderoso de todos? Por exem-
plo, para Keegan, o legado do general prussiano gerou
uma progressiva militarizacdio da Europa. A guerra fez
do século XX uma era de ansiedade endémica e calami-
dades pessoais, culturais, arquitetonicas, dentre outras. A
guerra no século XX, inclusive, superou a fome e a doen-
¢a na hierarquia das ameagas no mundo civilizado.

Consideracoes finais

A guerra é um instrumento da politica. Isso é que lhe
confere sentido. E ainda importante frisar que a teoria
de Clausewitz surgiu da vivéncia no campo de batalha.
Trata-se de uma praxis (associagao entre teoria e prati-
ca). Para além do bem e do mal, seu legado ¢ impactan-
te, pois buscou discutir o significado bélico em toda sua
complexidade de forma integrada ao mundo social.

Em resumo, as ideias contidas no artigo sao as se-
guintes:
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(1) comparagdo da guerra com um duelo entre opo-

nentes armados, s6 que em escala ampliada para o sis-
tema de Estados;

(2) choque de vontades entre duas forgas vivas, isto
é, um ato de violéncia destinado a forgar o adversario a
submeter-se, sendo desarmado ou destruido, neutrali-
zando mesmo sua vontade de continuar lutando;

(3) escalada da violéncia, o que no texto foi asso-
ciado a um mecanismo de emulacdo. Por forca desse
imperativo, o partido adversario é impelido a reagir no
mesmo grau de violéncia, abandonando suas perspec-
tivas ou mecanismos de moderagio;

(4) ideia de que a guerra é um fenémeno domina-
do por elementos de incerteza e acaso. O génio militar
aparece ai, diante das dificuldades;

(5) fricgdo e “névoa da guerra”, o que envolve ele-
mentos muitas vezes imprevistos e que dificultam as
decisdes: o meio geografico, as a¢des do inimigo, as
condigbes meteoroldgicas, falhas nos equipamentos,
dentre outras;

(6) a analogia com o Camaledo. A imagem que re-
mete a capacidade da guerra de mudar de aparéncia
conforme o meio é outro ponto que precisa ser desta-
cado na obra;

7) “trindade paradoxal”. A teoria clausewitziana
propoe a ideia de equilibrio dinamico entre: (a) a vio-
léncia e a paixdo; (b) a incerteza, o acaso e a probabili-
dade; e (c) o propésito racional e efeito politico.

Conclui-se que a guerra no presente e a guerra do fu-
turo, que sera dominada pela tecnologia, ainda deman-
dam muito das contribui¢oes de Clausewitz. A visdo do
autor prussiano sugere a relevancia de se prepararem
as forgas armadas para atuar em combates predomi-
nantemente interestatais. Ao mesmo tempo, seus ensi-
namentos também sao compativeis para ambientes em
que ameagcas hibridas sejam um elemento adicional ao
perigo convencional. A proliferacao das ameacas ciber-
néticas faz da informacao (narrativa) um elemento im-

Referéncias

portante no jogo da guerra. Assim, o efeito moral das
operagoes psicoldgicas e o controle das midias sociais
podem ter diversos desdobramentos para a consecugao
de objetivos politicos por parte dos Estados.

Além disso, a “friccao” e a “incerteza ou acaso” con-
tinuam extremamente relevantes no que diz respeito,
por exemplo, a ciéncia que envolve os movimentos e
suprimentos nos teatros de operagoes. Eles estdo dire-
tamente ligados a logistica, transformando-a em um
elemento fulcral no entendimento da geopolitica e dos
desdobramentos da guerra nesse século XXI, sejam em
ambito regional ou mundial.

O modelo trinitario foi uma ferramenta poderosa de
analise para questdes que envolviam guerras interesta-
tais classicas da Era Industrial em conflitos de grande
proporgao. Naquele contexto, a vitéria politica consis-
tia em destruir as forgas armadas e ocupar o territério
do pais inimigo. Sera que isso, todavia, ainda é valido
para a guerra na Era da Informagéo, na qual o inimigo
se organiza em redes transfronteiri¢as? E quanto a con-
textos em que a ameaga a seguranga estatal envolva a
atuacao de atores nao estatais e\ou nao militares?

Atuando em grandes concentragoes urbanas, cartéis
de drogas latino-americanos e grupos terroristas, por
exemplo, podem ser capazes de emular for¢as armadas
estatais em poder de combate. E possivel que operagoes
militares contra tais atores possam combinar, cada vez
mais, caracteristicas da guerra irregular com o combate
convencional. Com efeito, sem deixar de ter objetivos
politicos, as guerras do futuro tenderao a ter curta dura-
¢do e a ocorrer em areas densamente povoadas.

Por fim, dizia o general prussiano, que a guerra se
parecia muito com um jogo de cartas ou de azar. Se
pessimista ou otimista, o certo é que nos brindou e pro-
vocou ao mesmo tempo. Assim, ele o fez ao demons-
trar que, dentre toda a gama de atividades humanas, a
guerra era, foi e serd um fené6meno social enigmatico!
Pensemos a guerral! &
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Notas

! Burg bei Magdeburg é uma cidade da Alemanha, no Estado de Sax6nia-Anhalt, capital do Distrito de Jerichower Land.

2 Entende-se aqui que a trajetoria de vida castrense gera experiéncias e percepcdes no estrategista que refletiam uma praxis, pois o autor
associava teoria e pratica dialeticamente.

3B um termo constante dos estudos antropolégicos sobre a construciao da identidade para designar a relagdo social de contato com o
outro (TOROROV, 1993). Em sintese, seria por oposi¢io ao outro que um grupo constrdi sua identidade cultural.

* Naquele momento, o militar prussiano pareceu ter compreendido o que precisava ser feito para se igualar e superar a Franga em po-
derio. Destarte, era preciso capitalizar politicamente os acontecimentos negativos de Jena a fim de criar uma narrativa que ajudasse a
“refundar tudo” (GIRARD, 2011, p. 38).

> Em 1832, Da Guerra foi publicado, fruto do esforco de sistematizacdo e edigdo de sua esposa Marie von Clausewitz (nascida Condessa
de Bruhl).

¢ A guerra nunca era um ato continuo de violéncia extremada. Existiam pausas frequentes, estudos de situagio e retomadas de movimen-
tos. Por causa disso, Clausewitz escreveu que a guerra era a continua¢io da politica com a entremistura de outros meios, em especial
a expressio militar do poder.

" A defesa seria a manutencdo de um s/atus quo na guerra, pois o defensor possui vantagens comparativas, como, por exemplo, o conhe-
cimento do terreno. Ao ataque caberia alterar a situacido da forma mais rapida o possivel.

8 A esse respeito, ver a explica¢io que Alessandro Visacro (2018. p. 103) faz sobre o malogro dos exércitos inglés, confederado e brasi-
leiro, respectivamente, durante a carga da brigada ligeira em Balaclava (1854), o dramatico ataque da infantaria confederada comandada
pelo general Pickert em Gettysburg (1863) e brasileiro diante das trincheiras de Curupaiti (1868), na Guerra da Triplice Alianga.




Algumas reflexoes sobre as razoes das derrotas e
vitorias nos conflitos humanos coletivos

Reis Friede”

s fatores objetivos do poder de uma nagao podem

ser sintetizados na massa critica de um pais, ou

seja, a dimensdo populacional e territorial, so-
madas a sua economia e ao seu poderio militar. Ray Cline,
em sua consagrada obra World Power Assessment: A Cal-
culus of Strategic Drift (Boulder, Colorado, Westview Press,
Inc., 1977), ja advertia que, mais importante que tais fa-
tores, destacam-se a existéncia de uma estratégia (consis-
tente e muito bem elaborada) e de uma correspondente
determinagao nacional em alcanga-la (fatores subjetivos do
Poder, segundo seu entendimento), sendo cedigo con-
cluir que estes (ultimos) despontam como os verdadei-
ros elementos que permitem a real mensuragdo percep-
tiva do poder nacional de um Estado no contexto global.

Nao por acaso, a sua consagrada féormula de

dos trés primeiros:

quantificagado do Poder Nacional considera a soma

dos dois ultimos elementos como fator multiplicador

Pp=(C+E+M)x(S+W)
Legenda:

Pp: Poder perceptivel
C: Massa critica = populagao + territério

E: Capacidade economica

M: Capacidade militar
S: Estratégia nacional

W: Determinacao nacional (em perseguir a estratégia

nacional)

O Poder Perceptivel das Principais Nagoes do Mundo
(Indice de Massa Critica — M, Segundo RAY CLINE)*

Paises com Viés Neutro

Brasil

(M = )

(1822)

Indonésia \‘E' {-"-
M=8) —

(1945)

Ird
(M= 4)
1880y

Populacio:
210 Milhdes (3)
Territério:
E.51M Km? (8)

Populagéio:
265 Mithdes (4)
Territério:
1.80M Km? (2)

Populagéo:
24 Milhdes (2)
Teritbrio:
1.84M Km® (2)

Populagéio:
&2 Milhdes (2)

| Territbrio:

0.78M Km? (1)

Paises com Viés Negativo
Potencial = Rty

(F

1821}

Argentina
M=4)
(1818)

Populagéio:
208 Milhdes (3)
Teritério:
0.82M Km? (1)

Populagéio:

211 Milhdes (3)
Territério:
0.88M Km? (1)

Populacdo:

127 Milhdes (2)
Territério:
1.87M Km? (2)

Populagéio:
45 Milhdes (1)
Territério:
2.78M Km? (3)

Paises com Viés Positivo
(Potencialidade + D iment
Populagdo:
EUA 332 Milhges (4)
Territorio:
(W = 11) .
11776) L SN . 0.37M Km? (7)
D Populscéic:
Russia 142 Milh8es {2)
(M = 12) Territério:
(1891) 17,10M Km? (10)
. Populagéic:
China 1.307 Bilhdes (10)
M =17) Teuritério:
(1848) v 2.50M K® (7)
. Populsgéic:
India ¢ 1.311 Bilhdes {10)
(M = 14} Temitorio:
{1847) 3.20M Km? (4)
Fontes: The Military Balance 2019, IS, Londres,

Figura 1

RAY CLINE: World Power Assessment 1977: A Calculus os Sirateaic Drift. Colorado. Westview Press. 1077,

0BS: A_Vale destacar que a Africa do Sul (Pop: 52 MilhGes & Terr: 1,22M Km?), embora membro do BRICS, possui Massa Critica (M) inferior ao indice 4. Igualmente, o
Canads (Fop: 38 Milhdes = Terr 8,88M Km') & 3 Australia (Fop: 28 Mihdes e Terr: 7,7M Km*), apesar do extenso territinio, ou Bangladesh, em que pese s
expressiva populagio, também possuem Massa Critica (M) inferior ao indice 4.

B. Massa Critica ascendente, considerando o projeto da Turquia de ERDOGAN de retomar a dimens3e geopolitica do Impéric Otomana.
(M = Massa Gritica) (ano da independéncia ou da criagdo da nagio nos mokdes politico-idecidgicos atuais)

Fontes: The Military Balance 2019, IISS. Londres; Ray Cline, World Power Assessment 1977: A Calculus

of Strategic Drift, Colorado, Westview Press, 1977

0 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

* Desembargador federal, professor emérito da Escola de Comando e Estado-Maior do Exército (ECEME) e da Escola de Aperfeicoamento de
Oficiais do Exército (EsAO), professor honoris causa da Escola de Comando e Estado-Maior da Aeronautica (ECEMAR) e conferencista especial
da Escola Superior de Guerra (ESG). Site: https://reisfriede.wordpress.com/. E-mail: reisfriede@hotmail.com

ADN-10 &)




No contexto especifico dos conflitos humanos coleti-

vos, em forgada analogia, também resta fundamental a
exata percepcao de todas as caracteristicas inerentes ao
contexto conflitual, particularmente no ambito do que
convencionalmente chamamos de Grande Estratégia de
uma nagio (em que naturalmente os fatores subjetivos
do Poder se sobressaem). Ainda, e talvez até de modo
mais incisivo, a perfeita identificagio dos verdadeiros
adversarios e seus correspondentes antagonistas, que
devem ser necessariamente derrotados no campo de
batalha (localizado ou mesmo global). Nao por outra
razao, a explicagao do almejado sucesso (ou do mal-
quisto insucesso) das nagdes envolvidas em histéricos
conflitos encontra-se nessa assertiva.

Essa (rara e preciosa) habilidade foi muito bem ca-
pitaneada por alguns estadistas', a exemplo de Ro-
nald Reagan (1981-1989), que muito bem percebeu,
especialmente nos dltimos anos da Guerra Fria (1947-
1991), que nao existia, no contexto geopolitico global,
uma simpléria (e restritiva) situacdo (como defendiam
os menos esclarecidos) de bipolaridade confrontativa
entre os Estados Unidos (representando a democra-
cia liberal) e a antiga Unido Soviética (simbolizando
o totalitarismo comunista); posto que havia, em uma
analise mais consentanea do contexto histérico obser-
vado naquela oportunidade, de forma completamen-
te diversa, uma auténtica (e mais complexa) realidade
tripolar, a incluir — além das duas entidades nacionais
ja mencionadas — um terceiro polo de poder global,
capitaneado por uma concepg¢ao embrionaria do glo-
balismo®, a época denominada, dentre outras expres-

soes, por complexo transnacional.

Acreditar que ainda vivemos em um mundo bipolar é
ignorar toda uma série de acontecimentos passados
nas décadas de 1960 e 1970, que modificaram, sensi-
velmente, o ambiente internacional e suas projegoes
de poder.

O assassinato do presidente dos Estados Unidos da
América John F. Kennedy, em 1963 (e do candidato
Robert Kennedy, em 1968), celebrou um marco para
uma melhor compreensao em relagio a existéncia de
um terceiro polo de poder global, que tomou corpo e
forma e se expandiu, sem obstaculos, com a conivén-
cia da coexisténcia pacifica, a tal ponto que, no inicio

dos anos 1980, sua existéncia ja era reconhecida por
uma considerdvel parcela de estudiosos: trata-se das
empresas transnacionais.

(...)

Os Estados Unidos, inegavelmente, descuidaram-se
de sua posic¢ao, na década de 1950, dividindo o poder
global com a URSS (ainda que mais de uma forma
militar do que propriamente econémica) (...)
Entretanto, os norte-americanos, com seu discurso
anticolonialista, preocuparam-se em preservar a su-
premacia econdmica, mediante, sobretudo, uma nova
forma de relacionamento comercial a que muitos pas-
saram a se referir pelo termo ‘neocolonialismo’. Esse
evento foi promovido por meio das chamadas empre-
sas multinacionais de capital transnacional e de objeti-
vos transideol6gicos.

Alguns norte-americanos ignoravam (ou ainda igno-
ram) a vastidao do poder econ6mico que exercem as
empresas transnacionais com sede nos EUA. E sufi-
ciente ressaltar que, das 100 maiores entidades eco-
nomicas existentes no planeta, mais da metade sao
empresas transnacionais.

Esse fruto do neocapitalismo, por sua prépria na-
tureza, age independentemente (da vontade nacio-
nal) por intermédio de uma forma autdénoma de
atuacdo e, por essa razio, nem sempre é possivel
coincidir os seus objetivos e seus correspondentes
interesses transideolégicos com os da sua nagao
matriz: os Estados Unidos.

Alguns observadores sao de parecer que as compa-
nhias transnacionais representam (até mesmo) uma
violacdo da soberania nacional e, assim, devido ao
fato de que grande parte da capacidade industrial
americana reside nessas companhias, o pais conti-
nuara a debater-se com os problemas dos conflitos
entre essas empresas e o Estado. Com base em ex-
periéncias anteriores, é razoavel esperar que, cada
vez mais, esses conflitos se resolvam em favor dos
interesses empresariais.

(...)

Vale relembrar que o fim dos movimentos nazifas-
cistas reduziu a participagido da economia capitalista
nacional no mundo, fortalecendo, novamente, o capi-
talismo liberal, ja recomposto da crise de 1929, ainda
que com novas formas de atuagao nos ambitos domés-
tico e internacional.

Aproveitando o colapso de ideologia nacionalista, nos
anos posteriores a década de 1950, o novo capitalismo
liberal surgiu com novos conceitos, que, conservando

sua esséncia, modificaram substancialmente suas li-
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nhas de agdo. Uma dessas modificacoes foi a introdu-
¢ao da chamada transnacionalizagao do capital.

A partir dessas mudangas, o novo capitalismo libe-
ral — ou, em termos mais precisos, neocapitalismo
— foi se fortalecendo, criando verdadeiros conglo-
merados econémicos com completa autonomia e
poder econdémico superior, inclusive, ao de muitos
Estados soberanos.

Essa repentina agao de pretensa violagdo a sobera-
nia nacional veio a despertar uma reagao naciona-
lista em todo o mundo capitalista, sobretudo nos
Estados Unidos, que detectou um suibito crescimen-
to econdmico das principais poténcias ocidentais,
diretamente alinhadas com os EUA, ainda no ulti-
mo quartel do século XX, como o Japdo e a antiga
Republica Federal da Alemanha — RFA, as custas,
sobretudo, do capital pertencente as multinacionais
norte-americanas.

A intervengdo do Estado na economia, que vem ocor-
rendo nos principais paises capitalistas, e também no
Japao e na antiga RFA (que, embora tenham crescido
economicamente por meio dessas empresas, ndo de-
tém o capital, que continua sob controle das empresas
transnacionais), vem, ao contrario do objetivo reacio-
nario, enfraquecendo a autonomia politica e econ6mi-
ca, particularmente dos Estados Unidos.

(..))

Nunca é demais lembrar que a economia e a politica
sao intimamente inter-relacionadas, se nao interde-
pendentes. A nogao histérica é que o poder nacional
deriva fundamentalmente do poder econdémico. Em
trés periodos de desenvolvimento histérico — antigo,
feudal e moderno -, o poder econdémico fez parte
essencial do desenvolvimento do poder politico. Até
hoje, o Produto Interno Bruto (PIB), como indicador
econdmico, é empregado como escaldo do poder po-
litico internacional.

Devido a estreita relagdo entre o poderio econdmico
e o politico, o envolvimento (nas questoes politicas) é
inevitavel para os gigantes empresariais, que contro-
lam parte tdo vultosa dos recursos mundiais.

Pela 6tica estadunidense, uma das solugoes foi conce-
ber uma explosdo reaciondria neoconservadora, como
aimplementada (a época) por Ronald Reagan, que, de-
fendendo o fim da intervencio do Estado na economia
(no contexto interno) e o reinicio de um novo confron-
to no Ambito da Guerra Fria (no contexto externo), ob-
jetivou explorar o choque de interesse das transnacio-
nais com o polo comunista de poder: a Unido Soviética.

(..))
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E sabio reconhecer, todavia, que a complexidade do
mundo determina uma série de reagdes ou efeitos co-
laterais as diversas agoes objetivas.

Poucos poderiam imaginar que o equilibrio do poder
global, depois de 1945, estaria garantido pela Guerra
Fria, que, longe de ameacar a paz e a seguranga do
mundo, resguardava-a. Nesse sentido, a politica da
coexisténcia pacifica, efetivamente introduzida pelo
governo Nixon, veio a desequilibrar a dificil correla-
¢do de poder mundial, fortalecendo, incrivelmente,
as empresas transnacionais, que iniciaram uma nova
tendéncia internacional a multipolarizagao.

A confrontagio ideoldgica antagonica latente entre
as duas superpoténcias representava, paradoxal-
mente, a garantia da coesdo do grupo capitalista e
socialista. A medida que se iniciaram os primeiros
passos em dire¢do a coexisténcia pacifica (sob os
governos americanos Nixon, Ford e Carter e sob a
lideranga soviética de Brejnev), inaugurou-se uma
nova era de interdependéncia, ampliando o proces-
so de destruicao da unidade comunista, muito bem
observado com a ruptura da China e da Albania,
e quebrando a unidade do grupo capitalista com a
ruptura francesa e o crescimento geopolitico da Eu-
ropa Ocidental e do Japao (e, mais tarde, dos cha-
mados “Tigres Asidticos’).

Os anos 1980 e 1990 foram, nesse sentido, o palco do
surgimento de um processo que catapultou novas po-
téncias (no caso atual, a China) e que gerou o fenéme-
no hoje conhecido por globalismo. (REIS FRIEDE. O
Poderio Soviético e a Politica de Defesa de Moscou, 42 ed.,
Rio de Janeiro, Ed. Irradiagdo Cultural, 1980, p. 46-55)

A ideia central reveladora do poder transnacional
restou mais evidente quando muitas empresas — ofi-
cialmente de nacionalidade norte-americana — passa-
ram a nao mais se identificar no contexto dessa con-
cepgdo originaria.

(...) o nosso objetivo é estar presente em todos os
paises. Na Ford Motor Co. trabalhamos em uma es-
cala de um mapa mundial sem fronteiras. Nao nos
consideramos exclusivamente uma empresa norte-
-americana. Somos um conglomerado multinacional.
Ao estabelecermos relagdes com um governo que nio
aprecia os EUA, perguntamos sempre: quem prefere?
O Reino Unido? A Alemanha? (...) Dispomos de uma
infinidade de bandeiras. (ROBERT STEVENSON,
vice-presidente da Ford. Business Week, 1970, apud
CH. PALLOIX. Las Firmas Multinacionales y el Proceso
de Internacionalizacion. Madri, Siglo XXI, 1975)




Destarte, o problema que conduziu o mundo ao

grande desafio da presente centtria — protagonizado
pela nao aceitagdo da Nova Ordem Internacional pela
China (na qualidade de poténcia disruptiva), pela Russia
(na qualidade de poténcia revisionista) e, em parte, pela
India (na qualidade de poténcia reativa) — foi (e continua
a ser) a imprecisa identificacao dos adversarios potenciais
(atuais e futuros) dos EUA, mediante a baixa percepgao

dos efeitos do globalismo nas relagbes globais.

O problema nao é de perda da soberania juridica,
mas de perda da autonomia politica e econémica. A
maioria dos Estados retém o controle... e consegue
alcangar seus objetivos. Apenas tem mais dificuldade
em realiza-lo. (JOSEPH S. NYE JR. e ROBERT D.
KEOHANE. Power and Interdependence: World Politics

in Transition. Little, Brown, 1977)

Nessa mesma linha de raciocinio, Charles P. Kindle-
berger (ct. A Economia Mundial: as Empresas Multinacio-
nais. Rio de Janeiro, Salvat Ed., 1979, p. 106) afirma que

o capital ndo tem nacionalidade; ele atua em todos
os paises que interessam ao ritmo de expansao e dos
lucros da empresa, pouco importando consideragoes
de soberania (...), sendo certo que a agao das empre-
sas multinacionais (ou, em linguagem mais técnica,
transnacionais) influi em todos os ramos da econo-
mia, mas, sobretudo, nas ‘industrias de ponta’ (...) e
que, nesse processo, a nacionalidade do capital sim-
plesmente desaparece (...).

E ainda:

A técnica extraordindria e as abundantes fontes de
capital da industria norte-americana permitiram-nos
criar a mais notavel prosperidade em tempo de paz
de toda a histéria do pais. Para que isso continue, hd
alguns anos que temos procurado saidas adicionais
para os capitais nos mercados estrangeiros. Para nu-
merosas empresas, inclusive a General Electric, os
mercados estrangeiros oferecem as oportunidades de
€xpansao mais promissoras que possamos imaginar.
(JOHN D. LOCKTON, Tesoureiro da General Elec-
tric Co., 1965, apud A Economia Mundial, Rio de Janei-
ro, Salvat Ed., 1979, p. 105)

Nao por acaso, a China (mais do que a Rissia ou a
India) é (corretamente) identificada como o maior de-
safio dos EUA no século XXI.

Consolida-se, nos EUA, um consenso bipartidario so-
bre o imperativo de estabelecer limites a expansao da
influéncia chinesa. (...) Como na Guerra Fria, dese-
nha-se uma estratégia de contencao de longo prazo.
Com Xi Jinping, a ‘diplomacia do sorriso’ ficou no
passado. ‘A China ja nao teme ninguém’. (...)

A China que ja nao sorri coloca em evidéncia o tema
da emergéncia de uma grande poténcia em uma or-
dem internacional construida pela principal poténcia
anterior. O exemplo da ascensiao de uma ‘poténcia sa-
tisfeita’, que vé a ordem existente como moldura ade-
quada para alcancar seus objetivos nacionais, como o
Japao do pés-Guerra, ja nao se aplica ao caso chinés.
A China tornou-se uma ‘poténcia insatisfeita’, como a
Alemanha do entreguerras, que enxerga a pax ameri-
cana como obsticulo a seus interesses nacionais.
Multiplicam-se as superficies de atrito. (...)

Durante a Guerra Fria, os EUA ergueram ao redor da
URSS um ‘cordao sanitario’ de aliangas politico-mili-
tares que se estendiam da Europa ao Extremo Orien-
te. O ‘isolamento’ que se esboca em torno da China é
diferente, pois seus componentes sio militares e tec-
nolégicos e, ainda, porque o parque industrial chinés
nao sera desligado da economia mundial.

A globalizagdo ndo sai de cena, mas ingressa em nova
etapa, crivada pelo antagonismo sino-americano.
(DEMETRIO MAGNOLI. Um Novo ‘Cordio Sanita-
rio’, O Globo, 27 jul 2020, p. 3)

Trata-se, em ultima anélise, de um verdadeiro “con-
traditério” contemporaneo, que se “infiltra silenciosa-
mente” nos paises subdesenvolvidos, tornando-os re-
féns, ndo somente dos “generosos” empréstimos (para
a construc¢ao de infraestruturas), e de investimento em
producao de matérias-primas (inclusive commodities
agricolas), mas, sobretudo, do resultado exportavel,
cujo principal (e as vezes inico) mercado é o concebido

pela propria “metrépole” chinesa.

A economia chinesa cresceu tanto que é facil esque-
cer como a metamorfose do pais em uma poténcia era
improvavel, o quanto sua ascensao foi improvisada e
veio do desespero. A proposta que saiu das monta-
nhas, logo adotada como politica de governo, foi um
primeiro passo crucial.
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A China agora lidera o mundo em indices como nu-
mero de proprietdrios de casas, usudrios de internet,
universitarios e, dizem, também de bilionarios. A po-
breza extrema caiu para menos de 1% da populagao.
Um lugar estagnado e empobrecido se tornou o maior
rival dos Estados Unidos desde o fim da Unido Sovi-
ética. Agora, um desafio histérico tem lugar. O presi-
dente Xi Jinping promove uma agenda externa mais
assertiva, enquanto endurece em casa. Com o governo
Trump tendo langado uma guerra comercial contra a
China, em Pequim, a questao nao é mais como alcan-
¢ar o Ocidente, mas como avangar, em uma era de
hostilidade dos EUA.

O padrao é recorrente: um poder em ascensio de-
safia o estabelecido. Uma complica¢ao também é fa-
miliar: por décadas, os EUA encorajaram a ascensao
da China, construindo a parceria econémica mais
importante do mundo. No periodo, os EUA presu-
miram que a China um dia cederia as supostas regras
de modernizagdo e que a prosperidade alimentaria
pedidos por liberdade e democratizaria o pais. Ou,
entdo, que a economia naufragaria, sob o peso da
burocracia. Mas nada disso aconteceu.

Os lideres chineses abragaram o capitalismo (em uma
formatacio nao liberal), mas continuam a se chamar
de marxistas. Recorreram a repressio para manter o
poder, mas sem sufocar o empreendedorismo. E tive-
ram mais de 40 anos de crescimento continuo, com
politicas pouco ortodoxas.

Em setembro de 2019, a China celebrou 70 anos de
governo comunista, superando a Unido Soviética.
A economia do pais caminha para virar a maior do
mundo por ampla margem. Os comunistas chineses
estudaram com afinco os erros soviéticos. Concluiram
que abracariam ‘reformas’ para sobreviver, mas que
isso nao incluiria a democratizagao.

(...)

O longo boom econdémico do pais seguiu o excesso
autocratico da Revolu¢do Cultural, que dizimou o
aparato do partido. O sucessor de Mao, Deng Xiao-
ping, guiou o pais em uma direcao radicalmente mais
aberta. Mandou jovens autoridades chinesas para o
Ocidente para estudar como as economias moder-
nas funcionavam. Investiu em educagdo, expandiu o
acesso a escolas e universidades e quase eliminou o
analfabetismo. A China agora produz mais graduados
em ciéncia e engenharia por ano do que os Estados
Unidos, Japdo, Coreia do Sul e Taiwan juntos.

Outra explicagio para as transformagoes estd em mu-
dangas burocriticas. Analistas as vezes dizem que a
China abracou a reforma econémica e resistiu a politi-
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ca, mas o partido fez mudancas apds a morte de Mao
que ndo foram profundas a ponto de gerarem elei-
¢oes livres, mas ainda assim significativas. Introduziu
limites de mandato e idades de aposentadoria com-
pulséria, o que facilitou a expulsio de funcionarios
incompetentes. E reformulou os boletins usados para
avaliar os lideres locais, concentrando-se quase exclu-
sivamente em metas econdmicas concretas. Os ajustes
tiveram impacto tremendo, injetando uma dose de
prestagdo de contas e de competi¢ao no Sistema Po-
litico. Segundo Yuen Yuen Ang, cientista politica da
Universidade de Michigan, ‘a China criou um hibrido
dnico, uma autocracia com caracteristicas pretensa-
mente democraticas’. (PHILIP P. PAN. A Metamorfose
da China em Poténcia Global, O Globo, 20 nov 2018)

Vale reprisar que as reconhecidas vitérias geopoli-
ticas de Ronald Reagan/Bush (1981-1993) — com sua
politica de contrafor¢a contra o desafio do comunismo
soviético — e de Franklin Delano Roosevelt (1933-1945)
— por intermédio de uma muito bem engendrada poli-
tica de destruicio da ameaca nazifascista (das forgas do
Eixo — Alemanha, Italia e Japao), bem como da neu-
tralizagdo do colonialismo franco-britanico —, somente
se tornaram plenamente possiveis por conta da correta
analise da situacido internacional. Tal assertiva refere-
-se ao periodo da ultima fase da Guerra Fria, no caso
do periodo Reagan/Bush e ao momento histérico pré-
-Segunda Guerra Mundial (em que, em esséncia, os
EUA rivalizaram com trés diferentes polos de poder) e,
sobretudo, durante o préprio desenrolar do mais san-
grento conflito que a histéria humana testemunhou,
no caso do periodo de 1933 a 1945.

Ainda que o sucessor de Roosevelt, Henry Truman
(1945-1953) nao fosse dotado da mesma inteligén-
cia perceptiva de seu antecessor — identificando com
nitidez os diferentes (e antagoOnicos) interesses das
principais poténcias no contexto da Segunda Guerra
Mundial e, igualmente, dos momentos seguintes a ela
-, é fato que, ainda assim, os EUA lograram, naquele
episédio, no minimo, uma vitéria (geopolitica) parcial.
Assim, ascendeu a posi¢ao de hegemon do Sistema In-
ternacional, pelo menos até o inicio da década de 1950
(ainda que, para alguns estudiosos, até o final do go-
verno Einsenhower — 1953-1961).
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Fases de Polarizaciao do Poder Global da China (1949-2030)
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Fases de Polarizacio do Poder Global da China (1949-2030) — Notas

- Inicio da Efetiva Contencao Ativa ao Expansionismo Chinés

- Fim do Isolamento Diplomético e Comercial da RPC
- Visita Historica de NIXON a Pequim (21 a 28/02/1972)

ear) Soviética (12/08/1953) de 400Qt, 10 meses apds a Explosdo da Primeira Bomba

Notas:
A.(1949): - Detonacdo da Primeira Bomba Atdmica Soviética (29/08/1949)

- Vitbria da Guerrilha de MAO TSE-TUNG e Promulgacdo da Republica Popular da China (01/10/1949)
B.(1950): - Inicio da Guerra da Coreia (25/06/1950)

- Invasio Chinesa do Tibete (06/10/1950)
C.(1953): - Fim da Guerra da Coreia (27/07/1953)

- Explosdo da Primeira Bomba de Hidrogénio (Termonucl

de Hidrogénio (Termonuclear) Estadunidense (31/10/1952), de 10,4Mt (ivy Mike)

D.(1954): - Primeira Crise do Estreito de Taiwan
E.(1958): - Segunda Crise do Estreito de Taiwan
F.(1964): - Reconhecimento Diplomético da RPC pela Franca (27/01/1964)

- Detonacdo da Primeira Bomba Atémica Chinesa (16/10/1964)
G.(1967): - Detonacdo da Primeira Bomba de Hidrogénio (Termonuclear) Chinesa (17/06/1967)
H.(1969): - Inicio das Hostilidades Fronteiricas entre a China e a URSS

I. (1971/72): - Substituicdo de Taiwan pela RPC como Representante no Conselho de Seguranca da ONU (23/11/1971)

J.(1976): - Morte de MAQ TSE-TUNG (09/09/1976) e Fim da Revolucdio Cultural (Expurgos de Lideres Chineses, Iniciada em 16/05/1966)
K.(1978): - Oficializacdo de DENG XIAOPING como Chefe do Comité Central do Partido Comunista da RPC (08/03/1978)
L.(1979): - Reconhecimento Diplomatico Pleno da China pelos EUA no Governo CARTER (01/01/1979)
- Corte das RelacBes Diplomaticas dos EUA com Taiwan @ Fechamento das Bases Militares Norte-Americanas no Arquipélago (26/04/1979)
M. (1989): - Massacre da Praca da Paz Celestial (04/06/1989)
- Inicio das Sancdes Norte-Americanas (05/06/1989)
N.(1991): - Guerma do Golfo (17/01 a 28/02/1991)
- Término da Guema Fria. Fim da URSS (26/12/1991)
- Inicio da Nova Ordem Internacional
0.{1993): - Inicio da Fase de Ascensdo Pacifica Passiva (Silenciosa) da China
P.(1996): - Terceira Crise do Estreilo de Tamwan
0Q.(2012): - Ascensdo de X1 JINPING ao Poder (Secretdrio-Geral do Partido Comunisla da China — 15/11/2012) e sua Oficializagdo como Presidente (15/03/2013
- Inicio da Fase de Ascensdo Pacifica Ativa (Dissimulada) da China
R.(2017): - Inicio da Fase de Ascensdo Pacifica Confrontativa (Ostensiva) da China
S.(2021): - Inicio da Fase de Ascensdo Belicosa Confrontativa (Direta)
Figura 6

Fonte: O autor

Em tltima andlise, somente com a correta e pre-
cisa identificagio de todos os efetivos inimigos e poten-
ciais adversdrios no contexto geopolitico mais amplo — e
mesmo em situagdes pontuais, em especificos teatros
de operagoes —, é que € possivel, por intermédio de
uma estratégia coerente e muito bem delineada (com a
correspondente determinagdo em alcanga-la), conduzir a
efetiva vitéria de natureza politica. Cabe ressaltar que
ela estaria eventualmente condicionada a prelimina-
res vitérias militares no espectro tatico, considerando
que estratégia (como instrumento da politica) e tatica
(como instrumento do conflito) sio comumente descri-
tas como os elementos constitutivos da guerra (enten-
dida como um fenémeno politico-humano complexo
nao linear e parte integrante da existéncia social da
humanidade no intercurso de acoes e reagoes de enti-
dades vivas conflituosas e antagdnicas).

Notas complementares

'Estadistas, lideres, administradores e gestores

O mundo ja experimentou, em sua longa histéria —
com especial énfase, a partir do século XX —, os mais

diversos tipos de governantes, ainda que, com raras
excecoes, auténticos lideres (e, sobretudo, estadistas)
providos de verdadeira autoridade.

“A verdade ¢ filha do tempo, ndo da autoridade.”
(FRANCIS BACON)

Nao obstante, porém, as mais diversas analises
de cunho subjetivo (e julgatério), é fato que a hu-
manidade efetivamente conheceu, em determina-
dos

independentemente de ideologias, carater ou quais-

momentos historicos, verdadeiros estadistas,
quer outras consideragoes, que, ostentando essa es-
pecial condigao, lograram alterar — se nao o curso
da prépria histéria —, no minimo, o destino de suas
respectivas nagdes, como Adolf Hitler (Alemanha —
1931/1945); Franklin Delano Roosevelt (Estados Uni-
dos da América — 1933/1945); Josef Stalin (Uniao So-
viética — 1927/1953), Winston Churchil (Reino Unido
— 1940/1945 e 1951/1955); Ronald Reagan (Estados
Unidos da América — 1981/1989); dentre outros.

Se olharmos o mundo de hoje, veremos que ha
excesso de politicos e escassez de estadistas. Homens

como Churchill, Schuman, Adenauer, De Gasperi,

Roosevelt ja nao existem. Nos Estados Unidos, Clinton,
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em face da globalizacdo da economia que beneficia os

paises desenvolvidos, teve um governo economicamen-
te bom, embora tenha sido um presidente sofrivel. Nao
foi um estadista. Os presidentes que o sucederam tam-
bém careceram do perfil. A Europa vive um deserto
de liderangas. Na Alemanha, o CDU desaparece (e seu
grande lider, Kohl) e Merkel nao demonstrou maior
vocagdo para discutir os verdadeiros problemas mun-
diais. O mesmo se diga da Inglaterra, Franga e Itdlia,
hoje liderangas medianas. (...)

O grande desafio, portanto, em um mundo pleno
de desafios, é superar a mediocridade dos dirigen-
tes mundiais, que nio estdo a altura da imensidao
de problemas a enfrentar, mais sujeitos aos ventos
das circunstancias do que a geragao das proéprias cir-
cunstancias capazes de equacionar a magnitude dos
problemas. (IVES GANDRA DA SILVA MARTINS. A
Era das Contradigoes: Desafios da Humanidade, Sao Lufs,
Livraria Resisténcia Cultural Editora, 2019, p. 115)

Estadista ¢, em esséncia, um homem de Estado que
revela grande raciocinio, extraordinéria habilidade ad-
ministrativa e elevado discernimento politico.

O estadista busca o bem de seu pais mesmo que a cus-
ta do poder. O politico busca o poder mesmo que a
custa de seu pais.

(...) Mesmo que sejam bons, o estadista e o politico
diferenciam-se pelo nivel de seus ideais. Os do estadis-
ta superam os seus proprios interesses. Os do politico
subordinam-se a seus interesses. (IVES GANDRA DA
SILVA MARTINS. Reflexdes sobre a Vida, 22 ed., Sao
Paulo, Bartira Grafica, 2016, p. 122)

Estadista, portanto, nao se confunde com lider, que
se traduz por alguém que, nao obstante possuir nota-
veis qualidades de inspirar e influenciar as pessoas a
seu redor (e, até mesmo, conduzir o povo), nao neces-
sariamente possui um cargo formal.

Também restam claras as nitidas diferengas entre
estadistas e simples administradores e gestores (muitas
vezes apenas “politicos”). Estes, ao contrario dos pri-
meiros e, igualmente, dos lideres, muitas vezes passam
seu tempo concentrados em conduzir suas tarefas dia
a dia, ndo idealizando uma visao estratégica de longo
prazo, sendo absolutamente incapazes de alterar o cur-

so histérico de uma nacao.
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Os politicos pensam nas préximas eleigoes, e os es-
tadistas, nas proximas geragoes. (JAMES FREEMAN
CLARKE, theologue norte-americano, 1810-1888; Li-
brary Journal, R. R. Bowker Co., 1883)

2Globalizacao e globalismo

Em linhas gerais, globalizagdo é o termo que se em-
prega para traduzir o processo de integracao politica,
econdmica e cultural mundial, marcado pelos avangos
nos meios de comunicag¢io, com especial énfase apés a
revolucao digital (Terceira, e para alguns, Quarta Re-
volucido Industrial).

A globalizagio é um dos processos de aprofunda-
mento internacional da integracio econodmica, so-
cial, cultural e politica, que teria sido impulsiona-
da pela redugio de custos dos meios de transporte
e comunicag¢io dos paises no final do século XX e
inicio do século XXI. (AL-RODHAN, R.F. NAYEF e
GERARD STOUDMANN. Definitions of Globalization:
A Comprehensive Overview and a Proposed Definition,
Wayback Machine, 2006. ALBROW, MARTIN and
ELIZABETH KING. Globalization, Knowledge and Society,
Londres, Sage, 1990. STEVER, H. GUYFORD. Science,
Systems, and Society, Journal of Cybernetics, 1972)

Ja o chamado globalismo, em sentido significativa-
mente diferente, € o vocabulo que busca, no século
XXI, explicar o processo politico de transnacionaliza-
¢ao dos capitais (iniciando-se, de forma muito timida,
nos anos de 1960 e 1970), e que foi, ainda de forma
muito incipiente, identificado por Adolf Hitler no final
da Primeira Guerra Mundial - 1914/1918, e, equivo-
cadamente (além de preconceituosamente), atribuido,
em parte, a comunidade judaica.

Existe o globalismo e existe a globalizacao. O glo-
balismo ¢ um conceito politico. Ja a globalizagao é
um conceito econémico (...) globalizagio econdémi-
ca significa livre comércio e livre mercado (...) glo-
balismo é uma politica internacionalista (...) o ar-
gumento central do globalismo ¢é a necessidade da
existéncia de um processo centralizado de tomada
de decisoes, em nivel mundial, capaz de lidar com
os problemas cada vez mais complexos deste mundo
(...) Nesse sentido, a ideia classica do Estado-Naciao
teria se tornado obsoleta, devendo ser substituida
por um poder politico transnacional, globalmente




ativo e imune aos desejos de uma comunidade na-
cional (...) A nogao de globaliza¢iao é (ou foi) de-
fendida, dentre outros, por Steve Jobs, Jeff Bezos
e Michael Dell, ao passo que o globalismo se iden-
tifica com a Comissao Trilateral, os Rockefellers, os
Rothschilds e com o pensamento de George Soros
(...). (THORSTEN POLLEIT. Disponivel em: /Se-
archByAuthor.aspx?id=197&type=articles. Acesso
em: 12 mar 2017)

A aludida concepgao (que emergiu, sobretudo, como a
parte verdadeiramente vitoriosa do conflito a que muitos,
corretamente, interpretaram como “tripolar”, inerente
aos dltimos anos da Guerra Fria — 1947/1991) foi ampla-
mente difundida (ainda que vérias vezes confundida com
a globalizacao econdmica) por intermédio da chamada
Nova Ordem Internacional, inaugurada pela subsequen-
te doutrina politico-estratégica norte-americana.

A ordem do pés-guerra surgiu de duas fontes para-
lelas. De um lado, a ruina da ordem estatal anterior,
devastada pela fogueira do nazifascismo. De outro, o
avanco do sistema soviético sobre o Leste da Europa.
Do Plano Marshall em diante, ergueu-se uma nova
ordem alicer¢ada na alianga transatlantica entre EUA
e Europa Ocidental, que se estruturou em torno de
instituigdes multilaterais de seguranga (ONU) e de
coordenacio econémica (FMI, Banco Mundial). O
‘globalismo’, no termo cunhado pelos neonacionalis-
tas, preveniu a restauracao do fascismo e derrotou o
totalitarismo comunista. (...) Ele nasceu de um duplo
‘nao’: a Hitler e a Stalin. A chamada ‘ordem liberal’ é
uma tela formada por camadas de pintura superpostas,
produzidas tanto pelo liberalismo progressista como
pela social-democracia. (DEMETRIO MAGNOLI. O
que Querem os ‘Antiglobalistas’, 14 jan 2019, p. 3)

Inclusive, conforme (implicitamente) declarado por
George Bush (1989-1993), em seu discurso sobre o esta-
do da Uniao, proferido em 31 de janeiro de 1991, verbis:

“Por mais de 40 anos, a América e seus aliados manti-
veram o comunismo sob controle e garantiram que a
democracia continuasse a existir. E hoje, com o comu-
nismo desmoronando, nosso objetivo deve ser garan-
tir o avango da democracia, liderando a construgao da
paz e da melhor esperanca da liberdade: uma gran-
de e crescente comunidade de nagdes livres. E para
o Congresso e para todos os americanos, digo que ¢é
hora de consagrar um novo consenso em casa € no

exterior, uma visio comum do mundo pacifico que
queremos ver. (George Bush. Discurso sobre o Estado da
Unido, Congresso dos Estados Unidos, Washington,
D.C., 31 jan 1991)

E, mais tarde, de forma ainda mais incisiva — referin-
do-se expressamente a uma Nova Ordem Mundial e so-
bre uma pax universalis substitutiva da pax americana —, tra-
duzindo, de forma mais clara, uma nova era “globalista”.

Onde as instituigoes de liberdade permanecem laten-
tes, as Nagoes Unidas podem oferecer-lhes uma nova
vida. Essas institui¢des desempenham um papel cru-
cial em nossa busca por uma Nova Ordem Mundial,
uma ordem na qual nenhuma nagio deve renunciar
a um pingo de sua prépria soberania, uma ordem ca-
racterizada pelo Estado de Direito e nao pelo recurso
a forga, pela solugdo cooperativa de disputas ao invés
de anarquia e derramamento de sangue, e por uma
crenca implacdvel nos direitos humanos.

Finalmente, vocés podem estar se perguntando so-
bre o papel da América no novo mundo que descrevi.
Deixe-me assegurar-lhes que os Estados Unidos nao
tém a intengao de lutar por uma pax americana. No
entanto, continuaremos engajados. Nao vamos recuar
e regressar ao isolacionismo. Vamos oferecer amizade
e lideranga. Em resumo, buscamos uma pax universalis
(paz universal), construida sobre responsabilidades e
aspiragdes compartilhadas. (GEORGE BUSH. Discur-
so na Assembleia Geral da ONU, Nova York, 23 set 1991)

A questdo, todavia, foi renegada a um perigoso re-
ducionismo — particularmente ap6s a saida de Ronald
Reagan do poder (1989) —, posto que seu sucessor
(aparentemente) nao conseguiu perceber as nitidas di-
ferencas entre a globalizagdo politica — e os efeitos eco-
nomicos e geopoliticos dela derivados (globalismo) — e
a (almejada) globalizagdo economica.

Em apertada sintese, o globalismo (ou globalizagio
politica) representa o autoritarismo e a centraliza-
¢do do poder politico em escala mundial, enquanto
a globaliza¢ao econoémica — que nada mais ¢ do que a
divisao do trabalho e o livre comércio — representa a
descentralizagdo e a liberdade, promovendo uma pro-
dutiva e, ainda mais importante, pacifica cooperaciao
além-fronteiras. (THORSTEN POLLEIT. Disponivel
em: /SearchByAuthor.aspx?id=197&type=articles.
Acesso em: 12 mar 2017)
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Ademais, a prépria crise do capitalismo — e, particu-
larmente, seus efeitos na redistribuigao de poder global
— ndo foi muito bem compreendida por George Bush
(1989-1993) e, sobretudo, por seus sucessores na Casa
Branca, que, mediante uma visao nitidamente bipolar
da Guerra Fria, ndo perceberam uma nova realidade
tripolar que surgia silenciosamente no horizonte, com
especial énfase a partir da década de 1970, e que, pos-
teriormente, tanto favoreceu a China, criando mais um
formidavel adversario dos EUA financiado por capitais

(transnacionais) norte-americanos.

Um ponto fundamental defendido por Zbigniew
Brzezinski para a reestruturacao da diplomacia dos
Estados Unidos com o mundo seria um tratamento das
relagbes econdmicas internacionais e de ajuda externa
de forma mais despolitizada, mesmo que a finalida-
de basica ultima ainda continuasse na érbita politica.
Nesse sentido, seria providencial dar um papel mais
elevado aos organismos internacionais encarregados
dessa tarefa e a eliminagao das restri¢gdes comerciais, o
que em muito favoreceu, a partir da gestao Carter, o
fortalecimento do que era chamado a época de trans-
nacionaliza¢io do capital e é hoje mais conhecido, em
uma vertente mais complexa, por globalismo. (...)

Um dos mais importantes aspectos de sua doutrina
propositiva para o governo Carter — e presente em sua
obra Entre Duas Eras (América. Laboratério do Mun-
do, Rio de Janeiro, Artenova, 1971) — foi intitulado
‘Uma Comunidade das Nagdes Desenvolvidas’, em
que se prop0s claramente aquilo que seria denomi-
nado por Comissao Trilateral. Dentre as nogdes ba-
sicas para a criagdo da Trilateral, destacavam-se: 1) a
ideia de que a ameaca do Terceiro Mundo deveria ser
combatida por outras formas que ndo a confrontagao
direta; 2) a no¢do de interdependéncia; 3) a ideia da
existéncia de uma ‘crise da democracia’; 4) o clamor
pela unido das ‘sociedades avangadas’, concepgoes
que permitiram, em ultima analise, a consolidag¢ao de
uma espécie de terceiro polo do poder global, que,
nio obstante ter auxiliado no combate ao comunismo
soviético na década de 1980 (conduzindo a fragmen-
tagao daquela ameaca), criou as bases para uma Nova
Ordem Mundial (globalista) em que os EUA ape-
nas — aparente e temporariamente — se reergueriam
como o hegemon do Sistema Internacional. Essa nova
realidade restou clara com as transferéncias (diretas
e indiretas) de recursos para a China (e, em menor
escala, para outras nagoes), que, no segundo decénio
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do século XXI, oficializou o inicio da Segunda Guerra
Fria. (REIS FRIEDE. Fragmentos da Palestra “Guerra
Assimétrica Reversa e Desafios para o Século XXI17,
proferida na Escola de Comando e Estado-Maior da
Aeronautica — ECEMAR em 21 mar 2018)

Além disso, o capitalismo tradicional ja apresentava,
a época, sinais de uma profunda crise, a ensejar algum
tipo de resposta.

O capitalismo encontra-se em uma crise profunda.
Desde meados da década de 1970, a desigualdade
aumentou em pelo menos dois ter¢os dos paises. E
possivel adotar algumas medidas, e alguns programas
sociais eficazes, mas nao muito além disso. Se come-
¢ar a seguir esse caminho com énfase, vai comegar a
custar muito caro. Entdo esse tipo de modelo antigo
de social-democracia, que deixava o mercado gerar
desigualdade, para depois redistribuir, parece ter re-
almente chegado ao limite. (ADAM PRZEWORSKI.
Crise da Democracia, Companhia das Letras, 2020)

Sem muito esforco, é cedico concluir, portanto, que
o motivo central que conduziu o ambiente internacional
ao grande desafio da presente centiria — protagoniza-
do, dentre outros elementos, pela nao aceitacao da Nova
Ordem Internacional (com sua correspondente irradia-
¢ao de globalizacdo econémica ao estilo da democracia
liberal estadunidense) pela China (na qualidade de po-
téncia disruptiva), pela Russia (na qualidade de poténcia
revisionista) e, em parte, pela India (na qualidade de po-
téncia reativa) — foi (e continua a ser) a imprecisa identi-
ficagao dos seus reais adversarios, bem como, particular-
mente, a dificuldade de prever os efeitos para o futuro
dos EUA, sobretudo em funcao da baixa percepgao das
graves (e notaveis) consequéncias do globalismo nas re-
lacoes globais e também relativo aos préprios individu-
0s, como parte integrante das coletividades nacionais.

H4 uma crise de identidade ligada a globalizacao,
explica Moisi. Quanto mais global, interdependente
e transparente ¢ o mundo, mais os cidadaos embar-
cam em uma busca identitaria, enfatizando o culto a
diferenca. (DOMINIQUE MOISI apud MARC BAS-
SETS, analista do El Pais. Juntos Cem Anos Depois, mas
com Visoes Diferentes, O Globo, 12 nov 2018, p. 19)

Por efeito consequente, a Nova Ordem Mundial
(e sua correspondente contestagao, sobretudo pela




China) ¢é resultado direto do processo de globalizagio
economica que permitiu aos EUA, por um breve peri-
odo, ingressarem em uma nova fase de uni ou mono-
polaridade, que, a0 menos até a inauguracao do século
XXI, parecia ndo estar sendo distorcida pelo viés poli-

tico do globalismo.

O livre mercado nunca foi completamente livre, e a
ideia de um mercado global completamente liberali-

zado foi desacreditada muito antes de Trump. Algu-

mas formas de protecao nacional sempre existiram, e
as demandas por isso cresceram desde a crise de 2008.
Nao ¢ apenas a extrema-direita que acredita que o
livre-comércio foi muito longe. Se os partidos de cen-
tro-esquerda ndo aprenderem rapido que a globaliza-
¢do econdmica ndo ¢ mais uma proposta vencedora,
eles vao mesmo desaparecer do cendrio politico, e isso
nao vai levar muito tempo. (WOLFGANG STREECK.
Reuvista Epoca, n? 1.064, 19 nov 2018, p. 39) 5}
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A defesa antiaérea de medio e grande alcances no
contexto de antiacesso e negacao do espaco de hatalha

Fabio Ribeiro Gongalves de Oliveira”

Introducao

velocidade com a qual o mundo sofre trans-
formagbes tem aumentado consistentemente
estas primeiras décadas do Século XXI. Essa
percepgdo, antecipada pelo general Thurman quan-
do da criagao do acrénimo VUCA (volatility, uncertain-
ty, complexity and ambiguity) a partir do inicio dos anos
1990, previu o aumento de abrangéncia e de comple-
xidade das relagdes internacionais. Um mundo cujo
ambiente coletivo é cada vez mais caracterizado pela
volatilidade, incerteza, complexidade e ambiguidade
tem favorecido o surgimento de conflitos de varios ma-
tizes, incluindo o ressurgimento de conflitos de nature-
za convencional. A existéncia de contendores, atuando
como “procuradores”, financiados e equipados com
tecnologia sofisticada, elevou o grau de letalidade até
mesmo de guerras antes consideradas de baixa intensi-
dade, impondo aos principais paises, particularmente
aos EUA, um retorno aos investimentos em sistemas de
armas convencionais.

Além disso, a conjuntura na segunda década do
novo século exibe uma gradual deterioracao dos pro-
cessos de criacdo da governanc¢a mundial, cujo caso
mais iconico é representado pelo Brexit (saida do Rei-
no Unido da Unido Europeia), contribuindo para o
declinio do internacionalismo.

Concomitantemente, percebe-se um recrudesci-
mento da dicotomia Oeste/Leste e uma subsequente
escalada do ambiente de competi¢io/conflito entre os
EUA e a China, tal como destaca Henry Kissinger em
sua obra Ordem Mundial: “as formagoes cultural e poli-
tica dos dois lados divergem em aspectos importantes”

(Kissinger, p. 228, 2014). Ao mesmo tempo, os choques
civilizacionais persistem em regidées como a linha di-
visoria entre o Norte e o Sul do continente africano;
entre a civilizacao eslava e a ocidental no conflito da
Ucrénia; nos atritos fronteiricos entre a India e Chi-
na; nos constantes conflitos sociais entre populacoes de
origem muculmana em paises da Europa; e no conflito
Israel-Palestina.

Tudo isso agravado por uma pandemia originada
no Leste da Asia continental, que atingiu a vida e eco-
nomia de todos os paises, fazendo ressurgir iniciativas
protecionistas que poderdo mudar o equilibrio das
balangas comerciais dos paises mais desenvolvidos em
relacdo a China.

Nao obstante, a segunda maior economia do mundo
continua executando seus planos da ampliagio de sua
predominancia no Mar do Sul da China, estabelecendo
ilhas artificiais, a fim de servirem de base de operagao
para sua expansao, e a Russia, que, ap6s haver anexa-
do a Crimeia, continua desencadeando operagdes na
regido fronteiriga com a Ucrania.

A evoluc¢iao da doutrina militar norte-americana no
pos-Guerra do Vietna, desde a batalha ar-terra até a
atual batalha em multiplos dominios, foi construida tendo
como requisitos criticos para o sucesso de sua execugao
duas premissas de planejamento sem as quais tais dou-
trinas se tornam bastante ineficientes, quais sejam a ob-
tengao da superioridade aérea de forma extremamente rapida
e a manulengdo de meios aéreos permanentemente operativos
e efetivos durante todo o conflito.

Tendo em vista que, atualmente, somente as Forcas
Armadas dos EUA possuem capacidade de levar a cabo
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esse tipo de planejamento de forma consistente, paises

como a Russia e a China desenvolveram um conceito
estratégico militar, conhecido no Ocidente como A2/
AD (Anti Access-Area Denial) — que, em portugués, po-
deria ser resumido como antiacesso e negagdo do uso do
espago de batalha — com vistas a garantir um bom nivel
de liberdade de acdo para suas tropas, diante do fato
inegavel da superioridade aeroestratégica americana.

O presente trabalho se propos a identificar, dentro
dos programas estratégicos do Exército, em especial
dentro do Programa de Defesa Antiaérea, a existéncia
de capacidades reais e/ou potenciais que atendam as
demandas operativas que viabilizem a adog¢ao do con-
ceito estratégico de antiacesso e de negac¢io do uso do
espacgo de batalha por parte do Brasil, utilizando, como
casos de referéncia, os conceitos estratégicos russo e
norte-americano, propondo também aperfeicoamen-
tos no Programa Estratégico do Exército — Defesa An-
tiaérea com vistas a adquirir capacidades necessarias a
implantagio do conceito A2/AD.

0 conceito de antiacesso e negacao de area

0 desenvolvimento dos dominios do conflito

O surgimento do dominio terrestre do conflito
ocorreu com a prépria formagao dos primeiros agru-
pamentos humanos e o consequente choque entre esses
grupos, inicialmente tribais, na disputa por recursos de
sobrevivéncia. A incidéncia de conflitos sempre esteve
e estara presente primordialmente no dominio terres-
tre, pois nessa parte do espago de batalha é que vivem
e trabalham a quase totalidade dos seres humanos. O
primeiro registro histérico de uma batalha naval ocor-
reu por volta de 1210 a.C., quando forgas navais hititas
se confrontaram e derrotaram uma forga naval ciprio-
ta, fazendo surgir o segundo dominio do espago de batalha:
o maritimo. Esses dois ambientes do conflito figuraram
como unicos até a inveng¢ao do avido por Santos Du-
mont e seu uso de modo tridimensional em combate na
Primeira Guerra Mundial.

Com o inicio da Guerra Fria e da corrida espacial,
um novo dominio de natureza mais ampla passou a fa-
zer parte da esfera dos conflitos: o espacial.

Por fim, ja no presente século, como consequéncia
da criacao da internet e o crescimento exponencial da
conectividade, as relacbes humanas se tornaram mais
complexas, literalmente desconsiderando as barreiras
fisicas da geografia e as barreiras politicas das frontei-
ras da maioria dos paises. A facilidade de se conectar
com as pessoas ofereceu ao mundo uma ferramenta ex-
tremamente potente para o exercicio do poder. Com
isso, o espago cibernético se tornou mais um dominio

do campo de batalha.

Evolucao da doutrina ocidental a partir da
década de 1970

O fracasso norte-americano no conflito do Vietna
(1961-1973) levou a criacio do Comando de Instrucio
e Doutrina (TRADOC - Training and Doctrine Command),
que, ja no ano de 1976, langou seu primeiro produto
de impacto, uma nova versao do Field Manual 100-5 —
Operations — Manual de Operagoes do USARMY, deno-
minado defesa ativa. Mais tarde, ja na década de 1980,
o Exército americano langa uma nova versao de sua
doutrina, conhecida com douwtrina da batalha ar-terra.
O fim da Guerra Fria e o colapso da Uniao Soviética
chegaram acompanhados de uma grande demonstra-
¢ao de forca da poténcia remanescente e, naquele mo-
mento, hegemoénica. A Guerra do Golfo (1990-1991)
permitiu aos EUA exibir sua doutrina da batalha ar-terra
e passar a mensagem de que nao havia no mundo ne-
nhuma nagio com capacidade de confronta-los. A essa
doutrina, seguiram-se cronologicamente a doutrina das
operagoes baseadas em efeitos e a doutrina de operagoes em
amplo espectro.

Todas essas tiveram como requisitos basicos de efe-
tividade a rapida conquista da superioridade aérea e a
manutencao de alta disponibilidade dos meios aéreos
durante todo o conflito. Isso porque, até aquele mo-
mento, as forcas aéreas eram as tnicas que exibiam a
singularidade de poderem exercer sua agao sobre os
demais dominios, ou seja, eram os Unicos vetores de
a¢ao do Estado efetivamente multidominio (nos niveis

tatico, operacional e estratégico).
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0 exercicio do poder em todos os dominios

Conforme destaca Alvim Toffler, em suas obras Guer-
ra e Antiguerra e Terceira Onda, a evolugao das formas de
produgéo levou a uma paralela evolucao das formas de
combater. Os conflitos entre os humanos — desde a Era
Agraria, passando pela Era Industrial e desembocando
na Era da Informacao — vém se caracterizando por su-
cessivos processos de aumento de complexidade. Além
disso, como o exercicio do poder tem como objeto de
sua acao os seres humanos, pode-se afirmar que, onde
quer que haja a presenga humana, ali havera conflito.
Quanto mais dominios o ser humano desbrava, mais
dominios se tornam palco de conflito, como se pode
ver na figura 1.

Dominios do Conflito Moderno
Surgimento e Caracteristicas Iniciais

Terrestre

Maritimo
Unidimensional

Unidimansional
e

Espacial
Tridimensional
Cibernético
Multidimensional

Ubigue

Figura 1 — Surgimento dos dominios do conflito ao longo da Histéria
Fonte: O autor

Operacdes de dominio cruzado

Conforme destacado pelas andlises norte-america-
nas do conceito estratégico A2/AD e das atuais capaci-
dades envolvidas na aplicagdo do antiacesso e da negagdo do
uso do espago de batalha, observa-se que a maioria dos
dominios passou a ter possibilidade de aplicar sua agiao
nos outros dominios, uma caracteristica que original-
mente pertencia somente ao dominio aéreo. Ou seja,
a doutrina da batalha em multiplos dominios importa
em operagoes de dominio cruzado — cross domain operations
(EUA, 2019, p. iv).
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Essa nova abordagem tem a finalidade, de acordo
com a concepg¢ao operativa do Exército Americano, de
moldar o ambiente, apresentando ao inimigo multiplos
dilemas simultaneos a fim de incapacita-lo.

A Estratégia Nacional de Defesa do Brasil (2020)

preconiza, por sua vez, que

o Pais deve dispor de meios capazes de exercer vigi-
lancia, controle e defesa: das dguas jurisdicionais bra-
sileiras; do seu territério; e do seu espago aéreo, ai
incluidas as 4reas continental e maritima.

A END estabelece também que

a Forca Terrestre deverd, entre outras capacidades, ter
condigoes de neutralizar concentracoes de forgas hostis
junto a fronteira terrestre e contribuir para a defesa do

litoral e para a defesa antiaérea no territério nacional.

Essa é uma clara manifestacao de preocupacao com
o ambiente multidominio, apesar de ndo o citar tex-

tualmente.

A aplicacao da estratégia A2/AD por parte da
Russia e dos EUA

0 conceito de antiacesso e negacgao de area
(A2/AD) e sua aplicacao por parte da Rissia

A partir da observagdo das sucessivas doutrinas
norte-americanas e de suas vulnerabilidades, a Russia
desenvolveu o conceito que a doutrina russa deno-
mina como “Koncenmus samutel teppuropun [1PO
Poccun” (que, em traducao livre, seria defesa de terri-
torio por protegdo antiaérea), em uma evolugdo do mero
conceito de defesa antiaérea de area sensivel para o de
defesa antiaérea de territério. Aquilo que no Ocidente
¢ conhecido como A2/AD e que é a parte central da
dissuasao estratégica convencional russa.

Apesar da denominagdo aparentemente restriti-
va, esse conceito operativo nao se limita, contudo,
somente a defesa antiaérea. Em vez disso, o conceito
se estende pelos outros dominios do campo de bata-
lha e consiste na criagdo de clusters’ de sistemas de
armas de grande capacidade, alcance e precisio em
todos os dominios do espago de batalha (incluindo o
espaco cibernético).



Conforme apresentado pelo professor Augusto
Wagner, do CEEEx, em maio de 2021, o termo A2/
AD seria utilizado, portanto, para definir “um sistema

que congrega doutrinas de emprego, sistemas de ar-
mas e taticas no contexto de uma estratégia defensiva”
(JUNIOR, 2021).

Cabe, nesse caso, lembrar que a defini¢ao de estra-
tégia defensiva contida no Manual de Estratégia do EB
(MF 03.106), p. 4-4: “caracteriza-se por uma atitude
temporaria, adotada deliberadamente ou imposta ante
uma ameaga ou agressao, até que se possa retomar a
ofensiva” (Brasil, 2020).

O Departamento de Defesa dos EUA, tratando do
tema acesso, definiu uma distingiao entre as expressoes
antiacesso e negagdo de drea, como pode ser vista neste es-
trato da publicacdao conjunta, denominada JOAC (Joint
Operational Access Concept), publicado em 2012:

Antiacesso se refere as agoes e capacidades, geralmente
de longo alcance, projetadas para evitar que uma for-
¢a oponente entre em uma area operacional. Negagao
de drea refere-se as acoes e capacidades, geralmente de
menor alcance, projetadas nao para manter uma forga
oponente fora, mas para limitar sua liberdade de agao
dentro da area operacional. (EUA, 2012)

Ainda sobre o conceito A2/AD, Tangredi afirma que
este se vincula a um objetivo especifico:

No entanto, os termos antiacesso e negacao de area,
conforme usados atualmente, tém o objetivo especifi-
co de denotar uma abordagem estratégica que preten-
de se defender contra um oponente que é considera-
do de forga ou habilidade superior em operagoes de
combate. (TANGREDI, 2013).

Uma década antes, Krepinevich, porém, ja havia
conseguido caracterizar as finalidades distintivas de an-

tiacesso e de negacao de drea, conforme se vé a seguir:

Se as estratégias antiacesso (A2) visam impedir a en-
trada das for¢as dos EUA em um teatro de operagoes,
entdo as operagoes de negagao de area (AD) visam im-
pedir sua liberdade de acao nos confins mais estreitos
da drea sob o controle direto de um inimigo. As opera-
¢oes de AD, portanto, incluem a¢des de um adversario
no ar, na terra € no mar para contestar e impedir as
operagoes conjuntas dos Estados Unidos dentro de seu
espago de batalha defendido. (KREPINEVICH, 2003)

Nos documentos de defesa e manuais americanos
dos EUA, o conceito também é conhecido como “anti
access — area denial”. Na concepgao operativa do Exér-
cito dos Estados Unidos da América, expedido pelo
TRADOC sob o nimero 525-3-1 - USARMY Operating
Concept (TRADOC Pamphlet 525-3-1), o conceito de

antiacesso aparece descrito da seguinte forma:

Os recursos de antiacesso e de negacao de drea desa-
fiam a capacidade da For¢a Conjunta de obter domi-
nio do ar e controle do mar, bem como sua capacida-
de de projetar poder em terra a partir dos dominios
aéreo e maritimo. Inimigos em potencial desenvol-
vem capacidades ciberespago, capacidades destrutivas
e disruptivas como malwares, como armas antissatélite
para interromper as comunicagdes dos EUA e sua li-
berdade de manobra. (EUA, 2019)

Asigla A2/AD representa, entdo, duas instancias de
acao. De acordo com a Publicagio Conjunta 3-0 (JP —
03, edicao 2017, com modificagdes de 22 out 2018) do
Departamento de Defesa Norte-americano, as opera-
¢oes de antiacesso (A2) englobam agbes, atividades ou
capacidades, usualmente de “longo” alcance, destina-
das a prevenir um avango de forca inimiga em deslo-
camento estratégico que esteja se aproximando da area
operacional a ser defendida.

A mesma publicagio (JP - 03) define que as opera-
¢oes de negagao de area (AD) sao agoes, atividades ou
capacidades, usualmente de “curto” alcance, destina-
dos a limitar a liberdade de agdo de uma forga inimiga
dentro de uma area operacional.

Quanto aos meios empregados em cada instin-
cia do conceito, pode-se constatar que as operagoes
de antiacesso empregam predominantemente meios
conjuntos, e as operagoes de negacao de drea empre-
gam meios langados a partir do dominio terrestre. Em
ambos os casos, porém, as capacidades apresentadas
sao multidominio.

O desenvolvimento de sofisticados sistemas de ar-
mas de grande alcance é um dos principais fatores que
permitiu o surgimento do conceito A2/AD. Dentre os
sistemas de armas que caracterizam o modelo russo,

destacam-se: os meios de defesa antiaérea de médio
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e grande alcances Buk-M3, S-300, S-400; sistemas de
misseis antinavio K-300P — Bastion P; sistemas de mis-
seis superficie-superficie hipersénicos 9K720 Iskander,
com velocidade de Mach 5,9. Além desses, compdem
também esse conjunto de capacidades, sofisticados sis-
temas de inteligéncia de todas as fontes, de guerra ele-
tronica e de guerra cibernética.

O emprego do conceito A2/AD, no caso russo, con-
siste na articulagao de sistemas de armas de grande de-
sempenho de modo associado, instalados em clusters,
no entorno ocidental da Russia, sendo possivel visua-
lizar seu dispositivo na figura 2. Tal dispositivo, que
apresenta o conjunto de capacidades de multidominio,
constitui a base material sistémica da dissuasdo conven-
cional da Russia atualmente. Esses clusters estao pré-po-
sicionados e as tropas responsaveis por seu desdobra-
mento estao articuladas territorialmente préximas de
seus locais de provavel emprego desde o tempo de paz,
caracterizando um “viés defensivo” do emprego do conceito
estratégico de A2/AD.
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Figura 2 - Dispositivo de clusters A2/AD no entorno estratégico da Russia
Fonte: CSBA — Center for Strategic and Budgetary Assessments de
Washington-DC, 2018.

A doutrina da batalha em multiplos dominios
dos EUA

A partir da anexagdo da Crimeia por parte da Fe-
deragiao da Russia, os EUA desenvolveram uma nova
doutrina denominada multi-domain battle (batalha em
multiplos dominios) com a finalidade de se opor a es-

tratégia convencional russa e chinesa. O documento
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regulador da transformacao do USARMY estabele-

ceu a criagao de forcas-tarefa multidominio, que tém
a finalidade de prevalecer em um ambiente de A2/
AD, com objetivo de garantir a liberdade de acao das
forcas expediciondrias americanas. A organizacao
dessa forca, conforme pode ser visto na figura 3, é
constituida, dentre outras tropas, por um batalhio
de artilharia antiaérea com trés ou mais baterias,
possuindo todas as capacidades de defesa antiaérea
desde a baixa altura (curto e muito curto alcances),
de média e grande alturas até a capacidade antiba-
listica. Todas essas capacidades foram congregadas
para permitir que o dominio terrestre possa partici-
par das operacoes de antiacesso e realizar a negacao
do uso espago aéreo, podendo ainda interferir em
parte do dominio espacial.

A referida forca-tarefa (que sera comandada por
um oficial-general) possui também como integrante
um batalhao de artilharia (dotado de foguetes e misseis
superficie-superficie — incluindo misseis hipersonicos)
com a finalidade de realizar o antiacesso e a negac¢io do
uso do espago terrestre pelo inimigo. Nesse batalhdo
serd acrescentada a capacidade de negacao do espago
maritimo (quando o programa de desenvolvimento do
missil antinavio lancado de terra estiver concluido).

Além disso, essa FT possui um batalhdo que retne
as capacidades de inteligéncia, guerra eletronica, guer-
ra cibernética e operacoes de informagao. Segundo o
coronel Timothy G. Dalton, gerente de Capacidades
para Espaco e Alta Altitude do TRADOC (U.S. Army

Training and Doctrine Command), o batalhao

I2CEWS ¢é uma organizac¢ao abrangente, que forne-
ce capacidades espaciais, cibernéticas, de informa-
¢oes, inteligéncia e guerra eletronica, que permitirao
as forcas dos EUA interromper, negar e degradar
as capacidades inimigas em operagoes de combate.
(CUTSHAW, 2019)

Cabe destacar que o Exército Brasileiro possui, com
algumas excec¢bes, organizagdes militares similares as
que sao empregadas pelo USARMY nesse tipo de forga.

A FT Multidominio concebida pelo Exército Ameri-
cano possui ainda um estado-maior e um batalhao lo-
gistico de brigada e se caracteriza por ser uma aplicagio
do conceito estratégico (A2/AD) de “viés ofensivo”.



|
XXXX

Multl-Domalp Task Force

T 1 1
Il I I

! ® BSB
Strst itl:_Flres AIBI' l“llellense Brigade Sluppon
attalion t
|2CEWS al Ia won lalion

. | | 1

|Mnhr1r;|_.a'£m:'8;hr, | 1 1

Electronic Wartare, and
Space Batation [mmars| [ wrc | | LrHw |
HIMARS

Battery cap’l‘ .dlli?yagg:hry "°"$ie“a‘ﬂ'ﬂf m%"""

I I I I 1

| I I
[w | [#]

|
[>~] | Erse|  nroDer
i j i Signal Extended R Informati
Wt e ™™ infeligance Company Sensingand  Defense Company
Company Effects Company

Figura 3 — Forca-Tarefa Multidominio USARMY (A2/AD)
Fonte: US Army “Army Multi-Domain Transformation Ready to Win
in Competition and Conflict” Chief of Staff Paper 17, 2021

A existéncia de dois vieses (um defensivo e outro
ofensivo) dentro do mesmo conceito estratégico; a
complexidade cada vez maior dos conflitos; e a multi-
plicidade de ameagas que uma forca tem que enfrentar
em todo o espectro do espago de batalha nos permitem
inferir que as operagoes de antiacesso e de negacao de
area seriam requerimentos criticos essenciais ao bom desen-
volvimento das operagoes de guerra.

Em resumo, a capacidade de A2/AD ¢ wm conjunto de
capacidades. Nesse ponto, cabe fazer referéncia ao Guia
do Planejamento Baseado em Capacidades (PBC), (BRASIL,
2020). Utilizando a terminologia do planejamento base-
ado em capacidades, o conceito estratégico A2/AD pode
ser classificado como uma Capacidade Militar de Defesa.

Capacidade Militar de Defesa — capacidade da qual as
Forcas Armadas deverao dispor para suportar o seu even-
tual emprego. Decorre das Capacidades Nacionais de De-
fesa e norteia o emprego sinérgico de mais de uma Forca
Singular. Deve ser levantada em conjunto e consolidada,
integrada e priorizada no nivel setorial. (BRASIL, 2020)

E as capacidades constituintes do antiacesso e da
negagdo de area, por atuarem de forma sinérgica para
viabilizar a obtencao do efeito desejado para a Capacida-
de Militar de Defesa (A2/AD), podem, de acordo com o
Guia do PBC, ser classificadas como Capacidades Ope-
rativas ou Capacidades Militares das Forgas Singulares.

Capacidade Operativa — capacidade existente nas
doutrinas das Forcas Singulares e que traduz as suas
agoes, atividades, operacoes, missoes e tarefas. Ao ser
realizada, objetiva atingir os Efeitos Desejados que
contribuem para o alcance de um Estado Final Dese-
jado. Essa capacidade é também denominada Capaci-
dade Militar das Forgas Singulares — CMFS. (BRASIL,
2020)

A capacidade de negar o uso do mar, por exemplo,
¢ uma Capacidade Operativa da Marinha do Brasil e
pode contribuir de forma sinérgica para o antiacesso.
Por outro lado, exercer a negagdo do litoral utilizando
misseis antinavio lancados de terra deveria ser uma ca-
pacidade de forca terrestre que contribuiria para nega-
¢ao de area. Ainda nessa linha de raciocinio, intercep-
tar vetores aéreos em muito longo alcance deveria ser
uma capacidade da forca aérea, contribuindo para o
antiacesso. Por sua vez, a capacidade de negar o uso do
espaco aéreo deveria ser uma Capacidade Militar da
Forga Terrestre, contribuindo para a negacao de area.

Conclusao parcial

Uma possivel aplicagido desse conceito por parte do
Exército Brasileiro pode apresentar uma organizagao
como exposta na figura 4:
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Figura 4 — Proposta de organizacao for¢a multidominio para o EB
Fonte: O autor
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Em rela¢do ao emprego operacional, essa for¢a mul-
tidominio, em parceria com os meios das forgas com-
ponentes, deve proporcionar ao Cmt operacional a
possibilidade de realizar operagoes de antiacesso para
desgastar a0 maximo o inimigo com vistas a impedir
seu ingresso em territério nacional.

Caso ndo seja possivel impedir o ingresso do inimi-
go, a for¢a multidominio deveria poder restringir ao
maximo a liberdade de a¢ido do inimigo, empregando
seus sistemas de armas cinéticas e ndo cinéticas nos do-
minios do espago de batalha (terrestre, maritimo, aéreo
e cibernético).

Para tanto, seria necessaria a atuagao conjunta com
outras forgas singulares, especialmente nas operagoes
de antiacesso que envolvem a necessidade de emprego
de meios com maior raio de a¢ido (em particular nos

dominios aéreo e maritimo).

Capacidades que possibilitam o conceito
estratégico A2/AD

Capacidades de A2/AD nos cinco dominios

Da anilise das capacidades necessarias ao empre-
go do conceito estratégico de antiacesso e de negagio
de area, foi identificado que, nos paises estudados, sao
utilizados sistemas de armas e de meios nao cinéticos
de grande desempenho, em camadas de alcance es-
calonadas, formando varios niveis de sobreposicao de
capacidades complementares dentro de cada dominio
(terrestre, maritimo, aéreo, espacial e cibernético), cuja
comparagao com o Brasil pode ser vista no quadro 1:

SISTEMAS DE ARMAS EUA
Sistemas de DAAe Bx Alc/Curto Altu
Sistemas de DAAe Md Alc/Md Altu
Sistemas de DAAe Gd Alc/Gd Altu
Sistemas Antissatélite

RUSSIA BRASIL

Em processo de obtengéo

Sistemas de Misseis
Superficie/Superficie

Em desenvolvimento

Sistemas de Saturagédo de Foguetes
Superficie/Superficie

Sistema de Misseis Antinavio Em

langados de terra desenvolvimento

Sistema de Defesa Cibernética

Sistemas de Guerra Eletronica

Quadro 1 — Comparagao de capacidades requeridas para o conceito
A2/AD
Fonte: O autor
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Capacidades necessarias a Forga Terrestre
para participar das operacgoes de A2/AD no
dominio aéreo

Aparentemente, quando se observa a estruturagio
do desdobramento de A2/AD no que diz respeito aos
sistemas de armas de defesa antiaérea, nao hia uma
grande novidade, uma vez que, desde muito tempo
atras, a defesa em camadas ja faz parte dos fundamen-
tos de emprego da artilharia antiaérea. O fundamento
em questdo, definido pelo nome defesa em profundidade,
esta presente nos manuais de campanha da artilharia
antiaérea desde antes da década de 1970, em que se
encontra a génese do conceito de A2/AD. A diferenca
se vé quando consideramos a comparacao dos alcances
envolvidos na aplicacao desse fundamento, que antes
possuia uma abrangéncia somente de nivel tatico (de
até dezenas de quilometros) e que hoje exibe alcances
de centenas de quildmetros, fazendo com que os siste-
mas de defesa antiaérea passassem a ter a capacidade
de influenciar o dominio aéreo no nivel estratégico.

Uma analise superficial desse fundamento poderia
levar a conclusao precipitada de que, se hd um sistema
com capacidade de um grande alcance, nao haveria a
necessidade de sistemas de médio e curto alcances. A
necessidade de possuir uma variedade de sistemas com
alcances diferentes se deve, porém, ao fato de que cada
sistema de armas € projetado para apresentar um com-
portamento 6timo em dado alcance.

O Brasil, por sua vez, ainda nao dispoe de meios su-
ficientes para escalonar uma defesa em profundidade
do mesmo modo que as duas poténcias. A comparacao,
porém, poderia parecer injusta, nao fosse a existéncia
de ameacas aéreas de grande potencial ofensivo no en-

torno estratégico do pais.

Resultado da pesquisa, indicacoes
e recomendacoes

Generalidades

Com a finalidade de identificar as possibilidades de
aperfeicoamento do Programa Estratégico do Exército




Defesa Antiaérea para a obtencgio de capacidades criticas

ao emprego da estratégia A2/AD, um questionario foi
distribuido para oficiais especialistas. Com efeito, 50
especialistas em defesa antiaérea do exército responde-

ram ao questionario.

Qualificagao dos especialistas que colaboraram
com a pesquisa

Foi verificado que 84% dos especialistas pesquisados
possuia mais de 6 anos trabalhando em alguma organi-
zacao militar de artilharia antiaérea, no programa es-
tratégico, ou, ainda, em alguma escola da linha militar
bélica, lidando com aspectos doutrinarios e operativos
de defesa antiaérea.

Além disso, 68% deles exerceram a fun¢ao de coman-
dante de organizacao militar de artilharia antiaérea, 52%
exerceram a func¢ao de oficial de operagoes de artilharia
antiaérea e 32% dos especialistas exerceram alguma fun-
¢ao no Programa Estratégico Defesa Antiaérea.

Do ponto de vista operativo, foi verificado que 76%

participaram de alguma missao real de defesa antiaérea.

Aspectos do questionario ligados ao objeto
da pesquisa

O primeiro aspecto questionado aos especialistas foi
sobre a percepcao da necessidade de realizar aperfei-
¢oamentos no Programa Estratégico do Exército Defe-
sa Antiaérea ante a adog¢ao do conceito de antiacesso e
de negacao do uso do espago aéreo. A grande maioria
(96%) dos especialistas concordou plenamente com a
necessidade de aperfeicoamentos, sendo que os demais

(4%) concordaram parcialmente, conforme o grafico 1.

@ Concordo

@ Concordo em parte

@ Nem concordo e nem discordo
@ Discordo em parte

@ Discordo

Grifico 1 - Percepgao da necessidade de aperfeicoamento do programa
Fonte: O autor

Em complemento, levando em conta que a préxima
tranche do Plano Estratégico do Exército (PEEx) prevé
a obtencao de sistemas de defesa antiaérea de média
altura/médio alcance, a pesquisa apontou que 56% dos
especialistas acreditam que os sistemas de grande al-
tura/grande alcance deve ser a préxima prioridade de
obtencdo a fim de permitir a adog¢do do conceito estra-
tégico A2/AD. Por outro lado, apesar de nao ser objeto
deste trabalho, 46% dos especialistas apontaram tam-
bém a necessidade de obtengao de sistemas que permi-

tam o engajamento de drones (grafico 2).
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Sistemas de Defesa
Antiadrea de Grande Akcance

Sistemas de defesa antiaérea
autopropulsados para tropas
blindadas/mecanzadas

Sistemas de Defesa
Antidrone

Sistemas de Defesa
Antiadrea Antibalistical
Antissatdite

Grifico 2 — Prioridade de obtengao de novas capacidades
Fonte: O autor

Os especialistas também foram consultados em rela-
¢do ao desenvolvimento de materiais de emprego mili-
tar, levando em consideracio as tendéncias do combate
aeroespacial do futuro e as tecnologias disruptivas. O
resultado, apresentado em ordem de importancia, in-
dicou as tecnologias que mais devem ser priorizadas
para serem desenvolvidas pelo Exército (singularmen-
te ou em conjunto com as demais forgas).

Dentre as opgdes que foram colocadas a dispo-
sicdo dos entrevistados, as tecnologias selecionadas
como mais prioritdrias foram os radares (com 23 ci-
tagdes de primeira prioridade e 11 de segunda prio-
ridade); os sistemas de comando e controle (com 21
citagbes de primeira prioridade e 15 citagoes de se-
gunda prioridade); e os sistemas de guiamento de
misseis (com 17 citagdes de primeira prioridade e 11
de segunda prioridade).

Como os radares fazem parte do subsistema de
comando e controle da artilharia antiaérea, chega-

-se a conclusdo de que, com essa pequena variavel
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de controle, foi possivel identificar que, de acordo
com a opinido dos especialistas, os subsistemas de
controle e alerta (o que envolve o desenvolvimento
de radares, de centros de operacoes antiaéreas, de
softwares de apoio a decisao etc.) devem receber es-
pecial atencdo e alocagao de recursos de P&D.

Um fato indissociavel da concepgio dos sistemas
de defesa antiaérea de média e grande alturas ¢ a
dificuldade de realizar o transporte estratégico em-
pregando o modal aéreo. Essa caracteristica advém
do volume e peso dos equipamentos desse tipo de
sistemas. Tendo em vista essa dificuldade, os espe-
cialistas foram consultados a respeito de qual articu-
lagao deveria ser adotada para meios dessa natureza
no territério nacional.

O resultado demonstrou que 22% acreditam que
todas as unidades de emprego adquiridas deveriam
estar concentradas. Tal opgao possibilitaria a manu-
tengdo e a instrucdo. Independentemente, porém,
do local escolhido para essa articulagao, tais meios
teriam uma tremenda dificuldade para serem movi-
dos estrategicamente para a regidao amazonica, por
exemplo.

Por outro lado, 54% dos especialistas apontaram
a importancia de haver pelo menos uma unidade
de emprego de defesa antiaérea de cada faixa de
emprego (de média e grande alturas) articulada na
regido amazonica. Isso geraria alguma dificuldade
com a falta de centralizagio de manutenc¢iao, mas
permitiria um elevado nivel de prontidio em uma
de nossas areas cuja defesa é considerada mais prio-

ritaria (grafico 3).

@ centralizados (irés unidades de
emprago) numa dnica Organzacio
Miktar

@ ceniralizados em sua maior parte, com
UM nidade i emprego articuiada na
Regido Amazdnica

@ ceniralizades em sua maior parbe, com
meios articulados no Micleo Central d..

@ descentralizados em frés OM, sendo
uma wnidade da amprego no Micdeo

Grifico 3 - Prioridade de articulagao
Fonte: O autor
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Indicacoes ligadas ao objeto principal
da pesquisa

Sistemas de DAAe de média altura/médio
alcance

Conforme apontado pelos especialistas, os sistemas
de DAAe de média altura/médio alcance compartilham
com os sistemas de maior desempenho a capacidade
de gerar dissuasao no entorno estratégico do pais. Esse
tipo de sistema estd em fase de obtencao, tendo em vista
a atualizacao dos Requisitos Operacionais Conjuntos,
aprovada em 11 de dezembro de 2020, e a decisdo do
Ministério da Defesa, que designou o Exército como
Forca que liderard a obtencao dessa capacidade para

as trés Forgas.

Sistemas de DAAe de grande altura/grande
alcance

Da mesma forma, os participantes da pesquisa in-
dicaram, tendo em vista a conjuntura das ameagas
existentes no entorno estratégico do Brasil, que ha a
necessidade de obtencao de sistemas de defesa antiaé-
rea de grande altura/grande alcance. Essa percepgao,
aliada a viabilidade da adogao de um conceito estra-
tégico similar ao A2/AD por parte do Exército Brasi-
leiro, nos permite inferir que a inclusdo da obtengao
dessa capacidade é uma tendéncia inevitavel. Seja por
modificagio do escopo do Programa Estratégico do
Exército DAAe, seja pela obtencdo conjunta via Minis-
tério da Defesa, esses meios precisam ser adquiridos.
O pais nao pode permanecer mais tempo com esse
gap tao significativo.

Ciéncia, Tecnologia e Inovagao
Sistemas de controle e alerta

Conforme os resultados de pesquisa, os especia-
listas acreditam que as tecnologias de radares de-
vem ser priorizadas no que diz respeito a pesquisa e
desenvolvimento. Essa é realmente uma das areas de
conhecimento tecnolégico que pode ser considerada

distintiva entre as nagdes mais desenvolvidas, e o seu




dominio tem sido decisivo no enfrentamento durante

em momentos de conflitos.

Comando e controle (subsistema
de comunicacoes)

Durante a execugao da pesquisa, os especialistas que
responderam aos questionarios apontaram a percep-
¢ao da existéncia de uma grande deficiéncia no sub-
sistema comando e controle (C2) de AAAe do Exército.
Foi apontado também que o Projeto Horus, caso seja
levado adiante, tem potencial para sanar o gap de C? no
ambito do sistema.

Foi apontado também que, entre as tecnologias nas
quais deve haver prioridade de investimento em cién-
cia e tecnologia (singular ou conjunta), deve figurar
o desenvolvimento de radares e demais meios de co-
mando e controle, com percentuais cada vez maiores
de nacionalizacio.

Nesse aspecto, os projetos ja existentes no ambito
do MD podem contribuir para o aperfeicoamento do
sistema de controle e alerta. Dentre estes, destacam-se
o Projeto do MDLP (Multi Datalink Processor) — plata-
forma em hardware para integracao de UHF, HF, VHF
e Micro-ondas; e o Projeto do IFF Modo 4 Nacional
(IFFM4BR) — com o Criptocomputador CM4B.

Ha, porém, um grande desafio, dada a realidade
or¢camentaria, em relagio ao prazo de conclusio do
Projeto Hérus. Caso seja atrasado, apresenta grande
possibilidade de entregar capacidades obsoletas.

Por outro lado, adquirir capacidades ndo se restrin-
ge a obter materiais de emprego militar. E necessario
pessoal e estrutura para que os sistemas obtidos possam
ser operados em todo o seu potencial, especialmente
diante do desafio de desdobrar defesas antiaéreas em
um conceito complexo, exigente e de elevado controle,
como no A2/AD.

Desse modo, é essencial que a OM de comunicagbes
da 12 Brigada de Artilharia Antiaérea seja ativada, o
que poderia ser viabilizado por transferéncia de pes-
soal de suas OMDS. Essa indicacao, porém, demandara

outros estudos especificos.

Subsistema de armas (guiamento de misseis)

Outro setor de conhecimento tecnoldgico critico,
identificado pelos especialistas, foi o guiamento de mis-
seis. Requisito essencial de qualquer tipo de missil, é
um subsistema interno inerente aos artefatos bélicos.
Sua habilidade mais caracteristica é a de modificar a
trajetéria do missil durante todo o voo e apresenta va-
rias modalidades. Os sistemas mais utilizados nos mis-
seis antiaéreos, entretanto, sao a atracgao por infraver-
melho, o seguimento de facho laser, o guiamento por
radar ativo e o guiamento por radar semiativo.

O dominio dessa area de desenvolvimento é funda-
mental para aumentar o grau de independéncia tecno-

logica e de letalidade.

Articulacao

Quase metade (48%) dos especialistas acreditam
que as unidades de emprego de artilharia antiaérea
de grande altura/grande alcance adquiridas devem ser
articuladas de modo descentralizado: uma unidade
de emprego no niucleo central politico-administrativo;
uma no nucleo econdmico; e outra na Amazonia, tendo
em vista as atuais dificuldades de mobilidade estratégi-
ca em dire¢ao a regio.

Outro fator que indica a descentralizagdo como me-
lhor linha de agao é a proposta de for¢a multidominio, na
qual os GAAAe devem ter todas as capacidades operan-
do sob 0 mesmo comando, facilitando a coordenacio e

o comando e controle nas operagdes de A2-AD.

Especializacao de pessoal

Um dos fatores mais importantes do acronimo DO-
MEPAI (Doutrina, Organizagdo, Material, Educacao,
Pessoal, Adestramento e Infraestrutura), previsto na
Doutrina Militar Terrestre (Manual de Fundamentos —
EB 20 — MF 10:102), a formacao de recursos huma-
nos sempre foi uma questao de honra para o Exército
Brasileiro. Um dos assuntos mais citados como risco

relevante para a continuidade do Programa Estratégi-

co — Defesa Antiaérea por parte dos especialistas, no
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entanto, é a questdo da especializacao de pessoal em

nuimero insuficiente.

Tal percepgao se sustenta nos seguintes fatos: o ele-
vado valor patrimonial dos materiais de emprego mi-
litar distribuidos pelo programa (chegando a valores
unitarios de milhdes de reais); elevado grau de sofis-
ticacdo tecnolégica dos MEM; grande quantidade de
materiais que demandam detentores especializados;
e pequena quantidade de vagas para os cursos de es-
pecializagao de oficiais e sargentos distribuidas anual-
mente na EsACosAAe.

Outras indicagdes apontadas pela pesquisa

Apesar de ndo estarem ligadas diretamente ao ob-
jeto principal da pesquisa, os especialistas apontaram
outras necessidades ligadas ao Sistema de Defesa An-
tiaérea do Exército, tais como a capacidade antidrone
e os sistemas de DAAe para forgas blindadas. Esses t6-
picos, entretanto, nao serdo tratados nesta publicacdo e
podem ser consultados no Policy Paper que deu origem
ao presente artigo.

Conclusao

O aumento de complexidade das relagoes humanas
e o ressurgimento da dicotomia Leste-Oeste levaram o
mundo a atual tendéncia de conflito em multiplos do-
minios. O problema central do trabalho questionava se
a obtencao de sistemas de artilharia antiaérea de média
altura/médio alcance e de grande altura/grande alcan-
ce permitiria a realizagdo de operacoes de negacao do
uso do espaco de batalha.

Com o intuito de responder a esse questionamen-
to, foram coletados artigos e documentos relaciona-
dos ao conceito estratégico de antiacesso e de negac¢io
de area (A2/AD) a fim de servirem de referencial te-
6rico. Além disso, foram realizadas pesquisas junto a
especialistas nas areas de defesa antiaérea. Os dados
foram tabulados e analisados com a finalidade de rati-
ficar ou retificar as hipéteses aludidas no presente tra-
balho, restando apurado que estas sdo perfeitamente
confirmadas. Ou seja, de acordo com os especialistas,
as duas variaveis sao essenciais ao Exército, e a obten-
¢do desses dois tipos de sistema de defesa antiaérea

ADN-32 &)

(de média e de grande altura) permite ao Exército (do
ponto de vista do dominio aéreo) aplicar o conceito
estratégico de antiacesso e negacao de area, fazendo
com que a Forga seja capaz de negar o uso do espago
de batalha ao inimigo.

Como foi caracterizada ao longo da revisao bibliogra-
fica e conceitual, tal possibilidade tem em si o condao
de funcionar como ferramenta de dissuasao convencional.

Em resumo, a indicagdo principal decorrente des-
te estudo consiste em atualizar o escopo do Programa
Estratégico do Exército Defesa Antiaérea para incluir a
obtengdo da capacidade de defesa antiaérea de grande altura/
grande alcance.

Associada a essa indicagao, surgem as propostas de
articulagdo das umidades de emprego dos sistemas de média e
grande alturas; de desenvolvimento de projetos de P&D
para oblengao de radares, sistemas de comando e controle,
sistemas de comunicagoes e de guiamento de misseis; bem
como a proposta de organizagio de uma for¢a multidomi-
nio, com a finalidade de conduzir as operagoes de an-
tiacesso e de negacdo do uso do espago de batalha.

Como exemplo da possibilidade de aplicacio do
conceito de A2/AD no territério nacional (TN), pode-
-se visualizar, na figura 5, os alcances dos sistemas de
armas cinéticas na Area Estratégica da Foz do Rio Ama-
zonas, uma vez que a manutencao desse local é essen-
cial 2 manutencao de toda regido amazonica.

Legenda
[ Negacao do uso do Ar

] Negacao do uso do litoral
B Negacao do espagco terrestre

Figura 5 — Uma possibilidade de aplicagao do conceito A2/AD no TN
Fonte: O autor




Por fim, cabe reafirmar que, atualmente, ha uma Defesa Antiaérea, com a modifica¢ao pontual mediante

inegavel vulnerabilidade de natureza importante no a inclusdo de projetos conforme estudado neste traba-
setor de defesa antiaérea do pais, e que somente por lho, serd possivel superar o gap existente. &
meio do aperfeicoamento do Programa Estratégico
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Proposta de metodologia para avaliacao da
capacidade cibernetica

Thiago Itamar Plum”

Introducao

Estratégia Nacional de Defesa (END), pu-

blicada originalmente em 2008, atribuiu ao

Exército Brasileiro a responsabilidade de
coordenar as atividades de Defesa Cibernética no
ambito das Forcas Armadas. Desde entao, o Siste-
ma Militar de Defesa Cibernética (SMDC) vem con-
quistando o seu espago nas atividades conjuntas co-
ordenadas pelo Ministério da Defesa. Como maior
exemplo disso, temos a participagao do Comando de
Defesa Cibernética em todas as operagdes conjuntas
das Forcas Armadas, compondo a Forca Conjunta de
Guerra Cibernética (F Cj G Ciber) ou o Destacamen-
to Conjunto de Guerra Cibernética (Dst Cj G Ciber).
Por serem ainda incipientes, esses setores carecem
de estrutura, de processos bem definidos e de um
melhor estudo do inimigo para prestar um assesso-
ramento mais efetivo aos comandantes.

A atividade cibernética, atualmente, faz parte das
tarefas desempenhadas pelas Forcas Armadas desde
os tempos de paz. De fato, a cibernética possui uma
caracteristica transversal Unica, permeando outras ca-
pacidades, como a Inteligéncia e as Operagdes de In-
formagao', por exemplo.

A evolucao do conhecimento cibernético e o dina-
mismo do ambiente virtual pressupéem uma constante
e crescente necessidade de capacitagio e aperfeigoa-
mento na area, visando a auxiliar o processo deciso-
rio em todos os niveis. Nesse contexto, ¢ possivel vi-
sualizar uma das grandes caréncias da cibernética: a

inexisténcia de uma metodologia capaz de prover aos
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comandantes a consciéncia situacional adequada das
capacidades cibernéticas dos diversos atores e ameagas
presentes no dominio cibernético.

Por essa razao, o principal objetivo da metodologia
proposta é o assessoramento objetivo, preciso e conciso
ao chefe militar, que, mesmo ndo possuindo conheci-
mento especifico na area de cibernética, travara conta-
to com as capacidades cibernéticas do inimigo.

O tema esta inserido no contexto de uma linha ex-
tremamente relevante nos tempos atuais, que ganhou
especial vigéncia no dmbito do Exército Brasileiro em
2008, com a publicacao da END. Nela, ficou atribuida
ao Exército a responsabilidade da coordenacao desse
setor estratégico.

Desde entio, o setor cibernético vem crescendo em
ritmo acelerado, com destaque para eventos como a
participagdo nos Grandes Eventos no Brasil na dltima
década; a ativagao do Comando de Defesa Cibernética,
em 2016; e a ativacio da Escola Nacional de Defesa
Cibernética, em 2019. Esses exemplos sio permeados,
ainda, por uma diversa gama de intercambios, como o
Exercicio Ibero-Americano; a participacao na Operagao
Locked Shields?, da OTAN; e a integracao com as infra-
estruturas criticas da nagao, exemplificada no Exercicio
Guardiao Cibernético.

Atualmente, o setor cibernético brasileiro passa por
um momento de consolidacio. Com isso, cresce de
importancia a defini¢ao de processos, metodologias e
doutrina capazes de melhor auxiliar o chefe militar,
em consonancia com as idiossincrasias atinentes as nos-

sas Forcas Armadas.

* Maj Cav (AMAN/2005, EsAO/2015, ECEME/2021). Atualmente, integra o Centro de Defesa Cibernética.
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Alguns conceitos basicos

Com o objetivo de alcangar um nivel minimo de
compreensio acerca do tema a ser abordado, serao
definidos alguns conceitos basicos. Nesse escopo, serdo
apresentadas algumas ideias-forga sobre os atores ciber-
néticos; as ameagas cibernéticas e, mais especificamente,
como elas sao capazes de influir em um conflito militar;
e as capacidades cibernéticas ofensivas dos paises.

O estudo de ameagas cibernéticas ¢ uma atividade para
a qual se dedicam cada vez mais recursos humanos e
materiais. Diferentes conceitos e nomenclaturas sio
aplicados. O presente trabalho empregara a expressdo
wteligéncia de ameagas, assim definida como “o processo
de aquisicao, via multiplas fontes, de conhecimento so-
bre ameacas a um ambiente” (BROMILEY, 2016, p. 4,
tradugdo nossa). Um ponto fundamental para o enten-
dimento do conceito citado é que a inteligéncia, caso
nao seja “aciondavel”, isto é, nao tenha aplicagao na pra-
tica, que nao permita que se faga algo ou se tome uma
decisdo a partir dela, tem pouco ou nenhum valor.

Faz-se mister caracterizar, primeiramente, quem
sao os atores capazes de influir no dominio cibernético.
Alguns documentos sobre cibernética dividem os atores
em grupos, como a Estratégia Nacional de Seguranga
Cibernética do Reino Unido, que cita, entre os princi-
pais atores, os criminosos cibernéticos, Estados-Nagao
ou atores patrocinados por Estados-Nagao, terroristas,
hacktivistas’ e script kiddies' (GRA-BRETANHA, 2016).

Os criminosos cibernéticos sao definidos como aque-
les que se utilizam de meios cibernéticos para perpe-
trar ou potencializar seus crimes, notadamente a frau-
de, extorsao e roubo de dados. A Estratégia Nacional
britanica, de maneira bastante incisiva, atribui a grupos
criminosos de origem russa (GRA-BRETANHA, 2016)
a maioria dos crimes cibernéticos ocorridos no pais.

Os Estados, ou atores patrocinados por Estados, po-
dem ser considerados outro grupo relevante. Para a
metodologia que este trabalho propde, esses atores sdo,
sem duvida, os mais importantes. Normalmente, eles
atingem efeitos mais danosos, por terem como alvos
sistemas criticos do oponente, tais como os energéticos,
financeiros, governamentais e de Defesa (GRA-BRE-
TANHA, 2016). Cabe ressaltar, ainda, que, mesmo
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que um determinado pais nao possua capacidades ci-
bernéticas ofensivas préprias, atualmente é muito facil
adquiri-las junto a paises mais desenvolvidos na area
cibernética.

Os terroristas utilizam o dominio cibernético como
meio de propagagao de suas agdes, com o intuito de
atrair atengio da midia e intimidar a populagio (GRA-
-BRETANHA, 2016), além de tentar reforgar seu pro-
cesso de recrutamento. A capacidade ofensiva de terro-
ristas pode ser considerada baixa, porém o impacto de
suas acoes é desproporcionalmente alto.

Os grupos hacktivistas sao marcados por sua
ideologia, atuando sempre contra a sua percepcao de
injusticas cometidas por governos ou entidades publi-
cas ou privadas. A maioria das agoes hacktivistas é dire-
cionada a ataques de negacao de servigos ou desfigu-
ragoes de paginas. Algumas agoes isoladas, entretanto,
podem causar danos maiores e mais duraveis as suas
vitimas (GRA-BRETANHA, 2016).

Os script kiddies nao sao considerados como ameagas
cibernéticas nas doutrinas de defesa cibernética de
alguns paises, justamente por se tratar de individuos
com baixa capacidade técnica para executar ataques de
maiores consequéncias ou mesmo duragido. Ha que se
levar em conta, entretanto, que a falta de seguranga
de muitos sistemas poderia permitir-lhes causar trans-
tornos desproporcionais, afetando negativamente sis-
temas de informagido de organizagdoes ou entidades
(GRA-BRETANHA, 2016).

Além dos atores citados, a doutrina canadense
elenca o insider, ou seja, o ator que pertence ao 6rgao
atacado, utilizando-se de sua posi¢ao interna para fa-
cilitar o acesso ao sistema a ser comprometido (CANA-
DA, 2018). Os atores que constituem ameagas ciberné-
ticas, portanto, podem ser enquadrados em uma ou
mais categorias.

Da analise de todos os atores até o momento elenca-
dos, poder-se-ia atribuir apenas aos atores estatais a in-
fluéncia direta sobre um teatro de operagoes ou sobre
um conflito militar. Ndo serd essa, porém, uma visao
algo limitada? O modelo a seguir ensina que a capaci-
dade cibernética ofensiva pode ser construida de trés
maneiras: com as proprias forgas, com voluntarios e
com mercenarios, conforme demonstrado na figura 1.
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Figura 1 — A construgdo da capacidade cibernética ofensiva
Fonte: OTTIS, 2009

Na primeira abordagem, Ottis (2009) observa que
um Estado ird empregar a sua prépria estrutura na
construgdo de capacidades cibernéticas ofensivas. A
principal vantagem desse método € a ligacao direta com
os recursos humanos e materiais da nagao — que serdao
tao abundantes quanto a prosperidade dessa nagio —,
além da sinergia de esforcos na implementagao da ca-
pacidade ofensiva, provida pela unidade de comando
inerente ao aparelho estatal, seja ele pertencente ao es-
tamento militar ou ndo. Por outro lado, essa abordagem
traz como principais desvantagens o alto custo de manu-
ten¢do de uma forga, que pode nao vir a ser empregada,
e a facilidade de atribuigao de ataques cibernéticos ao
Estado que se utilizar de suas préprias forgas.

Ottis (2009) enumera, a seguir, a formagao de forgas
voluntarias na construgio de capacidades cibernéticas
ofensivas. Esse método traz consigo vantagens signifi-
cativas, especialmente a dificuldade na atribuigdo do
ataque. A diversidade de talentos, localizagoes e técni-
cas, taticas e procedimentos (TTPs) pode gerar grande
confusao no defensor, dificultando assim sobremaneira
a sua resposta. Ainda como vantagem, é possivel verifi-
car o baixo custo de uma forga voluntaria, ja que o Es-
tado nao assumiria as despesas de manutengao direta-
mente. Como principais desvantagens, o autor observa
a necessidade de treinamento continuo dessa “reserva”
e a dificuldade em orquestrar um esforgo cibernético
ofensivo adequado.

Por fim, Ottis (2009) estuda a terceira abordagem:
a forca mercendria. Reconhecendo a complexidade, e
mesmo a relutincia das Forcas Armadas de muitos pa-
ises na contratagao de mercendrios, o autor considera
esta a menos provavel das trés formas de construcao da
capacidade cibernética ofensiva. Ainda assim, destaca-
-se o anonimato desse tipo de operacao, o que dificulta
a atribuigdo e rastreabilidade do ataque. A utilizagao de
mercenarios pode ser demandada, ademais, por uma
necessidade especifica de capacidade nao desenvolvida
na proépria forca. A utilizacao de mercenarios, porém,
pode ser facilmente considerada a menos confiavel de
todas as abordagens descritas, tendo em vista a falta
de compromisso com disponibilidade e qualidade dos
mercenarios a serem empregados.

Ap6s o estudo dos atores, é importante verificar o que
os transforma em ameacas. Para Ablon (2018), ha neces-
sidade de agrupar os atores por objetivos — algo muito
semelhante ao que acaba de ser descrito —, por motiva-
¢oes e por capacidades. Esses dois tltimos fatores sao os
verdadeiros vetores de transformacao de simples atores
em ameacas cibernéticas totalmente desenvolvidas.

O Departamento de Comércio dos Estados Unidos da
América (EUA) define como ameaga cibernética “qual-
quer circunstancia ou evento com potencial de impactar
negativamente as operacoes de uma organizagio” (BAD-
GER et al., 2016). A defini¢do ndo é ampla por acidente.
As ameacas cibernéticas evoluem de maneira muito ra-
pida, sendo cada vez mais contundentes e imprevisiveis.

Dessa forma, infere-se que os atores, munidos de
uma ou mais motivagdes, procurarao realizar ativida-
des no dominio cibernético, com vistas a causar efeitos
diversos sobre seus alvos. O Centro de Segurancga Ci-
bernética do Canadi trata de efeitos cibernéticos espe-
cificos sobre os atributos de um sistema de informacao,
ou seja, disponibilidade, integridade e confidencialida-
de (CANADA, 2018). Ja o manual de campanha EB70-
-MC-10.232 (Guerra Cibernética) enumera, como efei-

tos de ataques cibernéticos, os de

interromper, negar o uso, degradar, corromper ou
destruir sistemas computacionais ou informagoes ar-
mazenadas em dispositivos e redes computacionais e
de comunicagoes de interesse. (BRASIL, 2017, p. 4-1)
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A citada defini¢ao de ataque cibernético nao esgota,

contudo, o rol das capacidades cibernéticas de um opo-
nente. Isso ocorre porque ela ndo considera diversas
atividades que projetam poder de combate sem exer-
cer um ou mais dos efeitos elencados. Ou seja, sao ati-
vidades que moldam o ambiente e manipulam as acoes
inimigas, mas ndo tém, como resultado imediato, um
efeito militar que consta da doutrina. Em que pese esse
fato, é correto afirmar que tais agoes exploratérias ou
de manipulagdo do dominio cibernético conferem, sim,
melhores capacidades aos seus atores.

Como exemplo do exposto, é possivel citar a recente
pesquisa sobre uma ameaca atribuida ao governo chinés,
denominada Nazkon. O grupo concentra suas atividades
na implantacao de malware em terminais da infraestru-
tura governamental de outros paises, com o Gnico intui-
to de extrair inteligéncia. As atividades do Naikon foram
inicialmente reportadas por pesquisadores de seguran-
¢aem 2015, porém eles se mantiveram ativos e seguiram
espionando outros governos asiaticos. Recentemente,
foram “redescobertos” pela empresa Checkpoint (2020),
devido a reutilizacio de TTPs anteriormente vistas.

Nesse caso, nao havia um efeito militar claro cons-
tante da doutrina brasileira. Ainda assim, ndo se pode
descartar a grande capacidade dessa ameaga de operar
no quinto dominio®, ainda mais se levado em conta o
periodo de cinco anos (no minimo) em que ela atuou
despercebida. Esse tipo de ameaga, altamente dotada
de motivagao e paciéncia, veio a ser denominada ameaga
persistente avangada (advanced persistent threat, ou APT).

Esse termo ganhou destaque com a evolugao do ce-
nario cibernético e da guerra cibernética nos ultimos
anos. A APT foi definida formalmente como um adver-
sario que possui niveis sofisticados de habilidade e re-
cursos significativos, utilizando-se de vetores de ataque
diversos para atingir seu objetivo, e atuando em sua
consecucao por periodos prolongados (NIST, 2011).

Muitos dos principais ataques cibernéticos da histo-
ria sdo atribuidos a APTs. E possivel citar o exemplo da
GhostNet, que foi descoberta em 2009 (CITIZEN LAB,
2009). A campanha, também com origem atribuida a
China, atingiu quase 1.300 ativos de computagao, em
mais de 100 paises. Um terco das maquinas infectadas
eram consideradas de alto valor, localizadas em embai-
xadas, ministérios, 6rgaos da midia e outros.
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Outro caso relevante na histéria é o do Deep Pan-
da. O grupo, de origem atribuida a China, compro-
meteu bases de dados para obter informagbes de cerca
de quatro milhées de cidadaos americanos do Office of
Personnel Management, ou OPM, algo como Escritério
de Gerenciamento de Pessoal. Esse 6rgao possui dados
de todos os servidores publicos dos Estados Unidos. Se-
gundo pesquisadores de seguranca, o objetivo do Deep
Panda era montar uma base de dados para obter possi-
veis alvos de recrutamento (WAGSTAFF, 2015).

Faz-se mister conhecer, ainda, o grupo conhecido
como APT28, também conhecido como Fancy Bear®.
Trata-se de uma ameacga atribuida a Federagao Rus-
sa, a qual se reputam ataques marcantes, destacando-
-se aqueles a Agéncia Mundial Antidoping (WADA), a
Gedrgia — durante o conflito entre os dois paises —, € ao
Comité Nacional Democrata dos Estados Unidos. Esse
ultimo ataque ¢é considerado como influéncia direta so-
bre o resultado da elei¢dio de Donald Trump ao cargo
de presidente dos EUA (MWIKI et al., 2019).

Por fim, mas certamente nio menos importante,
cabe ressaltar a importancia do Stuxnet’” como talvez a
primeira arma cibernética moderna. Nao ha, até hoje,
um consenso acerca do Estado responsavel pelo Stux-
net, ainda que EUA e Israel sejam amplamente conside-
rados como os grandes suspeitos (KUSHNER, 2013).
O ataque teve como principal objetivo comprometer as
usinas de enriquecimento de uranio iranianas, e che-
gou inclusive a destruir® algumas turbinas.

O malware encerra em si a concepgdo mais didatica
de ameaca persistente avangada, ja que possui caracte-
risticas como a autoduplicagio, por exemplo, passando
de computador para computador de maneira nao de-
tectada. Outro controle que caracteriza a especializagao
do artefato ¢ a capacidade de verificar automaticamen-
te se o seu hospedeiro é um sistema Windows. Caso po-
sitivo, ele segue a sua implementagdo; caso negativo,
torna-se dormente.

Esses sao apenas alguns dos exemplos de APTs que
demonstram grande capacidade no dominio ciberné-
tico. Seria possivel citar, ainda, outros paises proemi-
nentes na area, como Ira, Gra-Bretanha e Coreia do
Norte. O advento das APTs, a proeminéncia do do-
minio cibernético e o avango tecnolégico criaram um




novo paradigma de relagbes de poder, influindo dire-

tamente nas relagdes internacionais nos dias atuais.

No fim do século passado, quando o mundo conhe-
cia uma ordem mundial bipolar, Estados Unidos e a
entdo Unido Soviética chegaram a um impasse: ambos
possuidores de armamento nuclear, viram-se confi-
nados ao conceito de destruigdo mitua assegurada, ou
MAD, no acréonimo em inglés’. Muitos autores estuda-
ram a fundo esse conceito, com destaque para Thomas
Schelling (1980), que conclui sobre as relagoes inter-
nacionais como essencialmente a manipulagdo compar-
tilhada do risco da guerra, coagindo os outros paises
com ameagas veladas, assim garantindo um certo grau
de seguranga internacional. Esse foi, de fato, o para-
digma das relagoes internacionais do periodo, ao qual
Buchanan (2020) se refere como signaling.

O signaling, algo como sinalizagdo em portugués,
servia justamente para demonstrar aos paises estran-
geiros as suas capacidades militares. Assim, buscava-se
um fator dissuasério nas agoes nacionais, especialmen-
te nas expressoes politica e militar. De fato, o poder de
convencimento ndo provinha apenas da posse de ar-
mas nucleares, mas também de exercicios no terreno,
modernizagao do exército e outras praticas. Essas acoes
eram ostensivas, justamente por buscarem sinalizar aos
possiveis adversarios de um pais que qualquer ataque
seria prontamente rechagado.

Paralelamente, atividades de espionagem e mani-
pulacdo ocorriam, ainda que em menor escala. Com
1sso, os Estados tinham o fito de moldar o ambiente
internacional e as relagdes bi e multilaterais. A essa
doutrina, Buchanan (2020) deu o nome de shaping. O
shaping pode ser utilizado tanto para avancar os inte-
resses de um pais amigo como para deter ou mitigar os
interesses de paises antagonistas.

E dificil imaginar um pareamento mais adequado
do que o existente entre o canone do shaping e o ha-
cktivismo, assim compreendido como as atividades
de hackers em favor dos interesses de um Estado. As
atividades cibernéticas de espionagem, sabotagem e
manipulaciao servem perfeitamente ao propésito da
moldagem da geopolitica internacional, uma vez que
se caracterizam pelo anonimato e obtengdo de inteli-
géncia. Os beneficios da atividade no dominio ciber-

nético para a consecugao de objetivos de moldagem
do ambiente sdo incomparaveis.

Atualmente, “uma das principais maneiras como 0s
governos moldam a geopolitica é hackeando outros paises”
(BUCHANAN, 2020, p. 17, traducio nossa). Essa assertiva
fornece uma ideia da relevancia do dominio do ambiente
operacional cibernético em face dos desafios do mundo atu-
al. De fato, as grandes poténcias atuais possuem um nivel
de maturidade avancado em suas estruturas e atividades
cibernéticas. Em alguns casos, atuam diretamente no
tecido social do oponente com o Unico intuito de causar
dissenso, como no caso da ja citada interferéncia russa nas
elei¢oes presidenciais dos EUA em 2016. As possibilidades
sao limitadas apenas pela capacidade dos atores de tradu-
zir os planejamentos em agoes.

Além disso, a guerra cibernética passou também a
ser percebida como um fator de nivelamento de forgas,
por assim dizer. Isso veio inclusive a constar da doutri-
na militar americana, que afirma que

atores estatais e nao estatais utilizam uma ampla gama
de tecnologia avangada, que representa um meio ba-
rato para que adversarios em piores situagcoes mate-
riais posem como ameagas significativas para os EUA.
A aplicagdo de capacidades cibernéticas de baixo custo
pode prover uma vantagem contra uma nagiao ou or-
ganizagido dependente de tecnologia. Isso pode pro-
vocar uma vantagem assimétrica para aqueles que, em
outras situagdes, jamais se oporiam as forcas militares
dos EUA. (EUA, 2018, p. 26, tradugio nossa)

Critérios utilizados na proposta de metodologia

Definidas as ameagas cibernéticas, é possivel estabe-
lecer quais critérios serao utilizados na avaliacao de suas
capacidades cibernéticas. O objetivo maior €, conforme
exposto, focar no assessoramento ao chefe militar. Nesse
escopo, cresce de relevancia a utilizagdo de um processo
militar, ou pelo menos que se assemelhe a um.

A avaliagao da capacidade cibernética de uma ame-
aca ndo ¢ tarefa simples. Ela tampouco ¢é estanque,
devendo ser constantemente revisada e atualizada, da
mesma maneira que o estudo do inimigo é realizado
de maneira ciclica. A metodologia proposta tem por
objetivo a atribui¢ao de um valor quantitativo as capa-
cidades cibernéticas ofensivas de uma ameaca. Por isso
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serd estabelecida uma escala de 0 a 10 pontos, onde “0”

significa pouca ou nenhuma capacidade, e “10” capaci-
dade extremamente desenvolvida.

O manual de Doutrina Militar Terrestre (BRASIL,
2019) consubstanciou o Planejamento Baseado em Ca-
pacidades no ambito do Exército Brasileiro. Essas, por
sua vez, possuem fatores determinantes, a saber: doutri-
na, organizac¢do, adestramento, material, ensino, pessoal
e infraestrutura (DOAMEPI). Com o incremento desses
fatores, portanto, a capacidade sera gerada ou melhora-
da conforme o caso. E prudente, entao, utilizar esses fa-
tores na proposta de metodologia que sera empregada.

Cabe ressaltar que nao ha um valor fixo para cada as-
pecto dentro dos parametros do DOAMEPI, permitin-
do que o analista tenha maior flexibilidade na atribuigio
da nota. Em que pese tornar o processo mais subjetivo,
entende-se que essa maneira permite uma melhor adap-
tagdo a novas situagdes ou excegoes as regras elencadas.

A doutrina pode ser considerada um fator ligeiramen-
te mais preponderante do que os demais em razao de a
base doutrindria de uma organizagao ser a responsavel
por ditar a sua geracao de capacidades. Ou seja, uma
organizagdo — for¢a armada ou nao — nao ira, pelo me-
nos em tese, buscar desenvolver uma capacidade que
nao esteja em sua base doutrindria. Da analise da base
doutrinaria, destacam-se trés componentes, que vém a
ser os parametros a serem estudados. Eles dizem respeito
sobretudo a maturidade da doutrina, sua flexibilidade e
a liberdade de agao por ela provida. Assim, foram consi-
derados, no quadro 1, os seguintes parametros:

Parémetro Indicador
Ha quanto tempo a ameaca possui documentos que tratem sobre
cibernética?

Maturidade  |Existe documentacdio destinada aos niveis politico, estratégico,
operacional e tatico?
Hé guanto tempo foi a Ultima revis&o doutrinaria?

Flexibilidade |A doutrina em vigor garante flexibilidade no dominio cibernético?

Quais as retaliactes ou sancdes passivels de serem sofridas mediante
um ataque cibernético?

O atagque cibernético € previsto explicitamente na doutrina?

Liberdade de

acao —— " . .
Existe historico de actes cibernéticas ofensivas?
As acdes cibernéticas sfo vislumbradas como modeladoras do
ambiente operacional?
E A doutrina vigente prevé o emprego de actes cibernéticas em todas as
"Mprego operaces?
sistémico

A doutrina vigente prevé o emprego de acbes cibemnéticas nas
Operacdes de Apoio & Informacéo?

Quadro 1 — Doutrina
Fonte: O autor
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Esses parametros sao, portanto, os aspectos a serem
examinados para que se chegue a um valor quantitati-
vo do fator doutrina.

A organizag¢do de uma entidade é definida pelo ma-
nual de Doutrina Militar Terrestre como “a Estrutura Or-
ganizacional dos elementos de emprego”. A principal
caracteristica da organiza¢io na geragao de capacidades
é evitar a redundancia de competéncias. Desse concei-
to, compreende-se como fundamental a defini¢ao de
estruturas de direcao, gestao e planejamento, confor-
me parametros no quadro 2:

Parametro Indicador

Existem organizagdes que tratam sobre cibernética nos niveis politico,
estratégico, operacional e tatico?

Articulagdo nos | As organizagdes existentes possuem estrutura adequada para cumprir
niveis do poder |sua missdo?

Ha sinergia e cooperagdo entre organizagdes militares e civis, como
industria e academia?

A estrutura organizacional esta organizada de maneira a facilitar a
Diregéo e gestéo |orientagéo de esforgos?

Os processos estdo bem definidos?
Existem estruturas responsaveis pelo planejamento?

Planejamento

Resiliéncia A estrutura é resiliente?

Quadro 2 - Organizagao
Fonte: O autor

O estudo da organizagdo de uma ameaca é funda-
mental, conforme se pode perceber, para o assessora-
mento preciso ao chefe militar. A compreensio espe-
cifica dessa idiossincrasia podera nao apenas auxiliar
na defesa contra uma ameaca, mas também permitira
revelar possiveis pontos fracos.

O adestramento corresponde as atividades de pre-
paro, utilizando as trés formas de simulagdo: virtual,
construtiva e viva (BRASIL, 2019). Mas o que seria
cada uma dessas formas no dominio cibernético? O
Exercicio Guardido Cibernético 2.0, realizado em 2019,
utilizou duas dessas formas de simulag¢do: a virtual e
a construtiva (DEFESANET, 2019). Naquela oportuni-
dade, foram utilizadas mesas de discussao com grupos
de trabalho (a simulacdo construtiva) e um Simulador
de Operagoes Cibernéticas (a simulagio virtual). Mas o
que seria uma simulagao viva? Ora, é possivel citar um
exercicio de Red Teaming como um exemplo de simu-
lagdo viva, em que atores reais utilizam sistemas reais
para atacar ativos reais, simulando o comportamento
de um atacante. Os parametros observados no aspecto
adestramento sdo os seguintes, conforme o quadro 3:




Experiéncia Aameaca & experiente na atuac&o no dominio cibernético?

Quadro 3 — Adestramento
Fonte: O autor

O adestramento reflete diretamente no desenvolvi-
mento das capacidades ofensivas de uma ameaga ciber-
nética, ja que muitas das simulagdes possuem também
um efeito dissuasério, muito relevante nos tempos atu-
ais. Se um grupo ou pais demonstra possuir uma certa
capacidade ofensiva, muito provavelmente isso sera no-
tado por outros paises.

O fator material engloba todos os materiais e siste-
mas disponiveis para uso por um ator, com énfase no
desenvolvimento e prospec¢io tecnolégica. Dessa for-
ma, os meios que um ator cibernético utiliza irdo, sem
duvida, influenciar sua capacidade de atuagao.

Esse fator gera ampla discussdo entre especialistas.
De um lado, existe uma corrente de pensamento que
defende a ideia de que a capacidade cibernética é ba-
rata, e contribui para a diminuigdo da assimetria em
um conflito. Ross Rustici (2011) considera que a capa-
cidade destrutiva de Estados pobres ou fracos é sem
precedentes nos dias atuais, devido ao baixo custo de
um arsenal cibernético.

Por outro lado, alguns estudiosos do assunto defen-
dem um ponto de vista um pouco diferente. Ainda que
haja um consenso sobre o baixo custo da aquisicao de
capacidade cibernética limitada, o verdadeiro poder ci-
bernético demanda alto custo de investimento. Armas
cibernéticas elaboradas, como o Stuxnet, ja estudado
neste trabalho, tiveram seu custo projetado em cerca
de 3 milhdes de ddlares (STIMPSON, 2015).

No presente estudo, o parametro material sera di-
vidido entre hardware e software, basicamente as duas
ramificagdes de sistemas de tecnologia de informacio,
suficientes para uma analise bastante abrangente da
geracdo ou aquisicao de capacidades cibernéticas por

parte de um Estado, conforme quadro 4:

Parémetro Indicador Parametro Indicador
S#o realizados exercicios dos trés tipos existentes de simulacéo? Ferramentas e | A ameaca possui a capacidade de adquirir solucdes cibernéticas?
e = = Faw—e solucbes de , - = P <t
. " ? ?
Simulacges Os exercicios séo realizados periodicamente? software Aameaca possul a capacidade de desenvolver solucdes cibermnéticas
Os exercicios séo realizados de forma conjunta? = - - o =
Material e Aameaca tem a capacidade de fabricar suas proprias soluctes de
Hé exercicios combinados? solucdes de | hardware?
Preparo ciclico |Existe um ciclo previsto de adestramento? hardware

Quadro 4 — Material
Fonte: O autor

Como se pode observar, o grande diferencial nesse
quesito é a capacidade de desenvolver tecnologia. Os
Estados que possuirem essa capacidade estarao, indu-
bitavelmente, a frente dos demais.

O fator educagdo ou ensino “compreende todas as ati-
vidades continuadas de capacitacao e habilitagao, for-
mais e nao formais”. Sob esse prisma, o fator educagio
¢ fundamental no desenvolvimento e aquisi¢ao de ca-
pacidades cibernéticas ofensivas, de acordo com o que
prescreve o quadro 5:

Parédmetro Indicador
A capacitacéo de recursos € feita de maneira continua?
c itacs A capacitacdo em cibernética no Ambito nacional é reconhecida
apacitacao | internacionalmente?
A capacitacdo de recursos humanos é compartilhada com outros
paises?
Ambiente e S . ey -
- ?
académico A producio académica em cibernética é influente no cendrio global?
Ambiente ndo | A producéo néo formal (blogs, foruns, redes sociais) em cibernética &
formal influente no cenario global?

Quadro 5 - Educagao
Fonte: O autor

Apesar de o ensino ser amplamente globalizado no
mundo atual, ainda é possivel afirmar que aqueles que
detém o conhecimento irdo compartilha-lo da maneira
que lhes for mais conveniente. Por essa razao, uma alta
capacidade no fator ensino reflete em alta capacidade
no dominio cibernético.

O fator pessoal pode ser entendido como

uma abordagem sistémica voltada para a geracao de
capacidades, que considera todas as ag¢des relaciona-
das com o planejamento, a organizacao, a dire¢do, o
controle e a coordenagio das competéncias necessa-
rias a dimensdo humana. (BRASIL, 2019, p. 3-4)

Assim, o fator pessoal é imprescindivel para a geracao
de capacidades cibernéticas por parte de qualquer Es-
tado. Nesse contexto, a capacidade cibernética podera
ser obtida por meio da capacitacao (incluindo a reten-

¢a0) de recursos, bem como os aspectos qualitativos e
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quantitativos desses recursos humanos. Dai, podem-se

verificar no quadro 6 os parametros a serem estudados:

Parametro Indicador

O ator estudado apresenta boa capacidade de recrutamento de
Captacdo de | elementos externos as Forcas Armadas?
recursos

humanos

0O ator estudado apresenta boa capacidade de retencdo de recursos
humanos nas Forcas Armadas?

Proficiéncia dos | A organizacao dispde de pessoal com reconhecido nivel técnico?
recursos
humanos

A organizacao dispde de pessoal especializado nas diferentes areas

funcionais?
Aspecios 0O efelivo empregado nas operacies gera a capacidade cibernética
quantitativos | desejada?

Quadro 6 — Pessoal
Fonte: O autor

A partir da enumeracao dos parametros, é possi-
vel perceber o grande desequilibrio que o fator pessoal
pode causar na guerra cibernética.

Por fim, a infraestrutura é o fator que encerra todos
os elementos estruturais utilizados no suporte e em-
prego dos elementos de combate, de acordo com a es-
pecificidade de cada um (BRASIL, 2019). No caso da
guerra cibernética, o estudo da infraestrutura é indisso-
lavel do estudo de uma ameaca, devido ao seu alto va-
lor estratégico. A infraestrutura possui uma caracteristi-
ca paradoxal: o seu incremento provoca normalmente
a geracao de mais capacidades cibernéticas, entretanto
produz também o efeito indesejado de ampliar a su-
perficie de ataque' de determinada organizagio. Os
parametros analisados encontram-se no quadro 7:

Parametro Indicador
Qual & o nivel de exposicéo de ativos da organizacéo na Internet?
Exposicéo Quais sistemas legados estdo expostos?
Como estéo dispostos os cabos submarinos que chegam ao territério
Infraestrutura | nacional?
estratégica

Quais 580 as esfruturas estratégicas de interesse?

Qs sistemas da organizacio podem ser considerados resilientes?

Qs sistemas da organizacdo podem ser considerados relativamente
seguros?

Caracteristicas
estruturais

E possivel verificar redundéancias nos sistemas da organizac&o?

Quadro 7 - Infraestrutura
Fonte: O autor

O fator infraestrutura encerra a parametrizagio do
presente trabalho de acordo com o DOAMEPI. Com
isso, objetiva-se uma avaliagdo abrangente da ameaga,
pautada em critérios pré-definidos, que irao padroni-
zar e nivelar os conhecimentos acerca do tema.

Cabe destacar que este estudo ndo pretende esgotar
o assunto ou ser a palavra final no sentido de avaliar a
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capacidade cibernética de uma nagio. Trata-se, isso sim,
de uma base, da aplicacio da metodologia de maneira
até certo ponto superficial, tendo em vista que o objetivo
da proposta é uma metodologia adequada, e nao reali-
zar levantamentos sobre a capacidade cibernética de di-
versos paises do mundo. Esta dltima é uma tarefa mais
adequada para um analista de inteligéncia de ameagas"'.

Ressalte-se, ainda, que a aplicacao da presente me-
todologia preconiza o estudo continuo da ameaca, ten-
do em vista o dinamismo do ambiente informacional.
De maneira analoga aos levantamentos estratégicos de drea
(LEA) ou as conjunturas expedidas pelo Ministério da
Defesa, o estudo das capacidades operativas do inimigo
¢ uma atividade permanente.

Conclusao

O SMDC vive, atualmente, um momento de conso-
lidagao e amadurecimento nos campos interno e exter-
no. A END de 2008 langou as bases do setor e iniciou os
estudos para a implantagao de uma estrutura compati-
vel com o tamanho do desafio que enfrenta o Brasil em
termos de defesa cibernética. Esse nao é um processo
simples, e envolve comprometimento e envolvimento
dos decisores em todos os niveis, que irdo atribuir a
cibernética o peso a ela correspondente, seja em ope-
ragoes de guerra ou nao guerra.

Ocorre que as nuances da guerra cibernética aca-
bam por passar despercebidas quando nao se tém os
insumos necessarios para a sua adequada priorizagao.
A falta de conhecimento sobre o tema ainda é um 6bi-
ce — mesmo nos paises mais desenvolvidos, diga-se de
passagem — para o planejamento e a execugao das ope-
ragoes no amplo espectro.

O método proposto torna possivel que o comandante
possa intervir de maneira adequada, apoiado em aspectos
objetivos. Além disso, a avaliagio da capacidade cibernética
baseada nas capacidades operativas (DOAMEPI) esta ali-
nhada com a Doutrina Militar Terrestre e a Doutrina de
Operagoes Conjuntas vigentes. Dessa forma, a cibernética
serd estudada em termos mais familiares para o militar.

A metodologia oriunda desta pesquisa tem como
premissa a flexibilidade. Caso algum parametro per-
tinente necessite ser incluido, o operador cibernético
pode fazé-lo sem prejuizo ou exclusio de outros ja




elencados. A subjetividade da quantificacao é, nesse

caso, proposital: a imposi¢io de muitas restricoes ou
“amarras” ao analista pode tornar toda a metodologia
inexequivel, seja em virtude da evolucao tecnoldgica
ou da obsolescéncia de algum conceito. Deposita-se
grande responsabilidade, portanto, na capacidade do
analista de aplicar a metodologia da maneira mais fide-
digna e objetiva possivel.

Outra vantagem do sistema proposto é a possibili-
dade de realizacao de recomendacoes claras e inteli-
géncia aciondvel, ou seja, geragio de tarefas, sejam elas
de protegao, exploragio ou ataque cibernético'. Um ponto
muito importante para o analista é a comunicabilidade.
O elemento especialista tem muita facilidade em tirar
conclusoes de um determinado fato, mas nem sempre
visualiza a importancia de transmiti-las ao decisor. Ha
que se ter em mente, portanto, a necessidade de objeti-
vidade e concisao no assessoramento.

Encoraja-se, ainda, a elaborac¢ao de conceitos sinté-
ticos quando julgado necessirio ou conveniente. Isso

permitira uma ampliagdo da compreensao da situagao,
expandindo o resultado apresentado com o resultado
obtido. Os aspectos mais importantes encontrados du-
rante o levantamento deverdo ser salientados, para que
se possa entender como o analista chegou até aquele
parecer. Os resultados poderdo, ainda, ser integrados
e compartilhados com outras células do estado-maior,
notadamente a célula de inteligéncia e a de informagoes.

Por fim, espera-se que o presente trabalho seja til
aos responsaveis pelo estudo da capacidade ciberné-
tica do inimigo em todos os niveis, € ndo somente ao
Comando de Defesa Cibernética. Visualiza-se a inte-
gracao dos dados como fator fundamental de sucesso
da aplicacdo da metodologia, que servird como um
guia para o assessoramento as autoridades. Com isso,
o estudo pormenorizado das capacidades cibernéticas
de um Estado ou organiza¢do permitira maior preci-

sao na tomada de decisdo, seja qual for a ameaca que
se apresente. &
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Notas

U A Inteligéncia é a atividade responsavel pela produgio de conhecimentos relativos a fatos e situagoes atuais ou potenciais que afetem o processo

decisério. As Operacies de Informagio podem ser entendidas como agdes coordenadas que concorrem para a consecucdo de objetivos politicos e
militares. Sao executadas com o prop6sito de influenciar um oponente real ou potencial, diminuindo sua combatividade, coesdo interna e externa

e capacidade de tomada de decisio.

2 O Brasil ndo comp6s equipe propria, por ndo ser um pafs pertencente a organizacio, porém integrou a equipe espanhola.
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Assim entendido pessoas que obtém acesso ilegal a sistemas informacionais para avancar uma agenda politica ou social.

Diferem dos hackers pela sua inexperiéncia e pouca idade, realizando ataques com ferramentas ja prontas, ji que niao possuem capacidade de
desenvolvimento.

A definicio do espaco cibernético como guinto dominio operacional foi adotada pela OTAN em 2016, no Congresso de Varsovia (MINARIK, 2016).

Os diferentes nomes atribuidos a grupos hacktivistas sio produtos dos relatérios realizados por diferentes empresas de seguranca. No caso es-
pecifico em tela, por exemplo, Fancy Bear ¢ um nome atribuido pela empresa FireEye; APT28 é a nomenclatura adotada pela empresa Mandiant;
STRONTIUM ¢ o nome atribuido pela Microsoft. Entretanto todas essas empresas estio — em teoria — referindo-se 2 mesma ameaca.

Malware projetado especificamente para atacar sistemas operacionais que controlavam as centrifugas de enriquecimento de urdnio iranianas, fa-
bricadas pela empresa Siemens.

Observa-se aqui claramente, e de maneira até entdo inédita, o efeito militar do ataque cibernético.

O termo foi usado pela primeira vez nos anos 1960, por Donald Brennan, para designar o dilema: os efeitos de uma guerra nuclear serdo tao
devastadores que os paises possuidores dessa capacidade sé irdo usi-la em casos extremos.

A superficie de ataque é o conjunto de todos os ativos que um atacante pode tentar explorar.
Assim entendida como o conhecimento necessario a preven¢io ou mitigagio de ataques cibernéticos.

A protecio, exploracio e ataque cibernéticos sao as trés capacidades operativas da capacidade militar cibernética (BRASIL, 2017).
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Uma proposta de aplicagoes de inteligéncia artificial
ao SISFRON

Dardano do Nascimento Mota™

Introducgao

a pouco mais de 100 anos, a humanidade

vivia o final da Primeira Guerra Mundial

(1914-1918), a Gripe Espanhola! se espalha-
va pelo planeta, os automéveis ainda eram um produto
exclusivo dos mais abastados e poucos paises estavam
na Era da 22 Revolugio Industrial?. As sociedades eram
predominantemente agricolas e, em que pese esse fato,
os avangos tecnoldgicos influenciavam, em grau cada
vez maior, os ciclos produtivos, seja no campo ou nas
cidades. Isso contribuiu para as transformagoes que
culminaram com o crescimento urbano.

Nesse cenario, muitas nacoes comecavam a usufruir
dos beneficios proporcionados pela tecnologia, parti-
cularmente as mais ricas, dentre as quais destacamos
os paises da Europa Ocidental e os Estados Unidos da
América (EUA). Nessa mesma época, a economia bra-
sileira ainda dependia, essencialmente, de um produ-
to: o café. Paradoxalmente a isso, o pais estava prestes
a iniciar a sua prépria Revolugao Industrial. Somado
aquela realidade, o Brasil, como uma republica jovem,
ainda era fortemente baseado em monopélios eleito-
rais, representados, sobretudo, pela politica do café
com leite® e pelo coronelismo®.

Ap6s um século de sucessivas guerras, acordos de
paz, convulsoes sociais, terrorismo internacional e mui-
ta evolucao tecnolédgica, a humanidade chegou ao ano
de 2021 vivendo outra pandemia (COVID-19°) e com
uma 32 Revolugdo Industrial, caracterizada pelo largo

emprego da internet, da tecnologia da informacao (TT)

e por um grande (e crescente) volume de dados das
mais diversas procedéncias.

Corroborando esse cenario complexo, Klaus Schwab,
do Férum Econdmico Internacional, destaca que

todas as inovagdes e tecnologias tém uma caracteristi-
ca em comum: elas aproveitam a capacidade de disse-
minagao da digitalizagao e da tecnologia da informa-
¢do. (SCHWAB, p. 23, 2016)

Nessa conjuntura, temos o alvorecer da 42 Revolu-
¢ao Industrial, que apresenta, de forma integrada, a
tecnologia 5G, os smartphones, a “internet das coisas™®,
a guerra cibernética e a inteligéncia artificial (IA). Esta
ultima tem crescido de importancia em todos os cam-
pos do conhecimento e do poder.

Quanto a isso, Schwab acrescenta que:

A IA fez progressos impressionantes, impulsionada
pelo aumento exponencial da capacidade de processamen-
lo e pela dispowibilidade de grandes quantidades de dados,
desde softwares usados para descobrir novos medica-
mentos até algoritmos que preveem nossos interesses
culturais. (SCHWAB, p. 19, 2016, grifo nosso)

Em um contexto de rapidos progressos na IA, mui-
tos paises tém aumentado os seus investimentos nesse
setor. Eles tém sido destinados a todas as expressoes do
poder nacional.

Na expressdo politica, a IA vem influenciando a
cultura politica, uma vez que tem contribuido para
intensificar o ambiente de competitividade por inter-
médio de suas aplica¢oes na configuragdo das redes
sociais. Estas tém influenciado, por exemplo, os pro-
cessos eleitorais, como foi o caso recente das elei¢oes
no Brasil em 2018.
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*TC Com (AMAN/2000, EsAO/2009, ECEME/2016). Atualmente, serve no Comando de Operacdes Terrestres (COTER).
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Na expressao psicossocial, as ferramentas da IA
tém influenciado a qualidade de vida das pessoas, por
dar maior velocidade (e volatilidade) aos relaciona-
mentos interpessoais.

Na expressao cientifico-tecnolégica, EUA e China
tém estado na vanguarda das pesquisas baseadas em
IA. Nesse sentido, destacamos o Massachussets Institu-
te of Technology (MIT) e o Vale do Silicio, nos EUA,
e a regido de Zhongguancun, na China. Eles vém con-
tribuindo para a criagio de ambientes cada vez mais
complexos e tém sido transversais a todas as demais
expressoes do poder nacional.

Na expressio econémica, a competi¢io entre empre-
sas multinacionais americanas e chinesas pelo dominio
da IA vem se acirrando. Elas tém investido macigamen-
te para aprimorar seus processos produtivos (com des-
taque para a propaganda), facilitando suas transagdes
comerciais e alcancando, dessa maneira, os mercados
consumidores mais rapidamente e com maior eficiéncia.

Na expressiao militar, a IA tem ido ao encontro da
guerra cibernética e da guerra eletronica. Isso vem ex-
pandindo a complexidade e a capacidade dos sistemas
associados as plataformas de emprego militar. Como
exemplo, podemos destacar o crescente aperfeicoamen-
to dos drones. Esses equipamentos estdo intimamente li-
gados a filosofia da IA e a chamada “guerra autbnoma™.

Dessa forma e considerando a ligagao entre as ex-
pressoes do poder nacional, particularmente a econo-
mica e a militar, procuraremos, neste artigo, deduzir
algumas aplicagoes da IA.

Em vista disso e observando a conjuntura brasi-
leira, marcada pela grande extensao fronteirica do
pais, além da grande quantidade de ilicitos transna-
cionais, quais aplicacoes de IA poderiam ser suge-
ridas para o Sistema Integrado de Monitoramento
de Fronteiras (SISFRON)? A possivel resposta a esse
questionamento se constitui na ideia-chave da pre-
sente reflexdo integradora.

A seguir, serd estudada, sucintamente, a relagdo da
IA com a guerra eletrénica e com a guerra cibernética;
apresentado o relacionamento entre os EUA e a China,
tendo por escopo a IA; e analisada a influéncia da IA
para o desenvolvimento de algumas possiveis aplica-
¢oes ao SISFRON.

Uma concepgao da relacao da IA com a guerra
eletronica e com a guerra cibernética

Na funcao de combate comando e controle, ha, con-
forme preconizado pela Doutrina Militar Terrestre
(DMT), dentre as suas tarefas, a gestao do espectro ele-
tromagnético. Partindo desse ponto, abordaremos as
possibilidades que a IA pode proporcionar a execugio
das agoes de guerra eletrénica (GE) e guerra ciberné-
tica (G Ciber). No que diz respeito a GE, as considera-
¢oes a seguir estardo baseadas em dois aspectos: proce-
dimentos e plataformas.

A guerra eletronica é

O conjunto de ag¢oes que visam a explorar as emissoes
do inimigo em toda a faixa do espectro eletromagné-
tico, com a finalidade de conhecer a sua ordem de ba-
talha, suas intencoes e capacidades e, também, utilizar
medidas adequadas para negar o uso efetivo dos seus
sistemas, enquanto se protegem e se utilizam, com efi-
cacia, os sistemas préprios. (BRASIL, p. 1-1, 2020)

No que tange aos procedimentos, a IA pode agregar
valor a GE a partir do momento em que estes poderao
ser executados tendo por base algoritmos capazes de
transformar “informacées brutas” em dados inteligi-
veis e oportunos, sem que haja intervencao humana.
Isso podera mitigar os prejuizos ocasionados pelo flu-
x0, cada vez mais acelerado, de dados vindos das mais
diversas fontes de aquisi¢do e que impossibilitam uma
analise com a qualidade necessaria ao ciclo OODA (ob-
serve, oriente, decida, aja).

No que se refere as plataformas, merecem desta-
que os drones. Nesse sentido, Schwab (2016) destaca
que as armas autonomas podem

combinar a tecnologia dos drones e a inteligéncia
artificial, conseguindo selecionar e atacar alvos de
acordo com critérios pré-definidos e sem a interven-
¢ao humana.

Considerando tal combinacdo, tém-se buscado di-
minuir o envolvimento humano no que diz respeito
a execugao de agoes de ataque, como foi o caso do
drone MQ-9 Reaper, que foi empregado no ataque ao
general iraniano Qassem Soleimani®.
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Figura 1: Drone MQ-9 Reaper
Fonte: https://pt.wikipedia.org/wiki/General_Atomics_MQ-9_Reaper

Isso demonstra que as ferramentas baseadas em IA
vém assumindo maior protagonismo no desenvolvi-
mento de uma “nova geragao” de drones. Dessa ma-
neira, agoes de ataque e de reconhecimento poderio
ser realizadas com o controle de pessoas a centenas ou
milhares de quilometros de distancia desses artefatos.

Quanto a capacidade dos drones, Hambling ressalta
que:

Associe esse tipo de espionagem eletrdnica com a
habilidade de se empoleirar e se tem um espido que
pode ir sigilosamente a qualquer lugar, nao deixando
qualquer trago de suas atividades. O drone pode for-
necer uma carga util de virus ou outro malware (pro-
grama malicioso) para perturbar os sistemas inimigos,
adicionando uma nova dimensiao a ameaca de hacker.
(HAMBLING, p.178, 2018)

No que diz respeito a guerra cibernética, Clarke e
Knake a conceituam como:

A penetragdo ndo autorizada, em nome ou em apoio
de um governo, em um computador ou rede de ou-
tra nagao, ou qualquer outra atividade que afete um
sistema de computador, cujo objetivo seja adicionar,
alterar ou falsificar dados, ou causar a interrupgao ou
dano a um computador, dispositivo de rede ou obje-
tos controlados por wm sistema de computador. (CLARKE e
KNAKE, p. 183, 2015, grifo nosso)

Somado a isso, o Livro Branco de Defesa Nacional
(2012, p. 259) destaca “o crime cibernético como ma-
nifestagdo da abrangéncia global e da crescente com-
plexidade técnica das atividades criminosas”. Sendo
assim, na gestao de espagos cibernéticos, é necessario
entender a dinimica dos chamados “botnets”. Estes se
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constituem em “redes roboéticas” de computadores
“zumbis” controlados remotamente por intermédio de
IA. Clarke e Knake (p. 16, 2015) destacam que:

Os zumbis atacam seguindo instrugdes que sdo acio-
nadas sem o conhecimento de seus proprietarios. Na
verdade, os proprietarios nao podem sequer afirmar
desde quando seus computadores se tornaram zumbis
(...). A atividade maliciosa ocorre em segundo plano,
nao sendo visivel na tela do usudrio. Seu computador,
agora mesmo, pode ser parte de uma botnet. (CLARKE
e KNAKE, p. 16, 2015)

Como se pode observar, as ferramentas de IA tém sido
mais empregadas na guerra cibernética, uma vez que a
primeira, pelo uso de algoritmos especificos pode dificul-
tar a identificagdo da origem dos ataques cibernéticos.

Em vista do exposto até aqui, podemos concluir,
parcialmente, que, por suas caracteristicas, a GE e a
guerra cibernética, estao cada vez mais interligadas. As
ferramentas de IA podem fortalecer esse ponto, confe-
rindo maiores possibilidades de emprego a ambas.

Estados Unidos e China no campo da
inteligéncia artificial

Neste tépico, a presente argumentac¢ao partira da
seguinte premissa: “a IA possui atores e aplicagoes va-
riadas”. Para isso, serd importante abordar o presente
assunto, ainda que sucintamente, sob dois prismas: a
relacao entre EUA e China, nos campos econdmico e
militar, e algumas nuances da IA nesse relacionamen-
to. Quanto ao relacionamento existente entre as nagoes
citadas, Kissinger (2011) afirma que:

Em muitas questoes, as relagdes sino-americanas evo-
lufram de maneira em grande parte cooperativa. Ao
mesmo lempo, diferengas enraizadas na orientagao historica
e geopolitica comegaram a se tornar aparentes. Questdes
econdmicas e a proliferacio de armas de destruicao
em massa sao bons exemplos. (KISSINGER, p. 474,
2011, grifo nosso)

Complementando essa linha de raciocinio e abor-
dando o papel da IA, Lee afirma que:

Artigos sobre as mais recentes inovagoes de IA cobrem
as paginas dos jornais. Conferéncias de negdcios sobre como
alavancar a IA para aumentar os lucros estao acontecendo




quase todos os dias. E os governos do mundo todo estiao
lancando seus préprios planos nacionais para explo-
rar a tecnologia. De repente, a IA estd no centro do
discurso publico, e por boas razoes. (LEE, p. 10, 2018,
grifo nosso)

Nessa disputa, também do ponto de vista econdmi-
co, podemos destacar o Vale do Silicio, nos EUA, e a
regiao de Zhongguancun, na China, como importantes
centros de tecnologia e inovagao para a IA.

Nesse escopo, Lee destaca que:

A medida que as empresas de IA nos Estados Unidos
e na China forem acumulando mais dados e talentos,
o ciclo virtuoso de melhorias orientadas por dados
orientard sua lideranga a um ponto em que se tornard
insuperavel. A China e os Estados Unidos estdo atualmen-
te incubando os gigantes da 1A que dominardo os mercados
globais e conseguirdo exlrair riqueza dos consumidores do
mundo todo. (LEE, p. 34, 2019, grifo nosso)

Do ponto de vista militar, Brown afirma que “o
avango acelerado no campo da IA, entre outras novas
tecnologias, é de extrema importincia para a seguran-
¢a nacional” (Military Review, p. 36, 2020). Além disso,
Brown assevera que:

Independentemente de quantos especialistas de peso
em ciéncia e tecnologia proponham a proibigao de ar-
mas auténomas ou da qualidade dos possiveis argu-
mentos contra o desenvolvimento da IA, o “génio da
inovagao esta fora da lampada: nao ha como empur-
ra-lo de volta”. (Military Review, p. 37, 2020)

Diante desse cenario de disputas, também marcado
por limites éticos, o governo dos EUA vem investin-
do em um projeto intitulado “Inteligéncia Artificial e
a Simbiose Ser Humano-Maquina”. Isso tem ocorrido
por intermédio de sua Agéncia de Projetos de Pesquisa
Avangada do Departamento de Defesa.

Ainda no que diz respeito a relagaio EUA-China,
Faulkner destaca que:

Qualquer avaliacao de que os EUA e a China estejam
competindo entre si e ndo travando um conflito é fa-
lha e reflete uma fundamental falta de entendimento
quanto aos principais estados finais desejados pelos
chineses nos niveis operacional e estratégico. (Military
Review, p. 54, 2020)

Isso posto, podemos depreender que a China, orien-
tada por sua tradi¢do milenar, visualiza o emprego da
IA de forma diversa dos EUA, o que se reflete em seus
objetivos quanto ao seu papel (ainda considerado pelo
Partido Comunista Chinés) de “Império do Meio™ na
conjuntura internacional. Quanto a essa visao e no con-
texto de um conflito, os chineses permeiam suas acoes
dentro de um “jogo infinito”, que envolve a utilizagiao
de todos os meios, militares e nao militares.

Confirmando esse aspecto, Faulkner afirma que:

A China de hoje busca, mais uma vez, liderar o mundo
no campo das inovagoes, incluindo as areas de inteli-
géncia artificial e comunicagao quantica. Como no pas-
sado, muitas dessas tecnologias sio de emprego dual,
civil e militar. O que é mais importante, todas essas ca-
pacidades sdo essenciais para que o ELP se torne uma
for¢a armada de primeira ordem. (Military Review, p.
57, 2020, grifo nosso)

Diante das consideragbes citadas, no que se refere as
disputas no campo da IA entre EUA e China, podemos
visualizar perfis distintos entre essas nagoes. Gaddis,
por intermédio de uma das metéforas do fildsofo Isaiah
Berlin'®, ilustra bem essa distin¢ao:

Porcos-espinhos, explicou Berlin, “relacionam tudo a
um ponto de vista central”, a partir do qual “tudo o
que dizem e fazem tem significado”. As raposas, por
sua vez, perseguem muitos fins, em geral desconexos
e até contraditérios, ligados, se tanto, por uma forma
pratica. (GADDIS, p. 18, 2019)

Como se pode observar, essas duas nagoes possuem
muitas distingdes (quase irreconcilidveis). Ambas, con-
tudo, possuem um objetivo comum: dirigir os rumos
do mundo moderno. Pelo exposto e, associando-o ao
assunto em tela, podemos inferir que a China se con-
figura, predominantemente, como “raposa”, e os EUA
como “porco-espinho”.

E o Brasil, qual perfil estaria adotando?

Conclui-se, parcialmente, que, se aprofundarmos a
andlise das a¢oes das duas maiores poténcias mundiais,
poderemos obter ensinamentos importantes para o
aperfeicoamento dos sistemas em uso no pais, inclusive

do SISFRON.
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Possibilidades de incremento de IA no SISFRON

A Politica Nacional de Defesa (PND) destaca que:

H4 uma tendéncia mundial de aumento das desigualda-
des tecnologicas e de produgio entre os paises, muito
em funcado do papel desempenhado pelas novas tec-
nologias e pelos investimentos em inovagdo. As tecno-
logias disruptivas acentuarao as assimetrias na drea da de-
fesa, influenciando o equilibrio de poder regional e mundial
e subvertendo tradicionais conceilos e logicas da geopolitica.
(PND, p. 18, 2020, grifo nosso)

Diante de tal citacdao, que enfatiza “uma tendéncia
mundial de aumento das desigualdades tecnolégicas”,
podemos constatar a relevancia das questdes interna-
cionais, no que diz respeito a area de ciéncia e tecnolo-
gia e sua indissociavel relagio com a Defesa Nacional.
Dessa forma, ao darmos um zoom nas chamadas tecno-
logias disruptivas, voltaremos a ja mencionada fungao
de combate comando e controle.

Associando-a ao SISFRON, temos que este deve:

Prover as estruturas fisica e légica adequadas ao ciclo
de comando e controle em todos os niveis do processo deci-
sorio, contemplando enlaces apropriados para comu-
nicagbes entre todos os escaldoes, com capacidade de
transmissdo compativel com a missdo atribuida e com a
possibilidade de operar em rede, conforme estabelecido na
Estratégia Nacional de Defesa. (BRASIL, p. 24, 2010)

Em complemento ao exposto, Mota (2016) destaca
que “o SISFRON, como um ‘sistema de sistemas’, fun-
ciona como um organismo que tem a informagao como
principal insumo que sustentara o processo decisério”.
Tal sistema deve, portanto, buscar constantemente a
superioridade informacional. Isso dependerd, cada vez
mais, de estruturas cujo funcionamento pressuponha
automatismo e inteligéncia artificial.

Assim, para exemplificar tais aspectos, dentro do con-
texto do SISFRON, temos o subsistema de comunicagoes td-
ticas. Nele, Mota (2016) ressalta que “este estd revestido
de grande importancia para garantir a superioridade de
informacoes, uma vez que dispoe dos meios tecnolégicos
para o transito informacional no nivel tatico”.

Nessa parte do presente estudo, apresentaremos
uma hipétese: “O SISFRON pode ser descontinuado
tecnologicamente”.
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Em vista disso e, com o objetivo de estruturar me-
lhor o pensamento que vem sendo trabalhado, vamos
tomar por base os fatores da decisao.

a) Missao: dar ao SISFRON a flexibilidade para
incorporar rapidamente os avangos tecnolégi-
cos, inclusive no campo da IA;

b) Inimigo: ilicitos transnacionais apoiados por
tecnologias também baseadas em IA;

¢) Terreno: fronteira terrestre brasileira (e suas
variagoes);

d) Meios: subsistemas do SISFRON e demais siste-
mas de agéncias nacionais e de paises vizinhos;

e) Tempo: até 2025 como uma tentativa para evi-
tar a descontinuidade; e

f) Consideragoes civis: opiniao publica (que pre-
cisa ser influenciada por agbes de comunicagao
social em todas as plataformas digitais) em um
cenario de pandemia.

A decisao que poderia ser adotada nos remete ao
questionamento inicial: quais aplicagbes no campo da
IA poderiam ser sugeridas ao SISFRON?

Como respostas possiveis, podemos sugerir trés po-
tenciais aplicagdes:

a. intensificar o uso de ferramentas de IA para fu-
sao de dados, particularmente no que se refere a cre-
dibilidade das fontes empregadas e cujas informacoes
estardo transitando no sistema (como, por exemplo, na
infovia e no subsistema de comunicacoes taticas);

b. desenvolver algoritmos que contribuam com o
Exame de Situagdo do Comandante Tatico, particular-
mente na escolha da melhor linha de ag¢ao, favorecen-
do o processo de tomada de decisio e diminuindo o
“achatamento decisorio”; e

c. aperfeicoar algoritmos para atualiza¢do automati-
ca de imagens geograficas e posicionamento de tropas,
uma vez que é necessario aperfeicoar, continuamente,
o software C2 Cmb, atualmente em uso no SISFRON.

Diante do apresentado até aqui, verificamos como o
uso de algoritmos podera ser ttil para responder ao ci-
tado problema hipotético, a luz dos fatores da decisao.
Nao ha duvida de que, dada a envergadura do tema,
inimeras aplicagdes podem ser propostas. O SISFRON
é amplo em ferramentas e aplicagdes (também marca-
das por seu viés dual).




As propostas citadas, no entanto, podem ser viaveis,

tanto para ampliar a consciéncia situacional quanto
para aprimorar o processo decisério, propostos pelo
sistema. Conclui-se, parcialmente, assim, que o SIS-
FRON, por suas caracteristicas, pode ser descontinu-
ado se os investimentos que ele demanda nio forem

tempestivamente realizados.

Consideracoes finais

Podemos afirmar que a inteligéncia artificial faz
parte de todas as expressdes do poder nacional. Ela se
constitui em um interessante ponto de intersec¢ao en-
tre todas as expressoes. Isso aumentara com o tempo,
particularmente entre os principais atores do cendrio
internacional, China e EUA.

Em sintese, as agdes voltadas para estruturar o Sis-
tema de Defesa de qualquer pais ndo sao estanques, ou
seja, ha uma integragao, cada vez maior, de todos os
ramos do conhecimento. Nao se pode, portanto, pla-
nejar agoes na expressio militar, desconsiderando as
demais. As ferramentas de inteligéncia artificial estdo
contribuindo para fortalecer esse pensamento.

Inserido nessa realidade, o Brasil, por suas caracte-
risticas econdmico-geograficas, sempre serd uma area
de ocorréncia de ilicitos transnacionais. £ necessario,
por isso, aperfeicoar os sistemas em uso no pais para
prover a seguranca de todos os nossos meios a luz de
uma politica, tanto interna quanto externa, que dé a

nagao a sua caracteristica predominante como Estado.

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000.

Referéncias
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ber incrementos apropriados e periédicos de recursos
que contemplem, inclusive, a IA. Isso poderd prover
maior fluidez ao sistema, além de aprimorar o processo
de tomada de decisdo. Sendo assim e tendo em vista
o papel da IA em possiveis aplicagbes no contexto do
SISFRON, podera haver a necessidade de incrementé-
-lo com um subsistema de inteligéncia artificial.

Esse subsistema podera prover os requisitos opera-
cionais e técnicos, a defini¢do e implantacao dos algo-
ritmos, bem como a fiscalizagao das tecnologias de 1A
que porventura venham a ser empregadas de forma
transversal no SISFRON, englobando, também, opera-
¢oes de coordenacao e controle de agéncias.

O investimento mais agressivo em tecnologias dis-
ruptivas, IA e 5G somado a flexibilizagao de pensamen-
to na concepgao de agoes para o emprego dessas fer-
ramentas poderao fortalecer nossa Base Industrial de
Defesa (BID). Isso nos dara a possibilidade de sairmos,
definitivamente, da Era Industrial e mergulharmos
com maior profundidade na Era Digital, tendo no SIS-
FRON um dos principais atores desse processo no pais.

Dado o exposto, é importante ressaltar que, sem
que seja considerada e dada a devida prioridade a essa
realidade, poderemos incorrer em atrasos gerados por
defasagem tecnologica, além do desperdicio de recur-
sos orcamentdrios. Esse gap trard consequéncias nao s
do ponto de vista institucional, mas também e, em ulti-

ma analise, a prépria Defesa Nacional. &

BRASIL. Estado-Maior do Exército. EB 20-MC-10.205 — Comando e Controle. Brasilia, 2014.

BRASIL. Estado-Maior do Exército. EB 20-MC-10.213 — Operacoes de Informacao. Brasilia, 2014.

BRASIL. Estado-Maior do Exército. Portaria n? 193 (aprova a Diretriz para Implantagdo do SISFRON). Brasilia, 2010.

BRASIL. Politica Nacional de Defesa. Disponivel em: https://www.gov.br/defesa/pt- br/arquivos/estado_e_defesa/pnd_

end_congresso_.pdf. Acesso em: 10 nov 2020.

BROWN, Marlon W. Desenvolvendo a Prontidao para Confiar no Uso da Inteligéncia Artificial dentro das Equipes de
Combate. Disponivel em: https://www.armyupress.army.mil/Journals/Edicao-Brasileira/Arquivos/Segundo-Trimestre-2020/
Desenvolvendo-a-Prontidao-para-Confiar-no-Uso-da-Inteligencia-Artificial/. Acesso em: 30 nov 2020.

%, ADN « 51




CLARKE, R; KNAKE, R. K. Guerra Cibernética: a proxima ameaca a seguranga e o que fazer a respeito. Rio de Ja-
neiro: Brasport, 2015.

FAULKNER, Timothy L. China Contemporanea (Conflito, e nao Competi¢do). Military Review. [Online]. Disponivel em:
https://www.armyupress.army.mil/Journals/Edicao-Brasileira/Arquivos/Primeiro-Trimestre-2020/China-Contemporanea/.
Acesso em: 30 nov 2020.

GADDIS, John Lewis. As Grandes Estratégias (De Sun Tzu a Franklin Roosevelt, como os grandes lideres mudaram o
mundo). Sao Paulo: Planeta do Brasil, 2019.

HAMBLING, David. Swarm Troopers (como os pequenos drones irdo conquistar o mundo). Biblioteca do Exército.
Rio de Janeiro, 2018.

KISSINGER, H. Sobre a China. Rio de Janeiro: Objetiva, 2011.

LEE, Kai-Fu. Inteligéncia Artificial (como os robds estio mudando o mundo, a forma como amamos, nos relaciona-
mos, trabalhamos e vivemos). Globolivros. Rio de Janeiro, 2019.

MOTA, Dardano N. SISFRON: vetor da Guerra de Informacio na fronteira terrestre brasileira. Brasil. Revista A De-
fesa Nacional, 32 quadrimestre, 2016.

SCHWAB, Klaus. A Quarta Revolucao Industrial. Sdo Paulo. Edipro, 2016.

1 0 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Pandemia ocorrida no inicio do século XX e que vitimou milh6es de pessoas em todo o mundo. A enfermidade ¢ atualmente conhecida como

gripe HINT.

Revolugio ocorrida no final do século XIX e inicio do século XX nos Estados Unidos da América e Europa Ocidental.

Divisio do poder politico no Brasil, na qual os Estados de Sdo Paulo (café) e Minas Gerais (leite) alternavam-se no comando do pafs.

Controle das elei¢bes no Nordeste do Brasil. A regido estava controlada por “coronéis”, que ditavam como seriam definidos os representantes publicos.

Pandemia que tem impactado o planeta por sua rapida e grande capacidade de contagio. Até o final de 2021, ja havia contabilizado, no mundo,
aproximadamente 5 milhées de mortes.

Consiste em uma rede de objetos fisicos (veiculos, prédios e outros dotados de tecnologia embarcada) capaz de reunir e transmitir dados.
Conflito caracterizado pelo emprego de robos em combate.
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Exportacoes na indiistria de defesa brasileira

Bruno da Silva Suhett”
Giovanna Bernardes Ferreira™

Introducgao

ma das mais famosas teorias econdmicas

sobre comércio internacional foi elaborada

por Adam Smith, no século XVIII. Segundo
ele, um pais deveria se especializar na producao de
bens (ou servigos) em que possui vantagem absoluta.
Ter vantagem absoluta significa produzir algo com
mais eficiéncia. Por exemplo, se um pais produz dois
bens, ele terd vantagem absoluta no bem que deman-
dar menos fatores de produgao (como capital, terra
e trabalho) para ser produzido. Assim, para Adam
Smith, o comércio internacional ocorre quando os
paises trocam produtos, em que possuem vantagem
absoluta, entre si.

No século XIX, David Ricardo apresentou uma teo-
ria econdmica diferente, que ¢ utilizada até os dias atu-
ais para explicar o comércio internacional: a teoria das
vantagens comparativas. Um pais possui vantagem com-
parativa na producao de um bem se o custo de oportu-
nidade' de produzir o bem no préprio pais é menor do
que se o bem for produzido em outra na¢ao. O comércio
internacional, portanto, acontece (e pode ser benéfico
para os paises envolvidos) se eles trocarem, entre si, pro-
dutos nos quais possuem vantagem comparativa.

Atualmente, o comércio internacional ocupa pa-
pel de destaque na politica econdmica mundial, ten-
do em vista a globalizagido e os beneficios trazidos aos
paises envolvidos. A especializacao, discutida anterior-
mente, pode ser citada como um dos pontos positivos,
pois permite que um pais se qualifique na produgio
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de alguns bens e compre, do resto do mundo, outros
produtos. Especificamente, a exportacio aumenta o
mercado consumidor de um pais, promove inovagiao
nas empresas (que precisam adequar seu produto ao
mercado internacional) e permite troca de tecnologia
entre paises, além de outras vantagens.

O grafico 1 mostra os valores das exportagbes bra-
sileiras ao longo dos ultimos 10 anos. Percebe-se uma
trajetéria oscilante das exportagdes brasileiras, que
pode ser explicada por alteragdes dos precos dos pro-
dutos exportados (por exemplo commodities) e por cri-
ses nacionais — que motivaram as quedas nos anos de
2015 e 2016. Além disso, vale destacar o impacto ne-
gativo da crise do coronavirus no comércio exterior.
Em 2020, o crescimento das exporta¢des — que vinha
ocorrendo desde 2017 — foi interrompido. Com a volta
da normalidade, contudo, houve novamente um cres-

cimento nos valores de exportagao.

Bilhdes

2008
2010
2011
2012
2013
2014
2015
2016
2017
2018
2019
2020
2021

Grifico 1 - Exportagoes brasileiras (US$ bilhdes — FOB)
Fonte: Ministério da Economia, 2020

* Cel Int (AMAN/1997, EsAO/2006). Especializacio em Gestdo (EsIE/2012), Especialista em Planejamento, Or¢amento e¢ Gestio
Publica (FGV-DF/2015). Chefe da Divisdo de Economia de Defesa do DEPFIN/MD. Contato: bruno.suhett@defesa.gov.br.

** Graduanda de Ciéncias Econ6émicas na Universidade de Brasilia (UnB). Estagiaria do Departamento de Financiamentos e Economia
de Defesa (DEPFIN) do Ministério da Defesa (MD). Contato: giovanna.ferreira@defesa.gov.br.
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Segundo dados da Organiza¢ao Mundial do Comér-

cio (OMC), em 2020, o Brasil ocupava o 24° lugar no
ranking mundial de maiores exportadores. Em compa-
racao, no ano de 2013, o pais estava em uma colocagao
mais alta (222). Com relacao a produtos manufatura-
dos, as exportagoes brasileiras estavam na 342 coloca-
¢ao entre 2018 e 2019. Anteriormente, entre 2017 e
2018, o pais estava na 322 posicao.

Sobre a industria de defesa, em 2019, o Ministério
da Defesa apontou que o valor exportado foi de R$ 1,3
bilhdo, com perspectiva (pré-pandemia) de crescimen-
to em torno de 30%, no ano de 2020. Mesmo com o
coronavirus, a industria de defesa obteve um resultado
importante em termos de valor exportado. De acordo
com dados do Ministério da Defesa, o setor exportou
mais de US$ 1 bilhao.

Além disso, de acordo com o Stockholm International
Peace Research Institute (SIPRI), em 2019, o Brasil estava
entre os 15 paises que mais tiveram gastos militares.
Segundo a mesma organizac¢do, também para 2019, os
gastos na América do Sul totalizaram US$52,8 bilhoes.
Desse montante, os dispéndios brasileiros representa-
ram cerca de 51%. Outro fator favoravel para o setor
de defesa foram as parcerias e acordos fechados entre
o Brasil e outros paises, com intermediacao do Ministé-
rio da Defesa — ponto que serad detalhado adiante.

No decorrer deste artigo, estudam-se mais profun-
damente as exportacoes brasileiras. Nesse sentido, o
texto focard em pontos mais técnicos, que vao desde
obrigac¢des (como € o caso das tributagdes sobre expor-
tagdo de armas e munigoes; suas partes e acessorios?)
até instrumentos de protecao, por exemplo, seguros.
Quando necessario, faz-se uma diferenciagao para as-
pectos especificos que dizem respeito a industria de
defesa. Além da andlise no contexto brasileiro, apre-
senta-se também o contexto internacional, destacan-
do modificagoes benéficas para exportagdes feitas em
outros paises. Também, busca-se na literatura artigos
que discutem sobre como instrumentos associados as
instituigoes e a organizacao de um pais podem afetar o
comércio internacional.

Para isso, monta-se a estrutura do artigo. Em um
primeiro momento, estuda-se o funcionamento das
exportagoes brasileiras, em termos de impostos e
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documentagoes. ApoOs essa primeira analise, foca-se nos
instrumentos que facilitam o processo de exportacao,
como garantias, seguros e financiamentos. Em seguida,
utiliza-se o relatério do Banco Mundial, Doing Business,
para analisar o funcionamento do comércio exterior e
a facilidade de negociagdo em outros paises, de modo
a entender o que ¢ feito internacionalmente para fa-
cilitar o processo de exportacao. Ademais, estuda-se a
literatura que associa os aspectos institucionais e orga-
nizacionais de um pais ao comércio internacional. Por
fim, com base nesses pontos, expéem-se medidas que
podem tornar o Brasil mais relevante internacional-
mente, a0 mesmo tempo em que beneficiam empresas
exportadoras de produtos relacionados a defesa.

Desenvolvimento
Brasil

Em relacdo as estatisticas do comércio exterior,
utilizam-se os nimeros disponibilizados pelo Minis-
tério da Economia. Em 2020, China, Estados Unidos
e Argentina foram alguns dos principais destinos das
exportagoes brasileiras.
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Grifico 2 - Principais destinos das exportagoes brasileiras (em bilhées
de US$)

Fonte: Ministério da Economia, 2020

Em termos de exportagdes de Produtos de Defesa
(PRODE) e Produtos Estratégicos de Defesa (PED),
existem dois fatores que dificultam o computo de es-
tatisticas. O primeiro deles é a diferenga entre sistemas
de identificacaio de mercadorias. O Brasil, por exem-
plo, usa a categorizacao definida pela Nomenclatura
Comum do Mercosul (NSM). Por outro lado, os paises
participantes da Organizagiao do Tratado do Atlantico




Norte (OTAN) utilizam o Nato Stock Number (NSN). O
segundo fator que dificulta a coleta e analise de estatis-
ticas é mais direto: restricio de acesso (ou inexisténcia)
de base de dados.

Devido a esses motivos, utiliza-se um proxy para estimar
as exportagoes de bens produzidos pela industria de de-
fesa. Nesse caso, soma-se o valor exportado de produtos
manufaturados relacionados a defesa (como, por exem-
plo, armas e munigoes, avides, helicopteros e outros).

Em 2019, alguns dos mais relevantes destinos das
exportagoes brasileiras de produtos de defesa foram:
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Grafico 3 — Destinos das exportagoes de defesa brasileiras (em milhoes
de US$)
Fonte: Ministério da Economia, 2020

Pode-se entender, a partir do grafico 3, a impor-
tancia de acordos voltados para a area militar. De fato,
o Brasil possui parcerias com alguns paises que sdo os
principais destinos de exportagdes de defesa brasilei-
ras. Em 2019, o Brasil firmou uma parceria com os
Emirados Arabes Unidos para desenvolvimento, pro-
dugao e comercializagdo de produtos de defesa, além
de acordar com o pais a constitui¢ao de um fundo para
expansao do setor de defesa no Brasil. Assim, esses
acordos sao benéficos no sentido de, por exemplo, fa-
cilitar a comercializagdo com mercados menos tradicio-
nais (como o Oriente Médio), aumentando o mercado
consumidor de produtos de defesa brasileiros.

Mais recentemente, em marco de 2020, o Brasil
assinou um acordo militar com os Estados Unidos. O
Acordo de Projetos de Pesquisa, Desenvolvimento,
Teste e Avaliacao (RDT&E — nome do acordo com si-
gla em inglés) também tem o potencial de aumentar

o consumo de produtos brasileiros, desta vez, para o

maior mercado de defesa do mundo - segundo dados
do SIPRI, em 2019 os Estados Unidos foram responsa-
veis por 38% do total gasto com defesa mundialmente.

Documentos

A exportacao de produtos pode ser feita tanto por
pessoas juridicas quanto fisicas. Neste artigo, porém,
considera-se somente o que diz respeito as pessoas juri-
dicas. No Brasil, para que uma empresa possa exportar,
¢é necessario que esteja habilitada pela Receita Federal
Brasileira (RFB) para praticar o comércio exterior.

Em relacao a documentagao, é necessario que a em-
presa esteja habilitada a operar no Sistema Integrado de
Comércio Exterior (Siscomex). Além disso, o empreen-
dimento deve possuir a Declaracio Unica de Exporta-
¢ao (DU-E), que, segundo o governo federal:

Consiste em um documento eletrénico que define o
enquadramento da operagao de exportagao e subsidia
o despacho aduaneiro de exportagio. Compreende
informagbdes de natureza aduaneira, administrativa,
comercial, financeira, fiscal e logistica, que caracteri-
zam a operagao de exportacao dos bens por ela ampa-
rados. (GOVERNO FEDERAL)

E valido ressaltar que a DU-E representou uma sim-
plificagdo, em termos burocraticos, do processo de ex-
portagao. De fato, a declaracao substitui outros quatro
documentos®, que, antes de margo de 2017, eram ne-
cessarios para as empresas exportarem seus produtos.
Por fim, dependendo se o produto exportado necessi-
ta de controle administrativo, é obrigatério o requeri-
mento de Licencas, Permissoes, Certificados e Outros
Documentos (LPCO).

Quanto a mercadorias, utiliza-se internacionalmen-
te o Sistema Harmonizado (SH) — que classifica (e iden-
tifica) os produtos por meio de coédigos e descrigoes,
facilitando as operagoes de comércio exterior. Para o
Brasil, assim como outros paises participantes do Mer-
cosul, a classificagdo é feita pela Nomenclatura Comum
do Mercosul (NCM), elaborada com base no SH.

Tendo em vista que este texto trata de empresas de
defesa, é importante citar as restrigdes comerciais que
visam seguranca. Baseado nas Resolugoes de Segurancga
das Nagdes Unidas (ONU), o Brasil criou a Portaria
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Secex n? 23, de 2011. Segundo esta portaria, é proibi-

da a exportacao de certos produtos para determinados
paises. Como exemplo, proibe-se o envio de armas ou
materiais relacionados para o Iraque; veiculos e equipa-
mentos militares para Serra Leoa e aeronaves de com-
bate para a Republica Popular Democratica da Coreia®.

Tributacao

Como forma de incentivar o comércio exterior e
tornar os precos dos produtos brasileiros mais com-
petitivos no mercado internacional, o governo imple-
mentou uma série de tratamentos fiscais especiais no
ambito das exportagdes. Sobre impostos indiretos, as
exportagoes sao isentas de Imposto sobre Produtos
Industrializados (IPI); Imposto sobre Circulacao de
Mercadorias e Servigos (ICMS); Programa de Integra-
¢ao Social e Programa de Formacao do Patrimonio do
Servidor Publico (PIS/PASEP) e Contribui¢do para o
Financiamento da Seguridade Social (COFINS).

Além disso, existem regimes diferenciados para as ex-
portagoes, sendo dois os principais: Regime Aduaneiro
Especial de Drawback e Regime Especial de Reintegra-
¢ao de Valores Tributarios para as Empresas Exporta-
doras (Reintegra). Segundo o Ministério da Economia,
o Reintegra “objetiva reintegrar valores referentes a cus-
tos tributarios federais residuais existentes nas cadeias
de producao dos bens manufaturados exportados”.

Ja o Drawback possui trés modalidades: isencao,
suspensao e restituicao. Esse regime atua sobre os im-
postos incidentes em produtos importados utilizados,
posteriormente, como insumo na produc¢io de bens
destinados a exportagao.

Seguros, garantias e linhas de financiamento

Seguro de Crédito a Exportacao (SCE) e Fun-
do de Garantia a Exportacao (FGE)

O Seguro de Crédito a Exportagao (SCE) — geren-
ciado pela Agéncia Brasileira Gestora de Fundos Ga-
rantidores e Garantias S.A. (ABGF) — é o principal
instrumento de seguro, da Unido, para a exportagao,
além de possuir o menor custo em termos de garantias.
Vale ressaltar que as garantias concedidas por meio do
SCE sao lastreadas no Fundo de Garantia a Exporta-
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¢ao (FGE) — gerido pelo Banco Nacional de Desenvol-
vimento Economico e Social (BNDES). E importante,
ainda, mencionar que o SCE esta passando por refor-
mas, segundo a Resolugio GECEX n° 12-2020, de 30
de janeiro de 2020.

Podendo ser contratado tanto por empresas quanto
por instituigdes financeiras (vinculadas a operagoes de
exportacdo), o SCE protege o exportador contra trés ti-
pos de riscos: comerciais (ndo pagamento por faléncia),
politicos (guerras, moratéria etc.) e extraordindrios
(desastres naturais). Mais detalhadamente, o programa
fornece prevencao contra possiveis perdas; incentiva a
prospecgao de novos clientes e mercados e, ainda, ser-
ve como meio de cobranga. Ademais, garante ao ex-
portador indenizacao em casos de nao recebimento de
créditos concedidos ao exterior.

A ABGF fornece seguros do tipo micro, pequenas e
médias empresas (MPME) e médio e longo prazo (SCE/
MLP). E valido citar que as operagdes de SCE para MP-
MEs com garantia do FGE foram suspensas, conforme
a 169° Reuniao Ordindria do COFIG, realizada em 17
de fevereiro de 2020.

Micro, Pequenas e Médias Empresas (MPME)

O programa MPME, funcionando desde 12 de mar-
¢o de 2019, garante as operagdes de exportagdes de
micro, pequenas e médias empresas com 0s recursos
da ABGF - sendo valida para créditos com prazo de
até dois anos. Para poder solicitar o SCE, as empre-
sas precisam ter faturamento de até R$300 milhoes e
exportagio de bens e/ou servigos de até R$5 milhoes,
ambas no ano civil anterior. Uma vez enquadrado, o
empreendimento pode realizar exportagbes em um
montante maior que R$5 milhoes.

Esse programa, no entanto, passou por modifica-
¢oes em setembro de 2019. Desde marco de 2020, a
garantia é oferecida somente para pedidos da moda-
lidade “pés-embarque”, sem intermediagio bancaria
(com recursos do exportador).

Seguro de Crédito a Exportacao de Médio e
Longo Prazo (SCE/MLP)

Para operagoes de crédito com prazo maior que
dois anos, tem-se o programa de médio e longo prazo.




Nele, existem quatro tipos de operagdes, que seguem

critérios diferentes: risco corporativo, operagoes estru-
turadas, aeronautica e defesa. Aqui, foca-se em deta-
lhar as operagoes do tipo “defesa”.

O SCE voltado para a defesa segura a aviagao mili-
tar, veiculos de combate, blindados, navios de guerra,
lanchas de patrulha, helicopteros, misseis e componen-
tes, munigoes, radares, servigos e pacotes logisticos.

Além disso, as operagbes sao divididas em dois ti-
pos: pré-embarque e pés-embarque. Segundo a ABGF:

As operagoes de pré-embarque sao avaliadas com
vistas a cobrir emissdoes de Garantias Interbancarias
de Perfomance Bond, Bid Bond ¢ Advanced Bond.

Neste contexto, os recursos do Fundo de Garantia a
Exportacao (FGE) podem ser utilizados em operagoes
com SCE para a cobertura de garantias prestadas por
instituigdes financeiras contra riscos de obrigagoes
contratuais sob a forma de garantia de execugao, ga-
rantia de reembolso de adiantamento de recursos e
garantia de termos e condicdes de oferta. Essas ga-
rantias poderdo ser prestadas em operagdes de bens e
servicos para as industrias do setor de defesa.

Dessa forma, verifica-se a classificacio de risco do ex-
portador, de acordo com as escalas de risco das agén-
cias independentes de classificacdo de risco, ou mode-
lagem interna adotada pela ABGF, associando-se ao
exportador uma probabilidade da ndo performance
do cronograma de eventos estabelecido pelo contrato
comercial assinado entre as partes e coberto pelo Cer-
tificado de Garantia (CG). (ABGF)

J4 as operagoes de pés-embarque:

Seguem os padroes dos demais riscos cobertos das
operagbes de médio e longo prazo, adicionando-
-se a natureza do risco a possibilidade de aplicagao
de um percentual de cobertura de até 100% con-
tra riscos politicos e extraordinarios. A avaliacao do
risco de crédito das operacoes recai sobre aspectos
politicos e soberanos do importador. As operagdes
sdo caracterizadas por exportagoes financiadas com
prazos de pagamentos superiores a dois anos, po-
dendo conceber a necessidade de uma estruturagao
de garantias de mitigacio do risco das operagodes.
Em geral, esses projetos estao relacionados a expor-
tagdo de bens e servigos ou a contratos com caracte-
risticas especificas.

A avaliagdo de risco dos projetos e o seu respectivo preco
da cobertura estdo diretamente associados a uma série

de varidveis que estdo alinhadas com as melhores prati-
cas das demais agéncias de crédito a exportagao. (ABGF)

Programa de Financiamento as Exportacoes
(PROEX)

Com relagao a linhas de financiamento, analisa-se,
primeiramente, o Programa de Financiamento as Ex-
portagdes — PROEX. Um dos principais programas com
relacio a exportagdes do governo federal, o PROEX
possui duas modalidades: financiamento e equalizagao.

Programa de Financiamento as Exportacoes —
Financiamento (PROEX Financiamento)

Para o PROEX Financiamento, utilizam-se recursos
do Tesouro Nacional para financiar, diretamente, 0 ex-
portador brasileiro ou o importador. Essa modalidade
estd disponivel para empresas com faturamento bruto
anual de até R$600 milhoes, ou seja, micro, pequenas
e médias empresas.

Os prazos de financiamento variam entre 60 dias e
10 anos, sendo definidos a partir de caracteristicas dos
bens e servi¢os, como, por exemplo, conteido tecno-
l6gico do produto exportado. Nos casos de prazo de
financiamento de até 2 anos, pode-se financiar 100%
do valor exportado. Em casos de prazos superiores a 2
anos, o financiamento fica limitado a, no maximo, 85%
do valor da exportagao. Vale ressaltar que o programa
aceita, como forma de garantia, o SCE. Por fim, deve-
-se conferir se os bens e servigos sao elegiveis para o
PROEX. A titulo de exemplo, alguns produtos relacio-
nados a armas e munic¢oes nao podem ser financiados®.
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Grafico 4 - Total desembolsado no PROEX Financiamento (US$)
Fonte: Secretaria Executiva da CaAmara de Comércio Exterior, 2020
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Programa de Financiamento as Exportacoes —
Equalizagao (PROEX Equalizacao)

Ja no PROEX Equalizagdo, ha o financiamento das
exportagoes por meio de concessdes do mercado fi-
nanceiro, feitos por intermédio de bancos miiltiplos,
comerciais, de investimento ou de desenvolvimento —
podendo ser estrangeiros ou nacionais. Nessa modali-
dade, o PROEX assume parte dos encargos financeiros
da empresa, de forma a torna-los equivalentes aos aces-
sados no mercado internacional.

O PROEX Equalizacao pode ser contratado por
qualquer empresa, independente do porte. Além dis-
so, os prazos de equalizagido variam entre 60 dias e 15
anos, definidos a partir do valor agregado do produto.
Finalmente, o valor equalizavel pode chegar a 100% do
valor da exportagio.
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Grifico 5 - Total desembolsado no PROEX Equaliza¢ao (US$)
Fonte: Secretaria Executiva da Camara de Comércio Exterior, 2020

BNDES Exim

Este ¢ um programa do BNDES, formulado com o
propésito de expandir as exportagdes brasileiras. Para
isso, o BNDES Exim criou linhas de crédito capazes de
competir com as oferecidas internacionalmente. Exis-
tem trés formas de financiamento: pré-embarque, pos-
-embarque e automadtico.

BNDES Exim Pré-embarque

O BNDES Exim Pré-embarque financia a produgao
de bens e servigos a serem exportados utilizando re-
cursos do Fundo de Amparo ao Trabalhador (FAT).
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Podem solicitar o financiamento empresas de qualquer
porte, desde que sejam constituidas sob leis brasileiras
e tenham sede e administragdo no pais. Para essa mo-
dalidade, os itens financiaveis se dividem em trés gru-
pos — grupo I, II e III°. Os bens incluidos no grupo
II1 s6 terao financiamento concedido apos analise do
BNDES.

Em termos percentuais, para micro, pequenas e mé-
dias empresas (MPMEs), o financiamento pode chegar
a 100% do valor do Compromisso de Exportagio no
Incoterm FOB, expresso em dolares americanos ou eu-
ros. O valor maximo para grandes empresas ¢ de 80%
do valor do Compromisso de Exportacao no Incoterm
FOB, também expresso em délares americanos ou eu-
ros. O prazo maximo de financiamento é de 4 anos, em
casos de grandes empresas exportando bens de capital,
e 3 anos para MPMEs e outros casos. Para a definicao
da taxa de juros, segue-se a tabela 1:

Itens Financiados Custo Financeiro Taxa do BNDES

Grupo | 1,25% ao ano
Grupo Il TLP, Selic ou LIBOR 1,5% ao ano
Grupo Il 1,25% ou 1,5% ao ano

Tabela 1 — Taxas de Juros BNDES Exim Pré-embarque
Fonte: BNDES, 2020

BNDES Exim Pos-embarque Bens

O BNDES Exim Pés-embarque Bens financia a
exportacio de produtos com fabricacio nacional,
como, por exemplo, maquinas e equipamentos e bens
de consumo. Existem duas modalidades nesse tipo de
financiamento: supplier credit e buyer credit. Além disso,
tendo em vista a importancia da Embraer para a indus-
tria de defesa, cita-se que existe uma modalidade espe-
cifica para exportagao de aeronaves. O financiamento,
no entanto, cobre apenas a produgao civil.

Na modalidade supplier credit, ocorre o refinancia-
mento ao exportador. Em um primeiro momento, o
exportador concede um financiamento ao importador
por meio de titulos ou documentos do principal e juros.
Ap6s a realizagio da exportacao, o exportador cede/
endossa os titulos recebidos ao BNDES, que realiza o
desconto destes. Assim, o BNDES libera ao exportador

o valor a vista em reais e recebe do importador a prazo.



Ja na modalidade buyer credit, o financiamento ¢
estabelecido entre o BNDES e o importador, com in-
terveniéncia do exportador. Para essa modalidade, o
exportador s6 solicita financiamento ao BNDES de-
pois de firmar o contrato de entrega futura de bens
ou servigos com o importador. Apés a aprovagao da
operagdo, os produtos sio entregues € 0S recursos
sao liberados. Vale ressaltar que, por conta das con-
digdes e do envolvimento direto com o importador,
as operacgoes de buyer credit possuem maior custo re-
lativo e prazo de andlise.

Ambas as modalidades podem ser solicitadas por
empresas exportadoras de bens de fabricagao nacional,
constituidas sob leis brasileiras e com sede no Brasil,
incluindo trading companies e empresas comerciais ex-
portadoras. A relacdo de bens financiaveis se encontra
no site do BNDES?®, mas, via de regra, segue os mesmos
grupos do BNDES Pré-embarque. Os prazos de finan-
ciamento se estendem até 15 anos e, como garantia,
aceita-se, dentre outras, o SCE com cobertura do FGE.
Finalmente, as taxas de juros e de desconto sao:

Custo Financeiro Taxa de risco de crédito

LIBOR ou US Treasury
Bonds ou Area Yield Curve
ou EURIBOR

Remunerac@o do BNDES

Minimo de 0,9% ao ano (a ser
definida pelo BNDES em cada
operacéo)

A ser definida conforme a
estrutura da operacéo e a
politica de crédito vigente

Tabela 2 — Taxa de juros (modalidade Buyer Credit) ou taxa de des-
conto (modalidade Supplier Credit) BNDES Exim Pdés-embarque Bens
Fonte: BNDES, 2020

BNDES Exim Automatico

O BNDES Exim Automdtico financia a comerciali-
zagao de bens nacionais no mercado internacional por
meio de bancos no exterior, que assumem o risco do
importador. Participam dessa modalidade empresas
exportadoras de bens de fabricagdo nacional, constitu-
idas sob leis brasileiras e com sede no Brasil, incluindo
trading companies e empresas comerciais exportadoras.

Ademais, as condigoes financeiras desse programa
dependem do porte da empresa. Assim como nas li-
nhas de financiamento anteriores, os bens financiaveis
dividem-se em trés grupos. A lista completa se encon-
tra no site do BNDES. Os prazos de financiamento se
estendem até cinco anos e as taxas de desconto seguem
o prescrito na tabela 3:

Classificacao de Risco Pais da OCDE Taxa do BNDES

0,1,2e3 0,40% ao ano
4eb 0,65% ao ano
6e7 1,35% ao ano

* Brasil encontra-se na Classificacdo 5

Tabela 3 — Taxas de desconto BNDES Exim Automatico
Fonte: BNDES, 2020

Adiantamento sobre Contrato de Cambio (ACC) e
Adiantamento sobre Cambiais Entregues (ACE)

O Adiantamento sobre Contrato de Cambio (ACC)
e o Adiantamento sobre Cambiais Entregues (ACE)
sao formas de financiamentos nas fases de produgio
e pré-embarque, para o primeiro, e comercializacao e
pos-embarque, para o segundo. No caso do ACC, o ex-
portador consegue uma antecipagao de recursos por
meio da assinatura de um contrato de cambio junto
ao banco. Vale destacar que o ACC também pode ser
utilizado de forma indireta, para empresas que produ-
zem insumos usados no processo produtivo de um bem
final, a ser destinado a exportacao.

O ACE funciona de forma similar ao ACC. Nesse
caso, o exportador transfere ao banco os direitos sobre
venda a prazo e assina um contrato de cambio para
liquidagao futura. Para ambas as modalidades, as taxas
de juros cobradas sdo as internacionais. Além disso,
pode ser adiantado até 100% do valor da exportagio,
com prazo de até 750 dias. Por fim, para o ACC e o
ACE, hi a isen¢ao do Imposto sobre Operagoes Finan-
ceiras (I0F).

Resto do mundo

Neste tépico, analisam-se aspectos de comércio ex-
terior para outros paises do mundo. Para isso, utilizam-
-se os resultados do relatério Doing Business, elaborado
pelo Banco Mundial, que mensuram a forma como as
regulamentagées de um pais influenciam a atividade
empresarial. No calculo da pontuacdo, o 6rgao utili-
za 12 critérios que permeiam a atividade empresarial.
Dentre eles, é valido destacar: a obtencio de crédito,
0 pagamento de impostos e o comércio internacional.
De acordo com a edigao de 2020, o Brasil ocupa a 1242
colocagao em termos de facilidade de se fazer negécios
— a lista completa envolve 190 economias.

%, ADN « 59




Colocacao Pais Pontuacao DB
1 Nova Zelandia 86,8
6 Estados Unidos 84,0
16 Emirados Arabes Unidos 80,9
22 Alemanha 79,7
59 Chile 72,6
124 Brasil 59,1

Tabela 4 — Ranking do Relatério Doing Business
Fonte: Banco Mundial, 2020

Para avaliar o comércio internacional, o Banco
Mundial utiliza o indicador “trading across borders”. O
indice mensura o tempo e o custo de um pais em duas
situagdes: exportar um produto em que possui van-
tagem comparativa e importar pecas. Aqui, estudam-
-se as mudancas positivas ocorridas no indicador #ra-
ding across borders em paises similares ao Brasil — em
sua maioria, nagdes emergentes e exportadoras de
commodities. A partir dessa analise, pode-se entender o
que esta sendo feito internacionalmente para facilitar
a exportagao. Dessa forma, com base na experiéncia
internacional, é possivel encontrar sugestoes de agoes
que poderiam ser usadas para melhorar o processo de
exportacao brasileiro.

Segundo o relatério, outros aspectos estdo asso-
ciados a um aumento ou diminui¢ao do comércio in-
ternacional. Mutls (2015) chegou a conclusido de que
empresas importam e exportam mais quando possuem
avaliacoes de crédito melhores e enfrentam menos res-
trigbes a crédito. O autor argumenta que situagoes fi-
nanceiras negativas podem dificultar a negociagdo com
empresas internacionais exportadoras, o que diminui a
importac¢do. Além disso, a restri¢ao ao crédito faz com

que os negdcios, muitas vezes, Nao consigam arcar com

custos fixos associados a importagao e exportagao.
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Pais Acdo

Adicionou recursos em seu sistema de troca
eletrénico ao habilitar inspecées de risco e
lancar uma plataforma enline para certificacéo
de bens importados. Além disso, melhorou a
infraestrutura do porto de Jeddah.

Arabia Saudita

Reduziu o tempo para compilacéo de
documentos necessarios para importacéo e
exportacdo ao introduzir um sistema de
certificados eletronicos de origem e melhorar
o sistema de licenciamento de importagdes.

Argentina

Implementou um avanco na declaracéo de
carga, melhorou a infraestrutura de seus
portos, otimizou a administracdo alfandegaria
e publicou agendas de taxas.

China

Tornou digital o Cartdo de Responsabilidade,
um de seus documentos necessarios para
exportacdo.

Colémbia

Reduziu o tempo de exportacdoc ao tornar
totalmente digital os certificados de origem.

B G 2 Além disso, diminui o custo de importacédo ao

— estipular certificados de cobrem vérios envios
de mercadoria.
Reduziu o tempo necessario para importacéo
e exportacdo ao introduzir mandatos
Peru eletrénicos para despachantes alfandegarios

e ao simplificar a liberac&o alfandegaria para
importacéo.

Quadro 1 — Mudancas positivas no indicador Trading Across Borders
Fonte: Banco Mundial, 2020

Outro estudo, de Chakraborty (2016), argumenta
sobre a importancia das instituigdes para o comércio
internacional. De acordo com o autor, institui¢cbes de
melhor qualidade fazem com que as firmas invistam
mais em insumos institucionalmente dependentes (ins-
titucional-dependent inputs), o que pode alterar a perfor-
mance da empresa. Na India, por exemplo, a qualida-
de juridica é um fator determinante para o aumento da
performance das firmas, tanto para exportagao quanto
para venda doméstica. Uma estimativa conservadora in-
dica que uma melhora de 10% na qualidade juridica das
institui¢bes aumenta a venda dos negécios em 1 a 2%.

Por fim, o artigo de Martincus, Carballo e Graziano
(2015) mensura o efeito de atrasos alfandegarios na ex-
portagao das empresas. Usando dados do Uruguai, no
periodo de 2002-2011, os autores concluiram que um au-
mento de 10% nos atrasos alfandegarios resultou em uma
diminuic¢do de 4% nas exportagoes. Esse efeito ocorre por
conta do aumento do custo para os exportadores, o que

se reflete nas vendas internacionais, e pela diminuigao da



demanda, ja que os clientes evitam comprar de empre-

sas que estejam mais suscetiveis a atrasos.

Conclusao

O comércio exterior é um ponto importante para a
politica de um pais, tendo em vista os ganhos que po-
dem ser gerados por meio dele. O Brasil ¢ um dos prin-
cipais exportadores mundiais, e estd se destacando cada
vez mais no setor de defesa — dentre os paises da Amé-
rica do Sul, é o primeiro em termos de gastos militares.

Para estimular e facilitar as exportagdes, o governo
elaborou alguns instrumentos. Sobre facilitacdo, foram
implementados o Portal Siscomex, a DU-E e a LPCO.
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Notas

Na economia, os recursos sio escassos. Assim, quando um pais decide produzir um determinado bem, ele abre mio de produzir outro bem. O
custo de oportunidade é o custo dessa decisio.

De acordo com a Resolucio Camex n° 17/2001, as exportagdes de armas ¢ municdes; suas partes ¢ acessorios (capitulo 93 da Nomenclatura Co-
mum do Mercosul) para os paises da América do Sul e América Central, inclusive Caribe, estio sujeitas ao Imposto de Exportacio com aliquota
de 150%.

Registro de Exportacio, Registro de Crédito, Declaragio Simplificada de Exportagido (DSE) e Declaragio de Exportaciao (DE).
A lista completa se encontra na Portaria Secex n® 23, de 2011, Capitulo IV, Secao XX VIII.
A lista completa dos produtos se encontra na Resoluc¢do da Camex n° 126, de 26 de dezembro de 2013.

Grupo I (bens de capital): maquinas, equipamentos, 6nibus e caminhdes entre outros.
Grupo II (bens de consumo): calgados, vestuario e méveis entre outros.
Grupo I1I (bens sob consulta): automdveis, motocicletas e equipamentos de defesa entre outros.

Incoterm se refere as clausulas contratuais aplicadas as transa¢oes de comércio internacional. Por outro lado, FOB ¢ uma sigla para o termo Free on
Board. Na categoria FOB, as despesas sio responsabilidade do exportador até que o produto seja colocado no navio. Ja o importador fica responsavel
pelas despesas e riscos de perda ou dano do produto. Assim, no FOB, ha menores riscos/responsabilidades para o exportador.

https:/ /www.bndes.gov.bt/wps/wem/connect/site/ 6d007fe6-a658-442f-8f0c-c7e5ddblac16/ Circular-AEX-09_2017.pdfPMOD=AJPERES&CVID=
mARRI4z.
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