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Introducao

conflito entre a Russia e a Ucrdnia surpreen-

deu estudiosos de geopolitica por ocorrer em

um momento de paz relativa na Europa. A
ultima guerra significativa no continente havia ocorri-
do entre Kosovo e Macedonia, entre os anos de 1998
a 2001 (Smith, 2020). A estabilidade e os avancos na
agenda contra conflitos, como a diminuigao das barrei-
ras fronteirigas na Unido Europeia, eram vistos como
promissores para a paz mundial. O conflito na Ucra-
nia, no entanto, trouxe de volta a Europa a dura reali-
dade da guerra.

A primeira fase do conflito comegou em 2014 com a
invasao russa a Crimeia, tendo sofrido um resfriamen-
to até fevereiro de 2022, quando a Russia iniciou uma
nova ofensiva no territério ucraniano. Nessa conjun-
tura, diversas vulnerabilidades nos sistemas de defesa,
guerra cibernética e relagoes internacionais da Ucrania
foram expostas e isso trouxe implicagoes significativas
para a segurancga global, destacando a importancia de
estudos detalhados. Essa guerra marcou um retorno
aos combates convencionais, com o uso de carros de
combate e artilharia de longo alcance, resultando em
um nimero crescente de mortos e feridos.

Aprender com as caracteristicas desse conflito, es-
pecialmente com as motivagoes que o conduziram e
suas licoes aprendidas, é um desafio para os exérci-
tos de todo o mundo. Assim, a medida que o Brasil

também enfrenta desafios na salvaguarda de sua inte-
gridade territorial e interesses nacionais, hd oportuni-
dades valiosas de aprendizado com a experiéncia ucra-
niana, pois se acredita que a guerra russo-ucraniana
transforme a forma como os Estados-nagido devem se
preparar para conflitos armados nas proximas décadas
(OMPV, 2024).

Nesse sentido, é importante que o Brasil e as Forgas
Armadas brasileiras aprendam com as licées da guerra
russo-ucraniana, recomendando estudos sobre a forma
como o Brasil prepara suas Forgas Armadas.

Confrontagao do contexto ucraniano e
brasileiro

A Ucrania, outrora parte da Unido Soviética,
viu-se no epicentro de uma crise geopolitica que envol-
veu a anexacao da peninsula da Crimeia pela Russia e
o conflito no leste do pais, especialmente na regiao do
Donbass. Esses eventos desencadearam reflexoes glo-
bais sobre a importancia da capacidade de resguardar
a soberania dos Estados-na¢io e as melhores estraté-
gias para tal.

Por sua vez, o Brasil enfrenta desafios préprios
em relagio a sua soberania. Com vastos recursos
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naturais, uma extensa fronteira terrestre e maritima e

uma posicao estratégica na América do Sul, o pais pre-
cisa estar atento aos riscos que ameagam sua autonomia
e capacidade de decisao (Almeida, 2018). Dessa forma,
visualiza-se a possibilidade de existirem similaridades
entre o contexto ucraniano e brasileiro no que tange a
percepg¢ao de ameacas a sua soberania.

Apesar da posicao consolidada de suas fronteiras, a
volatilidade do cendrio geopolitico atual brasileiro su-
gere aos chefes militares atencao redobrada em temas
com similaridade ao contexto ucraniano. O objetivo
¢ analisar como as circunstancias que antecederam a
Guerra da Ucrania podem langar luz sobre os desafios
enfrentados pelo Brasil, utilizando uma abordagem
comparativa para identificar pontos de convergéncia e
divergéncia entre os dois paises.

A volatilidade dos contextos geopoliticos
atuais

Os contflitos geopoliticos e as disputas informacio-
nais sdo temas de grande relevancia no cenario global
atual. Assim, entender a forma como esses elementos
influenciam a estabilidade e soberania das nagoes, pro-
pondo reflexdes sobre as caracteristicas da sociedade
moderna, ¢ fundamental para a adequada protecao da
soberania.

Na realidade geopolitica atualmente dominante, a
estabilidade pode ser perdida com uma rapidez muito
grande ap6s o desencadeamento de fatos provocados
pela inten¢ao de atores externos ou decorrentes das
fragilidades presentes nos paises. Nesse viés, a criagao
do acrénimo VUCA (Volatilidade, Incerteza, Comple-
xidade e Ambiguidade) pelo U.S. Army War College
sintetiza as caracteristicas do cendrio geopolitico con-
temporaneo (Bennett e Lemoine, 2014).

Soma-se a esse contexto o advento da guerra hibri-
da, que combina taticas militares, econémicas, ciberné-
ticas e de informacao, tornando a situacdo ainda mais
complexa. Com esse tipo de guerra, as fragilidades das
nacgoes e de suas instituigdes podem ser exploradas por
atores externos, como ocorreu na Ucrania antes do ata-
que russo.

Assim, tracando uma comparagao entre o contexto
ucraniano na época das invasoes — em 2014 e em 2022
— e do Brasil atual, foram elencados alguns parametros
para que seja possivel identificar as medidas que po-
dem ser tomadas visando a um melhor resguardo a so-
berania brasileira. No presente estudo, os parametros
elencados sao: as dificuldades geopoliticas presentes
nas fronteiras dos paises; a existéncia de forcas arma-
das capazes de fazer frente as principais ameacas pre-
sentes; e os conflitos informacionais enfrentados.

Dificuldades geopoliticas presentes nas
fronteiras de ambos os paises

As questdes geopoliticas e de seguranga nas frontei-
ras sdo indagagoes criticas que influenciam diretamen-
te na preservacao da soberania das nagbes de todo o
mundo. A experiéncia da Ucrania com a Russia oferece
ligoes valiosas sobre como um pais pode ser vulneravel
a ameacas externas e sobre como fortalecer suas capa-
cidades defensivas (Pifer, 2016).

Em 2014, a Rassia anexou a Crimeia, uma regido
estrategicamente importante para o controle do mar
Negro, destacando a importancia de manter uma pre-
senca militar forte nas areas de fronteira e de ter alian-
¢as internacionais robustas para desencorajar acoes de
anexacao.

As regides de Donetsk e Luhansk, no leste da Ucra-
nia, foram palco de conflitos entre forcas ucranianas
e separatistas apoiados pela Russia. A incapacidade de
controlar efetivamente essas regides de fronteira resul-
tou em uma prolongada guerra civil de carater separa-
tista e na perda de controle sobre partes significativas
do territdrio ucraniano.

Em resposta as ameagas, a Ucrania teve que reava-
liar e fortalecer suas defesas nas fronteiras orientais.
A criagao de barreiras fisicas, o aumento da presenca
militar e a implementacdo de tecnologia de vigilancia
foram algumas das medidas adotadas.

O Brasil, com suas extensas fronteiras terrestres
e maritimas, enfrenta desafios tnicos nesse campo,
exigindo atencdo dos governantes e investimentos
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constantes em infraestrutura de defesa. Com fronteiras

que se estendem por mais de 16.000km, é vizinho de
10 paises sul-americanos e os problemas presentes nas
regioes fronteirigas brasileiras envolvem sua utilizagao
como rotas para o trafico de drogas, armas e pirataria,
onde as facgdes criminosas transnacionais representam
uma ameaga constante a seguranca publica e a defesa
nacional.

Além disso, a disputa entre Venezuela e Guiana,
proxima a fronteira norte do Brasil, pode ter reper-
cussoes na estabilidade regional, o que requer do pais
a necessidade de prontidao para fazer frente aos pos-
siveis conflitos que possam afetar a seguranga nas suas
fronteiras.

Dessa forma, ao observar as boas praticas adotadas
pela Ucrania, visualiza-se que, além das medidas ja
adotadas pelas Forcas Armadas brasileiras, seja deseja-
vel investir em sistemas de vigilancia avangados, como
drones e sensores, para incrementar e complementar
as atividades de vigilancia das fronteiras de maneira
ainda mais eficaz do que existe no Sistema Integrado
de Monitoramento de Fronteiras (SISFRON).

A existéncia de forcas armadas capazes de
fazer frente as principais ameacas presentes

A histéria ensina que a forca militar desempenha
um papel crucial na prote¢ao da soberania nacional.
Segundo Smith (1983, p. 250),

a seguranga publica é uma das principais responsa-
bilidades do soberano, que deve garantir a prote¢ao
da sociedade contra a violéncia e a invasao de outras
sociedades independentes.

No inicio do conflito, a Ucrania enfrentou sérias
dificuldades para manter a integridade de suas forgas
armadas, revelando deficiéncias que comprometeram
a capacidade do pais de resistir efetivamente a agres-
sao russa. Antes da primeira investida russa, em 2014,
as Forgas Armadas ucranianas recebiam um or¢gamento

insuficiente e estavam mal equipadas.
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Ap6s anos de negligéncia e episédios criticos de
corrupgado nas esferas de poder ligadas a defesa estatal
ucraniana, a prontidao operacional estava em um nivel
critico. Além disso, a Ucrania carecia de sistemas de de-
fesa modernos, como veiculos blindados e sistemas de
defesa aérea avangados, que sao cruciais em um confli-
to de alta intensidade (Gressel, 2015).

Durante os oito anos de combate aos separatistas,
entre 2014 e 2022, a Ucrinia aumentou considera-
velmente seu orcamento de defesa, mas nem tal acio
foi suficiente para evitar o avanco das tropas russas
em sua segunda investida (Gressel, 2015). A superio-
ridade tecnolégica da Russia, especialmente em mis-
seis hipersonicos e poder aéreo, foi um fator decisivo
no conflito com a Ucrania. O emprego dos modernos
misseis hipersdnicos Avangard e Kinzhal, que possuem
capacidades de manobra e velocidades que dificultam
a interceptacao, bem como dos cagas de quinta geragao
SU-57, que garantiam a superioridade aérea no con-
flito, demonstram como a tecnologia avancada pode
alterar o equilibrio de poder em um conflito (Reuters,
2022).

Os misseis hipersonicos russos possuem duas carac-
teristicas que os tornam quase invenciveis. Os misseis
Kinzhal podem atingir até Mach 10 de velocidade, o
que significa em torno de 12.000km/h, além de serem
capazes de deslocar-se a baixa altitude de voo e com a
possibilidade de mudar de trajetéria balistica, dificul-
tando sua deteccao antecipada. Em consequéncia da
deteccao tardia, a defesa contra esse tipo de armamen-
to é praticamente impossivel.

Para reverter essa situagao, a Ucrania implemen-
tou uma série de reformas, incluindo o aumento do
orcamento de defesa e o investimento em tecnologias
de ponta, como os sistemas de vigilincia, drones de
reconhecimento e combate, sistemas de defesa antiaé-
rea avancados e misseis de longo alcance (Lindenfeld,
2023).

Os esfor¢os implementados foram fundamentais
para reestruturar a defesa do pafs, diminuindo o impe-
to do avango russo e prolongando o desfecho do con-
flito. Os efeitos de tais acdes, no entanto, sé comegaram
a mostrar resultados significativos anos ap6s sua imple-




mentagio, o que certamente custou muito caro ao pais

€ 20 povo ucraniano.

Outra dificuldade sentida pela Ucrania durante
o conflito foi a sua insuficiente capacidade logistica.
Um exemplo notavel se deu na Batalha de Debaltseve,
ocorrida em janeiro e fevereiro de 2015. Durante esse
confronto, as forcas ucranianas enfrentaram grandes
desafios logisticos ao tentar manter suprimentos e re-
forcos as tropas cercadas pelos separatistas apoiados
pela Russia (BBC News, 2015).

A falta de uma infraestrutura logistica robusta levou
a uma situagido em que as unidades ucranianas ficaram
sem municdo e suprimentos essenciais, resultando em
pesadas baixas e na eventual retirada forcada de De-
baltseve.

O Brasil, por sua vez, tem suas Forcas Armadas di-
vididas em Marinha, Exército e For¢a Aérea, as quais
tém a missao de defender a pdtria, garantir os poderes
constitucionais, a lei e a ordem, considerando o atual
contexto geopolitico volatil. Assim, aprender com a de-
sastrosa experiéncia ucraniana em Debaltseve é crucial
para evitar problemas semelhantes em um eventual
conflito no entorno estratégico brasileiro.

A titulo de exemplo, recentemente, o Brasil mobi-
lizou tropas em Roraima para responder a crescente
tensao na regiao de Essequibo, superando dificuldades
que incluiram gargalos na capacidade operacional dos
aeroportos regionais em Roraima, limitagoes na infra-
estrutura rodoviaria e ferrovidria para acesso rapido
e eficiente as areas estratégicas, bem como desafios na
manutengao e operacdo de hidrovias na regido amazo-
nica.

Esses obsticulos destacam a urgéncia de investi-
mentos e melhorias continuas na infraestrutura logis-
tica brasileira de forma a garantir uma resposta eficaz
a situagdes emergenciais como essa, permitindo uma
rapida mobilizagdo de tropas e recursos para qualquer
regiao do pais. Tal capacidade € essencial para a defesa
de um territério extenso como o brasileiro.

E, apesar de ndo se deparar com ameagas militares
iminentes, como a Ucrdnia, o entendimento da impor-
tancia de dispor de forgas armadas modernas e bem
treinadas é essencial para garantir a soberania nacio-
nal. Nesse sentido, o Brasil tem buscado modernizar
suas for¢as armadas por meio de programas estraté-
gicos sob responsabilidade das Forcas Singulares e do

Ministério da Defesa, os quais visam a aquisi¢ao de no-
vos equipamentos, evitando a disparidade tecnolégica
em um eventual conflito contra ameacas presentes no
seu entorno.

O presente estudo vai confrontar as capacidades
militares brasileiras com as da Venezuela, pais que faz
parte do entorno brasileiro, limitando a comparagao a
existéncia dos meios blindados da funcao de combate
manobra, aos meios de combate aéreo e a capacidade de
defesa anticarro e antiaérea. Tal contexto é o mais re-
levante ao considerar a ameaca da invasao venezuelana
em Essequibo passando por territério brasileiro.

Assim, no que diz respeito aos veiculos blindados, a
Venezuela se destaca por contar com os T-72 e T-62,
além de veiculos de transporte de pessoal como BTR-
80 e BMP-3, todos de origem russa (SIPRI, 2020). Em
contrapartida, o Brasil possui uma variedade de vei-
culos, incluindo a VBTP M113, a VBTP-MR Guarani,
VBMT-LSR Guaicuru, VBR Cascavel, as VBC Leopard
1A5 BR e M60A3 TTS, cada um com caracteristicas es-
pecificas, que abrangem desde transporte de tropas até
combate blindado.

Destaca-se, ainda, a recente aquisi¢io dos modernos
blindados Centauro II, previstos para chegar ao pais
nos proximos meses, que dispoem de excelente mobili-
dade tatica e estratégica, protecao balistica, alta tecno-
logia embarcada e um poderoso canhao de 120mm, ca-
paz de enfrentar os mais modernos carros de combate
principais da atualidade (Janes’s, 2022).

No campo dos avides de caga, o Brasil opera uma
frota que inclui os veteranos F-5EM e os modernos Gri-
pen E/F, recentemente incorporados. Esses tltimos sao
reconhecidos por sua tecnologia avancada e capacida-
de multiuso. Por outro lado, a Venezuela mantém os
cagas SU-30, de quarta geracao, de fabricacao russa,
renomados por suas capacidades de manobra e arma-
mento.

Em relacio aos helicopteros de ataque, o Brasil
utiliza o versatil H-60 Black Hawk e estd adquirindo
mais unidades dele. Enquanto isso, a Venezuela tam-
bém conta com os MI-35, os quais foram recentemen-
te abandonados pelas forcas brasileiras, além do MI-
28, que sdo aeronaves essenciais para o desempenho
de missoes taticas de apoio as tropas terrestres. Ainda
no combate aéreo, o Brasil desenvolveu o missil ar-ar
MAA-1B Piranha, utilizado em seus cagas F-5EM e Gri-
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pen E/F para defesa aérea e combate ar-ar. A FAB tam-
bém conta com misseis de tltima geragao IRIS-T (com-
bate aéreo proximo) e Meteor (combate aéreo além do
alcance visual).

Sobre os armamentos anticarro, em junho do cor-
rente ano, o Exército Brasileiro adquiriu 100 unida-
des do sistema missil anticarro (MAC) Spike LR2, 10
lancadores, 10 simuladores e equipamentos de apoio
e suporte, além de ter terminado o desenvolvimento
do missil MSS 1.2 AC, que é um armamento anticarro
portatil de desenvolvimento nacional, de médio alcan-
ce (Defence News, 2023).

Por outro lado, a Venezuela possui misseis antia-
éreos de origem russa, como os sistemas S-300 e os
MANPADS Igla, utilizados para defesa aérea de lon-
go e curto alcance, respectivamente. A capacidade de
misseis antitanque, com os sistemas Kornet, também é
destacavel.

Do exposto, a andlise comparativa revela que o Bra-
sil possuira uma vantagem tecnoldgica significativa no
campo dos avides de caca e dos veiculos blindados, es-
pecialmente quando a incorporagao dos Gripen E/F e
das VBC Centauro II estiverem concluidas. Por sua
vez, a Venezuela mantém uma posicao robusta em ter-
mos de defesa antiaérea.

Necessidade de um orgamento de defesa
mais robusto

No tocante as fragilidades presentes na Ucrania du-
rante o conflito e as similaridades com a realidade bra-
sileira, o primeiro parametro avaliado foi a capacidade
das Forgas de Defesa Ucranianas em face do poderio
russo. Essas forcas nao foram suficientes para impedir
a invasdo russa e manter a inviolabilidade de seu ter-
ritorio.

Um indicador interessante a ser avaliado é que, ao
contrario da meta de investimento de 2% do PIB pro-
posta pela OTAN aos paises associados, a Ucrania em
2013 investiu cerca de 1,5% de seu PIB (SIPRI, 2022).
Em 2022, ap6s anos de conflitos com os separatistas de
origem russa, a Ucrdnia alcangava 3,1% do PIB.
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Ao confrontar o caso ucraniano com o brasileiro,

percebe-se semelhanca, pois ambos os paises nao dis-
poem dos percentuais de recursos de defesa propos-
tos pela OTAN, pois o histérico brasileiro na dltima
década foi de investir menos de 1,5% de seu PIB. Por
outro lado, a ressalva ao caso brasileiro é o fato de o
Brasil nao ter uma ameacga de vulto similar ao existente
no lado oposto da fronteira ucraniana.

Os acordos de assisténcia reciproca e de
cooperagao militar de cada pais

No inicio do conflito, a Ucrania nao possuia aliangas
militares consolidadas, uma vez que sempre esteve sob
a esfera de influéncia russa e do Pacto de Varsdvia. As-
sim, a Ucrania nao pdde contar com uma ajuda militar
que lhe enviasse tropas e equipamentos militares em
quantidade suficiente para complementar suas capa-
cidades e lhe permitisse combater os russos de forma
adequada.

Conforme o conflito foi se desenvolvendo, contu-
do, a Ucrania foi paulatinamente incrementando seus
acordos de assisténcia internacional, particularmente
com os paises da OTAN, o que foi fundamental para
aumentar sua capacidade defensiva. Essa integragiao
com aliados ofereceu ao pais um suporte adicional
em situagoes de conflito por meio do fornecimento de
equipamentos e treinamento especializado, melhoran-
do a eficiéncia logistica das Forcas Armadas da Ucrania
(NATO, 2024).

Pelo estudo daquele pais, o Brasil poderia verificar
a possibilidade de incrementar as parcerias militares
com paises aliados, participando de uma quantidade
maior de exercicios e operagdes combinadas, particu-
larmente com paises da OTAN, o que resultaria no au-
mento de sua capacidade de dissuasao.

Por outro lado, ao contrario da Ucrania, o Brasil se
encontra em situacao mais consolidada, pois faz parte
do Tratado Interamericano de Assisténcia Reciproca
(TTIAR), em vigor desde 1947, e exerce papel de lide-
ranca na América do Sul, onde hé projeto para criagao
do Conselho de Defesa. Além disso, ja desenvolve ati-




vidades de adestramento com tropas estrangeiras tais
como os exercicios Culminating, Core, Amazonlog,
Arandu, Cruzex, Panamax entre outros.

Os conflitos informacionais e 0 emprego da
guerra hibrida

O termo “conflitos informacionais” foi criado para
referir-se ao uso estratégico da informacao para in-
fluenciar a opinido publica, desestabilizar governos e
manipular percepgoes internacionais (Rid, 2012). Esse
tipo de guerra tem sido amplamente utilizado na Ucra-
nia, onde desinformacao, propaganda e ciberataques
desempenham papéis cruciais no conflito com a Rus-
sia. A analise desses eventos proporciona ligoes valiosas
para o Brasil, que ja enfrenta desafios similares no pre-
sente e que podem piorar em contextos futuros.

Desde o inicio do conflito com a Russia, a Ucrania
tem sido alvo de uma intensa campanha de desinfor-
macao. Midias controladas pelo governo russo e outros
meios de comunicagao disseminaram noticias falsas e
propaganda para justificar a anexagido da Crimeia e
desacreditar o governo ucraniano. Essa estratégia in-
cluiu a disseminagao de teorias da conspiragao e narra-
tivas falsas sobre o conflito.

Como exemplo, a midia russa repetidamente ale-
gou, sem evidéncias, que o governo ucraniano estava
sendo controlado por neonazistas, o que foi ampla-
mente desmentido por especialistas internacionais.
Além disso, foram divulgadas informagées falsas sobre
supostos ataques contra a populagdo russa na Ucrania,
utilizados para justificar a intervenc¢ao militar (Fried-
man, 2017).

Em um episédio notavel, a midia russa divulgou
imagens falsas de supostos refugiados e cenas de vio-
léncia que, na verdade, eram retiradas de outros con-
flitos. Essas taticas de desinformag¢io nao sé criaram
confusao e desconfianga entre a populagao ucraniana e
a comunidade internacional, mas também dificultaram
os esfor¢os do governo ucraniano para ganhar apoio
interno e externo (Higgins, 2017).

A Ucrania também enfrentou numerosos cibera-
taques que visavam infraestruturas criticas, como sis-

temas de energia e telecomunicagbes. Esses ataques,

atribuidos a hackers russos, foram projetados para de-
sestabilizar o pais, causar panico entre a populagao e
comprometer a capacidade do governo ucraniano de
responder ao conflito. Um exemplo notavel foi o ata-
que a rede elétrica ucraniana em 2015, que deixou
parte do pais sem energia elétrica (Zetter, 2016).

Plataformas de redes sociais também foram usadas
para espalhar desinformagao e fomentar divisoes inter-
nas na Ucrdnia. Perfis falsos e robds foram empregados
para amplificar mensagens de propaganda, influenciar
a opinido publica e semear desconfian¢a nas institui-
¢oes ucranianas.

O Brasil, com sua vasta presenca digital e importan-
cia geopolitica, ndo esta imune a tais ameacas. Conflitos
informacionais podem se manifestar de varias formas
no pais, como as campanhas de desinformagao que
buscaram influenciar processos eleitorais.

Nas elei¢goes de 2018 e de 2022, o pais enfrentou
uma onda de noticias falsas disseminadas especial-
mente por intermédio das redes sociais e aplicativos
de mensagens, como o WhatsApp. Essas campanhas
de desinformag¢io nao sé tentaram manipular a opi-
nido publica e influenciar o resultado das elei¢oes, mas
também exacerbaram polarizagoes e divisdes sociais. As
autoridades brasileiras, inclusive o Tribunal Superior
Eleitoral (TSE), tiveram que intensificar os esforcos
para identificar e combater as fake news, criando par-
cerias com plataformas digitais para monitorar e remo-
ver contetidos enganosos (Marchetti, 2022).

Além disso, a disseminacio de desinformacio so-
bre a pandemia de covid-19, com noticias falsas sobre
vacinas e tratamentos, exemplifica como esses ataques
podem comprometer a satide publica e a confianga nas
institui¢oes (Rodrigues, 2021).

Outro ponto que merece ateng¢ao especial é a cam-
panha de desinformacédo e propaganda que busca mi-
nar as politicas ambientais da regido da floresta amazo-
nica. Narrativas falsas sobre desmatamento e violagdes
de direitos humanos tém sido criadas e, no futuro, po-
dem ser usadas para justificar pressdes internacionais
ou intervengoes em territério nacional. Esse tipo de de-
sinformacado ndo apenas distorce a realidade ambiental
da regido, mas também pode comprometer a sobera-
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nia nacional ao influenciar negativamente a percepgao

internacional sobre as politicas brasileiras (Guimaraes,
2022).

Além disso, as redes sociais oferecem uma plata-
forma para disseminar desinformacao sobre politicas
governamentais, crises econémicas e questoes de segu-
ranga. Essas campanhas podem manipular a opinido
publica, criando divisdes e desconfianga em relagao as
autoridades governamentais. No contexto brasileiro,
isso é particularmente relevante devido a polarizagao
politica e social, em que informacgoes distorcidas po-
dem intensificar conflitos e prejudicar o entendimento
publico de questdes complexas (Kalil, 2021).

Outro fator importante presente na realidade bra-
sileira é a concentragdo de midia em poucas empresas
influentes, o que pode distorcer a narrativa e limitar a
diversidade de fontes de informacao, divulgando, por
vezes, apenas uma porcao conveniente dos fatos.

Para enfrentar esses desafios, o Brasil precisa ado-
tar medidas preventivas e reativas, tais como os investi-
mentos em tecnologia de ciberseguranca e treinamento
de especialistas, que sao cruciais para proteger infra-
estruturas criticas contra ciberataques. Além disso, as
ferramentas de monitoramento e analise de redes so-
ciais e promogao de educagao digital para a populagao
podem ajudar a identificar e neutralizar campanhas de
desinformacao, aumentando a resiliéncia contra a ma-
nipulagao.

Ao aprender com as experiéncias da Ucrania, o
Brasil pode desenvolver uma estratégia robusta para
proteger-se contra conflitos informacionais, asseguran-
do a integridade de suas instituigbes democriticas, a
seguranca de suas infraestruturas criticas e, em dltima
analise, de sua soberania.

Materiais empregados com sucesso no
conflito na Ucrania

Observando os sistemas de vigilincia disponiveis
tanto no Brasil quanto no conflito da Ucrania, é evi-
dente a necessidade de explorar novas tecnologias para
aprimorar as capacidades de vigilancia nas fronteiras
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brasileiras. Aquele conflito tem sido um campo de tes-
tes para diversas tecnologias avangadas de vigilancia e
combate, que poderiam ser consideradas pelas Forgas
Armadas brasileiras.

A implementagao dessas tecnologias poderia for-
talecer ndo apenas a segurancga das fronteiras, mas
também aumentar a eficicia das operacdes militares
dentro ou fora do territério nacional, proporcionando
dados em tempo real, que sdo cruciais para tomadas de
decisao rapidas e precisas nas operagoes militares e de
seguranca nacional.

A seguir serdo apresentados alguns exemplos de
materiais que poderiam agregar poder de combate a
realidade brasileira.

Drones Bayraktar e AeroVironment Switchblade

Como exemplo de material empregado na Ucrania,
citam-se os drones Bayraktar TB2, conhecidos por sua
capacidade de realizar reconhecimento e ataques pre-
cisos. Eles podem ser usados para vigilancia de longa
duracao e reconhecimento em areas de dificil acesso.

Figura 1 — Drone Bayraktar TB2

Fonte: Aeroflap, 2022. Disponivel em: https://www.aeroflap.com.br/
bayraktar-tb2-o-drone-turco-que-esta-destruindo-o-exercito-russo-
-na-ucrania/. Acesso em: 6 jul 2024

Os drones Bayraktar TB2 aumentariam a eficacia
brasileira na vigilancia e reconhecimento de fronteiras,
oferecendo capacidade de vigilancia persistente e de
longo alcance, além de melhorar a prontidao para res-
ponder a ameacas em tempo real.

Além disso, drones kamikaze, como o AeroViron-
ment Switchblade, que podem ser usados para ataques




de precisao e reconhecimento, sdo pequenos, portateis
e podem ser lancados rapidamente para missoes espe-
cificas.

Figura 2 — Drone AeroVironment Switchblade

Fonte: Canaltech. 2022. Disponivel em: https://canaltech.com.br/
veiculos/switchblade-conheca-o-drone-que-os-eua-enviaram-para-
-ajudar-a-ucrania-213145/. Acesso em: 6 jul 2024

Sistemas de radar NA/TPQ-36 e de guerra
eletronica Krasukha-4

Os sistemas de radar, como o AN/TPQ-36 Firefin-
der, sdo utilizados no conflito da Ucrania para detectar
e rastrear a origem de disparos de artilharia inimiga,
ajudando a identificar ameacgas antes que causem da-
nos significativos.

No Brasil, o sistema poderia ser empregado para
identificar a origem dos disparos de artilharia inimi-
ga em um suposto conflito, permitindo uma resposta
mais rapida, aumentando a eficicia das operagoes e a
protecdo das tropas. Também poderia ser instalado em
areas criticas de fronteira, monitorando movimentos e
atividades suspeitas.

Além de sua aplicagao militar, esses sistemas pode-
riam ser adaptados para apoiar operagoes contra o tra-
fico de drogas e outras atividades criminosas, especial-
mente em areas urbanas e rurais onde a presenca ilegal
é uma preocupagao.

Em resumo, o AN/TPQ-36 Firefinder seria uma adi-
¢ao valiosa para as capacidades de vigilancia e defesa
do Brasil, oferecendo uma vantagem significativa em
termos de deteccdo e resposta a ameagas em diversas
operagoes militares e de seguranga nacional.

Figura 3 — Radar AN/TPQ-36 Firefinder

Fonte: Gagadget. 2022. Disponivel em: https://gagadget.com/
en/139667-armed-forces-of-ukraine-use-american-antpq-36-counter-
-battery-radars-at-the-front-video/. Acesso em: 6 jul 2024

Percebe-se ainda, na Ucrania, o amplo emprego
dos sistemas de guerra eletronica, como o Krasukha-4,
usados para bloquear sinais de radar e sistemas de co-
municagdo. Tal equipamento poderia ser til para au-
mentar a protecao das comunicagbes e operagoes de
vigilancia contra interferéncias, reduzindo os riscos de
interferéncia inimiga e aumentando a seguranca ope-
racional.

Figura 4 — Sistema de Guerra Eletronica Krasukha-4
Fonte: Army Technology. Disponivel em: https://www.army-tech-

nology.com/projects/krasukha-electronic-warfare-ew-system-russia/.
Acesso em: 6 jul 2024
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Cameras térmicas FLIR Systems e satélites
de observacgao Sentinel-1 e 2

Outras tecnologias de vigilancia e reconhecimento,
como cameras infravermelhas e térmicas e satélite de
observagao, também sao utilizadas. Tais equipamentos
detectam movimentos e atividades suspeitas em condi-
¢oes de baixa visibilidade ou em ambientes com muita
vegetagao.

Por exemplo, as cimeras térmicas da FLIR Systems
sao usadas para monitoramento continuo e para detec-
¢ao do calor emitido por veiculos e pessoas, mesmo em
total escuriddo. Satélites de observaciao, como os Sen-
tinel-1 e Sentinel-2 da Agéncia Espacial Europeia, for-
necem imagens de alta resolucdo, que permitem mo-
nitorar grandes areas e detectar mudangas no terreno,
além de serem cruciais para a coleta de inteligéncia e
planejamento de operagbes militares.

No Brasil, os satélites de observagao ja sao empre-
gados por empresas como a EMBRAPA. Esse tipo de
emprego em prol de operagdes militares proporciona-
ria uma visao mais abrangente e detalhada das areas de
interesse, permitindo uma analise estratégica e tatica
mais precisa, fortalecendo a capacidade de monitora-
mento e resposta a ameagas potenciais em grandes are-

as de fronteira.

Figura 5 — Camera térmica FLIR Systems
Fonte: Svekon, 2024. Disponivel em: https://svekon.se/en/portfolio/
flir-ranger-hdc-mr-2/. Acesso em: 6 jul 2024
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Figura 6 — Satélite de observagao Sentinel-2
Fonte: Airbus, 2024. Disponivel em: https://www.airbusdefencean-
dspacenetherlands.nl/project/sentinel-1-2/. Acesso em: 6 jul 2024

Missil antiaéreo de longo alcance S-400

A obten¢ao de um sistema de misseis antiaéreos de
longo alcance do tipo S-400, de origem russa, repre-
sentaria um marco significativo para o fortalecimento
das capacidades de defesa antiaérea do Brasil, uma vez
que ele é capaz de engajar alvos aéreos a longas distan-
cias, oferecendo uma camada de defesa crucial contra
ameagas aéreas modernas (Smith, 2022, p. 45).

Atualmente, o Brasil enfrenta desafios em sua de-
fesa aérea devido a auséncia de sistemas modernos e
de longo alcance, que possam efetivamente neutralizar
a superioridade aérea adversaria (Jones, 2021). Como
exemplo, é possivel citar a ameaga dos cacas SU-30
venezuelanos, conhecidos por suas capacidades avan-
¢adas de manobra e armamento, representando uma
ameaca consideravel para o espago aéreo brasileiro em

potencial cendrio de conflito.

Figura 7 — Sistema Antiaéreo S-400

Fonte: Defesa Aérea e Naval, 2015. Disponivel em: https://www.defe-
saaereanaval.com.br/geopolitica/e-possivel-derrotar-o-s-400-sistema-
-anti-aeronaves-russas-na-siria. Acesso em: 6 jul 2024




Conclusao

O cendrio geopolitico atual é altamente volatil, com
a possibilidade concreta de conflitos inesperados. A his-
toria recente da Ucrania demonstrou que uma defesa
fragil pode resultar na perda de soberania e integrida-
de territorial (Menon; Rumer, 2015).

Nesse contexto, a andlise das li¢cbes aprendidas com
o conflito ucraniano evidencia as potencialidades bra-
sileiras, mas também destaca algumas fragilidades, es-
pecialmente considerando as vastas riquezas naturais
e a extensa fronteira do pais. Na presente conclusao,
pretende-se elencar de forma resumida as principais
possibilidades de incremento a soberania brasileira, as
quais foram destacadas ao longo do texto.

Inicialmente, aprendendo com a dificuldade ucra-
niana na Batalha de Debaltseve, compreende-se que o
desenvolvimento de uma infraestrutura logistica mais
adequada as necessidades de mobilizagdo de tropas e
recursos ¢ primordial para a soberania brasileira.

Entende-se, também, como fundamental, a conclu-
sao dos processos de obtencdo de materiais militares ja
iniciados, tais como as VBTP Guarani, VBMT Guaicu-
ru, VBC Centauro 11, os cagas Gripen E/F, helicépteros
de ataque Black Hawk, sistemas de misseis anticarro
Spike LR2 e MSS 1.2.

Nesse mesmo contexto, embora nao tenham sido
citados anteriormente, por nao se enquadrarem na
disputa de Essequibo, convém destacar o Programa de
Desenvolvimento de Submarinos (PROSUB), que in-
clui a construcao de submarinos convencionais da classe
Riachuelo e o desenvolvimento do primeiro submarino
nuclear brasileiro, o Alvaro Alberto, que demonstram a
pujanca da Base Industrial de Defesa brasileira.

Ainda no contexto da obtencao de novos equipa-
mentos e capacidades para uso em prol da defesa e res-
guardo da soberania e integridade nacional, mas agora
tratando de propostas de aquisi¢ao, sugere-se avaliar
materiais como drones, sistemas de vigilancia, sistemas
de radar, sistemas de guerra eletronica, satélites de ob-
serva¢do e misseis de artilharia antiaérea de médio e
longo alcance, que foram apresentados e estdo presen-
tes nos conflitos atuais. Tais acréscimos as capacidades

das Forcas Armadas brasileiras poderiam fazer uma
diferenca significativa diante de uma eventual neces-
sidade.

Sobre as aliancas militares, ratificar a vigéncia de
acordos de assisténcia, como o TIAR, que, apesar de
ja ter mais de meio século, ainda esta em vigor, além
de aumentar a participagao em exercicios combinados,
particularmente com os membros da OTAN, também
sao medidas preventivas consideradas cruciais pelo ele-
vado grau de dissuasao que podem causar.

Também é importante aprender com a estratégia
usada pelos russos durante a invasdo, que fez amplo
emprego das taticas de guerra hibrida, cibernética e
convencional e revelou vulnerabilidades significativas
no sistema de defesa ucraniano. A experiéncia adquiri-
da pelos ucranianos para contrapor-se a tal estratégia
destacou a importancia de uma defesa cibernética efi-
caz e de estratégias de comunica¢do que possam se con-
trapor as campanhas de desinformacgao e propaganda
inimigas, o que pode servir de alerta para o Brasil.

Ainda nesse viés, os investimentos em tecnologia
de ciberseguranca e treinamento de especialistas sao
essenciais para proteger infraestruturas criticas con-
tra ciberataques. Além disso, ferramentas de monito-
ramento e analise de redes sociais, juntamente com a
promocao de educagao digital para a populacao, aju-
dariam a identificar e neutralizar campanhas de desin-
formagdo, aumentando a resiliéncia contra manipula-
¢oes tanto em tempos de paz relativa como durante os
conflitos.

Por fim, no intuito de viabilizar os investimentos
anteriormente elencados, cita-se a necessidade, assi-
nalada pelo Livro Branco de Defesa Nacional brasileiro,
de aumentar o investimento na drea de defesa. Dessa
forma, a meta de obter uma equiparacao com os paises
membros da OTAN, que destinam aproximadamente
2% de seu PIB a area, parece ser a ideal. De qualquer
forma, ainda que essa meta nao seja alcangada em cur-
to prazo, entende-se que as ligoes aprendidas com o
conflito entre Russia e Ucrania destacam a importancia
de um investimento continuo e estratégico em defesa,
essencial para manter a soberania e seguranca nacional
diante de um cendrio geopolitico cada vez mais volatil
e complexo.
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