SISFRON

Vetor da Guerra de Informagao na fronteira terrestre brasileira

Dardano do Nascimento Mota®

Introducao

século XXI vem sendo marcado
 pelo aumento da velocidade de
~ transmissdo de informacées prove-
nientes das mais diversas fontes, sejam elas
estatais ou nio. Tais dados tém transitado
por meio de ferramentas de Tecnologia da
Informacio (T1) cada vez mais complexas e
integradas. Esse cenario vem intensificando
as disputas entre atores governamentais e
Nnao governamentais por poder, influéncia e
recursos financeiros.

Somado a isso, a quantidade de infor-
macio, cada vez mais ampla, difusa e varia-
da, esta exigindo maiores conhecimentos,
capacidades e recursos para armazena-la e
manusea-la. Esse aspecto esta conferindo
grande dinamismo 2 realidade atual, marca-
do pelo grande compartilhamento de infor-
macgoes, impactando todas as expressoes do
poder, particularmente a econdmica, militar
e cienLfﬁc()-tecnolégi(:a.

Como exemplo,

no ano 2000, o estudo do genoma huma-
no levou varios anos, a um custo de US$
50 milhoes, hoje ele pode ser realizado em
um dia, por mil délares. [...]. O mesmo se
aplica a revolugao da Informaciao. Muito

Maj Com (AMAN
da ECEME,
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mais informacoes sio geradas a cada dois
dias que nos tltimos 2 mil anos. Essa pos;
sibilidade leva a crer que haverd 1_11:1:01*
volatilidade nos dominios informacional,
fisico, infraestrutural e conceitual. (JO-

HNSON, 2015, p. 50)

Nesse contexto de grande complexi-
dade, estd inserido o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON),
um importante instrumento do Estado, con-
duzido pelo Exército Brasileiro, no cmnb.illc
a0 atual cendrio de grande transito de i[ic.ltos
ransnacionais que passam pelas fronteiras
terrestres do pafs. .

O SISFRON foi oficializado pela D”'?'
triz de Implantacio, aprovada pela Portaria
n® 193-EME, de 22 de dezembro de 2010.
Ele vem sendo implantado, em uma P"ifnelm
fase, na 42 Brigada de Cavalaria Mecanizada,
sediada em Dourados-MS, com o objetivo de

prover as estruturas fisica e l(’)gi(:}l ap.l'tlJ-‘
priadas ao ciclo de Comando e (.0.111‘1(_) e
em todos os escaloes do processo decisorto,
contemplando enlaces adequados ;)ﬂl‘il as
comunicagoes entre todos os nivels, com
capacidade de transmissio L‘()ercn‘le com a
missio atribuida e com a ['Jossihi]:clz!de de
operar em rede, de acordo com o que es-
tabelece a Estratégia Nacional de Defesa.

(BRASIL, 2010b, p. 24)

100), pés-graduado em Ciéncias Militares (EsAO/09). Atualmente, é aluno do 2% ano
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O SISFRON esta baseado em trés pila-
res: monitoramento, sensoriamento € apoio
a decisdo. Essa caracteristica o reveste de
grande envergadura tecnoldgica, uma vez
que, para atendé-la, sio necessarios equipa-
mentos que demandam capacitagoes especi-
ficas para operd-los. Isso impde a sua com-
partimentac¢io em subsistemas.

Nesse sentido, o SISFRON, por pos-
suir em seu escopo subsistemas com perfis
distintos, mas trabalhando de forma integra-
da, bem como por seu emprego dual, tem-se
mostrado relevante, nao sé para o Exército
Brasileiro, mas também para a sociedade,
como gerador de seguranga, emprego e
renda. Isso o qualifica como um importante
agente para as expressoes politica, economi-
ca e cientifico-tecnolégica do pais no comba-
te aos ilicitos transnacionais.

Ainda no contexto de velocidade de
transmissao de dados e de disputas por po-
der e influéncia no campo informacional,
vem ganhando cada vez mais for¢a a cha-
mada Guerra de Informacio. E importante
ressaltar que esse é um conceito atual e vem
sendo estudado em diversas literaturas.

O Livro Branco de Defesa Nacional
atesta que

outros desafios que se apresentam ao pafs
dizem respeito a sua capacidade de fazer
face aos chamados “conflitos do future”,
quais sejam, as guerras de Informagao, ¢
os conflitos de pequena escala, caracteri-
zados por origem imprecisa e estruturas
de comando e controle difusas, que ope-
ram com o uso de redes sociais. (BRASIL,
2012, p. 28) (grifo nosso)

Da mesma forma,
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a guerra de Informacao apresenta-se tan-
to na dimensio militar quanto civil. No
meio militar, ela se apresenta na guerra
centrada em redes e, no civil, ¢ travada
no escopo da sociedade do Conhecimen-
to. Esta dltima, quando bem empregada,
proporciona aos comandantes de todos os
niveis a consciéncia situacional' necessdria
a0 seu escaldo. Outra maneira de classifi-
car a guerra de Informacio ¢ dividi-la em
dois grupos: a guerra de comando e con-
trole e a guerra econdmica. (FONTENE-
LE, 2008, p. 1) (grifo nosso)

Este artigo tem por objetivo abordar o
SISFRON como um sistema que demandara:
o envolvimento de outras agéncias federais, o
constante incremento or¢amentario do Esta-
do e o seu fortalecimento em pessoal e equi-
pamentos na regiio da Triplice Fronteira (Pa-
raguai, Argentina e Uruguai), tudo inserido
no contexto da Guerra de Informacio.

Desenvolvimento

A Guerra de Informacgio é muito
abrangente, sobretudo no que tange aos
perfis dos atores nela envolvidos. Essa abran-
géncia se deve, entre outros fatores, a pre-
senc¢a dos meios de TI, que estio ao alcance
da maioria das pessoas e tém contribuido
para conduzir o Conhecimento a grandes
distincias e a grupos totalmente distintos.

Reto Haeni (1997, p. 3) traz a seguinte
defini¢iio para Guerra de Informacao:

Actions taken to achieve information superiority
by affecting adversary information, information-
based processes, information systems, and com-
puter-based networks while defending one’s oun
information, information based processes, infor-
mation systems, and computer-based networks.*
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As organizagbes criminosas, por dis-
porem de recursos financeiros e capacitacao
técnica, também podem empregar os meios
de TI na execucao de suas acoes.

Isso esta reforcado na ideia de que:

O crime organizado nao é um fendme-
no novo. Niao estda vinculado a nenhuma
religido ou ideologia. Nao é préprio de
uma cultura ou de um povo em particu-
lar, mas sim o resultado da prépria his-
téria da humanidade. Hd muito tempo
tem-se convivido com essas ameagas que
constituem o carater variado do crime or-
ganizado, como: a lavagem de dinheiro, o
contrabando, o trafico de drogas e armas,
a corrupgao etc. O grande diferencial que
o caracteriza atualmente é a sua conver-
sao de um fenémeno localizado para um
problema transnacional com patamares
globais de atuacao.

Esse tipo de comportamento delitivo teve
seu auge e diversificagdo nas tltimas déca-
das. Aproveitou-se o fenémeno da globali-
zagao e do acelerado avanco tecnolégico,
especialmente, nas 4reas de transporte
e telecomunicacoes, para expandir suas
atividades, beneficiando-se, ora das faci-
lidades resultantes do movimento global,
como a nova forma da geopolitica, a per-
meabilidade das fronteiras e o mercado
internacional; ora pelas falhas decorrentes
desse mesmo processo, como a desregula-
mentacao do sistema financeiro mundial e
a deficiéncia dos Estados no controle re-
ferente aos movimentos de desterritoriali-
zacao. (RODER, 2007, p.20) (grifo nosso)

Dessa maneira, surgem alguns ques-
tionamentos. O primeirg deles, ainda que
pareca 6bvio, se refere 3 informacao. Afinal,
o que ela vem a ser?

Para o presente trabalho, “informa-

¢ao” sera definida como:
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Representacao inteligivel de objetos, esta-
dos e acontecimentos nos dominios real,
virtual e subjetivo. Integra processos para
a construcio do conhecimento, o que
promove a compreensdo precisa e atuali-
zada do ambiente operacional. (BRASIL,
2014a, p. 4-17)

Outros aspectos importantes se referem
a: em que medida os meios de T'T vém influen-
ciando as a¢oes das diversas organizagoes crimi-
nosas na faixa de fronteira terrestre brasileira?

Muitas respostas e, até mesmo especu-
lagoes, vém a tona diante do questionamento
apresentado. E notério o emprego de tecno-
logias da informacio também no combate a
criminalidade. No entanto, por que os ilicitos
transnacionais seguem avangando?

Essa pergunta tem estreita ligagio com
ameacas como o trifico de drogas, de armas e
de pessoas e o descaminho, entre outros.

A despeito da abrangéncia do assunto
em tela, o presente artigo analisa criticamente
o caso brasileiro, tendo o SISFRON como um
ator importante inserido no contexto da Guer-
ra de Informagao. Nesse sentido, emerge outra
questao: em que medida o SISFRON pode atu-
ar dentro da Guerra de Informagio, provendo
a necessaria superioridade de informagao ao
Estado contra as supracitadas ameacas?

A resposta para este ultimo questiona-
mento € a ideia chave da presente reflexao
integradora.

Era da Informagao

O mundo do século XXI tem-se mos-
trado cada vez mais dependente da trans-
missao de dados por intermédio de meios
digitais a grandes distancias e em curtos €s-
pagos de tempo. Dessa forma, dada a gran-
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de releviancia da informacio, como uma
ferramenta para a construgio de estruturas
em todos os campos do poder, analistas de
cendrios prospectivos como Alvin Toffler e
Manuel Castells apresentam a evolugao das
sociedades humanas em “Eras”.

Nesse sentido,

a“Era da Informacio” sucedeu a “Era Indus-
trial”. Na “Era da Informacio”, quem contro-
lar o dominio sobre o conhecimento influen-
ciard decisivamente a sociedade ¢ provocari
mudangas tao profundas nesta como as que
foram introduzidas na sociedade pela Revo-
lugio Industrial. (TOFFLER, 2003)

A Era da Informagio esta relacionada
a trés segmentos importantes: tecnologia,
cultura e politica. Eles estio interconectados,
construindo um todo que formou, a partir
dos anos 1970, uma nova estruturagio so-
cial (CASTELLS, 2011). Dentro da linha de
pensamento de Manuel Castells,” o presente
artigo aborda o segmento tecnolégico, sendo
este diretamente relacionado a Tecnologia
da Informacio, particularmente as estrutu-
ras em rede.

Complementando essa ideia,

a Era da Informagao impos as organizagoes
a necessidade de funcionarem em Rede ¢,
nestas novas formas de comunicagio, desen-
volveu-se também uma “nova légica para o
processo decisério —a Rede”. (NUNES, 2005)

Aprofundando a analise da Era atual,
podemos constatar dois pontos de intersec-
¢ao desta com a Guerra de Informacao. O
primeiro se refere ao emprego de ferramen-
tas baseadas em TI, e o segundo, ao fato

de que ambas possuem a informagao como
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matéria-prima principal em suas “mecénicas”
de funcionamento. Esses pontos estao reforga-
dos na ideia de que a Era da Informacao “esta
caracterizada pela relevincia da aplicagao dos
conceitos associados a TT nas diversas dreas da
gestao e das atividades do dia a dia” (BRASIL,
2010a, p.46).

Assim, dados os supracitados pontos de
interseccio, ¢ licito afirmar que o SISFRON
esta plenamente inserido na Guerra de Infor-
magao, uma vez que esse Sistema também pos-
sui a informagiao como matéria-prima essencial
que ira alicercar a chamada Consciéncia Situ-
acional e estd baseado, na sua maior parte, em
estruturas de T1I. Isso sera constatado no topi-
co que abordard os subsistemas do SISFRON.

O cendrio de ilicitos transnacionais

No que se refere aos ilicitos transna-
cionais, o Livro Branco de Defesa Nacional
(2012, p. 259) os divide em

dois grandes segmentos: o dos crimes contra
a pcséon, englobando o narcotrafico, o trifico
de armas e municoes, o trifico de pessoas e
o contrabando de migrantes; e o dos crimes
financeiros, como a corrupgio e a lavagem de
dinheiro. Ainda se destaca o crime ciberné-
tico, como manifestacio da abrangéncia glo-
bal e da crescente complexidade técnica das
atividades criminosas. (grifo nosso)

Essa conceituaciio apresenta a impor-
tancia dos meios de Tecnologia da Infor-
magio e seu emprego por parte das orga-
nizagdes criminosas na execugao dos ilicitos
transnacionais. Isso fica ainda mais eviden-
ciado com os crimes cibernéticos.

Isso posto, ao trazermos para a reali-
dade brasileira, particularmente para a sua
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Tabela 1 - Extensio da fronteira do Brasil com paises limitrofes
Fonte: DANTAS, 2014, p. 27

conformacio fronteiriga (conforme Tabela

1), observamos a imensidio e a variedade de
cenarios por onde transitam os ilicitos trans-
nacionais (seja pela fronteira seca, pelos rios

noloégicos na consecugao dos

Pais Front{ii::)seca Rios/Lagoas (km)| Total (km) ilicitos.
Guiana Francesa 303 427 730 Ainda no que se refere a
Suriname 593 - 593 tecnologia, Guilherme Cunha
Guiana 308 698 1.606 Werner (2009, p. 44) reforca
Venezuela 2.199 - 2.199 a sua importancia para a con-
Colombia 835 809 1.644 sumacao criminosa ao afirmar
Peru 992 2.003 2.995 que as “aliancas celebradas enwre
Bolivia 3.423 751 4.174 os diversos grupos criminosos se
Paraguai 437 929 1.366 inserem no processo de globa-
Argentina 25 1.236 1.261 lizagio financeira”. Acrescenta
Uruguai 320 749 1.068 ainda que “utilizam o incremen-

Total 10:035 1502 17637 to de tecnologias da informagio

e comunicacio, articulam-se e se
projetam no ambito transnacio-
nal”.

Um bom exemplo disso ¢ o uso do aces-

so de informacoes confidenciais, a manipula-
¢ao de algumas informacoes, a implantagao de

virus em sistemas e a destruigiao de arquivos.

ou pelo ar). Isso pode ser
constatado, particular-
mente, nas fronteiras com

quatro importantes ex-

portadores mundiais de
drogas, como Peru, Boli-
via, Paraguai e Colombia.

Essa realidade,
complexa e variada, for-
talece a construciao de um
cenario no qual todos os
estados do Brasil que fa-
zem [ronteira com outros
palses apresentem estatis-
ticas de ilicitos (conforme
Tabela 2) que impactam
boa parte do pais. Isso
¢ favorecido pelo largo

emprego dos meios tec-
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Eventos eriminasos Grau de prioridade de implantagio do projeto ——
Alta Média presentes
AP | RS |MS| SC |AM| RR| PR| AC RO MT PA
Trafico de drogas X x x| x X x x x X x x 1
Roubo de cargas, veiculos XN IESCRHECH ] IEICH | IR | Bl | x| x| x 10
Trafico de armas e munigio X IR R | 1 x| x x | x 9
Crimes ambientais X x| x| x| x x o W T [ 9
Refugio de ciminosos x| x| x X x x x x x 9
Contrabando e descaminho x|x | x| x| x| x| x X X 9
Exploragdo sexual infanto-juvenil x| % X X x x x 7
Trafico de pessoas x X x x 4
Rata de veicuos roubados x x x x 4
Abigeato (roubo de gado) x x | x x 4
Pistolagem X x x 3
Evasao de divisas x | x 2
Turismo sexual x 1
Eventos criminosos presentes 9|9|&e|8|8|8|8]|7|7 7 3

Tabela 2 - Eventos criminosos por estado situado na faixa de fronteira

Fonte: Eventos Criminosos Relacionados 4 Zona de Fronteira (Brasil, 2008),
Secretaria de Segurancga Piblica de Santa Catarina®
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Grifico 1 - Apreensoes de Drogas — Estados da Fronteira 2012

Fonte: Brasil, Ministério da Delesa, 2013 °

Assim, ao considerar o nivel de im-
pacto dos ilicitos transnacionais, pode-se
constatar, ainda na Tabela 2, que o trafico
de drogas se constitui no principal ilicito
nos Estados da faixa de fronteira terrestre
brasileira.

Além disso, pode-se depreender,
pelo Grafico 1, que esse ilicito for o mais
destacado no Estado do Mato Grosso do
Sul, que atualmente é o palco da implan-
tagao do SISFRON em sua fase piloto.

Outro aspecto que se soma ao po-
tencial das organizagoes criminosas na
consumaciao dos ilicitos transnacionais
estd em sua possivel ligagio com grupos
terroristas, particularmente na regiao da

Iriplice Fronteira. Nesse sentido,

0s crimes correlatos ao terrorismo, que,
segundo autoridades internacionais, sao a
principal fonte de levantamento de recur-
sos financeiros, fazem da Triplice fronteira
Sul — Brasil, Argentina e Paraguai — uma
regiio apontada por organizagoes interna-
cionais como uma area onde pode haver a
existéncia de células terroristas e levanta-
mento de recursos financeiros para finan-
clar ataques terroristas, através da venda
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de drogas e contrabando de mercadorias.
(COSTA, 2013, p.27)

Além disso,

nio se sabe exatamente qual é o papel da
triplice fronteira na atragao de grupos ter-
roristas, mas a comunidade drabe e mu-
¢ulmana da Cidade do Leste tem coletado
fundos, através da lavagem de dinheiro,
trifico de armas e drogas, contrabando e
pirataria. Supostamente, uma parte destes
fundos ¢ enviada para o Hezbollah e o Ha-
mas em apoio aos atos terroristas contra
Israel. (ABBOT, 2005, p.22)

Isso refor¢a, no contexto da Guerra
de Informagio, a importancia do SISFRON
como o vetor capaz de prover o indispensavel
ambiente de superioridade de informagao nas
fronteiras terrestres do pais.

Pelo exposto, considerando a capilari-
dade fronteirica e a diversidade de atores com
potencial de ameaga a seguranga publica, € li-
cito afirmar a necessidade de envolver outras
agéncias apoiando o Exército Brasileiro na
conducao do SISFRON. Isso se iniciaria pela
Marinha do Brasil e pela For¢a Aérea Brasilei-
ra, no que tange aos Requisitos Operacionais
Basicos (ROB) e as aquisicoes de material, vi-
sando ao futuro dos equipamentos que com-
porio esse Sistema de Vigilincia de Fronteiras.

Até este ponto, observam-se duas pre-
missas importantes para o presente trabalho.
A primeira refere-se ao emprego dos meios de
Tecnologia da Informagio por qualquer or-
ganizagao, e a segunda, ao uso da informagao
como matéria-prima importante para o suces-
so ou insucesso de qualquer atividade, seja ela
legal ou nao. Isso ocorre na Era da Informa-
¢i0, na Guerra de Informagao, no SISFRON e
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nas acoes das organizagdes criminosas na con-
sumacao dos ilicitos transnacionais.

Isso posto, a partir do proximo tépi-
co, serao aprofundados os subsistemas que
integram o SISFRON e a Guerra de Infor-
magao, particularmente no que diz respeito
a superioridade de informagio, consideran-
do as supracitadas premissas (que estio em
crescente importancia na atual conjuntura).

Os subsistemas do SISFRON
O SISFRON,

por sua complexidade tecnolégica e amplitude
de emprego, compreende um conjunto amplo
e integrado de tecnologias, estruturas organi-
zacionais, processos e pessoas, constituindo um
“sistema de sistemas”. (BRASIL, 2014b, p.75)

Essas caracteristicas demandam altos
custos financeiros no que tange a implanta-
¢ao do SISFRON, um sistema de informacao
em rede,” baseado em grande quantidade e
variedade de equipamentos, além da contra-

taglao de empresas com know-how para inte-
gra-los (conforme g Figura 1)
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Figura 2 — Subsistemas do SISFRON desenvolvidos
no CCOMGEX

Fonte: BRASIL, 2014b, p.75
Assim,

para o projeto piloto (12 fase do SISFRON,
que vem sendo implantada na 42 Brigada
de Cavalaria Mccanizada), no ambito do
pilar do Sensoriamenmf
dos, de forma especific
sistemas: Sensores op
Sensores de vigilancig
reconhecimento (SVMR): DA
nais c]ctromagnéticos (Gllcl‘r'; “ ,“-l‘,nicﬁ]i
Comunicagoes tdticas; (1(,,,1u=l _“L‘_ o
satélite; Comunicacoes | licagoes P

satélite; 11€agoes Estraggy,: .. o Cen-
tros de comando e controle 5('((;;5 LBR;\-
SIL, 2014b, p. 75) (G2). 4

foram estabeleci-
4, 0s seguintes sub-
ticos e Optronicos;
» Monitoramento ©

Para cumprir sua finalidade
]
referidos subsistemas (conforme

cada um dos

a Flgura 2) CS[{I
dotado de capacidades especificas, que contri-

buirdo para, trabalhando de form, integrada,
fornecer a sociedade a vigilancia necessaria das
fronteiras terrestres do pafs.

Dessa forma, importa apresengay, ainda
que de forma muito resumida, quais as princi-
pais capacidades que cada subsistema possui atu-
almente. Pode-se destacar o contetido apresenta-
do na Tabela 3.

Apesar da importancia de todos os subsis-
temas do SISFRON, para o presente trabalho,
serdo detalhados, por sua pertinéncia com ©
assunto, os subsistemas de Comunicacoes T4-
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Subsistema

Capacidades Atuais

Optronicos .

Vigilancia, |
monitoramento e
reconhecimento |
(SVMR) i *

ser empregado individualmente nas missoes de vigilancia, potencializando
a eficacia e eficiéncia da tropa, entretanto sem uma integragao direta do
sensor em rede com os escalGes superiores

integrar-se, por meio das comunicagdes taticas, ao Subsistema de Apoio a
Decisdo, possibilitando o aumento da consciéncia situacional dos escalbes
superiores e diminuindo o tempo do ciclo de deciso em comando e
controle

execular a vigilancia de areas extensas pela detecgéo e reconhecimento
de entidades moveis e sua identificagdo pelas versoes dotadas de
cameras

prover a consciéncia situacional a nivel local e ao nivel de regimento
integrar-se com os recursos de comunicagées da Infovia e das

Comunicagdes Taticas, contribuindo para incrementar o processo de
consciéncia situacional

e . -
Sensores de sinais
eletromagneticos

operar relativamente desacoplado dos demais subsistemas de sensores

prover o SAD e os Centros de Comando e Controle com informagdes
levantadas por seus receptores

Apoio a decisao
(SAD) ‘

fornecer o suporte ao Exército Brasileiro para a execugéo da vigilancia da
faixa ao longo das fronteiras terrestres brasileiras, especificamente na
regido das OM (organizagdes militares) do Comando Militar do Oeste
(CMO) que foram contempladas na Fase Piloto do Projeto SISFRON

Comunicagoes |
taticas

possibilitar a comunicagdo entre e intra organizagdes militares (OM), em
operagdes e manobras militares, por exemplo, quando uma OM estiver
desdobrada no teatro de operages

atuar como elo entre o SAD e diversos subsistemas de sensores inerentes
ao SISFRON, permitindo que o SISFRON opere como um sistema
integrado

atuar como um sensor, na medida em que todos os radios possuem um

receptor GPS embutido e a posigdo de seu portador, seja um elemento ou
uma viatura

Comunicacgdes
estratégicas (Infovia)

suportar as comunicagoes em rede entre as OM envolvidas no SISFRON,
possibilitando a experimentagéo e consolidagio do conceito de operagbes
centradas em rede no dmbito do SISFRON, provendo a comunicagéo entre
as instancias do Subsistema de Apoio a Decis&o (SAD) instaladas nos
regimentos, 4® Brigada e CMO

prover comunicagoes digitais em regides sem infraestrutura de
comunicagdes fixas

Comunicagdes = garantir comunicagdes entre brigada e comando central em operagdes de

satelitais deslocamento em regides sem infraestrutura, suportando o Subsistema de
Apoio a Decisao (SAD) e a cadeia de comando e controle, em consonancia
com a Estratégia Nacional de Defesa

(S « permitir a operagao continua dos sensores e subsistemas de todo o

SISFRON

Centros de comando |
e controle

possibilitar a integrag@o das unidades envolvidas no projeto piloto,
provendo recursos de transmiss&o de dados, voz e imagem para todos 0s
nos do sistema na area do Estado do Mato Grosso do Sul

possibilitar a utilizagéo de recursos de telefonia e sistema de
monitoramento das unidades remotas, de forma centralizada

Tabela 3 - Capacidades resumidas dos Subsistemas do SISFRON

Fonte: MOTA, 2015
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ticas, Estratégicas e Satelitais, além do de
Centros de Comando e Controle.

Eles serdao abordados nos tépicos a
seguir, quando for estabelecido o relaciona-
mento do SISFRON com a superioridade de

informacao.

Superioridade de informagao
Estd cada vez mais evidenciada a im-

portancia de deter a capacidade de transmj.
tir informacées de forma oportuna e efetiva,
desde o nivel tético até o politico. A Histéria
descortina episédios importantes, nos quais
a referida capacidade ficou patente. Um
bom exemplo que ilustra esse aspecto ocor-
reu durante a Guerra das Malvinas (1982)
quando os Estados Unidos da América se:
mostraram um importante aliado da
terra, inclusive transmitindo-lhe
gc‘nes obtidas por seus satélites, aindg
mtervir militarmente.

o Esse apoio contribuiy par
vitéria britanica, uma vey que

Il'lgla..
informa-
que sem

a garantir g

os argelzlt.inos, Sem informacses provi

por satélites, nijo poderiam rra'llr'n'r{wdas
contra-ataque eficaz copgy, a (5 ]'”Z(;] o
nha.._A sua maior Possibilidade g =rd|- dreta-
I_Jman Soviética um aliado iy O =
frustrada pelas negociacoes Selc):.);[ame foi

las forgas argentinag (C SOViético pe-
-HO, 2014)
Assim, dado o e€xemplo dgq

pode-se constatar a IMportinci Md]wnag,

a da Superio-
ater

ridade de informacoes d, Ing]
da por meios tecnologicos em g

I'a, provi-
€rimentg
conflitg,

) ade de infor.
macao encontra-se em melhore

da Argentina, para o resultads, do
O detentor de superioriq

S condigpes
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de vencer o seu opositor, uma vez que tal su-
perioridade se constitui em uma importante
parte da Guerra de Informacio. Isso estd
evidenciado na propria definicio de Guerra
de Informacio adotada pelo Ministério da
Defesa:

Conjunto de agoes destinadas a obter a
superioridade das informacgées, afetando
as redes de comunicagio de um oponen-
te e as informacgoes que servem de base
aos processos decisorios do adversario, ao
mesmo tempo em que garante as infor-
magoes ¢ os processos amigos. (BRASIL,
2007, p.124)

Complementado o disposto acima,
estd evidenciado que a superioridade de in-

formacao

¢ traduzida como uma vantagem ope-
rativa advinda da habilidade de reunir,
processar, difundir, explorar e preservar
um fluxo ininterrupto de informagoes
aos comandantes em todos os escaloes, a0
mesmo tempo em que se busca tirar van-
tagem das informagoes do oponente e/ou
negar-lhe essas habilidades. E possuir mais
e melhores informacoes do que o adversi-
rio sobre o ambiente operacional. Permi-
te o dominio da dimensio informacional
(espectros eletromagnético, cibernético e
outros) por determinado tempo e lugar.
(BRASIL, 2014a, p. 3-1)

Ao verificarmos o supracitado concei-
to, pode-se afirmar que a superioridade de
informacio é condi¢io indispensdvel para
adquirir e manter qualquer vantagem ope-
rativa.

Nao basta deter tecnologias adequadas
ao éxito em qualquer ambiente operacional.

.

E necessario, também, possuir as capacl-
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S
.
dades técnicas ¢ efetivamente empregar os Ainda explorando o exposto na Figura
meios para isso, uma vez que, superioridade 3, verifica-se que € necessario que o “competi-
de informacao ¢, em outra definicio, dor dominante” em um ambiente de informa-
¢oes relevantes, precisas e oportunas envolva
a capacidade de adquirir, processar e dis- o “competidor dominado”, de modo que este
STITI]I'IEII' s (111(1(1.\' lll(llﬁllt‘l'lﬁ;l:(_‘l.\' Pél‘l'll a |~lquc (Til‘CllnSCI‘it() 20 hd()nliniln[e“. ISSO gel‘a-
obtenciao do conhecimento sobre a situa- ; - , ; : .y
. ; o oz op , ra a devida “Superior Information Position”®
¢ao no tempo devido. Ela ¢ fundamental , .
para a conquista ¢ manutengio da inicia- Para o caso em andlise, de acordo com
tiva no emprego das demais capacidades a Figura 3, espera-se que o SISFRON permi-
operacionais. (BRASIL, 2010, p. 46) ta ao Estado brasileiro desempenhar o papel
de “competidor dominante”, configurando
Além das referidas capacidades téeni- a situagio de superioridade de informagio,
cas, também ¢ necessirio deter a condigao de ¢ as organizagdes criminosas estejam na situ-
explorar de forma eficiente a superioridade agio de “competidoras dominadas”.
de mformacao adquirida (conforme a Figu- Somado ao exposto, outro aspecto re-
ra 3). Isso deve ser feito pela conjugagio de levante diz respeito ao processo de tomada
mformagoes relevantes, precisas e oportu- de decisao. A superioridade de informagio
nas, pela “integracio dos processos para a somente serd evidenciada por decisdes con-
construcao do conhecimento, o que promo- sistentes e oportunas.
Vera a compreensao precisa ¢ atualizada do Segundo Marcelo Paiva Fontenele
ambiente operacional” (BRASIL, 2014a). (2008, p. 1),
P ) atualmente,  vivenciamos
I 0 uma genuina guerra de In-
' formacio, onde prevalece a
, assimetria e cujas batalhas
Dominant sio vencidas por aqueles
| Competitor, : S
' - que detém a superioridade
Superior de informagio em momen-
4 information tos decisivos. Entenda-se a
Position superioridade de informa-
Dominated |- Gio como: ter a capacidade
Competitoy de reagir de forma consis-
tente a uma situagio e to-
mar decisdes corretas mais
P % rapidamente que o oponen-
0 w00 Accuracy P ,q ; P
te com o objetivo de obter
vantagem. (grifo nosso)
Timedi .
meliness Prosseguindo na
Figura 3 — Modelo conceitual de superioridade de informagio ideia de superioriclade

Fonte: Alberts, Garstka, & Stein, 1999, p. 34
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ao processo decisério, pode-se afirmar que a
primeira somente sera efetivada se o segundo
for coerente com a avaliacio do impacto das
informacdes recebidas. Esse pensamento nio
comecou ha pouco tempo. Como exemplo, te-
mos o “Dilema Coventry” ocorrido com a Gra-
-Bretanha, durante a Segunda Guerra Mundial
(1939-1945). A seguir, em linhas gerais, como
ocorreu o fato:

Durante a Segunda Guerra Mundial, os
britinicos, usando a mdquina Enigma, tive-
ram um acesso quase perfeito aos codigos
operacionais alem3jes. Eles souberam, por-
tanto, a0 mesmo tempo que o comandante
de campo alemio, que a Luftwaffe havia re-
cebido ordem para destruijr acidade de Co-
ventry, no interior da Inglaterra. Churchill
enfrentou um dilema clissico. Se ele orde-
nasse a evacuagio da cidade e o alemies
des?obrissem, eles saberiam que o c6digo
havia sido‘dcscoberto. Os alemaes muda-
ram o c6digo e os ingleses perderiam uma
ferramenta de valor nestimavel, talvez cus-
tando milhares de vida ou mesmo 2 guc;'—
rd. 'Por outro lado, qual seria 5 finalidade
da lntc_llgéncia, se Churchi]] permitisse que
uma c1F!ade inglesa fogge devastada? Fllc
apropriadamente, Permitiu que a c-id';dr;
fosse destruida sem €vacuacio, justi (
do que, se nio o fizes i JU%UHFan_
€8se, muito mais vidas

seriam perdidas no fuwyre, (FRIE :
FRIEDMAN, 2009, . 363, (FRIEDMAN;

Assim,

o a0 refletirmog sobre 3 supe-
rioridade da

11'1F01‘magéo associad

. : a ao ar-
mazenamento de inform

3@6@5 €m um ce-
ade e quantidade
$ meios de TI, ¢

nario de grande volatiliq
de dados circulando no
licito destacar a importancia Plsspsrecun
de sistemas com a capacidade de‘zz;i]g(i
buir para que a superioridade de inibrm;—
¢ao seja assegurada.
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Segundo George e Meredith Fried-
man (2009, p. 364),

Imagens, o Programa norte-americano
de apoio a Defesa, inteligéncia de sinais,
inteligéncia eletronica ¢ quaisquer outros
tipos de plataformas de reconhecimento,
no espago ou em outros lugares, coletam
vastas quantidades de dados; todos ini-
teis, em sua forma nao processada. A
torrente sem fim de material digital € in-
compreensivel, a menos que algum siste-
ma transforme os dados em informacaées,
analise as informacées e as distribuam as
pessoas que tomem decisoes ou estejam
conduzindo guerras. (grifo nosso)

Essa assertiva ressalta a importancia
do armazenamento eficiente e da analise, base-
ada em sistemas confidveis, que iriao contribuir
para garantir a superioridade de informagoes.

Assim, observando o exposto até este
momento, EMergem novas premissas que
sustentam a ideia chave do presente artigo.
A primeira: a superioridade de informagio é
condicdo indispensavel para adquirir e man-
ter qualquer vantagem operativa; a segunda:
é necessario possuir as capacidades técnicas €
efetivamente empregar os meios tecnolégicos
para garantir a superioridade de informagao.

Prosseguindo nessa linha de pensa-
mento, a terceira premissa: a superioridade
de informagio somente sera evidenciada por
decisdes consistentes e oportunas; € a quarta:
¢ fundamental empregar sistemas com a capa-
cidade de armazenamento de dados para que
a supracitada superioridade seja assegurada.

Ao trazermos para a cml_jumura brasi-
leira, o SISFRON poderi ser o sistema com
condicoes de prover, no contexto da Guerra
de Informacao, a necessaria superioridade
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de informag¢ao no atual cendrio de grande
trafego de ilicitos transnacionais. Isso sera
tratado no tépico a seguir.

Os subsistemas do SISFRON e seu
relacionamento com a superioridade
de informagao®

O SISFRON, como um “sistema de siste-
mas”, funciona a semelhanca de um organismo
que tem a informagao como o principal insumo
que sustentara o processo de tomada de decisao.

Como ji foi abordado, os subsistemas do
SISFRON trabalham de forma integrada, cada
um exercendo fungoes especificas. No que diz
respeito a Guerra de Informagio e, particular-
mente a superioridade de informagao, serao
detalhados alguns dos seus subsistemas.

O primeiro deles se refere ao Subsistema
de Comunicagoes Taticas. Esse subsistema dis-
poe de meios de comunicacoes (fixos, portiteis
¢ veiculares) que operam nas faixas de UHIL,
VHF e HF. De acordo com a concepgao do SIS-
FRON, esse subsistema ird reequipar as tropas
de fronteira no que tange aos meios de coman-
do e controle tatico e sera um dos principais ei-
X0s estruturantes para o transito das comunica-
¢oes das tropas (MOTA, 2015, p. 24).

Dentro do assunto em tela, basicamen-
te, a informagio produzida nos menores esca-
I6es, como os Grupos de Combate e Pelotoes,
serd transmitida (seja voz ou dados) até o es-
calao Brigada, por intermédio do Subsistema
de Comunicacoes Taticas. Somado a isso, ele
ird prover a integragao dos demais subsistemas
(MOTA, 2015, p. 35).

Ademais, em virtude de os equipamen-
tos radio estarem baseados em rede, tem sido
necessaria a implementagio de um plano de

remamento' com o objetivo de capacitar tec-
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nicamente os operadores dos radios, no que
concerne a instalacdo e operacio de redes de
computadores. Isso tem agregado novas com-
peténcias aos militares da fronteira terrestre
brasileira.

Esse subsistema esta revestido de gran-
de importancia para garantir a superioridade
das informagoes, uma vez que dispoe dos meios
tecnoldgicos para o transito da informagio no
nivel tdtico e estd construindo, por ocasiao do
seu processo de implanta¢io, uma massa critica
com o conhecimento técnico para operar com
efetividade os referidos meios.

O segundo dos subsistemas € o de Co-
municagoes Estratégicas. Esse subsistema vem
extrapolando a expressio militar. Atualmente
as expressoes politica e psicossocial vém sendo
agregadas a ele por sua capacidade de apoiar
iniciativas nessas duas expressoes.

Também em fase de implantagio, esse
subsistema dispora de um conjunto de torres
(Infovia) com alturas variando entre 60 e 100m
e com visada direta,'" onde estardo instaladas
antenas de micro-ondas que transmitirao os da-
dos levantados pelos sensores postados na fron-
teira até os Centros de Comando e Controle de
Dourados ¢ Campo Grande, MS.

A sua capacidade de transmissio asso-
ciada a outros subsistemas, como o de Cen-
tros de Comando e Controle e o de Sensores
de Sinais Eletromagnéticos, contribuird para
prover o SISFRON de dados que certamente
contribuirdo para garantir a superioridade
de informagio sobre as organizagoes crimi-
nosas que estiverem atuando nas fronteiras
terrestres do pais.

O terceiro subsistema a ser detalhado
é o de Comunicagoes Satelitais. Nele, serao
estabelecidas, por intermédio de estagoes —
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a semelhanca da apresentada na Figura 4 —, as
comunicagoes do SISFRON em regides onde
nao ha cobertura de comunicacoes por outros
meios. Esse subsistema impoe o lancamento de
um satélite de produgao nacional de curto a mé-
dio prazo, o que reforcard a dualidade do SIS-
FRON (MOTA, 2015, p. 26).

Dessa forma, por ampliar a capacidade
de trafego do sistema, operando como elemento
redundante do SISFRON, esse subsistema con-
tribuird para a aquisicio e manutengao da su-
perioridade de informagio. Além disso, a capa-
citacio'? fornecida para operagao dos terminais
satelitais reforcara a referida superioridade pela
ampliacao dos efetivos com condigoes técnicas
de operar o supracitado subsistema ou de outros
congéneres que venham a surgir futuramente.

Ainda no Subsistema de Comunicagoes
Satelitais, a empresa Visiona'! estd incumbi-
da atualmente do supracitado lancamento do
satélite militar brasileiro. Se considerarmos a
inexisténcia de um satélite de defesa genuina-

Figura 4 — Estacgdes de Comunicagao Satelital™

Fonte: Google®
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mente nacional no Brasil ¢ o envolvimento do
SISFRON com essa empreitada, ja seria um fa-
tor para considerd-lo como plenamente inserido
na Guerra de Informacao. Além disso, para fins
praticos, o subsistema de comunicagoes satelitais
contribuird para o incremento de novas capaci-
tagoes no emprego de meios que trabalhem na
Banda X."

O subsistema de Comunicacoes Satelitais
serd muito importante na busca pela superiori-
dade de informacoes, em um contexto de ilicitos
transnacionais, onde as organizagoes criminosas
também empregam a comunicagio satelital, por
suas inumeras facilidades, principalmente no
que tange a seguranga das comunicagoes.

Por fim, o quarto subsistema ¢ nao me-
nos importante é o de Centros de Comando e
Controle, tanto fixos quanto moveis (Figura 5).
Esse subsistema esta diretamente relacionado ao
processo de tomada de decisio, uma das premis-
sas estabelecidas para este artigo no que tange a
superioridade de informacao.

Para tanto, o subsistema de
Centros de Comando e Controle
estd estruturado em plataformas
que fornecerao a informagao co-
letada nos sensores em interfaces
que auxiliarao o processo deciso-
rio, de modo que este ocorra de
forma rapida e eficaz (MOTA,
2015, p. 27-28). Isso contribuird
para a constru¢io de um cendrio
de superioridade de informagao,
no qual os envolvidos nos ilicitos
transnacionais serdao ainda mais
cerceados em suas agoes.

Pelo exposto até aqui, €

licito afirmar que o SISFRON
¢ um sistema plenamente in-
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Figura 5 — Centro de comando ¢ controle mavel
Fonte: MOTA, 2015, p. 27

serido na Guerra de Informacio com con-
digbes de prover a necessaria superioridade
das Forcas Armadas no combate aos ilicitos
transnacionais.

Consideragdes finais

Dado o exposto neste trabalho, pode-
mos afirmar que toda a andlise apontou para
o fato de a Guerra de Informagcio, particu-
larmente na fronteira terrestre brasileira, se
constituir em uma realidade com dois con-
tendores importantes. De um lado, o Estado
brasileiro, tendo o SISFRON, como uma fer-
ramenta de vigilancia das fronteiras terres-
tres; de outro, as organizagbes criminosas,
relacionadas aos chamados ilicitos transna-
cionais. Ambos buscam garantir a superiori-
dade de informagiao na consecucio de seus
objetivos.

Em sintese, e dentro desse escopo,
podem ser apontados alguns aspectos im-
portantes, que contribuirao para que o SIS-
FRON siga sendo um vetor fundamental da
Guerra de Informacao no pais. Tais aspectos

merecem ser alvo de posteriores analises a
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fim de que sejam apontados futuros cami-
nhos para o SISFRON.

O primeiro aspecto estd relacionado
a complexidade e envergadura tecnoldgica,
além dos meios de TI associados aos seus
subsistemas. Ao consideramos este aspecto
associado a capilaridade e diversidade das
fronteiras do pais, surge a demanda de en-
volver, com profundidade, a Marinha do
Brasil e a For¢a Aérea Brasileira na defini-
¢ao de requisitos e no acompanhamento das
aquisi¢oes de equipamentos como embarca-
¢Oes e sistemas aéreos remotamente pilota-
dos (SARP) a serem incluidos no SISFRON.
O envolvimento das Forcas irmas com o
Exército Brasileiro agregard maiores capaci-
dades ao Sistema na Guerra de Informagao
contra as organizagdes Criminosas.

O segundo aspecto esti relacionado
aos recursos financeiros envolvidos no SIS-
FRON. Isso é muito importante, tendo em
vista os altos custos envolvidos em um Sis-
tema com grande integragio de sensores,
transmissao e armazenamento de dados.
Nesse sentido, sao indispensaveis todas as
medidas para evitar a descontinuidade tec-
nolégica do SISFRON em um cenario de
avango crescente dos ilicitos transnacionais
alimentados pelas organizacoes criminosas.
Considerando essa demanda, a superiori-
dade de informagiao do SISFRON também
depende da capacidade orcamentéria do Es-
tado, que deve considerar esse Sistema uma
prioridade para o fortalecimento da estrutu-
ra de seguranga piiblica do pais.

O terceiro e tltimo aspecto diz respei-
to a vigilancia a ser provida pelo SISFRON
na regidao da Triplice Fronteira. E notério o
estreito relacionamento entre o narcotrifi-
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co e o terrorismo. Isso nos permite afirmar  agregadas em scus subsistemas, que lhe con-
que serd fundamental dirigir esforcos paraa  ferem alto valor tecnolégico e a necessaria
vigilancia das fronteiras comuns entre Bra- superioridade de informacio em face das
sil, Paraguai e Argentina, de modo a prover  organizacoes criminosas, principais respon-
para o Estado as indispenséveis informagdes  saveis pelo transito dos chamados ilicitos
sobre proviveis movimentagoes de grupos  transnacionais. Dessa forma, a manutengao

terroristas naquela regiao. e o aperfeicoamento desse Sistema serio de

Dado o exposto, pode-se concluir importancia vital para o Estado na garantia
que o SISFRON ¢é um importante vetor da  da seguranca das fronteiras e da paz social,
Guerra de Informagio na fronteira terres-  em um contexto da sempre presente Guerra

tre do Brasil. Isso se deve is capacidades de Informacao.
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Consciéncia Situacional -~ Garante a decisio adequada e oportuna cm qua_lq_ucr situagao de emprego,
permitindo que os comandantes possam se antecipar aos Oponentes ¢ decidir pelo emprego de meios
na medida certa, no momento e local decisivos, proporcionalm{:ntc'a amea(.;a (BRASIL, 2014, p. 5-1.).
“Medidas tomadas para alcancar a superioridade de informacio, afetando informagoes do adversirio,
processos baseados em informacio, sistemas de informagao e redes baseac_las em computaclore§, enquan-
to protege a prépria informacio, informacoes baseadas em processos, sistemas de informacgao e redes
baseadas em computadores” (tradugao nossa).

Mais informagées sobre a obra de Manuel Castells no livro A sociedade em vede (A era da informagdo: eco-
nomia, sociedade e cultura vol.1),

Disponivel em: 4http:/,fwww,ssp_sc_gov,br;’indcx.php ?option=com_docman&task=doc_
Download&gid=26&Itemid=174> . Acesso em; 15 Ago 16

Disponivel em: http:f'fwww.deilesa_go\r,brfprojetos'\'»’{fbfc'?d"f’arqujvo“i"(])a!esl ras-junho-2013/seguranca-
-das~areas-de—['1‘011teira-brasileia-mj.pdf

Informagcio em rede: é a integracio entre sensores, armas e postos de comando e entre esses e sistemas
similares — civis, militares, nacionais ou multinacionais — em todos 0s niveis de comando, do estratégico
2_1011;1)&.:0, apoiada em uma Infraestrutura de Informacio € Comunicagbes comum. (BRASIL, 2014, p.
5-12).

L-'rn. dos pilares do SISFRON, j4 abordado na introducao deste artigo.

Posigao de superioridade de informacio (traducio nossa).

Todas as informagoes especificas dos subsistemas do SISFRON apresentadas neste tépico foram retira-
das do Trabalho de Conclusio de Curso Uma Concepgao ¢ Estratégias de Aplicagao do Método Desdobramento
da Fungao Qualidade (QFD) para as Comunicacies Taticas do SISFRON, de minha autoria como aluno do
Curso de Comando e Estado-Maior da ECEME no biénio 2015/2016.

O Plano de Treinamento consiste na capacitagio dos usudrios de cada Subsistema do SISFRON, dada
= com_plcxidade tecnolégica agregada em cada um deles. O autor, durante os anos de 2012 a 2014,
participou da concepgio e implantacao do SISFRON na 42 Brigada de Cavalaria Mecanizada, quando
servia no Centro de (Iomunicacﬁcs e Guerra Fletronica do Exército (CCOMGEX), motivo pelo qual
]i“df' acompanhar e fiscalizar o andamento dos treinamentos conduzidos pela Empresa Integradora
(CO bISF.ROE\T fSAV_iS TECNOLOGIA E DEFESA), particularmente no que se refere ao Subsistema de

omunicagoes TAticas,
!tn:é?(;ﬂcijzlgogan: '“ea]i?;aglsz reconhecimentos por este autor, juntamente com inl{:.gl‘;mtcs da SAV I-S' na
reglao da 4% Brigada de Cavalarig Mecanizada para encontrar os locais mais apropriados que garantissem
‘} me)uister.ma de obsticulo
orgz::)s?;:;;l?zfl(l;:léonlsL:)lz}ruj flc ']'rCi_llamcnw do SISFRON (a semelhanga do que ji foi abordado para

nicagoes Titicas).

;&i{?‘;i‘;jiﬁ?{tﬂ?]]3;;:“““ google.com.br/search?q=esta%C3%AT%C3%A30+de+comun ic‘a%ffﬁ‘%“’f?

ZDPAhVDU?AK}?TV W= 1138&bih =548 &source=Inms&tbm=isch&sa=X&ved =0ah UK Ewj5-bOGk

Empresa Res;zltad quUY,Q—AUIB}’gC&dPT: 1.2#imgre=nBFhRbMv9bO6yM%3A

desistemas es acia('J dadassociacao entre os grupos Embraer e Telebrds, a Visiona atua C()llu)“i:11:;‘.8’1‘?1([‘01'?1

estaciongrio ds D'ef': 'Completos. Contratada para ser a prime contractor do sistema SGDC (bmdl}c Geo-

g Jefesa e CC_imunicag(')m), a Visiona esta trabalhando para o lancamento desse sistema.
4 de emprego f.'XClLlslvamente militar.

S entre as torres.
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