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Introdução

O século XXI vem sendo marcado
pelo aumento da velocidade de

transmissão de informações prove
nientes das mais diversas fontes, sejam elas
estatais ou não. Tais dados têm transitado
por meio de ferramentas de Tecnologia da
Informação (TI) cada vez mais complexas e
integradas. Esse cenário vem intensificando
as disputas entre atores governamentais e
não governamentais por poder, influência e
recursos financeiros.

Somado a isso, a quantidade de infor
mação, cada vez mais ampla, difusa e varia
da, está exigindo maiores conhecimentos,
capacidades e recursos para armazená-la e
manuseá-la. Esse aspecto está conferindo
grande dinamismo à realidade atual, marca
do pelo grande compartilhamento de infor
mações, impactandü todas as expressões do
poder, particularmente a econômica, militar
e científico-tecnológica.

Como exemplo,

no ano 2000, o estudo do genoma huma
no levou vários anos, a um custo de US$
5Ô milhões, hoje ele pode ser realizado em
um dia, por mil dólares. [...]. O mesmo se
aplica à revolução da Informação. Muito

mais informações são geradas a cada dois
dias que nos últimos 2 mil anos. Essa pos
sibilidade leva a crer que haverá maior
volatilidade nos domínios iníbrmacionai,
físico, infraestrutural e conceituai, ü®'
HNSON, 201.5, p. 50)

Nesse contexto de grande complexi
dade, está inserido o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON),
um importante instrumento do Estado, con

duzido pelo Exército Brasileiro, no combate
ao atual cenário de grande trânsito de ilícitos
transnacionais que passam pelas fronteiras
terrestres do país.

O SISFRON foi oficializado pela Dire
triz de Implantação, aprovada pela Portaria
n° 193-EME, de 22 de dezembro de 2010.
Ele vem sendo implantado, em uma primeira
fase, na 4- Brigada de Cavalaria Mecanizada,
sediada em Dourados-MS, com o objetivo de

prover as estruturas física e lógica apro
priadas ao ciclo de Comando e Controle
em todos os escalões do processo decisório,
contemplando enlaces adequados para as
comunicações entre todos os níveis, com
capacidade de transmissão coerente com a
missão atribuída e com a possibilidade de
operar em rede, de acordo com o que es
tabelece a Estratégia Nacional de Defesa.
(BRASIL, 2ÜI0b, p. 24)

Ciências Militares (EsAO/09). Atualmente, é aluno cio 2° a
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o SISFRON está baseado em três pila
res: monitoramento, sensoriamenio e apoio
à decisão. Essa característica o reveste de

grande envergadura tecnológica, uma vez
que, para atendê-la, são necessários equipa

mentos que demandam capacitações especí
ficas para operá-los. Isso impõe a sua com-

partimentação em subsistemas.
Nesse sentido, o SISFRON, por pos

suir em seu escopo subsistemas com perfis
distintos, mas trabalhando de forma integra
da, bem como por seu emprego dual, tem-se

mostrado relevante, não só para o Exército

Brasileiro, mas também para a sociedade,
como gerador de segurança, emprego e
renda. Isso o qualifica como um importante
agente para as expressões política, econômi
ca e científico-tecnológica do país no comba
te aos ilícitos transnacionais.

Ainda no contexto de velocidade de

transmissão de dados e de disputas por po
der e influência no campo informacional,
vem ganhando cada vez mais força a cha
mada Guerra de Informação. É importante
ressaltar que esse é um conceito atual e vem

sendo estudado em diversas literaturas.

O Livro Branco de Defesa Nacional

atesta que

outros desafios que se apresentam ao país
dizem respeito à sua capacidade de fazer
face aos chamados "conflitos do futuro",

quais sejam, as guerras de Informação, e
os conflitos de pequena escala, caracteri
zados pt)r origem impreci.sa e estruturas
de comando e controle difusas, que ope
ram com o uso de redes sociais. (BRASIL,

2012, p. 28) (grifo nosso)

Da mesma forma.

a guerra de Informação apresenta-se tan
to na dimensão militar quanto civil. No
meio militar, ela se apresenta na guerra
centrada em redes e, no civil, é travada

no e.scopo da sociedade do Conhecimen
to. Esta iiltima, quando bem empregada,
proporciona aos comandantes de todos os
níveis a consciência siiuacional' necessária

ao seu escalão. Outra maneira cie classifi

car a guerra de Informação é dividi-la em
dois grupos: a guerra de comando e con
trole c a guerra econômica. (FONTENE-
LE. 2008, p. l) (grifo nosso)

Este artigo tem por objetivo abordar o
SISFRON como um sistema cjue demandará:

o envolvimento de outras agências federais, o
constante incremento orçamentário do Esta
do e o seu fortalecimento em pessoal e equi
pamentos na região da Tríplice Fronteira (Pa
raguai, Aigentina e Uruguai), tudo inserido
no contexto da Guerra de Informação.

Desenvolvimento

A Guerra de Informação é muito
abrangente, sobretudo no que tange aos
perfis dos atores nela envolvidos. Essa abran
gência se deve, entre outros fatores, à pre
sença dos meios de TI, que estão ao alcance

da tnaioria das pessoas e têm contribuído
para conduzir o Conhecimento a grandes
distâncias e a grupos totalmente distintos.

Reto Haeni (1997, p. 3) traz a seguinte
definição para Guerra de Informação:

Aclioiis taken to achieve infomrition superiority
by affecling aduersaiy infomiation, hifotvuiíioti-
based Invcessei, infonmtion systems, <md com-
puter-based vetioorh while defending one's owi
information, infomalion hnsed processes, infor-
malion sysíem.s, and computer-based neluwrks.-
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As organizações criminosas, por dis-
porem de recursos financeiros e capacitação
técnica, também podem empregar os meios
de TI na execução de suas ações.

Isso está reforçado na idéia de que:

O crime organizado não é um fenôme
no novo. Não está vinculado a nenhuma

religião ou ideologia. Não é próprio de
uma cultura ou de um povo em particu
lar, mas sim o resultado da própria his
tória da humanidade. Há muito tempo
tem-se convivido com essas ameaças que
constituem o caráter variado do crime or

ganizado, como: a lavagem de dinheiro, o
contrabando, o tráfico de drogas e armas,
a corrupção etc. O grande diferencial que
o caracteriza atualmente é a sua conver

são de um fenômeno localizado para um
problema transnacional com patamares
globais de atuação.
Esse tipo de comportamento delitivo teve
seu auge e diversificação nas últimas déca

das. Aproveitou-se o fenômeno da globali
zação e do acelerado avanço tecnológico,
especialmente, nas áreas de transporte
e telecomunicações, para expandir suas
atividades, beneficiando-se, ora das faci
lidades resultantes do movimento global,
como a nova forma da geopolítica, a per
meabilidade das fronteiras e o mercado

internacional; ora pelas falhas decorrentes
desse mesmo processo, como a desregula-
mentação do sistema financeiro mundial e
a deficiência dos Estados no controle re
ferente aos movimentos de desterritoriali-
zação. (RODER, 2007, p.20) (grifo nosso)

Dessa maneira, surgem alguns ques
tionamentos. O primeiro deles, ainda que
pareça óbvio, se refere à informação. Afinal,
o que ela vem a ser?

Para o presente trabalho, "informa

ção" será definida como:

Representação inteligível dc t)bjctos. esta
dos e acontecimentos no.s domínios real,

virtual e subjetivo. Integi a piotessos para

a construção do conheciinenlo, o que

promove a compreensão precisa e atuali
zada do ambiente operticional. (BRASIL,
2014a, p. 4-17)

Outros aspectos importantes se referem
a: em que medida os meios de TI vêm influen

ciando as ações das diversas organizações crimi
nosas na faixa de fronteira terrestre brasileira?

Muitas respostas e, até mesmo especu
lações, vêm à tona diante do questionamento

apresentado. É notóno o emprego de tecno
logias da informação também ncj combate à

criminalidade. No entanto, por c|ue os ilícitos
transnacionais seguem avançando?

Essa pergunta tem esireittt ligação com
ameaças como o tráfico de drogas, de armas e

de pessoas e o descaminho, entre outros.

A despeito da abrangência do assunto
em tela, o presente artigo analisa cridcainente
o caso brasileiro, lendo o SISFRON como um

ator importante inserido no c<jntext<j da Guer
ra de Informação. Nesse sentido, emei^e outra
questão: em que medida o SISFRON pode atu
ar dentro da Guerra de Inforniaçãtj, pi ovendo
a necessária superioridade de informação ao
Estado contra as supracitadas ameaças?

A resposta para este úlümo questiona
mento é a idéia chave da presente reflexão

integradora.

Era da Informação
O mundo do século XXI tem-se mos

trado cada vez mais dependente da trans
missão de dados por intermédio de meios
digitais a grandes distâncias e em curtos es

paços de tempo. Dessa forma, dada a gran-
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de relevância da iniorinação, como uma

ferramenta para a construção de estruturas
em todos os campos do poder, analistas de

cenários prüspecti\üs como Alvin Toffler e
Manuel Castells apresentam a evolução das

sociedades humanas em "Eras".

Nesse sentido,

a "Em da Inibi iiiaçâo" sucedeu a "Era Inclus-

trial", Na "Era da Informação", quem contro
lar o domínio sobre o conhecimento inlluen-

ciara decisi\'amenie a sociedade e provocará
mudanças tão profundas nesta como as que
foram iiUrodu/idas na sociedade pela Revo
lução Industrial. frOFELER, 2ÍK):-I)

A Era da Informação está relacionada
a três segmc-ntos importantes: tecnologia,
cultura e política. Eles estão interconectados,
construindo um todo ciuc formou, a partir
dos anos 1970, uma nova estruturação so
cial (CASTEI.LS, 2011). Dentro da linha de

pensamento de Mantiel C-astelIs,-' o presente
artigo aborda o segmento tecnológico, sendo
este diretamenie relacionado à Tecnologia
da Informação, particularmente às estrutu
ras em rede.

Complementando essa idéia,

a Era da Informação impôs às oigani/ações
a necessidade de íuncionarem em Rede e.

nestas noviis Ibrmas de comunicação, dcsen-
volveu-se também uma "nova lógica para t)
processo decisório- a Rede". (NUNES, 2005)

Aprofundando a análise da Era atual,
podemos constatar dois pontos de intersec-
çâo desta com a Guerra de Informação. O

primeiro se refere ao emprego de ferramen
tas baseadas em TI, e o segundo, ao fato
de que ambas possuem a informação como

matéria-prima principal em suas "mecânicas"

de funcionamento. Esses pontos estão reforça
dos na idéia de que a Era da Informação "está

caracterizada pela rele\'ância da aplicação dos
conceitos associados à TI nas diversas áreas da

gestão e das atividades do dia a dia" (BRASIL,

2010a. p.46).

Assim, dados os supracitados pontos de
intersccção, é lícito afirmar que o SISFRON
está plenamente inserido na Guerra de Infor

mação, uma vez que esse Sistema também pos

sui a informação como matéria-prima essencial
que irá alicerçar a chamada Consciência Situ-
acional e está baseado, na sua maior parte, em

estruturas de TI. Isso será constatado no tópi

co que abordará os subsistemas do SISFRON.

O cenário de Ilícitos transnacionals

No que se refere aos ilícitos traiisna-
cionais, o Livro Branco de Defesa Nacional

(2012, p. 259) os divide em

dois giaiides segmentos: o dos crimes contra
a pessoa, englobando o narcotráfico, o tráfico
de armas e munições, o tiáfico de pessoas e
o contrabando de migrantes; e o dos crimes
financeii-üs, como a corrupção e a lavagem de
dinheiro. Ainda se destaca o crime ciberné

tico, como manifestação da abrangência glo
bal e da crescente complexidade técnica das
atividades criminosas, (grifo nosso)

Essa conceiluação apresenta a impor
tância dos meios de Tecnologia da Infor
mação e seu emprego por parte das orga
nizações criminosas na execução dos ilícitos
transnacionais. Isso fica ainda mais eviden

ciado com os crimes cibernéticos.

Isso posto, ao trazermos para a reali
dade brasileira, particularmente para a sua
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País
Fronteira seca

(km)
Rios/Lagoas (km) Total (km)

Guiana Francesa 303 427 730

Suriname 593 - 593

Guiana 908 698 1.606

Venezuela 2.199 2.199

Colômbia 835 809 1.644

Penj 992 2.003 2.995

Bolívia 3,423 751 4.174

Paraguai 437 929 1.386

Argentina 25 1.236 1.261

Uruguai 320 749 1.069

Total 10.035 7.602 17.637

Tabela 1 - Extensão da fronteira do Brasil com países limítrofes

Fonte: DANTAS. 20)4, p- 27

conformação fronteiriça (conforme Tabela

1), observamos a imensidão e a variedade de

cenários por onde transitam os ilícitos irans-

nacionais (seja pela fronteira seca, pelos rios
ou pelo ar). Isso pode ser

constatado, particular
mente, nas fronteiras com

quatro importantes ex

portadores mundiais de
drogas, como Peru, Bolí

via, Paraguai e Colômbia.
Essa realidade,

complexa e variada, for

talece a construção de um

cenário no qual todos os
estados do Brasil que fa
zem fronteira com outros

países apresentem estatís

ticas de ilícitos (conforme

Tabela 2) que impactam
boa parte do país. Isso

é favorecido pelo largo

empregí) dos meios tec

Eventos criminosos

Gra

rogas X

'labela 2 - Evcnios criminosti.s p

nológicos na consecução dos

ilícitos.

Ainda no ciue .se refere à
tecnologia, CÀiilherme Cuniia
Werner (2009, p. 44) reíbi-ça
a sua importância i^ara a con

sumação criminosa ao afirmar

que its";iliançíLs celebradas entre

os diversos grupos criminosos se

inserem no prcxresso de globa

lização financeira". Acrescenta

ainda qtie "utilizam o incremen
to de tecnologias da iníòrmação

e comunicição, articuhun-se ese

prcjetam no âmbito u-ansnado-
nal".

Um bom exemplo disso c o uso do aces
so de informações confidenciais, a manipula
ção de algumas informações, a implantação de
vírus em sistemas e a de.struição de arquivos.

u de prioridade de implanloçao do projeto
Estados

Alta Médfa presentes

AP RS MS SC AM RR PR AC RO rVTT PA

Trafico Ga G X X K X X X X X X X It

Roubo Ge cargas, veículos X X X X X X X X X X 10

Tiánco Ge armas e munição X X X K X X X X X 9

Crimes ambientais X X K X K X X X X 9

Refugio Ge cnmmosos X X X X X X X X X 9

Contrabando c Gescaminho X X X X X X X X X 9

Exploração sexual inlanlo-juvenil X X X X X X X 7

Tráfico de pessoas 1 X X X 4

Rota de veicuos roubados X X X X 4

Abigcato (roubo Ge gado) X X X X 4

Pisiofagem X X K i

Evasão dc divisas X X 2

Turismo sexual X 1

Eventos criminosos presentes 9 9 e 8 s 3 8 7 7 7 3

or c.siaclo situado na lãixa dc (ronleira

Fonte; Eventos Criminosos Relacionados à Zona de Fionieira (Bi asil. 2008),
.Secretaria de Scguraii(;:i 1'iibüca de Sania Catarina'
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Gráfico 1 - Apreensões cie Drosiis- lisucioscla Fronieira 2012

Fonte: Brasil, Ministério da Dcrcsa, 201:1

Assim, ao considerar o nível de im

pacto dos ilícitos transnacionais, pode-se

constatar, ainda na Tabela 2, que o tráfico
de drogas se constitui no principal ilícito
nos Estados da faixa de fronieira terrestre

brasileira.

Além disso, pode-se depreender,
pelo Gráfico 1, que esse ilícito foi o mais
destacado no Estado do Mato Grosso do
Sul, que atualmente é o palco da implan
tação do SISFRÜN em sua fase piloto.

Outro aspecto que se soma ao po
tencial das organizações criminosas na
consumação dos ilícitos transnacionais
está em sua possível ligação com grupos
terroristas, particularmente na região da
Tríplice Fronteira. Nesse sentido,

os crimes correlatos ao terrorismo, que,
segundo autoridades internacionais, são a
principal fonte de levantamento de recur
sos financeii os, fazem da Tríplice fronteira
Sul — lii asil. Argentina e Paraguai — uma
região apontada por organizações interna-
cionai.s como uma área onde pode haver a
existência de células terroristas e levanta-

meiuo de recursos financeiros para linan-
ciar ataques terroristas, através da venda

de drogas e contrabando de mercadorias.
(COSTA, 2013, p.27)

Além disso,

não se sabe exatamente qual é o papel da
tríplice fronteira na atração de grupos ter
roristas, mas a comunidade árabe e mu
çulmana da Cidade do Leste tem coletado
fundos, através da lavagem de dinheiro,
tráfico de armas e drogas, contrabando e
pirataria. Supostamente, uma parte destes
fundos é enviada para o Hezbollah e o Ha-
mas em apoio aos atos terroristas contra

Israel. (ABBOT, 2005, p.22)

Isso reforça, no contexto da Guerra

de Informação, a importância do SISFRON
como o vetor capaz de prover o indispensável
ambiente de superioridade de informação nas
fronteiras terrestres do país.

Pelo exposto, considerando a capilari
dade fronteiriça e a diversidade de atores com

potencial de ameaça à segurança pública, é lí
cito afirmar a necessidade de envolver outras

agências apoiando o Exército Brasileiro na
condução do SISFRON, Isso .se iniciaria pela
Marinha do Brasil e pela Força Aérea Brasilei

ra, no que tange aos Requisitos Operacionais
Básicos (ROB) e às aquisições de material, vi
sando ao futui"0 dos equipamentos que com

porão esse Sistema de Vigilância de Fronteiras.
Até este ponto, observam-se duas pre

missas importantes para o presente trabalho,
A primeira refere-se ao emprego dos meios de
Tecnologia da Informação por qualquer or
ganização, e a segunda, ao uso da informação
como matéria-prima importante para o suces

so ou insucesso de qualquer atividade, seja ela
legal ou não, Isso ocorre na Era da Informa

ção, na Guerra de Informação, no SISFRON e
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nas ações das organizações criminosas na con

sumação dos ilícitos transnacionais.

Isso posto, a partir do próximo tópi
co, serão aprofundados os subsistemas que

integram o SISFRON e a Guerra de Infor
mação, particularmente no que diz respeito
à superioridade de informação, consideran
do as supracitadas premissas (que estão em
crescente importância na atual conjuntura).

Os subsistemas do SISFRON

O SISFRON,

por sua complexidade tecnológica e amplitude
de emprego, compreende um conjunto amplo
e integrado de tecnologias, estruturas oigani-
zadonais, processos e pessoas, constituindo um
"sistema de sistemas". (BRASIL, 2014b, p.75)

Essas características demandam altos

custos financeiros no que tange à implanta
ção do SISFRON, um sistema de informação
em rede,® baseado em grande quantidade e
variedade de equipamentos, além da contra
tação de empresas com know-how para inte
grá-los (conforme a Figura 1).

PLANEJAMErmi
^CUSTOS BA tMPlA(*rAÇÃO; "NsiSfRON

FèmtnmttQ

cêDaatQ

Ssiema» sensonamen» ,

Oís; o p/«20 Ob fOsnos
com,

Figura i - Planejamento e cuct
do SISFRON implantação

Fonte: FRANÇA, 2014, p.26

[Ctfnüo> O» C?

Comuive»çM»
PO(MÍ(Hit0 SVlitH

imovta SeiiMte« opucM «

oDifânico^

Figura 2 -Subsi.sicma.s do SISFRON desenvolvidos
no CCOMGliX

Fonte: BRASIL, 2014b. p.75

Assim,

para o projeto piloto (I a fase do SISFRON.
que vem sendo implantada na 4" Brigada
de Cavalaria Mecanizada), no âmbito do
pilar do Sensotiamento." foram estabeleci
dos, de forma específica, os seguintes sub-
sistemas: Sensores ópticos e optrônicos;
Sensores de vigilância, monitoramento e
reconhecimento (SVMR); Scnsorcs dc si
nais eletromagnéticos (Guerra Eletrônica);
Comunicações laiicas' r„

satéli..; Ccmumcaçóe; Estr::^;;:!^:^.!-

Pam cumprir sua finalidade, cada um dos
referidos subsistemas (conforme a Figura 2) está
dotado de capacidades espeafitas, c]ue contii-
buirão para. trabalhando de fôrma integJ-adii.
fornecer à sociedade a vigilância necessária das
fronteiras terresti-es do país.

Dessa forma, importa apresentar, ainda
que de forma muito resumida, quais as princi
pais capacidades que cada subsisteina possui atu
almente. Pode-se destacar o conteúdo apresenta
do na Tabela 3.

Apesar da importância de todos os subsis

temas do SISFRON, para o presente trabaüio,
serão detalhados, por sua pertinência com o
assunto, os subsistemas de Comunicações Tá-
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Subsistema Capacidades Atuais

Optfônlcos

■  ser empregado individualmente nas missões de vigilância, potencializando

a eficácia e eficiência da tropa, entretanto sem uma integração direta do

sensor em rede com os escalões superiores

•  integrar-se, por meio das comunicações táticas, ao Subsistema de Apoio à

Decisão, possibilitando o aumento da consciência situacional dos escalões

superiores e diminuindo o tempo do ciclo de decisão em comando e

controle

Vigilância,

monitoramento e

reconhecimento

(SVMR)

•  executar a vigilância de áreas extensas pela detecção e reconhecimento

de entidades móveis e sua identificação pelas versões dotadas de

câmeras

•  prover a consciência situacional a nível local e ao nivei de regimento

•  integrar-se com os recursos de comunicações da Infovia e das

Comunicações Táticas, contribuindo para incremeniar o processo de

consciência situacional

Sensores de sinais

eletromagnéticos

•  operar relativamente desacopiado dos demais subsistemas de sensores

•  prover o SAD e os Centros de Comande e Controle com informações

levantadas por seus receptores

Apoio à decisão

(SAD)

•  fornecer o suporte ao Exército Brasileiro para a execução da vigilância da

faixa ao longo das fronteiras terrestres brasileiras, especificamente na

região das CM (organizações militares) do Comando Militar do Oeste
(CMO) que foram contempladas na Fase Piloto do Projeto SISFRON

Comunicações

táticas

•  possibilitar a comunicação entre e intra organizações militares (OM), em

operações e manobras militares, por exemplo, quando uma OM estiver

desdobrada no teatro de operações

•  atuar como elo entre o SAD e diversos subsistemas de sensores inerentes

ao SISFRON, permitindo que o SISFRON opere como um sistema
integrado

•  atuar como um sensor, na medida em que todos os rádios possuem um

receptor GPS embutido e a posição de seu portador, seja um elemento ou

uma viatura

Comunicações

estratégicas (Infovia)

•  suportar as comunicações em rede entre as OM envolvidas no SISFRON,

possibilitando a experimentação e consolidação do conceito de operações

centradas em rede no âmbito do SISFRON, provendo a comunicação entre

as instâncias do Subsistema de Apoio a Decisão (SAD) instaladas nos

regimentos, 4° Brigada e CMO

Comunicações

satelitais

•  prover comunicações digitais em regiões sem infraestrutura de

comunicações fixas

•  garantir comunicações entre brigada a comando central em operações de

deslocamento em regiões sem infraestrutura, suportando o Subsistema de

Apoio a Decisão (SAD) e a cadeia de comando e controle, em consonância

com a Estratégia Nacional de Defesa

infraestrutura
•  permitir a operação contínua dos sensores e subsistemas de todo o

SISFRON

Centros de comando

e controle

•  possibilitar a integração das unidades envolvidas no projeto piloto,

provendo recursos de transmissão de dados, voz e imagem para todos os

nós do sistema na área do Estado do Mato Grosso do Sul

•  possibilitar a utilização de recursos de telefonia e sistema de

monitoramento das unidades remotas, de forma centralizada

Tabela 3 - C;apacidades resumidas dos Siibsisiemas do SISFRON

Fome: MCriA, 2015
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tiras, Estratégicas e Satelitais, além do de
Centros de Comando e Controle.

Eles serão abordados nos tópicos a
seguir, quando for estabelecido o relaciona
mento do SISFRON com a superioridade de
informação.

Superioridade de informação
Está cada vez mais evidenciada a im

portância de deter a capacidade de transmi
tir informações de forma oportuna e efetiva
desde o nível tático até o político. A História
descortina episódios importantes, nos quais
a referida capacidade ficou patente. Um
bom exemplo que ilustra esse aspecto ocor
reu durante a Guerra das Malvinas (1982)
quando os Estados Unidos da América se
mostraram um importante aliado da Ingla
terra, inclusive transmitindo-lhe informa
ções obtidas por seus satélites, ainda que sem
intervir militarmente.

Esse apoio contribuiu para garantir aVitoria bntanica, uma vez que

os argentinos, sem inform-n..-
por satélites, não poderiam realbr""''
contra-ataque eficaz contra a r 1,
nha. A sua maior possibilidade ,P''^"'^'"eta-
União Soviética um aliado - cobterna
frustrada pelas negociações'^'^""^"^^
com os norte-americanos o clesta
liceu o uso do arsenal miíita?"^ ""Possibi-las forças argentinas. (CARVaSq'2OH)"
Assim, dado o exemplo das Mal •

pode-se constatar a importância d
ridade de informações da Inglaterrl"'^^"°"
da por meios tecnológicos, em
da Argentina, para o resultado do con'Í

O de'<^ntor de superioridade de inL
matão enconira-.se em melhores o i-

concliç5ç5
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de vencer o seu opositor, uma vez que tal su
perioridade se constitui em uma importante
parte da Guerra de Informação. Isso está

evidenciado na própria definição de Guerra
de Informação adotada pelo Ministério da
Defesa:

Conjunto do ações destinadas a obter a
superioridade das informações, afetando
as redes de conuinicação cie um oponen
te e a.s informações c|ue servem de base
aos processos decisórios do adversário, ao
mesmo tempo em cpie garante as infor
mações c os proces.sos amigos. (BRASIL,
2007, p. 124)

Complementado o disposto acima,
está evidenciado que a superioridade de in
formação

é traduzida como uma vantagem ope

rativa advinda cia habiiitiade cie reunir,

processar, dirundir, explorar e preservar
um fluxo ininterrupto de informações
aos comandantes cni todos os escalões, ao

mesmo tempo em que se busca tirar van
tagem das informações do oponente e/oii
negar-lhe essas habilidades. É possuir mais
e melhores informações do cpic o adversá
rio sobre o ambiente operacional. Permi
te o domínio tia dimensão infbrmacional

(espectros eletromagnético, cibernético c
outros) por determinado tempo e lugar.
(BRASIL. 2014a, p. S-I)

Ao verificarmos o supracitado concei
to, pode-se afirmar que a superioridade de
informação é condição indispensável para
adquirir e manter qualquer vantagem ope
rativa.

Não basta deter tecnologias adequadas
ao êxito em qualquer ambiente operacional.
É necessário, também, possuir as capaci-
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clades técnicas e eíotivaincmc empregar os
meios para isso, uma vez (pie. superioridade
de informação é. cm oulra dclinição,

a capaciclacic clc ;uic]iiirir. processar e dis
seminai" os dados indis]>ensáveis para a
obtenção <lo conhecimenio sobre a situa
ção no tempo devido. Kla é fundamental
para a conquista e manutenção da inicia
tiva no emprego das demais capacidades
Operacionais. (BR.\.Sll.. 2010. p. -16)

Além da.s referidas capacidades técni
cas, também é necessário deter a condição de

explorar dc 1'orma eficiente a superioridade
de informação adquirida (conforme a Figu
ra 3). Isso deve ser íeilo pela conjugação de

mformações relevantes, precisas e oportu
nas, pela "integração dos processos para a

construção do conhecimento, o que promo
verá a compreensão precisa c atualizada do
ambiente operacional" (Bl^SlL. 2üI4a).

% R«l«vant Informatlon

100^ .

Domlnant

Competitqn7
/

Dominated

Competltorl

Ainda explorando o exposto na Figura

3, verifica-se que é iiecessário que o "conipeü-
dor dominante" em um ambiente de informa

ções reie\'antes, precisas e oportunas envolva

o "competidor dominado", de modo que este
fique circunscrito ao "dominante". Isso gera

rá a devida "Suljerior Infomaüon Position".^
Para o caso em análise, de acordo com

a Figura 3, espera-se que o SISFRON permi
ta ao listado brasileiro desempenhar o papel
de "competidor dominante", configurando
a situação de superioridade de informação,
e as organizações criminosas estejam na situ

ação de "competidoras dominadas".
Somado ao exposto, outro aspecto re

levante diz respeito ao processo de tomada

de decisão. A superioridade de informação
somente será evidenciada por decisões con
sistentes e oportunas.

Segundo Marcelo Paiva Fontenele

(2008, p. 1),

atualmente, vivenciamos

uma genuína guerra de In
formação, onde prevalece a
assimetria e cujas batalhas
são vencidas por aqueles
que detêm a superioridade
de informação em momen
tos decisivos, lintenda-se a

superioridade de informa
ção como: ter a capacidade
de reagir de forma consis
tente a uma situação e to
mar decisões corretas mais

rapidamente que o oponen
te com o objetivo de obter

vantagem, (grifo nosso)

Superior
-Jnfoimatlon

Positlon

tom Accuracy

TlmalinMS

1'igura 3 - Modelo conceituai de superioridade de informação
Fonte: Alberis, (iarsika. & Slein, 1999, p. 34

Prosseguindo na
idéia de superioridade
de informação associada

S^^QUADRIMESTRE DE 2016 ADN 85



ao processo decisório, pode-se afirmar que a
primeira somente será efetivada se o segundo
for coerente com a avaliação do impacto das
informações recebidas. Esse pensamento não
começou há pouco tempo. Como exemplo, le
mos o "Dilema Coventry" ocorrido com a Grã-
-Bretanha, durante a Segunda Guerra Mundial
(1939-1945). A segmr, em linhas gerais, como
ocorreu o fato:

Segundo George e Merediih Fried-

man (2009, p. 364),

Durante a Segunda Guerra Mundial, os
britânicos, usando a máquina Enigma, üve-
ram um acesso quase perfeito aos códigos
operacionais alemães. Eles souberam por-
^nto. ao mesmo tempo que o comandante
de campo alemão, que a Luftwaffe havia re
cebido ordem para destruir a cidade de Co
ventry, no interior da Inglaterra. Churchil!
enfrentou um dilema clássico. Se ele orde
nasse a evacuação da cidade e os alemães
descobrissem, eles saberiam que o código
havia sido descoberto. Os alemães muda-

apropriadamente, permitiu '
fosse destruída sem ev '
do que, se não o fizesse
seriam perdidas nn f

FRIEDMAN, 2009, p"S)'

Ass™. ao renet.r„„, ^
r,or,dade da .nfo^açào associada ao a .
mazenamenco de .nfoc^ações em um e-
nano de grande volatilidade e n... f
de dados circulando nos me" "
,, . , meios de TI éhcito destacar a importância ,i
j  ̂ do empreeode sistemas com a capacidade de c^tri
buir para que a superioridade de informa
ção seja assegurada.
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Imagens, o Programa norte-americano

de apoio à Defesa, inteligência de sinais,
inteligência clctriinica e cjiiaisquer outros
tipos de plataformas de reconhecimento,
no espaço ou em outros lugares, coletam
vastas quantidades de dados; todos inú
teis, em sua forma não processada. A

torrente sem lim de material digital é in
compreensível, a menos que algum siste
ma transforme os dados em informações,

analise as informações e as distribuam às
pessoas que tomem decisões ou estejam
conduzindo guerras, (grifo nosso)

Essa assertiva ressalta a importância
do armazenamento eficiente e da análise, base

ada em .sistemas confiáveis, que irão contribuir
para garantir a superiorirlade cie informações.

Assim, observando o exposto até este
momento, emergem novas premissas que

sustentam a idcia chave do presente artigo.
A primeira: a superioridade de informação é
condição indispensável para adcjuirir e man
ter qualquer vantagem operativa; a segunda:
é necessário possuir as capacidades técnicas e
efetivamente empregar os meios tecnológicos
para garantir a superioridade de informação.

Prosseguindo nessa linha de pensa
mento, a terceira premissa: a superioridade
de informação somente será evidenciada por
decisões consistentes e oportunas; e a quarta:

é fundamentai empregar sistemas com a capa
cidade de armazenamento de dados para que

a supracitada superioridade seja assegurada.
Ao trazermos para a conjuntura brasi

leira, o SISFRON poderá ser o sistema com
condições de prover, no contexto da Guerra

de Informação, a necessária superioridade

ADN 3®QUADRIMESTRE DE 2016



de informação no atual cenário de grande
tráfego de ilícitos transnacionais. Isso será
tratado no tópico a seguir.

Os subsistemas do SISFRON e seu

relacionamento com a superioridade
de informaçãà^

O SISKRON, como uni "sistema de siste

mas", Rindona à semelhança de um oi"ganismo
que tem a infonnaçíio como o piindpal insumo
que sustentará o pnxesso de tomada de dedsão.

Como já foi abordado, os subsistemas do
SISFRON trabalham de forma integiada, cada
um exercendo hinções específicas. No que diz
respeito à Guerra de Informação e, particular
mente à superioridade de informação, serão

detalhados alguns dos seus subsistemas.
O [jrimeiro deles se refere ao Subsistema

de Comunicações Táticas. Esse subsistema dis
põe de meios dc comunicações (fixos, poruíieis

e veiculares) que operam nas faixas de UHF,
VHF e HF. De acordo com a concepção do SIS
FRON, esse subsistema irá reeqtiipar as tropas
de íi onteira no qtie tange aos meios de coman
do e controle tático e será um dos pnncipais ei
xos estruturantes para o trânsito das comunica
ções das tropas (MOTA, 2015, p. 24).

Dentro do assunto em tela, basicamen
te, a informação produzida nos menores esca
lões, como os Grupos de Combate e Pelotões,
será transmitida (seja voz ou dados) até o es
calão Brigada, por intermédio do Subsistema
de Comunicações Táticas. Somado a isso, ele
irá provei- a integração dos demais subsistemas
(MOTA, 2015, p. 35).

Ademais, em virtttde de os equipamen
tos rádio estarem baseados em rede, tem sido

necessária a implementação de um jilano de
treinamento'" com o objetivo de capacitar tec

nicamente os operadores dos rádios, no que
concerne à instalação e operação de redes de
comptitadores. Isso tem agregado novas com
petências aos militares da fironteira terrestre
brasileira.

Esse stibsistema está revestido de gran

de importância para garantir a superioridade
das informações, uma vez que dispõe dos meios
tecnológicos para o trânsito da informação no
nível tático e está construindo, por ocasião do
seu processo de implantação, uma massa aftica

com o conhecimento técnico para operar com
efetividade os referidos meios.

O segundo dos subsistemas é o de Co
municações Estratégicas. Esse subsistema vem

extrapolando a expressão militar. Atualmente
as expressões polídca e psicossodal vêm sendo
agregadas a ele por stia capacidade de apoiar
iniciativas nessas duas expressões.

Também em fase de implantação, esse
subsistema disporá de um conjunto de torres

(Infovla) com íllluras variando entre 60 e lOOm

e com visada direta," onde estarão instaladas

antenas de micro-ondas que transmitirão os da
dos levantados pelos sensores postados na fron
teira até os Centros de Comando e Conticle de

Dourados e Campo Grande, MS.

A sua capacidade de transmissão asso
ciada a outros subsistemas, como o de Cen

tros de Comando e Controle e o de Sensores

de Sinais Eletromagnéticos, contribuirá para
prover o SISFRON de dados que certamente
contribuirão para garantir a superioridade

de informação sobre as organizações crimi
nosas que estiverem atuando nas fronteiras

terrestres do país.
O terceiro subsistema a ser detalhado

é o de Comunicações Sacelitais. Nele, serão

estabelecidas, por intermédio de estações —
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à semelhança da apresentada na Figura 4 —, as
comunicações do SISFRON em regiões onde
não há cobertura de comunicações por outros
meios. Esse subslstema impõe o lançamento de
um satélite de produção nacional de curto a mé

dio prazo, o que reforçará a dualidade do SIS
FRON (MOTA, 2015, p. 26).

Dessa forma, por ampliar a capacidade
de tráfego do sistema, operando como elemento
redundante do SISFRON, esse subsistema con

tribuirá para a aquisição e manutenção da su

perioridade de informação. Além disso, a capa
citação'- fornecida para operação dos termúiais

satelitais reforçará a referida superioridade pela
ampliação dos efetivos com condições técnicas
de operar o supracitado subsistema ou de outros
congêneres que venham a surgir futuramente.

Ainda no Subsistema de Comunicações

Satelitais, a empresa Visiona'"* está incumbi

da atualmente do supradcado lançamento do

satélite militar brasileiro. Se considerarmos a

inexistência de um satélite de defesa genuina-

Figiira 4 — Estações de Comunicação Satclital"

Fonte: Google®

mente nacional no Bnisil c o envolvimento do

SISFRON com essa empreiuida, já seria um fa

tor paia cüiisidcrá-lü como plenamente inserido
na Guerra de Infònnação. /\lém disso, para lins

práticos, o subsistema de comiiniraçõe.s satelitais
contribuirá para o incremento de novas capaci
tações no emprego de meios tjiie tr«ibalhem na
Banda X.'^

O subsistema de Comunicações Satelitais

será muito im|3ortante na bu.sca pela superiori
dade de informações, em um contexto de ilícitos

transnacionais, onde as organizações criminosas
também empregam a comunicação satelitid, por
suas intjmeras facilidades, principalmente no
que tange à segurança das comunicações.

Por fim, o quaito subsistema e não me

nos importante é o de Cientros de Comando e
Controle, tanto fixos quanto móveis (Figura 5).
Esse subsistema está diretamente relacionado ao

processo de tomada de decisão, uma das premis
sas estabelecidas pai-a este artigo no que tange à
superioridade de informação.

Para tanto, o subsistema de
Centros de Comando e Conti-ole

está estruturado em plataformas
que fornecerão a informação co
letada nos sensores em interfaces

que auxiliarão o processo decisó-
rio, de modo que este ocorra de
forma rápida e eficaz (MOTA,
2015, p. 27-28). I-sso contribuirá
para a construção de um cenário
de superioridade de informação,
no qual os envolvidos nos ilícitos
transnacionais .serão ainda mais

cerceados em suas ações.

Pelo exposto até aqui, é
lícito afirmar que o SISFRON
é um sistema plenamente in-
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Figura 5 - Centro de comando c controle móvel

Fonte; MOTA, 2015, p. 27

serido na Guerra de Informação com con
dições de prover a necessária superioridade

das Forças Armadas no combaie aos ilícitos

transnacionais.

Considerações finais

Dado o exposto neste trabalho, pode
mos afirmar que toda a análise apontou para
o fato de a Guerra de Informação, particu
larmente na fronteira terrestre brasileira, se

constituir em uma realidade com dois con-

tendores importantes. De um lado, o Estado

brasileiro, tendo o SISFRON, como uma fer

ramenta de vigilância das fronteiras terres

tres; de outro, as organizações criminosas,
relacionadas aos chamados ilícitos transna

cionais. Ambos buscam garantir a superiori
dade de informação na consecução de seus
objetivos.

Em síntese, e dentro desse escopo,

podem ser apontados alguns aspectos im
portantes, que contribuirão para que o SIS

FRON siga sendo um vetor fundamental da
Guerra de Informação no país. Tais aspectos

merecem ser alvo de posteriores análises a

fim de que sejam apontados futuros cami
nhos para o SISFRON.

O primeiro aspecto está relacionado
à complexidade e envergadura tecnológica,
além dos meios de TI associados aos seus

subsistemas. Ao consideramos este aspecto
associado à capilaridade e diversidade das
fronteiras do país, sui^e a demanda de en
volver, com profundidade, a Marinha do

Brasil e a Força Aérea Brasileira na defini

ção de requisitos e no acompanhamento das
aquisições de equipamentos como embarca
ções e sistemas aéreos remotamente pilota
dos (SARP) a serem incluídos no SISFRON.

O envolvimento das Forças irmãs com o

Exército Brasileiro agregará maiores capaci
dades ao Sistema na Guerra de Informação
contra as organizações criminosas.

O segundo aspecto está relacionado
aos recursos financeiros envolvidos no SIS

FRON. Isso é muito importante, tendo em

vista os altos custos envolvidos em um Sis

tema com grande integração de sensores,
transmissão e armazenamento de dados.

Nesse sentido, são indispensáveis todas as
medidas para evitar a descontinuidade tec

nológica do SISFRON em um cenário de
avanço crescente dos ilícitos transnacionais

alimentados pelas organizações criminosas.
Considerando essa demanda, a superiori
dade de informação do SISFRON também

depende da capacidade orçamentária do Es
tado, que deve considerar esse Sistema uma
prioridade para o fortalecimento da estrutu
ra de segurança pública do país.

O terceiro e último aspecto diz respei
to à vigilância a ser provida pelo SISFRON
na região da Tríplice Fronteira. É notório o
estreito relacionamento entre o narcotráfi-
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CO e o terrorismo. Isso nos permite afirmar
que será fundamental dirigir esforços para a
vigilância das fronteiras comuns entre Bra
sil, Paraguai e Argentina, de modo a prover
para o Estado as indispensáveis informações
sobre prováveis movimentações de grupos
terroristas naquela região.

Dado o exposto, pode-se concluir
que o SISFRON é um importante vetor da
Guerra de Informação na fronteira terres
tre do Brasil. Isso se deve às capacidades

agregadas em seus subsisiemas. que lhe con
ferem alto valor tecnológico e a necessária

superioridade de informação em face das

organizações criminosas, principais respon
sáveis pelo trânsito dos chamados ilícitos

transnacionais. Dessa forma, a manutenção
e o aperfeiçoamento desse Sistema serão de
importância vital para o Estado na garantia
da segurança das fronteiras e da paz social,
em um contexto da sempre presente Guerra
de Informação.
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'  Consciência Situacional - Garante a decisão adequada e oportuna em qualquer situação de emprego,
permitindo que os comandantes possam se antecipar aos oponentes e decidir pelo emprego de meios
na medida certa, no momento e local decisivos, proporcionalmente à ameaça (BRASIL, 2014, p. 3-1).

^  "Medidas tomadas para alcançar a superioridade de informação, afetando informações do adversário,
processos baseados em informação, sistemas de informação e redes baseadas em computadores, enquan
to protege a própria informação, informações baseadas em processos, sistemas de informação e redes
baseadas em computadores" (tradução nossa).

' Mais informações sobre a obra de Manuel Castells no Yi^jyo A sociedade em rede {A era da informação: eco
nomia, sociedade e cultura vol.l).
Disponível em: <http://www ssp sc gov br/index.php?option = com_docman&task = doc__
Downioad&gid=26&Icemid=174> .Acesso em: ISAgo 16^  Disponível em: http://www.defesa.gov.br/projetosweb/cedn/arquivos/paiestras-junho-201 .'Vseguranca-
-das-areas-de-fronteira-brasileia-mj.pdf

®  Informação em rede: é a integração entre sensores, armas e postos de comando e entre esses e sistemas
similares — civis, militares, nacionais ou multinacionais — em todos os níveis de comando, do estratégico

5°]^)"^°' Infraestrutura de Informação e Comunicações comum. (BRASIL, 2014. p.
^  Um dos pilares do SISFRON, já abordado na introdução deste artigo.
^  Posição de superioridade de informação (tradução nossa).

Todas informações específicas dos subsistemas do SISFRON apresentadas neste tópico foram retira-
das do Trabalho de Conclusão de Curso Uma Concepção e Estratégias de Aplicação do Método Desdobramento
da Função Qualidade (QFD) para as Comunicações Táticas do SISFRON, de minha autoria como aluno do

10 n Pi° Estado-Maior da ECEME no biênio 2015/2016.ano e reinamento consiste na capacitação dos usuários de cada Subsistema do SISFRON. dada
a complexidade tecnológica agregada em cada um deles. O autor, durante os anos de 2012 a 2014,
pai ticipou a concepção e implantação do SISFRON na 4- Brigada de Cavalaria Mecanizada, quando
servia no Centro de Comunicações e Guerra Eletrônica do Exército (CCOMGEX). motivo pelo qual

dn ° andamento dos treinamentos conduzidos pela Empresa Intcgradora
Comunicaçõe ̂  "TECNOLOGIA E DEFESA), particularmente no que se refere ao Subsistema de
redãcHla^a^B^A •"^tonhecimentos por este autor, juntamente com integrantes da SAVIS, na
3  Cavalaria Mecanizada para encontrar os locais mais apropriados que garantissem
TamSm obstáculos entre as torres.
o SubsriTema SISFRON (à semelhança do que já foi abordado para
%C3%A3o+^sTiPrI'^'i'p c-^^"'''^''"Sle'Com.br/search?q=esta%C3%A7%C3%A3o+de+comunicaÇ'fC3%A7
ZDPAhVDUZAitVfi^ ' ^^^^bih=.õ48&source=lnms&:tbm=isch&sa = X&ved=0ahUKEwj5-bO6kEmpresa ResultadüdA^^^-^^^^^^SC&dpr=I.2#imgrc=nBFhRbMv9b06yM9'c3A
de sistemas esp- '•' ^''^^^'^Ção entre os grupos Embraer e lelebrás, a Visiona atua como intepadora
estacionário de DeT Contratada para .ser -d pjime conlraclor do sistema SGDC (Satélite Geo-

13 A Tiomunicações), a Visiona está trabalhando para o lançamenlo desse sistema.Ba„cl, de emprego
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