REVISTA MILITAR de
CIENCIA e TECNOLOGIA

Versao online: ISSN 2316-4522
Volume XXXVII - 3° Trimestre de 2020

ENGENHARIA_
MILITAK

Mobilidade,
Contramobilidade e
Protecco

e Redes de comunicagoes militares:
desafios tecnolégicos e propostas para
atendimento dos requisitos operacionais
do Exército Brasileiro — Pag 05

¢ Dimensionamento do reforco ao
cisalhamento com compésitos de resina
e fibras em vigas-parede de concreto
-Pdag 26

¢ Avaliagdo da corrosdo de ligas de
magnésio por ensaios de imersdo e
evolugdo de hidrogénio - Pag 38

» Andlise de comportamento de malware
vtilizando redes neurais recorrentes -
uma abordagem por intermédio da
previsdo de opcodes - Pag 45

» Ofimizagcdo da trajetéria de robds
moveis diferenciais de tragdo usando
algoritmo de otimizagdo por enxame de
particulas - Pag 57

¢ Rede loT assistida por sistema de
aeronaves remotamente pilotadas para
apoio em operacoes de recuperacgdo
de desastreso - Pag 63

¢ A Influéncia do Teor de Austenita
Revertida no Comportamento Mecanico
do Aco Maraging 250 - Pag 75




Biblioteca do Exercito

Tradicdo e qualidade em publica¢oes

t%iblioteca do Exército (BIBLIEx) - Casa do Bardo de Loreto é
uma centendria instituicdo cultural do Exército Brasileiro que
contribui para o provimento, a edicdo e a difusdo de meios biblio-
graficos necessarios ao desenvolvimento e aperfeicoamento da
cultura profissional-militar e geral.

SEJA NOSSO E!'l.f*'iEl
ASSINANTE M5 .,:;,

e receba nossos livros -"I' oy | -

. L)
editados em sua residéncia. E ﬁ
| %" |

Tel.: (21) 2519-5707

Praca Duque de Caxias, n° 25
Palacio Duque de Caxias

Ala Marcilio Dias - 3° Andar
Centro - CEP 20.221-260 4
Rio de Janeiro - R]

Acesse:

www.bibliex.eb.mil.br



REVISTA MILITAR de
CIENCIA e TECNOLOGIA
4

REVISTA MILITAR DE CIENCIA E TECNOLOGIA REVISTA MILITAR DE CIENCIA E
COMANDANTE DO EXERCITO: TECNOLOGIA - Volume XXXVII
Gen Ex Edson Leal Pujol 3° Trimestre de 2020

DEPARTAMENTO DE CIENCIA E TECNOLOGIA:
Gen Ex Décio Luis Schons

DEPARTAMENTO DE EDUCAGAO E CULTURA DO EXERCITO: Diregio, edigio e distribuigao:
Gen Ex Tomas Miguel Miné Ribeiro Paiva |
BIBLIOTECA DO EXERCITO (BIBLIEx)

EpiTor E DIRETOR DA BIBLIEX:

Cel Cav Marco André Leite Ferreira Palacio Duque de Caxias - Praga D. de Caxias, 25
CoRPO REDATORIAL: 3° andar - Ala Marcilio Dias

* Presidente: Gen Bda Armando Morado Ferreira ¢ Editor geral: Centro - Rio de Janeiro-R]

Marcelo de Miranda Reis * Editor adjunto: Paulo Henrique Coelho

Maranhio — IME (SE/4) « Engenharia Civil, Transpottes e Ciéncias CEP 20.221-260

Ambientais: Antoénio Catlos Rodrigues Guimaries — IME (SE/2) . _

* Engenharia Nuclear: Sérgio de Oliveira Vellozo — IME (SE/7) © Tel.: (21) 2519-5707
Engenharia Elétrica: Antoénio Eduardo Carrilho da Cunha — IME
(SE/3) * Engenharia Mecinica: Andté Luiz Tendrio Rezende — IME
(SE/4) » Ciéncia dos Materiais: André Ben-Hur da Silva Figueiredo
—IME (SE/8) * Ciéncia da Computagio: Paulo Cesar Salgado Vidal
— IME (SE/9) * Engenharia de Defesa: Antonio Eduardo Carrilho
da Cunha — IME (SE/10) * Engenhatia Quimica e Quimica: Katia

Regina de Souza — IME (SE/5) * Engenhatia Cartografi ca: Helofsa ACESSE NOSSAS REVISTAS DIGITAIS H
Alves Silva Marques —IME (SE/6) * Outras areas: Aderson Campos
Passos —IME (SE/9).

Nossa capa:
EDITORES ASSOCIADOS EXTERNOS:

Homenagem ao Corpo de Engenheiros
* Dr. André Fenili — Universidade Federal do ABC, Santo Andté, . |
SP ¢ Dr. Artur Ziviani — Lab. Nacional de Computagao Cientifi ca Projeto Grafico: BIBLIEx
(LNCC), Petropolis, RJ * Dr. Fernando Fachini Filho — Instituto Na-
cional de Pesquisas Espaciais, SP * Dr. José Catlos Costa da Silva Pin-
to — Universidade Federal do Rio de Janeiro, R] * Dr. José Carlos
Maldonado — Universidade de Sao Paulo, Sao Catlos, SP ¢
Dr* Jalia Célia Mercedes Strauch — Escola Nacional de Cién-
cias Estatisticas, R] * Dr. Luiz Pereira Caloba — Universidade “el
Federal do Rio de Janeiro, R] * Dr. Otto Corréa Rotunno Fi-
lho — COPPE/Univetsidade Federal do Rio de Janeiro, RJ * Dr.
Richard Magdalena Stephan — COPPE/Universidade Federal do
Rio de Janeiro, RJ * Dr. Webe Jodo Mansur — COPPE/Universi-
dade Federal do Rio de Janeiro, R] * Dr. Carlos Alberto Nunes
Consenza — COPPE/Universidade Federal do Rio de Janeiro, R]

YT
\\?c?: eV “0\'03:&“

CoMPOSICAO:

INSTITUTO MILITAR DE ENGENHARIA - IME
Praca General Tiburcio, 80 - Praia Vermelha - Rio de Ja-
neiro-R] - CEP 22.290-270 - Tel.: (21) 2546-7115

Website: http://tmct.ime.eb.bt - Email: rmct@ime.eb.br

REVISA0, PROGRAMAGAO E DIAGRAMAGAO:

Coordenador: Rubenildo Pithon de Barros ¢ Revisores:
Giana Elvira de Oliveira Marqués; Suzana Marly da Costa
Magalhies * Programador Web: Rubenildo Pithon de Bar-
ros ¢ Diagramador: Luiz Tadeu Carqueija Mota

PROJETO GRAFICO:

BIBLIEX

IMPRESSAO:

Tavares & Tavares Empreendimentos Comerciais LTDA



REVISTA MILITAR de
EDITORIAL ;IENCIA e TECNOLOGIA

Prezados membros da comunidade que busca a pesquisa e o desenvolvimento cientifico-tecnolégico
de interesse do Exército e do Pafs, no tocante a Estratégia Nacional de Defesa, ¢ com muita satisfacio que
me dirijo a vocés leitores desta tradicional revista.

Na edi¢io do ultimo trimestre pode ser observado o novo projeto grafico de nossa revista, mais har-
monioso e integrado ao design das demais revistas do Exército Brasileiro. Alguns artigos destacaram o
trabalho conduzido por pesquisadores do Instituto Militar de Engenharia na busca de solugdes para o
enfrentamento da pandemia do COVID-19.

Nosso desafio para o proximo ano serd integrar a revista a iniciativa multiuniversitaria que promove
acesso aberto ¢ aperfeicoamento da publicagio académica, através do uso do “Open Journal System”, que
¢ um software livre para gerenciamento e publicacdo de peridédicos cientificos.

Nesta edi¢o, visando atender aos requisitos operacionais basicos do sistema de comando e controle
das operagdes militares, foram pesquisados os desafios tecnolégicos para as redes de comunica¢oes mili-
tares. Na drea de defesa cibernética e seguranca da informacio, foi feita uma analise de comportamento
de malware utilizando redes neurais recorrentes. Para otimizar as eventuais acées da Mao Amiga do
Exército Brasileiro, foi estudado o uso de aeronaves remotamente pilotadas, em uma rede IoT, para apoio
em operacoes de recuperagio de desastres. No campo da mecatronica e inteligéncia artificial, foi debatida
a otimizagao da trajetoria de robos méveis usando algoritmo de otimiza¢iao por enxame de particulas. A
pesquisa no escopo da Engenharia de Fortificagdo e Construcio passou pelo dimensionamento do re-
forco ao cisalhamento com compésitos de resina e fibras em vigas-parede. Além disso, o uso de materiais
estratégicos para emprego militar foi o tema dos artigos sobre: avaliagdo da corrosao de ligas de magnésio
¢ influéncia do teor de austenita no comportamento mecanico do ago Maraging 250.

O hiébito da leitura, além de aumentar o conhecimento, aprimora o vocabulario e ajuda na construgao

textual. Aproveitem esta edi¢aol
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Redes de comunicagoes militares:
desafios tecnologicos e propostas
para atendimento dos requisitos

operacionais do Exército Brasileiro

Marcelo José Camilo**, David Fernandes Cruz Moura® e Ronaldo Moteira Salles®
*Instituto Militar de Engenharia (IME) — Praga Gen. Tiburcio, 80 — Urca, Rio de Janeiro — RJ, 22290-270
" Universidade Estadual de Campinas (UNICAMP) — Cidade Universitaria Zeferino Vaz — Bardo Geraldo,

Campinas — SP, 13083-970
* camilo.marcelo@eb.mil.br

RE S UM O: As gperacies militares possuem atividades ininterruptas
¢, na maioria das veges, ocorrem em cendrios desconbecidos e sempre
hostis. Uma condi¢io necessdria para o sucesso de uma operagao militar
¢ que todos os elementos integrantes desta precisam, durante fodo o
desenrolar da operagdo, manter as comunicages com Seus escaloes
superiores e subordinadas. Atnalmente, estao disponiveis para emprego
vdrias tecnologias de redes de comunicacies. Entretanto, nenbhuma
infraestrutura de comunicagoes pronta para uso redne condicoes de
suportar os Principios de Emprego das Comunicagoes do EEB bem como
os Requisitos Operacionais Bisicos do Sistema de Comando ¢ Controle
desta instituigdo simultaneamente, deixando desafios, tais como a
integracao antomdtica das camadas de enlace, seguranga na camada fisica
¢ desempentho em cendrios de espectro rddio carregado, para o atendimento
destes Principios e Requisitos. Neste trabalho propomos as tecnologias de
rédios cognitivos e de transmissao full-duplex em banda como candidatas
para enfrentar estes desafios.

PALAVRAS-CHAVE: Comunicagies Taticas. Rédios Cogniti-
vos. Transmissao Full-Duplex: em Banda.

ABSTRA CT: Military operations have uninterrupted activities
and mostly occur in unknown and alhways hostile scenarios. A necessary
condition for a successful military operation is that its deployed elements
communicate with its superior and subordinate levels. A lot of networking
technologies are now available for employment. However, no ready-to-
use communications infrastructure is able to  simultaneously support
envisioned Brazilian Army (in Portuguese, EB) Communications
Operational Principles, as well as EB Command and Control Systenr’s
Basic Operational Requirements. This scenario brings several challenges
to fulfill the aforementioned principles and requirements, such as the
antomatic integration of link layers, security in the physical layer, and
performance in overloaded radio spectrum scenarios. In this work, we
propose cognitive radios and in-band full-duplex: operation as candidate
technologies to overcome these challenges.

K E Y W O R D S:Tactical communications. Cognitive Radios. In-
Band Full-Duplex: operation.

1. Introducado

Exército Brasileiro deve ser capaz de atuar em
operacoes de guerra e de nio guerra, requerendo,
normalmente, combinacdes simultineas destas
duas modalidades. Assim, este dois tipos de operacoes
podem coexistir em diferentes propor¢oes, a depender da
situacdo enfrentada e dos objetivos estratégicos.
maneira

militares ocorrem de

As  operagbes

ininterrupta, ou seja, possuem atividades 24 horas por
dia, 7 dias por semana. Outra caracteristica das operagdes
militares e que, na maioria das vezes, ocorrem em
cenarios desconhecidos e sempre hostis. Uma condigdo
necessaria para o sucesso de uma operagao militar ¢é
que todos os clementos integrantes de uma operaciao
militar precisam, durante todo o desenrolar da operagio,
manter as comunicagbes com seus escaldes superiores e
subordinadas.

CT rmcT -5
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Os manuais e portarias do EB listam os Principios
de Emprego das Comunica¢des do EB bem como os
Requisitos Operacionais Basicos do Sistema de Comando
e Controle desta institui¢do, um dos principais sistemas
utilizados pelo EB tanto na execucdo das operacoes
quanto no planejamento destas atividades. Os citados
principios e requisitos tem por objetivo estabelecer
diretrizes para as ligacGes entre os diversos niveis
hierdrquicos, visando atender a condi¢io necessaria
para o sucesso da operagdo citada no paragrafo anterior.

Atualmente, estdo disponiveis para emprego varias
tecnologias de redes de comunicagdes, tais como, rede
radio de combate com transmissdao digital, rede pacote
radio, redes de arquitetura estagdo-base, redes ad hoc, redes
de acesso multiplo por divisdo de tempo e redes radio de
banda ultra larga. Além dessas, ha algumas tecnologias
em desenvolvimento das quais podemos citar as de radios
cognitivos e a de transmissio full-duplex em banda.
estudo,
pronta
para uso reune condi¢bes de suportar os Principios
de Emprego das Comunicagbes do EB bem como
os Requisitos Operacionais Basicos do Sistema de

Entretanto, conforme exposto em [I]

nenhuma infraestrutura de comunicacoes

Comando e Controle desta instituicio simultaneamente.
Outro aspecto abordado em um estudo [1] é que trés
requisitos sao estritamente relacionados e constituem
um forte compromisso no sistema de comunicac¢oes
militar: alcance, capacidade e mobilidade. O forte
relacionamento existente se da, em geral, pelo fato que
ao variar um dos fatores os outros dois também variam.
Na verdade, ao se maximizar dois fatores o terceiro
acaba sendo minimizado.

Sendo assim, um sistema de comunica¢oes militar
deve ser uma unica estrutura légica integrada por
multiplas tecnologias de enlace. A integracao destas
tecnologias devem ser feitas de maneira automatica
e sem a necessidade de interven¢do humana visando
a agilidade e a flexibilidade. As tecnologias prontas
para uso ndo possibilitam esta integracido automadtica
deixando desafios para o atendimento aos Principios de
Emprego das Comunicagdes e ao Requisitos do Sistema
de Comando e Controle do EB.

O principal desafio das redes atuais é prover a

6« rmct ([

possibilidade de realizar, em tempo de operagdo, sem
petda de capacidade, alcance e/ou mobilidade, a troca
de tecnologias utilizadas. Outro desafio das redes
taticas atuais ¢ aumentar a seguranca na camada fisica
das redes de comunicacoes taticas sem fio. Além destes,
temos o desafio de aumentar o desempenho da redes
radios, especialmente em cenarios de alto trafego ou de
interferéncia eletromagnética.

Duas tecnologias que figuram como candidatas
promissoras para enfrentar os desafios citados acima
sa0 a tecnologia de radios cognitivos ¢ a de transmissao
tull-duplex: em banda.

O objetivo deste trabalho ¢ analisar as redes de
comunicac¢des a luz dos Principios de Emprego das
Comunica¢bes do Exército Brasileiro e dos Requisitos
Operacionais Basicos do Sistema de Comando e
Controle desta instituicdo, levantando seus desafios e
propondo tecnologias candidatas para enfrentar estes
desafios.

A estrutura deste texto ¢ a seguinte: na Secdo 2,
descrevemos as operacoes do Exército Brasileiro. Na
Secdo 3, apresentamos as Redes de Comunica¢oes do
Exército Brasileiro. Na Secao 4, analisamos as redes de
comunica¢des do EB a luz dos Principios de Emprego
das Comunica¢oes do EB e nos Requisitos Operacionais
Basicos do Sistema de Comando e Controle desta
instituicio. Na Secdo 5, estudamos as tecnologias
existentes para o emprego nas redes de comunicagdes
do Exército Brasileiro. Na Secio 06, levantamos os
desafios tecnoldgicos para que as redes de comunicagdes
militares atendam aos requisitos operacionais do
Exército Brasileiro bem como propomos as tecnologias
de radios cognitivos ¢ a de transmissdo full-duplex em
banda como candidatas promissoras para enfrentar os
desafios levantados. Por fim, na Sec¢do 7, fazemos nossas

conclusoes.

2.0peracoes do Exército

Brasileiro

O Exército Brasileiro, junto com a Marinha do
Brasil e a Forca Aérea Brasileira, constituem as FFAA

(Forcas Armadas) brasileiras. Estas instituices
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estdo subordinadas ao MD (Ministério da Defesa) ¢
destinam-se a defesa da patria, a garantia dos poderes
constitucionais e, por iniciativa de qualquer destes, da
lei e da ordem [2].

O EB (Exército Brasileiro) executa suas missdes
através de opera¢des militares que sio a¢des coordenadas
de militares, em trespostas a uma situagao especifica. O
conjunto de principios que servem de base para que o EB
desempenhe suas missdes ¢ descrito em manuais desta
instituicao.

O EB20-MC-10.202 - Manual de Campanha —
FORCA TERRESTRE COMPONENTE [3], cita que
aintegracao e a sincronizacao das operacoes do EB com
as outras forcas armadas e outras organizagdes publicas,
tais como Policia Militar e Defesa Civil, ou privadas, tais
como concessionarias de energia elétrica e de telefonia,
participantes de uma operagao ¢ de responsabilidade
da FTC (Forga Terrestre Componente). A FTC, assim
como a FNC (For¢a Naval Componente), a FAC
(Forca Aérea Componente), entre outros elementos
operacionais, sio subordinados ao Cmt Op (Comando
Operacional) Conjunto.

O citado manual também enfatiza que a FTC nio
possui uma organizagdo fixa, devendo ser estruturada
para atender as demandas do planejamento operacional.
Os meios que integram a FTC sdo adjudicados pelo Cmt
Op Conjunto, em consonancia com os objetivos do MD,
levadas em consideracdo as necessidades levantadas no
planejamento operacional e as disponibilidades do citado
Ministério. Caso, no decorrer dos planejamentos ou da
opera¢io, o Comando da FTC identifique a necessidade
de outros meios, estes poderao ser solicitados ao Cmt
Op Conjunto.

Dependendo do vulto da operagido, a FTC pode
ser composta de uma ou mais brigadas. Uma brigada
corresponde a grande unidade de menor escaldo do EB
capaz de atuar de manecira independente. A brigada ¢,
geralmente, formada por 3 batalhdes ou regimentos, que
constituem seus elementos operacionais. Além disso,
uma brigada possui elementos de apoio as operacoes
tais como a Companhia de Engenharia de Combate,

responsavel pelas atividades de mobilidade, contra-
mobilidade e prote¢io da operagio, e, de especial

interesse para este artigo, a Cia Com (Companhia de
Comunicagdes), responsavel por instalar, explorar e
manter os sistemas de comunicag¢bes da Brigada.

O EB20-MF-10.103 - Manual de Fundamentos -
OPERACOES [4], cita que, em fungio dos principios
e procedimentos utilizados, as operagoes do EB sao
classificadas em Operagies de Guerra e Operagoes de Nao
Guerra. Nas subsecoes seguintes faremos uma breve
descricdo destas operagdes com foco nos aspectos que
influenciam a instalacio, a utilizacio e a manutencio
das redes de comunicacles utilizadas nestas agoes.
Nosso objetivo nesta descricao é entender os objetivos
¢ necessidades que levam a utilizacdo das redes de
comunicages pelo EB.

2.1 Operagoes de guerra

As Operagoes de Guerra sdo as que utilizam o poder
militar, explorando a plenitude de suas caracteristicas
de emprego da forca, ou seja, a violéncia militar em
sua maior expressio. Nelas empregam-se todas as
capacidades das organizagdes operativas do EB, ou
ameagca fazé-lo, aplicando os principios e procedimentos
de combate.

O emprego real da EB em uma Operagio de Guerra,
teria por cendrio areas geograficamente afastadas das
instalagdes fisicas das OMs (Organizagdes Militares).
As operacoes simuladas para adestramento da tropa
ocorrem NO MESMO CENArio.

Neste tipo de operacdo, o ambiente operacional ¢
constituido de uma pequena estrutura centralizada de
acompanhamento a ser utilizada pelo comando da FTC
para acompanhar seus subordinados. Esta estrutura
também ¢ utilizada pelos 6rgios de controle e de apoio a
operagao, tais como o COTer (Comando de Operacoes
Terrestres), OM responsavel por orientar e coordenar o
preparo e o emprego do EB, em conformidade com as
politicas e diretrizes estratégicas desta instituicdo e do
MD. Os elementos subordinados a F'TC, na maior parte
do tempo, realizam suas missdes em areas afastadas
desta estrutura. Estas areas de atuacao variam de acordo
com as necessidades operacionais e sio, geralmente,
ambientes desconhecidos e hostis.

¢T rmcr.7
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2.2 Redes de comunicagoes nas
operagoes de guerra

Conforme ja citado na Subsec¢io anterior, o emprego real
do EB em uma Operagio de Guerra, tetia por cenario areas
geograficamente afastadas das instalacoes fisicas das OMs.

Neste tipo de operagdo, a rede de comunicacoes da
citada infraestrutura é geralmente uma rede cabeada que ¢é
interligada a EBNet, rede de dados que interliga todas as
OMs do EB. Os comandantes dos elementos, tais como
brigadas e batalhoes, da FTC desdobrados siao conectados,
através de enlaces de HCLOS (High-Capacity Line-Of-Sight ou
Linha de Visada de Alta Capacidade) providos pelo MTO
(Médulo de Telematica Operacional) do EB, com a rede
do comando da operagio, o que prové conectividade uns
com 0s outros e com a estrutura de acompanhamento. O
MTO possibilita dotar as comunicagdes militares via radio
de pleno acesso a rede publica de telefonia fixa ou celular
¢ integrar-se a qualquer cendtio remoto através de sistemas
de comunicagdo via satélite. Este equipamento permite a
comunicagio de dados, voz e imagens no campo de batalha.

Os comandantes das brigadas ou dos batalhdes quando
se encontram embarcados no PCT (Posto de Comando
Tatico) e os demais elementos desdobrados se comunicam
através de rede de dados hierarquica, que utilizam as faixas
de frequéncia UHF (Ultra High Frequency ou Frequéncia
Ultra Alta) e VHE (Very High Frequency ou Frequéncia
Muito Alta). Todos os equipamentos utilizados nestas redes
tem capacidade de comunicacbes utilizando protocolo 1P
(Internet Protocol ou Protocolo Internet). A figura 1 ilustra
este cenario.

Fig. 1— Redes de Comunicagdes nas Operagoes de Guerra.

8+ rmct ([

2.3 Operagoes de ndo guerra

Nas Operagies de Nao Guerra, as FFAA, embora
fazendo uso do poder militar, sio empregadas em tarefas
que ndo envolvam o combate propriamente dito, exceto em
circunstancias especiais, em que esse poder ¢ usado de forma
limitada. Podem ocorrer, inclusive, casos nos quais as agoes
militares ndo exercam necessariamente o papel principal.

As Operagies de Nao Guerra, como as de GLO (Garantia
da Lei e da Ordem), ocorridas durante os grandes eventos
sediados pelo Brasil, como a Copa do Mundo FIFA, em
2014, os Jogos Olimpicos do Rio de Janeiro, em 2016, entre
outros, saio comuns em areas urbanas e, dada a grande
presenca do Exército no territério brasileiro, geralmente
ocotrem préximas as instalagdes de OMs do EB.

Nesse tipo de operagio, ha emprego maior de
postos de comando fixos em OMs do EB. Entretanto,
a maioria dos militares circulam por uma area urbana
pré determinada. Eventualmente existe a necessidade de
deslocar militares em posi¢Oes afastadas para defender
uma estrutura estratégica, como, por exemplo, uma
subestacio de energia elétrica.

2.4 Redes de comunicagoes nas
operagoes de ndo guerra

Nas Operagoes de Nao Guerra, descritas na Subse¢io
anterior, ha emprego maior de postos de comando fixos
(aquartelados). Os militares que ficam em posi¢oes
fixas utilizam amplamente redes infraestruturadas
de alta capacidade, como a EBNet ou a ROD (Rede
Operacional de Defesa), rede segregada, estabelecida
pela MD, que proporciona grande seguranca para
o fluxo de informagdes necessirio a conducao de
operagoes conjuntas e propicia interoperabilidade
as FFAA brasileiras [5]. Estas redes sdo os pontos de
conectividade com os militares que circulam por uma
area urbana pré determinada os quais trafegam suas
informacoes através de rede celular.

Os militares em posi¢cdes afastadas, para defender
uma estrutura estratégica, sio conectados a estrutura
principal do sistema através de enlace de HCLOS.
Quando este deslocamento acontecer, esta parte da
operacao se assemelha, do ponto de visto das redes de
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comunicacoes, a uma Operagio de Guerra. A figura 2
ilustra este cenario.

Fig. 2 — Redes de Comunicag¢des nas Operagdes de Nio Guerra.

2.5 Abrangéncia das operagoes do
Exercito Brasileiro

As operacées do EB se desenvolvem em todo
espectro dos conflitos, que varia desde a prevengdo de
ameacas a solu¢io dos conflitos armados, passando pelo
gerenciamento de crises.

Em situagoes de paz (estavel ou instavel) ou de
crises, empregam-se, entre outras medidas, as de
carater militar, mediante o uso de forcas militares com
a aplicacdo de parte de suas capacidades, para evitar a
escalada da crise ou anular a possibilidade de realizacdo
de operacoes militares de guerra de vulto. Realizam-se
também opera¢des militares em apoio as autoridades
governamentais nacionais ou internacionais.

O EB20-MF-10.103 - Manual de Fundamentos -
OPERACOES [4] define que o EB deve ser capaz de
atuar nos dois tipos de operagdes citados no inicio
desta Sec¢do, requerendo, normalmente, combinacoes
simultaneas destas duas modalidades. Assim, estes
dois tipos de opera¢cdes podem coexistir em diferentes
proporcdes, a depender da situacdo enfrentada e dos
objetivos estratégicos.
das
militares, que determinam a estrutura das redes de

Uma importante caracteristica operagdes

comunicacoes a serem utilizadas, ¢ que estas ocorrem

de maneira ininterrupta, ou seja, possuem atividades 24

horas por dia, 7 dias por semana. Outra caracteristica
das operagdes militares e que, na maioria das vezes,
ocorrem em cendrios desconhecidos e sempre hostis.

Uma condi¢do necessaria para o sucesso de uma
operagdo militar é que, todos os elementos integrantes
desta precisam, durante todo o desenrolar da operacio,
manter as comunicagdes com seus superiores e
subordinadas com os seguintes objetivos:

Objetivo 1

Fornecer informacdes que auxiliem a tomada de
decisio pelos comandantes militares;

Objetivo 2

Possibilitar ao escaldo superior a emissio de
ordens aos elementos subordinados bem como o
acompanhamento da execug¢ao destas; e

Objetivo 3

Permitir  ao subordinado enviar

escalao 20S

superiores informag¢des sobre os acontecimentos
ocorridos durante o desempenho de suas missoes.

As caracteristica e objetivos das operagdes militares
descritos nesta se¢do norteiam a instala¢ao, a operacio e
a manutencdo das redes de comunicacoes do EB. Estas

redes serdo descritas na proxima Secio.

3. Redes de comunicagoes
do Exercito Brasileiro

O trabalho de [6] cita que redes de comunicagbes
taticas sem fios tém diferentes requisitos, expectativas,
necessidades, restricoes de garantia de informagoes
etc. Hsta caractetistica se estende a todas as redes de
comunicacoes militates.

Um primeiro aspecto importante que molda as
redes de comunicagbes militares ¢ a organizagdo
hierarquica de toda for¢a militar. Salles [1] toma como
exemplo um exército padrio, composto por divisdes,
cada uma sendo formada por brigadas, que por sua
vez sdo formadas por batalhdes e suas companhias, as
quais possuem pelotdes e seus grupos de combate. Em
uma situacdo de emprego de forga militar, o exército
padrio ¢ fracionado em suas unidades e subunidades
de modo a garantir mobilidade e agilidade.

Os objetivos 2 e 3, citados na se¢ao anterior, enfatizam
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a organizacao hierarquica do EB. Essa caracteristica faz
com que 0s sistemas, computacionais, de transmissio de
voz etc., que utilizam as redes de comunicagGes militares,
também possuam organizacio hierdrquica. Assim, as
redes de comunicacio militares devem ser modulares,
permitindo interoperabilidade entre as fragdes em
qualquer situagdo e independéncia quando separadas, sem
interromper as comunica¢oes em nenhum momento.

O exposto nos dois paragrafos anteriores mostra que
as redes de comunica¢io militares possuem requisitos
especificos, tais como alta mobilidade, grande agilidade,
modularidade, interoperabilidade e independéncia. Este
requisitos distinguem as rede de comunicagdes militares das
demais redes.

Nesta secdo, iniciamos nosso estudo das redes de
comunicacoes do EB com a descricio dos sistemas de
comunicagoes desta instituicio. Em seguida, abordaremos
os Principios de Emprego das Comunica¢des do EB. Por
fim, mostramos os Requisitos Operacionais do Sistema de
Comando e Controle do EB.

3.1 Sistema de Comunicagoes do
Exercito Brasileiro

OC11-61-ManualdeCampanha-COMUNICACOES
NA DIVISAO DE EXERCITO [7] estrutura o
SICOMEx (Sistema de Comunicac¢oes do Exército) em
SEC (Sistema Estratégico de Comunicagoes) e SISTAC
(Sistema Tatico de Comunicacdes).

3.2 Sistema
Comunicagoes

Estratégico de

O SEC tem por objetivo o estabelecimento das ligagGes
de longa distancia, dentro do territério nacional, para o
atendimento das necessidades correntes e estratégicas do
Exército, podendo, excepcionalmente, prestar apoio de
comunicagdes a qualquer escalao do EB no exterior.

Para tanto, este sistema dispée de meios de
comunicacoes de grande versatilidade para o
estabelecimento das liga¢des, como a EBNet (Rede
Corporativa Privativa do Exército), as RRSEC (Redes
Radio do Sistema Estratégico de Comunicag¢les) e

a RITEx (Rede Integrada de Telecomunicagoes do
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Exército). A figura 3 mostra o SEC e seus componentes.

—

-
Sistema Estratégico de Comunicagbes

IR

\.\K

_.-'-"‘-—-d__ —
e

Fig. 3 - Sistema Estratégico de Comunicagdes.

A pagina do CITEx (Centro Integrado de
Telematica do Exército), 6rgido de apoio setorial
diretamente subordinado ao DCT (Departamento de
Ciéncia e Tecnologia), descreve missdo deste Centro
como “estabelecer, manter e operar os sistemas de
informdtica e comunicacdes de interesse do SC2Ex
(Sistema de Comando e Controle do Exército) no seu
nivel mais elevado” [8]. No contexto desta missdo, o
CITEx e sua OMs subordinadas sio os responsaveis
pela instalacdo, manutencio e gerenciamento do SEC e
de seus componentes.

Os subsistemas do SISTAC sio descritos a seguir.

* EBNet

EBGIGA

.Lancamenm;llu minaglo
pelo EB

. Eletronorte
B e

. EPL

[ ] Brribra
. Chesf

19 CTA

Fig. 4 — Backbone Principal da EBNet.
A EBNet ¢ uma rede de dados que interliga todas as
OMs do EB. Esta tem por finalidade o trafego de dados



VOL.37 N°3 2020

dos sistemas administrativos, tais como os sistemas de
pessoal, de material, logistico etc., desta instituicao.
Esta rede possui tanto enlaces instalados e gerenciados
por profissionais do EB quanto por enlaces contratados.
A figura 4 mostra o backbone principal da EBNet.

A figura 4 cita os CTAs (Centros de Telematica de
Area) e o CTs (Centros de Telematica). Os CTs e CTAs sio
OMs subordinadas ao CITEXx, e, portanto, responsaveis
pela instalacio, manutencdo e gerenciamento da
infraestrutura de comunica¢oes do EB. Nesta mesma
figura, os termos PTT (Ponto de Troca de Trafego) e
ANSP (Academic Network at Sio Paulo Paulo ou Rede
Académica em Sio Paulo) representam pontos de
ligagao da EBNet com outras redes de comunicagoes.

Manaus-AM

62CTA
9tARM
Campo Grande-MS.

ject S0 Paulo-sP
58RM

Curitibs-PR

12CTA

32RM
Porto Alegre-RS

Fig. 5 — Backbone Principal da RRSEC.

A RRSEC ¢ um conjunto de radios fixos cuja
finalidade ¢é transmissio de dados
indisponibilidade da EBNet. Toda a infraestrutura
da RRSEC ¢ instalada, manutenida e gerenciada por

em caso de

profissionais do EB. A figura 5 mostra o backbone
principal da RRSEC.

A figura 5 cita, além dos CTAs e CTs, as RMs
(Regides Militares). As RMs sio as OMs do EB
responsaveis, entre outras atribuicdes, pelos aspectos

administrativos em sua area de atuacdo. Estas OMs sio
grandes utilizadores tanto da EBNet quanto da RRSEC.

e RITEx

A RITEx ¢ rede que possibilita a comunicagio
telefonica entre as OMs do EB. Também é instalada,
manutenida e gerenciada por profissionais do EB e
utiliza como infraestrutura o mesmo backbone da EBNet.

O SEC permite a integracio com sistemas de
comunicacées do MD e de outros ministérios, como o
SISCOMIS (Sistema de Comunicagoes Militares por
Satélite) e o SIVAM (Sistema de Vigilancia da Amazonia).
Este sistema ¢ utilizado em tempo de paz. Ele prove
todas as funcionalidades necessirias para o correto
funcionamento de uma for¢a armada em seu cotidiano.
De modo geral, possui enlaces com maior capacidade ¢
menor mobilidade [1]. O SEC ¢ interligado a Internet.

3.3 Sistema Tatico de Comunicacoes

O SISTAC ¢ o conjunto de meios de comunicacoes
e informatica pertencentes as unidades operacionais
do EB, destinado ao preparo e emprego de tropas. Sua
utilizagdo, portanto, se dd em missdes de adestramento
ou em operagdes. Pode-se dizer que possui enlaces com
menor capacidade e maior mobilidade [1]. A figura 6
mostra o SISTAC e seus subsistemas.

il ; . B
Sistema Tatico de Comunicagdes

e

T

Fig. 6 — Sistema Tatico de Comunicagoes.
Os subsistemas do SISTAC sdo descritos a seguir.

*  Subsistema de Radio de Combate

E utilizado para a transmissdo de voz em operagdes
de guerra, ou seja, em 4reas geograficamente afastadas
das instalagGes fisicas das OMs que consequentemente,
devido a0 ambiente ser desconhecido e hostil, nao
permite a instalacio de infraestrutura como antenas de
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retransmissao. Possui baixo alcance, alta mobilidade e
grande facilidade de instalacio. Devido ao ambiente
hostil, é utilizado com restricdio e, portanto, possui
baixo trafego de dados.

*  Subsistema de Radio Troncalizado

E utilizado para a transmissio de voz em operagdes
de nio guerra, ou scja, em 4reas urbanas e, geralmente,
proximas as instalagdes de OMs do EB. Necessita da
utilizacdo deinfraestrutura, como antenas de retransmissao,
do proprio EB ou de outras 6rgaos governamentais ou
privados que apoiam a operagdo. Possui grande alcance,
alta mobilidade e grande volume de trafego.

*  Subsistema de Dados

O Subsistema de Dados nao ¢ um subsistema fisico
e sim um subsistema légico e utiliza a infraestrutura
fisica do Subsistem Radio de Combate ou do Subsistema
Radio Troncalizado, dependendo do tipo da operacio.
E utilizado para a transmissio de dados em operacdes
tanto de guerra quanto de nao guerra. Este subsistema
visa dar suporte ao acompanhamento das operacoes em
tempo real, preconizado pelas atividades de comando e
controle. A maioria do seus requisitos variam em fung¢ées
do tipo de operagao no qual esta sendo utilizado.

Em operacoes de guerra, possui alcance, mobilidade
e facilidade de instalacio semelhantes ao Subsistema
Radio de Combate. Em operagdes de nido guerra,
estes requisitos sdo semelhantes ao Sistema de Radio
Troncalizado. Entretanto, em virtude deste subsistema
dar suporte as atividade de comando e controle, possui
nos dois tipos de operagdes grande volume de dados.

A infraestrutura do SISTAC também varia em
funcao da operacio, principalmente da area geografica
desta. Os trés subsistemas do SISTAC geralmente,
possuem a mesma arquitetura. A figura 7 mostra o
backbone principal do SISTAC em uma operagao. Nesta
figura, os retingulos representam as unidades militares,
a linhas retas, os /inks de comunicagoes e os circulos, os

elementos de comutacio da rede.

12 « met ([,

Fig. 7 — Backbone Principal do SISTAC em uma Operacio.

3.4 Sistema de comunicagoes do
Exercito Brasileiro em operagoes

Numa operagiao de guerra, os componentes do SEC
sdo expandidos para alcancar a estrutura centralizada de
acompanhamento, citada na Subsecdo 2.1. Os elementos
que realizam suas missdes em areas afastadas desta estrutura
utilizam o SISTAC para manter as comunicagdes com a citada
estrutura.

Numa operagiao de nao guerra, como por exemplo os
Jogos Olimpicos do Rio de Janeiro, realizados em 2016,
o SEC funciona como o backbone central da estrutura de
comunicagOes ¢ os diversos Sistema Taticos sao intetligados
ao primeiro. O Sistema Estratégico também ¢ interligado a
outras redes de comunicagdes que possuam informagdes
de interesse para os decisores militares que comandam
a operagao, por exemplo, redes dos érgaos de seguranca
publica, redes que possuem acesso as cimeras de video dos
6tgaos responsaveis pelo gerenciamento do transito na cidade
etc. Os militares em posicoes afastadas utilizam o SISTAC
para manter as comunica¢des como o citado backbone.

A tabela 1 faz um resumo da utilizacio do SEC e do
SISTAC nas Operagoes de Guerra e de Nao Guerra.

Tab. 1 — Resumo da utilizagio do SEC e do SISTAC nas
operagbes do EB.

Sistema Operagio de Guerra Operagio de Nao Guerra
SEC Expand%do para alcangar a estrutura Sistema principal
centralizada de acompanhamento
SISTAC Sistema principal Uuhzad(? p~elos militares em
posicoes afastadas
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Dois conjuntos de requisitos a serem considerados na
construcio das redes de comunica¢des militares, tanto
como infraestrutura do SEC quanto do SISTAC, sao os
Principios de Emprego das Comunica¢des no Exército
Brasileiro e os Requisitos Operacionais do Sistema de
Comando e Controle desta institui¢ao. Estes requisitos
serdao explicados nas duas proximas subsegdes.

3.5 Principios de emprego das
comunicagoes no Exercito Brasileiro

As operagdes militares, tanto de guerra como de
nio guerra, se valem dos sistemas de comunicac¢oes
estratégico e tatico listados na anterior.
Independentemente do tipo de operagio ou da

modalidade do sistema empregado, é natural que tais

secao

solugdes devam atender a requisitos de comunicac¢oes
diversos e desafiadores a um s6 tempo. O EB apresenta
uma coletdnea com estes requisitos no O C11-1 - Manual
de Campanha - EMPREGO DAS COMUNICACOES
[9], documento que define os “Principios de Emprego
das Comunicacdes Militares”, listados na tabela 2.

Tab. 2 — Principios de Emprego das ComunicagGes Militares [9)].

Principio Descrigao

Tempo integral Operar 24 horas por dia, todos os dias da operagao.

Colocar a rede em operagio em um curto petiodo de tempo
com o objetivo de proporcionar, o mais breve possivel,

Rapidez . .
o estabelecimento de contato entre os integrantes da
operagao.
Amplitude de desdo- X B N
Estar operacional em toda a drea da operagao.
bramento
N Operar junto com os sistemas dos escaldes superior e
Integragio .
subordinado.
Adequar-se rapidamente as mudangas, principalmente ao
Flexibilidade deslocamento geogrifico das organiza¢des militares durante

2 Operacao.

Apoio em profun-
didade

O escaldo superior, mais recuado, deve apoiar os escales
subordinados, mais avancados.

Continuidade

Manter as comunicagdes, a qualquer custo, durante todo o
transcurso da operagio.

Confiabilidade

Estar sempre disponivel, estabelecendo caminhos alternati-
vos para a transmissio das mensagens.

Emprego centra-
lizado

Concentrar meios em centros ¢ eixos de comunicacoes,
permitindo melhor aproveitamento dos mesmos.

Principio Descrigao

Encurtar as distancias sempre que possivel para facilitar as

Apoio cerrado L
comunicagoes.

Impedir, ou pelo menos dificultar, a obtengao da informa-

Seguranca ¢do pelo inimigo.

Estabelecer comunicagdes e transmitir mensagens de acor-

Prioridade do com a prioridade preestabelecida.

Os Principios de Emprego das Comunicacoes
Militares sio um conjunto de diretrizes para que as
redes de comunica¢des militares possam estabelecer
as ligagdes entre os diversos niveis hierarquicos,
visando que todos os elementos integrantes de uma
operacao militar possam, durante todo o desenrolar da
operacido, manter as comunicacdes com seus supetiores
e subordinadas de maneira eficiente, eficaz e segura,
condi¢do determinante para o sucesso de uma operagio.

3.6 Requisitos operacionais do
sistema de comando e controle do
Exercito Brasileiro

Um dos principais sistemas utilizado pelo EB, tanto
na execugdo das operagbes quanto no planejamento
destas atividades, é o SC2Ex. Portanto, as redes de
comunicacoes militares devem atender aos requisitos
deste sistema que visa automatizar as tarefas necessarias
para atingir os Objetivos 1, 2 e 3, citados na Secio 2.

O SC2Ex ¢ uma ferramenta de integragio de
informacbes entre os componentes da operagdo. Este
sistema visa incrementar a capacidade de compartilhamento
de informagdes e, também, permitir o adequado fluxo de
ordens.

O EB definiu os ROBs (Requisitos Operacionais
Basicos) do SC2Ex para os niveis Brigada e Divisao
na PORTARIA N° 032 - EME, DE 19 DE MAIO
DE 2003 [10]. Estes requisitos sao divididos em trés
categorias: 1) Absolutos, devem, obrigatoriamente, ser
atendidos; 2) Desejaveis, podem ser atendidos mas nao
obrigatoriamente; e 3) Complementares, podem nio
ser atendidos. Ao todo sdo 21 requisitos Absolutos, 29
requisitos Desejaveis e 3 requisitos Complementares.

Devido a sua extensio, a lista completa dos ROBs foi
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omitida deste documento, mas encontrada na Portaria N° 032
- EME, de 2003.

Agora que ja conhecemos as redes de comunicagoes, os
Principios de Emprego das Comunicagdes e os Requisitos
Operacionais do Sistema de Comando e Controle do
Exército Brasileiro, faremos uma analise da utilizacdo destas
redes nas operagoes do EB visando atender os Principios de
Emprego das Comunica¢bes ¢ os Requisitos Operacionais
do Sistema de Comando e Controle desta instituicao.

redes de
atuais do

4. Andlise _ das
comunicagoes
Exercito Brasileiro

Alguns trabalhos na literatura tratam do assunto de
redes de comunicag¢des taticas. O livro de G. F. Elmasry,
intitulado Tactical wireless communications and networks: design
concepts and challenges [6], é uma obra de referéncia no tema.
Neste texto, o autor fornece uma descricio completa
das comunica¢des militares taticas e tecnologia de
redes modernas. Este livro sistematicamente compara
as técnicas de comunicacOes militares taticas com
suas cquivalentes comerciais, apontando semelhancas
e diferencas. Em particular, ele examina cada camada
da pilha de protocolos e mostra como requisitos taticos
e de seguranca especificos resultam em alteracbes da
abordagem comercial. O autor sistematicamente conduz
os leitores por esse topico complexo, primeiramente
fornecendo  informagbes sobre a  abordagem
arquitetonica na qual a andlise serd bascada, ¢ depois
entrando em detalhes sobre as tecnologias e técnicas de
comunica¢io sem fio e de redes taticas.

Outra referéncia neste assunto ¢ o livro de M. J.
Ryan e M. R. Frater, intitulado Tactical communications
for the digitized battlefield [11]. Neste trabalho ¢é explicado
que os sistemas tradicionais de comunica¢oes taticas
consistem emvarios subsistemas separados,com pouca
integragdo entre cles ¢ com os sensores externos e
sistemas de armas. Os autores citam que a rede rddio de
combate fornece as comunicacoes de alta mobilidade
exigidas pelas tropas no ambiente operacional,
enquanto os sistemas de comunicagdes troncalizados

forneceram comunicagdes de alta capacidade, entre
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as tropas em ambientes com infraestrutura instalada,
em detrimento da mobilidade. O foco deste livro esta
nas tecnologias da era da informac¢ao que prometem
oferecer integracdo continua de dados em tempo real,
criando uma arquitetura de rede légica unica para
facilitar a movimenta¢do de dados por todo o espago
de batalha. Como a estrutura dessa rede ¢ limitada
pelo
mobilidade e capacidade que se aplica a todos os

compromisso fundamental entre alcance,
sistemas de comunicacdes, ¢ improvavel que essa
rede seja baseada em uma dnica tecnologia de rede.
Este livro apresenta uma arquitetura para essa rede ¢
mostra como seus subsistemas podem ser integrados
para formar uma unica rede logica.

O artigo de K. Wongthavarawat ¢ A. Ganz,
intitulado IEEE 802.16 based last mile broadband
wireless military networks with quality of service support
[12] cita que os futuros conceitos de guerra do DoD
(Department of Defense ou Departamento de Defesa)
dos Estados Unidos alavancam a superioridade
das informagdes e exigirdo grandes melhorias na
transferéncia de informacoes em termos de maior
largura de banda, suporte a QoS (Quality of Service ou
Qualidade de Servico) e conexdo a um backbone de
alta velocidade.

Outro artigo que merece ser citado ¢ o de J. C.
Juarez, A. Dwivedi, A. R. Hammons, S. D. Jones,
V. Weerackody e R. A. Nichols, intitulado Free-
space optical communications for next-generation
military networks [13]. Neste texto, o autor cita
a necessidade continua de maior capacidade para
aplicacoes militares, especialmente em conceitos
operacionais centrados em rede que promovem
o uso de informagdes como fundamental para
obter superioridade no campo de batalha. Como
exemplo, ¢ citado que o acesso ¢ a distribuicio de
dados de sensores ¢ um principio importante da
guerra centrada na rede e, no entanto, os links de
radiofrequéncia terdo dificuldades para fornecer
a capacidade necessaria. Neste artigo, ainda ¢
enfatizado que, apesar das comunica¢des opticas
de espaco livre terem o potencial de atender a essas
militares oferecendo

necessidades emergentes,
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aumentos drasticos de capacidade, existem muitos
desafios técnicos em varias camadas da pilha de
protocolos de comunica¢do para a exploracio deste
potencial.

Um artigo que trata especificamente das redes
de comunicacoes do EB é de R. M. Salles, D. F. C.
Moura, J. M. A. Carvalho e M. R. Silva, intitulado
das

comunicacoes no exéreito brasileiro [1]. Este texto mostra

Novas  perspectivas  tecnoligicas  para o emprego
uma visdo geral sobre a estrutura das comunicag¢des
militares no EB e como técnicas atuais de redes de
dados podem contribuir em sua evolucdo. Devido ao
seu foco deste trabalho nas redes de comunicacoes
do EB, abordando os Principios de Emprego
das Comunica¢oes ¢ os Requisitos do Sistema de
Comando e Controle desta instituicdo, o utilizamos
como referéncia para nossa analise.
HEsta analise é explicada nesta segio.

4.1 Andlise dos principios_gerais
das redes de comunicagoes do
Exercito Brasileiro

Os autores de [l] primeiro definem cinco outros
termos utilizados comumente na concepg¢ao de redes de
comunicagdes, os Principios Gerais, conforme mostrado
na tabela 3, para fazer um estudo dos Principios de
Emprego das Comunicagdes e os Requisitos do Sistema
de Comando e Controle do EB. Esses Principios Gerias
dio uma visao dos requisitos técnicos de uma rede de
comunicacoes.

Tab. 3 — DEscRICAO DOs PrixciPios GERATS [1].

Principio Geral Descrigio

Escalabilidade |Capacidade de um sistema expandir-se sem degradar-se.

Existem varias aspectos associados ao desempenho. Na

Desempenho | Tabela 4 sio tratados os de maior relevancia para a maioria das

aplicagoes.
Capacidade de proteger os dados da rede de usuarios nio

Seguranga .
autorizados.

- Capacidade de levantar-se os parimetros da rede para suas
Gerenciabilidade | P! P . P

utilizagio como base para agdes preventivas.

Usabilidade | Facilidade de utilizagio e configuragio dos elementos da rede.

Tab. 4 — Principiais Aspectos Associados ao Desempenho [1].

Aspecto Descrigio
Capacidade Trafego, em bps, que a rede ¢ capaz de disponibilizar.
Utilizagio Percentual médio da capacidade usada.

Utilizagao Maxima

Percentual da utilizagio em que a rede ¢ considerada

saturada.
Vazi Quantidade de dados tteis transferidos sem erro por
2240
segundo.
Acurici Quantidade de trafego util corretamente transmitido, relativo
curdcia .
ao trifego total.
Eficienci Quantidade de dados uteis transmitidos, descontados os
ciéncia

dados utilizados para controle das diversas fung¢oes da rede.

Atraso ou Laténcia

Tempo médio entre 0 momento em que uma mensagem esta
pronta para ser transmitida e sua recepcio no destino.

Variagio de Atraso

Percentual de variacio no atraso médio.

Tempo de Resposta

Tempo entre um pedido de servico e a recepcio de uma resposta.

Disponibilidade

Razio entre o tempo disponivel ¢ o tempo de funcionamento.

Redundancia

Capacidade da rede de funcionar plenamente mesmo que
alguns de seus recursos estejam indisponiveis.

Prioridade

Capacidade da rede de atender mensagens prioritarias.

Em seguida, o trabalho de [1] mapeia os principios

citados na tabela 2 nos Principios Gerais. Esse

mapeamento ¢ mostrado na tabela 5. O mapeamento

dos Principios de Emprego das Comunicagdes nos

Principios Gerais simplifica a andlise e permite uma

avaliacio mais direta das tecnologias disponiveis

quanto as

suas

aplicagdes nos subsistemas de

comunica¢io do Exército.

Tab. 5—mapeamento dos Principios de Emprego das Comunicacoes

em Principios Gerais [1].

Principio Geral Principio(s) de Emprego das Comunicagbes
Escalabilidade Amplitude de desdobramento e Integracao.
Desempenho Tempo integral, Rapldcz{Ccvmﬁablhdadc, Continuidade e

Prioridade.
Seguranga Seguranga..
Gerenciabilidade Apoio em profundidade, Emprego centralizado e Apoio
cerrado..
Usabilidade Flexibilidade.

CJ rmcr - 15



VOL.37 N°3 2020

Observa-se, pela tabela 5, que todos os Principios
de Emprego das Comunicacdes do EB podem ser
mapeados para um Principio Geral. Nota-se também
que Desempenho e Hscalabilidade sao os Principios
Gerais que tem mais Principios de Emprego mapeados
e que todos os Principios Gerais possuem, pelo menos,
um Principio de Emprego das Comunicagdes mapeado.

4.2 Andlise dos requisitos do Sistema
de Comando e Controle do Exército
Brasileiro

Numa continuacgiao da anailise, o texto de [1] faz
uma associacdo dos ROBs do Sistema de Comando
e Controle do EB, com os Principios Gerais vistos
anteriormente na tabela 3. E importante ressaltar
que os ROBs mais intimamente ligados a requisitos
de software foram associados ao desempenho (ja
que a rede deve dar suporte a funcionalidade) e/ou
a usabilidade.

Foram dados pesos para cada atributo em virtude
de sua categoria: atributos da categoria Absolutos tém
peso 10, desejaveis, peso 6 ¢ Complementares, 3.

Dos 21 requisitos Absolutos (peso 10) definidos
pelo EB, o citado trabalho classificou 12 quanto ao
principio da Usabilidade, 9 quanto ao Desempenho,
3 quanto a Escalabilidade, 2 quanto a Seguranca
e 1 quanto a Gerenciabilidade. Observou-se que
um unico requisito pode atender a mais de um
principio. Dos 29 requisitos Desejaveis (peso 0),
classificou 14 quanto ao Desempenho, 11 quanto a
Usabilidade, 7 quanto a Escalabilidade, 4 quanto a
Gerenciabilidade e 1 quanto a Seguranca. Dos trés
requisitos Complementares (peso 3), classificou um
quanto ao Desempenho, um quanto a Usabilidade,
um quanto a Escalabilidade e um quanto a Seguranca.

Diante da classificagio, o trabalho [1] que avaliou
o grau de importancia de cada Principio Geral,
bastando para isso somar os pesos obtidos nos
trés tipos de requisitos. Os pesos ¢ percentual dos
pesos para os principios utilizados comumente na
concepe¢do de redes de comunicacgdes estdo listados
na tabela 6.

16 « mc1 ([,

Tab 6 — Peso e Peso Percentual dos Principios Gerais nas Redes

de Comunicacdes do EB [1].

Principio Geral Peso Peso Percentual
Escalabilidade 189 37,4%
Desempenho 177 35,1%

Seguranca 75 14,9 %

Gerenciabilidade 34 6,7 %

Usabilidade 29 5,8 %

Estes pesos dao uma visdo da importincia de
cada Principio Geral para as redes de comunicacSes
militares. Pelo resultado da tabela 6, podemos notar que
escalabilidade e desempenho sio os Principios Gerais
com maiores pesos. Entretanto, os cinco Principios
Gerais tem peso consideravel (maior que 5%) nas redes
de comunicacdes militares.

De posse dos resultados da importancia de cada
Principio Geral para as redes de comunicacles
militares, faremos um estudo do SISTAC com o
objetivo de levantar os desafios tecnolégicos para que as
redes de comunicacoes militares atendam aos requisitos
operacionais do EB.

Esta opc¢io pelo SISTAC, em detrimento do SEC,
foi motivada pelos desafios inerentes as redes taticas.
Dentre estes, destacamos 1) interconexio de tecnologias
de enlace, 2) aumento da seguranca na camada fisica ¢
3) aumento do desempenho em cenarios de alto trafego
ou de interferéncia eletromagnética. Explicamos estes
desafios na Se¢do 6 na qual também fazemos propostas
para enfrenta-los.

Na proxima Sec¢ao, faremos um estudo de algumas
tecnologias quanto ao possivel emprego no SISTAC.

5. Tecnologias existentes
para o emprego nas redes de
comunicacoes do Exército
Brasileiro

Para efeito deste trabalho, dividimos as tecnologias
de comunicag¢oes em dois grupos: 1) Tecnologias prontas
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para uso ¢ 2) Tecnologias em Desenvolvimento. As
tecnologias detes grupos serdo descritas resumidamente
nas proximas duas subsegoes.

5.1 Tecnologias prontas para uso

Segundo Salles [1], algumas tecnologias candidatas a
um possivel emprego no SISTAC séo as seguintes:

* Rede Radio de Combate com Transmissio
Digital

E um sistema de radiodifusio, que se distingue
pela emissdo de um sinal digital. Utiliza a rede radio
legada para transmissdo de dados. Pode trabalhar em
HF (High Frequency ou Frequéncia Alta), com taxas
aproximadamente 2,4 Kbps, ou em UHF/VHF, com
taxas de 16 Kbps, utilizando-se de modems especificos.
A principal vantagem do radio digital estd na melhoria
da qualidade da transmissao. A digitalizagdao do radio
e a integracdo com outras tecnologias de transmissio
de dados oferecem também uso mais eficiente do
espectro. Fabricantes como a Harris Corporation® e a
Thales Communications® possuem produtos disponiveis
no mercado que utilizam esta tecnologia.

* Rede Pacote Radio

E uma tecnologia que aumenta as taxas de
transferéncia de dados nas redes radios existentes.
HEsta permite o transporte de dados por pacotes
utilizando comutagio por pacotes. Sendo assim, este
sistema oferece uma taxa de transferéncia de dados
muito mais elevada que as taxas de transferéncia que
a tecnologia tecnologia de Rede Rddio de Combate
com Transmissdo Digital. Este sistema, em situac¢des
ideais, pode ultrapassar a marca dos 170 kbps. No
entanto na pratica, esta taxa estd em torno dos 40
kbps.

Este
convencional das Redes Radio de Combate, interligando

tecnologia utiliza a mesma estrutura

diversas subredes através de maquinas

bridges,
proporcionando re-broadeast. Produtos dos fabricantes
que utilizam a tecnologia de rede radio de combate

com transmissao digital também disponibilizam esta

tecnologia de rede pacote radio.

* Redes de Arquitetura Estacdo-Base

Fazem uso de uma estacio base para intermediar
a comunicacdo entre quaisquer duas estacoes. Estas
estagdes-base permitem um maior alcance destas redes.
Entretanto, a instalacio destas estacoes é uma atividade
que requer tempo e recursos. Portanto, sao de dificil
utilizacio em locais desconhecidos e/ou hostis. Entre
as redes mais comuns que se utilizam desta arquitetura
estdo: telefones celulares e rddios balf-duplex de dupla
frequéncia. Fabricantes como a Erison GE® ¢ a
Motorola® possuem produtos disponiveis no mercado
que utilizam esta tecnologia.

* Redes Ad Hoc

Redes ad hoc sio um tipo de rede que nio possuem
um noé ou terminal especial, geralmente designado como
ponto de acesso, para o qual todas as comunicagdes
convergem e que as encaminha para os respectivos
destinos. Assim,umarede de computadores adhocé aquela
na qual todos os terminais funcionam como roteadores,
encaminhando de forma comunitaria as comunicacoes
advindas dos terminais vizinhos. A maleabilidade de sua
topologia e a auséncia de necessidade de infraestrutura
prévia permitem um rapido desenvolvimento de uma
rede ad hoc. Nenhuma preparacao da area de cobertura
¢ precisa porque itens como torres ou linhas de
transmissdo nao sao necessarios. Estes atributos das
redes ad hoc as diferenciam das redes do tipo estagdo-
base, nas quais a conectividade é conhecida « prior:.

Por adequadas  as
comunicag¢bes proprias dos campos de batalha, onde,

estes motivos, elas sao
na maioria das vezes, nenhuma infraestrutura prévia
esta disponivel. Os pontos chaves dessas redes sio o
controle de acesso ao meio, utilizado para compartilhar
os recursos de canal entre os nds, e o roteamento,
que consiste em encontrar uma rota entre emissor e
receptor através de um ndmero desconhecido de nds
intermedidrios. As taxas variam com a tecnologia sem
fio empregada. As empresas rede-livre reifunk®, da

Alemanha, e a gpenwireless®, da Suiga, desenvolveram o

protocolo B.AT.M.AN. (Better Approach To Mobile

¢ rmcr - 17
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Ad-hoc Networking ou Melhor Abordagem para Redes
Ad-hoc Méveis) de roteamento para redes WLAN de
computadores abertas redes sem fios do tipo Ad-hoc.

e TDMA Repetido

O TDMA (Time Division Multiple Access ou Acesso
Multiplo por Divisao de Tempo) é um sistema radio
digital que funciona dividindo um canal de frequéncia
em até oito intervalos de tempo distintos. Cada usuério
ocupa um s/t de tempo especifico na transmissio, o que
impede problemas de interferéncia. A temporizagio ¢é
determinada por uma estacio de controle. Alcangam
taxas de aproximadamente 500 Kbps. Os sistemas
celulares de segunda geragdo, como o GSM (Global
System for Mobile Commmunications ou Sistema Global para
Comunicagdes Moveis), utilizam o TDMA na sua
interface com a estacao movel.

* Redes Radio UWB

O UWB (Ultrawideband ou Banda Ultra Larga)
opera de forma diferente das demais tecnologias
radio. Além de ter um espectro de atuagio amplo,
o UWB transmite por rajadas de sinais (centenas
por segundo). A combina¢io do “gatilho rapido”
com a ampla cobertura de banda permite que o
UWB consuma menos energia ¢ consiga taxas de
transmissdo mais altas.

Opera na faixa de 3,1 GHz a 10,6 GHz. O padrao
de transmissdo sem fio UWB utiliza sinais de radio de
baixa energia na forma de pulsos curtos (0,1 a 1,5 ns).
Com a geracao de milhdes de pulsos por segundo, o
UWB pode atingir taxas de transmissdo de até 100
Mbps, entretanto seu alcance ¢, no méaximo, 10 m.
Aparelhos sem fios préximo ao usudrio, como por
exemplo, impressora, mouse, teclado ou MP3 Player
utilizam esta tecnologia de comunicagdes.

Uma descricdo mais detalhada das tecnologias
acima citadas pode ser encontrada no livros de A. S.
Tanenbaum, intitulado Redes de Computadores [14] e de
A. F. Molisch, intitulado Wireless Communications [15].

Duas tecnologias promissoras para sua utiliza¢ao
em redes taticas e, consequentemente, para utiliza¢io
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no SISTAC, sio as de radios cognitivos e a de
transmissdo full-duplex: em Banda. Essas tecnologias
sdo descritas na duas préoximas subseg¢oes.

5.2 Tecnologias em desenvolvimento

* Radios Cognitivos

Um RC (Radio Cognitivo), termo cunhado pelo
Prof. Dr. Joseph Mitola em 1999 [16], de maneira
simples, ¢ um radio inteligente [17]. Conforme defini¢ao
de Haykin [18], é um sistema de comunica¢des sem
fio inteligente, capaz de utilizar metodologias de
inteligéncia artificial, tais como reinforcement learning [19],
algoritmos genéticos [20], entre outras, para adaptar
seus parametros operacionais a dinimica do ambiente
ao seu redor. Por consequéncia, ¢ um tipo de radio
que aprende com experiéncias anteriores ¢ lida com
situagOes que nio foram planejadas em sua concepgao.

Assim, um RC [21] ¢ um radio que percebe e esta
ciente de seu ambiente operacional e pode, dindmica e
automaticamente, ajustar seus parametros operacionais
de acordo com esse ambiente.

Um RC [22] é definido formalmente como um radio
que pode mudar seus parametros de transmissao com
base na interagdo com o ambiente no qual opera. Estes
parametros podem ser das camadas fisica (frequéncia,
poténcia do sinal e estratégias de modulacio e de
codificacdo utilizadas), de enlace (técnicas de acesso
a0 meio e de retransmissdo), de rede (algoritmos de
roteamento), ou das camadas superiores (estratégia de
autenticac¢io e algoritmo de criptografia).

Para que um RC [17] opere de maneira adequada,
mais do que simplesmente informag¢des do espectro
cletromagnético, ecle deve utilizar quatro tipos de
informacoes, todas fornecidas pelo ambiente de
operagdo no qual estd imerso: 1) do ambiente radio;
2) dos requisitos de QoS da aplica¢io; 3) dos recursos
disponiveis para o dispositivo; e 4) da politica
regulatéria do uso do espectro.

O mesmo autor [17] menciona que aplicagoes
militares, tais como sistemas logisticos, acionamento
de armas, navegacdo, geolocalizagio, radares e redes
de sensores sdo grandes utilizadoras do espectro e de
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diferentes tipos de sistemas sem fio. Estas aplica¢oes
necessitam de acesso eficiente e seguro ao espectro.
Em um cenario militar [17], tipicamente, ha um grande
numero de dispositivos e sistemas de comunica¢des
heterogéneos que precisam ser interconectados. Por
exemplo: diferentes sistemas taticos (manobra, guerra
eletronica, defesa antiaérea etc.) de uma mesma forca
militar, diferentes for¢as armadas de um pais ou mesmo
de diferentes paises em uma alianca internacional.
Pode haver operacdes em terra, mar e at.

Ainda pode ocorrer uma mistura de redes
Muitos
sistemas precisam ser instalados rapidamente em
Pode
haver conexdes cujo emprego seja de duragdo curta,
por exemplo, conexdes entre acronaves, ou de longa,

centralizadas e descentralizadas. destes

locais desconhecidos e muitas vezes hostis.

como sistemas de comunicac¢Ges entre os presidentes
dos pafses de uma alianca multinacional ¢ o general
comandante da operagdo militar.

A coexisténcia e a interoperabilidade de redes
também ¢ de vital importancia no caso de aliangas
militares e operagoes conjuntas. Como um RC pode
receber um sinal (forma de onda) no padrio de uma
rede A e transforma-lo no padrio de uma rede B para
reencaminhamento, tem-se que, neste cenario, um RC
pode funcionar como bridge, permitindo uma rapida
integracgdo entre forgas distintas em coalizao. Em casos
onde sistemas legados nio cognitivos existam, as RC
podem evitar problemas, tais como os de interferéncia,
escolhendo faixas de frequéncia que nao estido sendo
utilizadas pelos sistemas legados.

*  Transmissio Full-Duplex em Banda

Transmissdo sem fio FD (Full-Duplex) em banda
[23] significa que um dispositivo radio tem a capacidade
de receber e transmitir informagées a0 mesmo tempo
na mesma faixa de frequéncia. Esta capacidade
¢ habilitada pelas técnicas de SIC (Sef-Interference

Cancellation ou Cancelamento de Auto-Interferéncia).

Nenhuma das tecnologias de redes atuais possuem
esta caracteristica. Deve-se notar que nem a TDD
(Time-Division Duplexing ou Duplexacdo por Divisao do
Tempo) nem a FDD (Freguency-Division Duplexing ou

Duplexacio por Divisdo de Frequéncia) é considerado
operacio FD real nos termos modernos, apesar de
elas permitirem conversas bidirecionais simultaneas,
porque a perspectiva da comunicagdo FD é deslocada
para o uso do espectro na camada fisica [24].

Agora que temos a importancia de cada Principio
Geral para as redes de comunica¢des militares e do
estudo de algumas tecnologias de comunica¢des,
verificaremos as lacunas e desafios tecnoldgicos para
que as redes de comunicagdes militares atendam aos
aos Principios de Emprego das Comunicag¢bes ¢ aos
Requisitos do Sistema de Comando e Controle do EB.

6. Desdafios tecnologlcos para
que asredes de comunicagoes
militares atendam aos
requisitos operacionais do
Exercito Brasileiro

Autores [1] fazem uma avaliagio do atendimento
aos Principios Gerais pelas tecnologias prontas para uso
descritas na Secao 5. Esta avaliacao é mostrada na tabela 7.

Tab. 7 — Atendimento dos Principios Gerais pelas Tecnologias

Prontas para Uso Descritas.

Tecnologia Requ.ifitos Fequisitcrs
Atendidos | Nio Atendidos

Rede Radio de Combate com Transmissdo Digital | 1,4¢5 2¢3
Rede Pacote Radio 1,3,4¢5 2

Redes de Arquitetura Estagio-Base 3,4¢5 le2

Redes Ad Hoc 3,4e5 le2

TDMA Repetido 3,4e5 le2
Redes Radio UWB 2,3,4e5 1

1-Escalabilidade, 2-Desempenho, 3-Seguranca, 4-Gerenciabilidade e
5-Usabilidade.

Os mesmos autorres [1] concluem que nenhuma
infraestrutura de comunicacio redne condicdes de
suportar os Principios de Emprego das Comunica¢oes
e os Requisitos do Sistema de Comando e Controle
do EB
de comunicacdes militar deve ser uma Unica estrutura

simultaneamente. Sendo assim, um sistema
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légica integrada por multiplas tecnologias de enlace.
A integragdo destas tecnologias devem ser feitas de
maneira automdtica e sem a necessidade de intervencio
humana visando a agilidade e a flexibilidade.

Outro aspecto abordado pelos mesmos autores
[1] ¢é que trés requisitos sdao estritamente relacionados
e constituem um forte compromisso no sistema de
comunica¢oes militar: alcance, capacidade e mobilidade.
Por
mobilidade e alcance ndo serd dotado de alta taxa de

exemplo: um sistema que possibilita altas
transmissao. O forte relacionamento existente se d4, em
geral, pelo fato que ao variar um dos fatores os outros
dois também variam. Na verdade, ao se maximizar dois
fatores o terceiro acaba sendo minimizado. A figura 8

exemplifica tal situagio.

Baixa Capacidade

Troncalizada

Baixa
Mobilidade

Fig. 8 - Triangulo de Compensagio [11].

Alta Capacidade

O Triangulo de Compensagio se constitui em uma
forma rapida e simples de avaliacdo da pertinéncia de
uma determinada tecnologia de comunicag¢do quanto ao
emprego em uma operagio.

Pelo exposto nesta se¢do, percebemos que as
tecnologias de redes de comunicagbes prontas para uso
deixam desafios para o atendimento aos Principios de
Emprego das Comunica¢des do EB bem como para os
Requisitos Operacionais Basicos do Sistema de Comando
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e Controle desta instituicio. Destacaremos neste
artigo, trés desafios para que as redes de comunicagdes
militares atendam ao requisitos operacionais do EB.
Estes desafios sdo descritos a seguir.

* Desafio 1 — Interconexio de tecnologias de
enlace

O principal desafio das redes atuais ¢ prover a
possibilidade de realizar, em tempo de operagio,
sem perda de capacidade, alcance e¢/ou mobilidade, a
interconexao de tecnologias de enlaces utilizadas.

O desafio citado no paragrafo anterior surge
pois
condi¢oes de suportar os Principios de Emprego das

nenhuma infraestrutura de comunicacio redne

Comunicag¢bes e os Requisitos do Sistema de Comando e
Controle do EB simultaneamente. Consequentemente,
um sistema de comunicac¢des militar deve ser uma unica
estrutura légica integrada por multiplas tecnologias
de enlace. Entretanto, as redes de comunica¢des que
utilizam as tecnologias prontas para uso nio tem a
possibilidade de integragao automatica, sem interven¢ao
humana, destas tecnologias.

Como exemplo da impossibilidade citada no
paragrafo anterior, imagine a situagdo em que se dispde
das tecnologias de Redes Radio UWB e de Rede Rédio
de Combate com Transmissio Digital. A primeira
tecnologia possui maior taxa de transmissao ¢ menor
consumo de energia que a segunda. Entretanto, as Redes
Radios UWB possuem menor alcance. Uma rede 16gica
ideal seria aquela que, sempre que a distancia entre o
transmissor e o receptor fosse menor que o alcance das
Redes Radios UWB, utilizaria esta tecnologia e, quando
a distancia fosse maior que o citado alcance, utilizaria a
Rede Ridio de Combate com Transmissdo Digital. Esta
mudanga de tecnologia precisaria ser feita dinamica e
automaticamente.

O mesmo raciocinio do paragrafo anterior aplica-se
quanto possuimos as tecnologias de Rede de Arquitetura
Estacio-Base e, novamente, a Rede Radio de Combate
com Transmissio Digital. A primeira tecnologia
possui maior segurancga pois a transmissao ¢ feita por
linha de visada do radio com sua estacio-base porém
requer a instalacdo das esta¢des-base. Numa operacio
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em ambiente urbano, a Rede de Arquitetura Estagdo-
Base ¢ a mais utilizada pois o cenario ¢ conhecido e,
na maioria das cidades, a infraestrutura necessaria
ja se encontra instalada. Entretanto, esta torna-se
inadequada para as operagoes onde a atuagdo se da
em ambientes desconhecidos e, muitas vezes, hostis,
ou mesmo quando a atuagdo precisa ser tempestiva
com pouquissimo tempo para a preparacio. Nestas
operacoes a Rede Radio de Combate com Transmissao
Digital é a mais adequada.

No exemplo do paragrafo anterior, o problema
das redes atuais surge quando, por exemplo, tropas do
EB estdo em uma operacio em ambiente urbano e, de
maneira imediata, parte desta tropa precisa ser deslocar
para um local desconhecido. Geralmente este problema
¢ resolvido utilizando dois equipamentos radios. Numa
rede légica ideal terfamos um tnico equipamento capaz
de, quando detectasse a estacdo-base, faria a transmissao
por linha de visada, ¢ quando isto nao acontecesse,
utilizaria a tecnologia de Rede Radio de Combate Digital.

e Desafio 2 — Aumentar a seguranga na

camada fisica

Outro desafio das redes taticas atuais ¢ aumentar a
seguranca na camada fisica das redes de comunicacoes
taticas sem fio.

O desafio citado no paragrafo anterior surge pois
nas tecnologias prontas para uso, descritas na Secio 5,
tradicionalmente, a seguranga é abordada nas camadas
superiores da pilha de protocolos usando criptografia.
Hstas abordagem que utiliza criptografia com base em
chaves secretas, tem sua garantia de sigilo fundamentada
na suposicio que os interceptadores tem recursos
computacionais limitados. Entretanto os usudrios e,
consequentemente os interceptadotes, possuem grande
poder computacional hoje em dia e este poder aumenta
de forma continua. Outro desafio desta abordagem ¢é
garantir que as chaves nao sejam interceptadas por nos
nao autorizados durante a distribui¢ao destas pela rede.

* Desafio 3 - Aumentar o desempenho em
cenarios de alto trafego ou de interferéncia
eletromagnética.

Outro desafio das redes atuais ¢ aumentar scu
desempenho, especialmente em cenarios de alto trafego ou
de interferéncia eletromagnética.

O desafio citado no paragrafo anterior surge pois, com
excegdo das redes de radio UWB, as tecnologias prontas
para uso nao possuem desempenhos satisfatorios. Esta falta
de desempenho, em parte, ¢ causada pelo estratégia de uso
do espectro das redes radio atuais.

As redes radios atuais utilizam o espectro de maneira
fixa, ou seja, utilizam uma ou mais faixa de frequéncia de
maneira pré determinada ou configurada por software. Esta
caractetistica obriga que um radio utilize um ou mias canais
ainda que estes estejam sobrecarregados e existam outras
canais livres. Outro problema desta abordagem ¢ a facilidade
de um ataque de interferéncia, especialmente quando o
atacante possui a tecnologia de radios cognitivos [25].

6.1 Sugestoes de solugoes para os
desafios tecnologicos das redes de
comunicagoes militares

Duas tecnologias que figuram como candidatas
promissoras para enfrentar os desafios citados acima
sa0 a tecnologia de radios cognitivos e a de transmissao
Sull-duplex em banda.

Conforme citado [17],
sinal no padrio de uma rede A e transforma-lo no

um RC pode receber um

padrao de uma rede B para reencaminhamento. Tem-
se que, neste cenario, uma RC pode funcionar como
bridge, permitindo uma rapida integracao entre multiplas
tecnologias de enlace. Outro autor [18] cita que, com
a utilizacdo de técnicas de reimforcement learning [19],
algoritmos genéticos [20], um RC pode aprender, de
forma automatica e sem intervencio humana, a melhor
forma de fazer a integragdao das tecnologias de enlace,
dados os requisitos das camadas superiores da rede. Esta
capacidade candidata a tecnologia de RC a enfrentar o
Desafio 1.

Com o desenvolvimento da tecnologia de
transmissao FD em banda [24], surge a capacidade de
transmissdo e recep¢ao simultaneas. Autores [24] citam
que radios militares com a tecnologia FD poderio:

a) produzir guerra eletronica, via ataque de
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interferéncia, contra as
ao mesmo tempo que recebem dados, b) produzir

guerra eletrénica, via ataque de interferéncia, contra a

comunicagées  inimigas,

intercepta¢ao de dados pelo inimigo, a0 mesmo tempo
que recebem dados, ¢) interceptar as comunicac¢oes
inimigas a0 mesmo tempo que transmitem dados e
d) interceptar as comunicagoes inimigas e interferir
nas comunicagdes simultaneamente. A capacidade
b) descrita acima permite a aumentar a seguran¢a na
camada fisica.

Um RC pode mitigar os efeitos de um ataque de
interferéncia. Dois exemplos de trabalhos, [25] e [26],
propdem esta aplicagio.

Com a utilizagdo conjuntas das tecnologias de RC
¢ FD, este aumento de seguranca pode ser feito sem
desconsiderar outros requisitos das redes taticas tais
como: 1) restri¢ao de uso de energia; 2) desconhecimento
tanto do canal entre o radio espido inimigo e o
transmissor quanto do canal entre o espido e o receptor;
e 3) necessidade do aumento da dificuldade de deteccio
da posicao dos radios aliados pelo inimigo. A juncio
das duas tecnologias citadas possibilita 0 aumento da
seguranga nas transmissoes em redes radios em cenarios
militares. Estas caracteristicas colocam as tecnologias
de RC e FD como candidatas a enfrentar o Desafio 2.

A tecnologia de radios cognitivos permite, entre
radio: 1) determine
quais partes do espectro estdo disponiveis (deteccdo

outras funcionalidades, que um

espectral), 2) selecione o melhor canal disponivel
(decisdo espectral), 3) coordene o acesso a este canal
com outros usuarios (compartilhamento espectral) e 4)
desocupe o canal quando perceberem que este se tornou
sobrecarregado (mobilidade espectral) [22]. Assim esta
tecnologia possibilita a agilidade espectral em cendrios
de alto trafego ou de interferéncia eletromagnética,
aumentado o desempenho da rede radio.

RC pode prover agilidade espectral em cenarios de
alto trafego ou interferéncia eletromagnética devido a
sua capacidade de escolher, entre outros pardmetros
de transmissio, a melhor faixa de frequéncia para
transmitir. Em utilizagdo junto com a tecnologia de
FD, RC pode aumentar significativamente a capacidade
de transmissao. Assim, RC é um candidato a enfrentar
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o Desafio 3.

Um aspecto que deve ser considerado ao enfrentar
estes desafios ¢ necessidade de existéncia de uma
arquitetura peculiar as redes de comunica¢bes militares
de modo a solucionar os desafios citados acima e prover os
fundamentos para o correto e claro fluxo de informagdes
e a interoperabilidade entre os diversos sistemas.

Consequentemente, a definicio de uma arquitetura
de redes cognitivas para redes de comunicagdes
militares ¢ um passo importante na utilizagdo tanto da
tecnologia de RC quanto de FD para estas redes. Devido
a complexidade desta arquitetura, uma estratégia mais
segura ¢ propor arquiteturas parciais para as camadas
fisica, de enlace de dados, de redes, de transporte e
superiores. Outra abordagem ¢ dividir a arquitetura
por requisito ou conjunto de requisitos, por exemplo:
desempenho, seguranca etc.

Fizemos uma proposta de arquitetura enfatizando o
requisito seguranca e utilizando a divisao por camadas.
Esta proposta ¢ mostrada na figura 9 - Arquitetura de
Rede Cognitiva pra Redes Taticas sem Fios.

(@)

RC1

Fig. 9 — Arquitetura de Rede Cognitiva pra Redes Taticas sem Fios.

Nesta proposta, temos duas infraestruturas de redes
prontas para uso: uma rede radio de combate com
transmissao digital, a esquerda, formada pelos nos
RCTD1 e RCTD2, e uma rede de arquitetura estagio-
base, a direita, formada pelos nés REB1, REB2 e
ERB. Além destas, temos dois ndés cognitivos: RC1 e
RC2, na parte inferior da figura, formando uma rede
cognitiva. Hstas redes formam uma unica estrutura
logica integrada por multiplas tecnologias de enlace.
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As possiveis transmissdes de mensagens entre os nos,
na camada de enlace, das redes estdo representadas
por linha continuas. Os sensoriamentos do espectro
executados pelos nés cognitivos estdo indicados
pelas linhas tracejadas e as trocas de informagdes
gerenciais entre os nds cognitivos estiao representadas
pelas linhas pontilhadas.

Uma propriedade importante desta proposta de
arquitetura é que ela possibilita o funcionamento
das redes prontas para uso sem a necessidade
de mudangas nestas, possibilitando assim o
aproveitamento das diversas infraestruturas legadas
existentes.

A primeira funciao dos nds cognitivos ¢ realizar,
em tempo de opera¢io, sem perda de capacidade,
alcance e/ou mobilidade, a troca de tecnologias
utilizadas. Como exemplo desta fun¢io temos o
caso no qual uma aplicacio do RCTDI1 desejar
se comunicar com sua aplicacio correspondente
no REB2. Nesta hipotese, a rede cognitiva fara o
roteamento das mensagens.

Outra fun¢do dos ndés cognitivos ¢ aumentar
redes de

comunicag¢des taticas sem fio. Assim, caso o né RC1

a seguranca na camada fisica das
possua a capacidade FD, este produzird, ao mesmo
tempo que recebe dados, guerra cletronica, via
ataque de interferéncia, como uma medida contra
uma possivel intercepta¢do de dados pelo inimigo.

também

de aumentar o desempenho da redes

Os nods  cognitivos tem a funcido
radios,
especialmente em cendrios de alto trifego ou de
interferéncia eletromagnética. Para executar esta,
os noés cognitivos, gracas a sua capacidade de
sensoriamento do espectro, determinardo quais
partes do espectro estdo disponiveis e selecionario
o melhor canal para transmitir, assim como outros
parametros de transmissio para um desempenho
6timo.

Para realizar as funcdes citadas acima, os nds
cognitivos precisardo de uma arquitetura que
permita a comunica¢do das diversas camadas da

rede com uma Maquina Cognitiva. Um exemplo

desta arquitetura ¢ mostrado na figura 10.

[ ComodadeAplicagio  |e= —
| Camada de Transporte |'< =
| Camada de Rede =< =
Recursos Disponiveis para o
e

't }
Maquina Cognitiva
Politica Regulatéria do Uso do |
‘ Espectro | ==
‘ Andlise Espectral }7} | Decisio Espectral

Sensoriamento Espectral

,Iz.

)

Ambiente Radio
(Camada de Enlace)

Fig. 10 — Arquitetura para N6s Cognitivos em Redes
Taticas Sem Fios.

A Maquina Cognitiva ¢ o elemento principal desta
arquitetura. Esta é responsavel pela Decisio Espectral,
na qual escolhe os parimetros mais adequados para a
transmissdo, dados pelos quatro tipos de informagio [17]: 1)
do ambiente radio; 2) dos requisitos de QoS da aplicacao; 3)
dos recursos disponiveis para o dispositivo; e 4) da politica
regulatéria do uso do espectro.

Nossa proposta de arquitetura encontra-se em fase
de estudo de viabilidade. Estamos aplicando-a em nossos
estudos sobre mecanismos que aumentem a seguran¢a na
camada fisica das redes de comunicacoes taticas sem fio
e, paralelamente, atendam aos requisitos e caracteristicas
destas redes.

7. Conclusoes

e proposta de
trabalhos futuros

Conforme exposto [1], nenhuma das tecnologias de
redes de comunicag¢oes prontas para uso reune condicdes de
suportar todos os Principios de Emprego das Comunicagoes
do EB bem como os Requisitos Operacionais Basicos
do Sistema de Comando e Controle desta instituicio. Por
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exemplo, um sistema que possibilita altas mobilidades e
alcances nao serd dotado de altas taxas de transmissao.

Outro aspecto abordado [l] ¢ que trés requisitos
sdo estritamente relacionados e constituem um forte
compromisso no sistema de comunicagdes militar: alcance,
capacidade e mobilidade. O forte relacionamento existente
se da, em geral, pelo fato que ao variar um dos fatores os
outros dois também variam. Na verdade, 20 se maximizar
dois fatores o terceiro acaba sendo minimizado. Este aspecto
ilustra uma lacuna das redes nio cognitivas: a necessidade
de automaticamente utilizar duas ou mais tecnologias para
que possa maximizar, numa mesma situacao, o alcance a
capacidade ¢ a mobilidade.

As tecnologias de radios cognitivos ¢ a de transmissao
full-duplex em banda so propostas para enfrentar os desafios
citados neste trabalho visando maximizar, ao mesmo
tempo, o alcance, a capacidade e a mobilidade das redes de
comunicacoes militares.

Um aspecto que deve ser considerado ao enfrentar estes
desafios ¢ necessidade de existéncia de uma arquitetura
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RESUMO: Este trabalho apresenta estudos encontrados na literatura
sobre o ensaio de vigas-parede de concreto armado reforcadas com
compdsitos de resina e fibras (FRP) colados. A partir dos resultados de
ensaios destes estudos, propie-se uma metodologia para o dimensionamento
do reforgo ao cisalbamento de vigas-parede com FRP. Constaton-se que
0 1ipo, a configuragio e taxa de armadura de reforgo, a resisténcia do
concreto d compressdo, a relagio entre o vio de cisalbamento ¢ a altura
itil ¢ a taxa de armadura interna das vigas sdo os parimetros mais
influentes na resisténcia das vigas-parede de concreto armado reforcadas
com FRP colados.

PALAVRAS-CHAVE: Reforco. 1V igas-parede. Concreto armado.
Fibras de carbono.

ABSTRACT: This paper presents some studies about tests of reinforced
concrete deep beams strengthened with fiber reinforced plastics (FRDP)
bonded encountered in literature. From test resulfs of these studies, design
methodolog yis proposed for shear strengthening of deep beams with bonded
FRP. It was found that the type, confignration and reinforcement ratio
of FRD, the compressive strength of concrete, the shear span ratio and the
internal reinforcement ratio of beams are the most influential parameters
in the strength of strengthened reinforced concrete deep beams with bonded
FRP.

KEYWORDS: Strengthened. Deep  beams. Reinforced concrete.
Carbonfibers

1. Introducao

Vigas-parede sdo vigas com sua altura grande
o suficiente de modOo que nao sao consideradas
elementos lineares. A hipétese de Bernoulli ndo
se aplica no caso de vigas-parede, pois as segoes
nao permanecem planas sob a acao das cargas,
mesmo para um material perfeitamente elastico
[1]. Vigas-parede sdao as vigas altas em que
a relagdo entre o seu vao e a sua altura (L/h) é
inferior a 2, em vigas biapoiadas, e inferior a 3,
em vigas continuas [2].

Entretanto, ndo ha consenso entre as principais
normas internacionais sobre os limites da razio
L/h que diferenciam as vigas e as vigas-parede
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[3]. Na Inglaterra, vigas-parede sao definidas
COmo as vigas com esta razao menor que 2 para
vigas biapoiadas e menor que 2,5 para vigas
continuas [4]; no Canada, o limite é 1,25, para
vigas biapoiadas, e 2,5, para vigas continuas [5];
e nos Estados Unidos da América, todas as vigas
com a razao menor que 4 sao vigas-parede [6].

As vigas-parede sao frequentemente utilizadas
em diversas aplicagdes estruturais, tais como
paredes diafragmas, pontes, reservatérios de
agua, pegas pré-moldadas de concreto protendido,
fundacbes, silos, abrigos subterraneos, estruturas
offshore e edificios altos [7].

O refor¢o de elementos estruturais, como
vigas e colunas, tornou-se vital hoje em dia,
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devido a muitas circunstincias inevitdveis, como
revisao das condigoes de carregamento, mudanga
nas condigbes de ocupagio e deterioracio da
estrutura existente devido a efeitos ambientais
[8]. Compositos de fibras de alta resisténcia nio
metalicas, feitos de carbono, vidro ou aramida,
encapsuladas em uma matriz polimérica sob a
forma de arames, barras, fios, telas armadas em
cruz, laminas, tiras ou mantas tém mostrado
grandes potenciais como refor¢o de concreto,
particularmente onde a durabilidade é a
preocupacao principal [9].

Estes materiais s3o conhecidos como compoésitos
de resina e fibras (FRP), podendo ser de trés
tipos: compésitos de resina e fibras de carbono
(CFRP), compésitos de resina e fibras de vidro
(GFRP) e compésitos de resina e fibras de aramida
(AFRP). Dentre os trés tipos de FRP, o CFRP ¢
o que apresenta melhor eficicia no aumento da
capacidade resistente ao cisalhamento de vigas
[10].

O CFRP propicia adicional reforco na flexao ou
cisalhamento e a confiabilidade na aplicagdo deste
material depende de como ele esta ligado ao concreto
e quanto de tensao o concreto pode transferir para
o composito de CFRP [11]. O CFRP oferece ao
engenheiro projetista excelentes propriedades que
nao estao disponiveis em materiais tradicionais. Este
material de reforco € resistente a corrosio e possui
maior resisténcia e rigidez em relagao ao aco [12].

As aplicacbes de FRP em engenharia civil
podem ser divididas em trés grandes grupos:
novas construgoes, reparacao € reconstrucao
[13]. O primeiro reparo no local por FRP colado
externamente foi em 1991 e, em 1995, apés o
terremoto HyogokenNanbu, no Japao, houve um
aumento repentino na utilizagio de materiais FRP

[13]. Desde entao, o reforco de estruturas com o

uso de materiais FRP colados externamente tem
sido estudado em todo o mundo.

2. Estudos de reforco em vigas-
parede

Em 2002, o reforco de oito vigas-parede
subdimensionadas ao cisalhamento, com tiras de
CFRP em diferentes inclinacoes (02, 452 e 909)
foram estudadas com dois tipos de carregamento
(uma carga central ou duas nos tercos do vio),
[14].
Concluiu-se que o refor¢o a 452 foi o mais eficaz

conforme esquematizado na figura 1

e que a 02, o menos de acordo com o apresentado

na tabela 1.
457 —a57—1 4571 —a51— S,
{ | | R y
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Fig. 1 — Representacao das vigas-parede estudadas em 2002.
Fonte: [14].

Em 2005, avaliou-se o comportamento do
reforco de seis vigas-parede idénticas com o
uso de mantas (2 camadas), tiras (50 mm x 1,2
mm) e telas armadas em cruz (areas da secao
transversal de 6,6 mm?2, 17,5 mm? e 39,2 mm?) de
CFRP em diferentes configuracoes, como mostra
a figura 2 [9]. Concluiu-se que o uso de sistemas
de FRP aumentou a capacidade resistente da
viga estudada, como ilustra a tabela 2, e que o
refor¢co com telas armadas em cruz coladas com
orientacao normal demonstrou ser o sistema
mais eficaz com relagao a quantidade de material
utilizado.

Em 2014, apresentou-se um modelo analitico
para vigas-parede de concreto armado reforgadas
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ao cisalhamento externamente com tiras coladas
de CFRP [15]. Um programa baseado no método
dos elementos finitos foi utilizado para modelar
as vigas-parede estudadas em 2002. Concluiu-
se que a modelagem apresentou uma excelente
correlagiao com os resultados experimentais.
Ainda em 2014, estudou-se o comportamento
de doze vigas-parede de mesmas caracteristicas
(figura 3) submetidas a duas cargas simétricas
em seis diferentes posi¢oes [16]. Metade das
vigas foi reforcada com folhas de CFRP colada.
Concluiu-se que, para a mesma configuracao de
carregamento, o refor¢o conduziu a diminuigao
da deformacdo transversal da viga-parede e ao
aumento da sua capacidade resistente (figura 4).
Neste estudo,
que, quanto maior a relacio entre o vao de

mesmo constatou-seainda
cisalhamento e a altura util da viga (a/d), maior
sua deformagao transversal e menor sua carga de
ruptura. A partir deste estudo, foi estabelecida
uma relacdo empirica para ajustar o valor da
deformacao principal de tracao em vigas-parede
reforcadas com CFRP, calculado por meio do
método das bielas e tirantes [17].

Em 2015,
de vigas-parede
reforcadas ao cisalhamento com folhas de CFRP

estudou-se o Comportamento

de concreto auto-adensavel

[12]. Para isso, foram feitas onze vigas-parede com
concreto auto-adensavel, projetadas para romper
ao cisalhamento, sendo dez delas reforcadas
de CFRP coladas em diferentes
configuragoes, cujos resultados sdo apresentados

com folhas

na tabela 3.

Tab. 1 - Resultados obtidos no estudo de 2002.

Viga | Carga ultima (kN) | Flecha para carga tltima (mm)
1-1 94,3 2,308
1-2 97,9 2,074
1-3 168,1 3,292
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Viga | Carga ultima (kN) | Flecha para carga ultima (mm)
1-4 193,5 5,224
2-1 144,6 1,943
2-2 204,2 2,745
2-3 207,7 3,104
2-4 240,7 2,784
Fonte: [14].

Tab. 2 — Resultados encontradosno estudo de 2005.

. Carga de primeira fissura ]
Viga - Carga ultima (kN)
Flexao (kN) | Diagonal (kN)
BO 130 280 1.040
Bl 160 - 1.402
B2 150 370 1.400
B3 195 490 1.410
B4 130 350 1.292
B5 190 330 1.482
Fonte: [9].

Neste estudo, concluiu-se que, em todas as
vigas-parede reforcadas, o refor¢o com o uso de
CFRP levou ao aumento, em média, de 33% em
relacdo a carga maxima da viga sem reforco e a
redugao da flecha da viga para o mesmo nivel de
carga. O uso de folhas de CFRP inclinadas de 45°
em relacdo ao eixo longitudinal da viga propiciou
um maior acréscimo na carga ultima e um maior
decréscimo na flecha e na abertura das fissuras
em relacao ao uso de folhas verticais (90°).

3. Proposta de dimensionamento do
reforgo ao cisalhamento

Baseando-se nos resultados experimentais
dos trabalho
propoe a metodologia descrita a seguir para o

artigos  apresentados,  este
dimensionamento do refor¢o ao cisalhamento
de vigas-parede sem abertura com a utilizagao
colados

de compositos de resina e fibras

externamente.
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3.1 Condicoes gerais

Esta metodologia considera que, no vao de
cisalhamento (@), definido pela regiao compreendida
entre oapoio e o ponto de aplicagdo do carregamento,
a forga cortante (V) pode ser decomposta em uma
for¢a de compressao, que corresponde ao caminho
dacarga até o apoio, e uma forga de tragao, ortogonal
a essa forca de compressao, conforme apresentado
na figura 5.

O angulo de inclinagio das diagonais de
compressao em relacdo ao eixo longitudinal da viga
(0) é definido pelo arco cuja tangente é a razao entre
a sua altura util (d) e o seu vao de cisalhamento (a),
nao sendo menor que 30°. A determinagao da forca
cortante resistente de calculo relativa a ruina das
diagonais comprimidas de concreto (V) € feita
segundo o Modelo de Calculo II (v. equagoes 1 e 2),
onde a é a inclinacdo da armadura transversal em
relagdo ao eixo longitudinal [2].

Vraz = 0,603 feabwzsen?8(cot a + cot 6) (D

ay,y = (1 — £, /250), comf, .emMPa ©)

Fig. 2 — Vigas-parede estudadas em 2005.Fonte: [9].
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h .
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Fig. 3 - Vigas estudadas em 2014. Fonte: [16].

O braco de alavanca z deve ser calculado
conforme as equacoes 3, 4 e 5 [18]. No caso de vigas-
parede com L/h > 2, estas sao calculadas como se
vigas esbeltas fossem [2] (v. equacées 5 a 10), onde
M, é o momento fletor solicitante de calculo, a ¢é
o parametro de redugao da resisténcia do concreto
na compressao (v. equacoes 7 e 8) e A ¢é a relacao
entre a profundidade y do diagrama retangular de
compressao equivalente e a profundidade efetiva x
da linha neutra na ruptura (v. equacées 9 e 10).

z=20,6Lparal/h <1 (3)

z=0,15h[3 + (L/h)],paral < L/h <2 “4)

z=d—-Ax/2,paralL/h > 2 (5)
acfcd/ld + \/(acfcd/ld)z - ZacfcdleSd
x= (6)
acfcdﬂ-z

a. = 0,85,paraf,, < 50MPa 7)

a. = 0,85[1,0 — (f,x — 50)/200], paraf,, > 50MPa (8)

A =0,80,paraf, < 50MPa (9)
A =0,80— (fo — 50)/400, paraf, > 50MPa (10)

A forca cortante resistente de calculo relativa a
rufna por tracdo diagonal (V) € calculada pela
equacao 11, onde V. é a parcela de forca cortante
resistida por mecanismos complementares ao
modelo em treliga, 1’ € a parcela de forga cortante
resistida pela armadura de cisalhamento na direcao
ortogonal a diagonal comprimida e 7, '€ a parcela
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Fig. 4 — Resultados obtidos no estudo de 2014. Fonte:[16].

Tab. 3 — Resultados encontradosno estudo de 2015.

Cargade | Carga
Viga Tipo de reforco fissura- | dltima
géo (kN) (kN)
SCCUS2-1 | Sem reforgo (viga de referéncia) 175 400
Folhas a 90° em 2 lados, com altu-
SCCUs2-2 ra de 300 mm, espagadas a 50 mm 190 490
Folhas a 45° em 2 lados, com altu-
SCCUs2-3 ra de 300 mm, espagadas a 50 mm 211 496
Folhas em 3 lados (em forma
SCCUS2-4 de U), com altura de 300 mm, 215 500
espagadas a 50 mm
SCCUS2-5 Envolvimento total com folhas 9295 520
espagadas a 50 mm
Folhas a 90° em 2 lados, com altu-
SCCUSs2-6 ra de 300 mm, espagadas a 20 mm 200 504
Folhas a 45° em 2 lados, com altu-
SCCUs2-7 ra de 300 mm, espagadas a 20 mm 217 507
Folhas em 3 lados (em forma
SCCUS2-8 de U), com altura de 300 mm, 297 512
espagadas a 20 mm
SCCUS2-9 Envolvimento to'tal com folhas 241 539
espagadas a 20 mm
SC- Folhas a 90° em 2 lados, com
CUS2-10 largura de 80 mm e altura de 221 509
300 mm, espagadas a 50 mm
e Folhas verticais e horizontais em
. 2 lados, com altura de 300 mm, 200 498
CUS2-11
espagadas a 50 mm

Fonte: [12].
de forga cortante resistida pelo refor¢o ao
cisalhamento na dire¢ido ortogonal a diagonal
comprimida.

Vraz = Ve + (V'sw +V'py)/cos 6 (11)

30 « RmcT (],

Aparcela V_é obtida interpolando-se linearmente

quando V <V < V,, e adotando-se V =V ,

quando V, <V eV =0,quando V=V, ,ondeV
¢ calculado através da equagao 12 [2]. O valor def, ,

em MPa, pode ser determinado pelas equacées 13 a
15, onde f, | , € aTesisténcia a tragao por compressao
diametral do concreto ef, p é aresisténcia a tragao na
flexdo do concreto.

Veo = 0,6fctabynd

(12)

Vl?,
&, S
q
V.sen@
s A
9@ |3
P
I Vsen@
L [Rge,r
2 3 " 7
L]
VV a I

Fig. 5 — Representagido esquemdtica da decomposi¢ao da
carga em vigas-parede.

fetd = 0'9fct,sp /Ye

(13)
feta = 0'7fct,f/}/c (14)
feta = 0121fck2/3/yc (15)

Nesta metodologia, a parcela 1° = considera a
resisténcia fornecida pela armadura transversal
e pela armadura de pele, que é frequentemente
utilizada em vigas-parede. Para o caso mais
comum de armadura de cisalhamento, composta
por estribos verticais e horizontais, o valor de 17
pode ser calculado por meio da equacgao 16, onde
s € o espacamento entre os estribos verticais, Asw)v é
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a drea da secdo transversal do estribo vertical, 4,
é a area da secao transversal do estribo horizontal,
n, é¢ o nimero de estribos horizontais que compde
a armadura de pele (desconsiderando a armadura
longitudinal e a armadura de montagem).

d.cot®
Vi = TAsw,vfywd cos 6 + nhAsw,hfywdseng (16)

A contribui¢io da armadura de pele deve ser
desconsiderada caso tan 6 > d/a. A figura 6 apresenta
esquematicamente as componentes da parcela 1°_.
I deve-se considerar
o tipo do refor¢o utilizado para se definir sua

Para o célculo da parcela 17

deformagao e seu médulo de elasticidade, bem como
sua espessura e configuragao, contendo o nimero de
camadas, a inclinagdo, a largura e o espagamento de
cada camada de reforgo. As equagbes propostas para
o calculo desta parcela sio apresentadas nos itens
3.2.2a3.2.5.

3.2 Condicoes especificas

Esta descreve os

especificos que devem ser adotados, tendo em

se¢ao procedimentos

vista a singularidade dos principais casos de
refor¢o ao cisalhamento em vigas-parede.

s V
- |
T v
76
/ /; *‘;a("
‘} ] - o.rd,
.
d /%
ArenSova
A
%, ”
L I‘%*a
14
| d.cotd

Fig. 6 — Representa¢ao esquemadtica das componentes da
parcela V°_ .

3.2.1 Vigas com L > 2h

Tendo em vista a divergéncia na definicao de
vigas-parede por algumas normas internacionais,
existem vigas que nao sao consideradas viga-
parede segundo a norma brasileira (L/h > 2),
mas sao consideradas por outras. Desta forma,
para vigas com altura inferior a metade do
seu vao tedrico, deve-se realizar os seguintes
procedimentos:

*  Quando a razao a/d for menor que a tangente
de 30°, o valor do angulo 0 sera igual a 30° e
a contribui¢do da armadura de pele em V°
devera ser desconsiderada.

*  Quando uma carga concentrada for aplicada
a uma distancia ¢ < 2d do eixo tedrico do
apoio em vigas com apoio direto, a verificagao
da resisténcia relativa a ruina por tragio
diagonal (I, ;) deve ser feita considerando a
forga cortante de calculo reduzida pelo fator
a/(2d), denominada nesta metodologia como
V. ,» conforme prescreve a alinea b) do item
17.4.1.2.1 da norma brasileira [2].

* A reducao supracitada nao modifica a forca
cortante de célculo (V) para a verificagao da
resisténcia relativa a ruina por compressao

diagonal (V,,,,) e para o cdlculo da parcela V.

d2

3.2.2 Reforgo unidirecional com FRP

A parcela 17, do refor¢o em uma tnica
dire¢do com FRP pode ser calculada por meio
da equagao 17, onde a, ¢ o angulo que as fibras
do refor¢o fazem com o eixo longitudinal da

viga, ¢,, € a deformacio dltima de célculo
do compésito (definida no item 3.2.5), E ¢ o
moédulo de elasticidade do reforgo, t, e bf sa0
a espessura total e a largura de cada tira do

reforgo, e n, € a quantidade de tiras que atravessa
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a diagonal comprimida, expressa pela equacao
18, onde S é a distincia entre o centroide de
duas tiras consecutivas. A figura 7 apresenta
esquematicamente esta contribuigao.

V’fw = 2.nfbfthf£fudsen(af + 9) (17)

Fig. 7 — Representacao esquemadtica da parcela V' do
. . . W
reforco unidirecional.

d
ny = ; (cot ar + cot 9)senaf (18)

3.2.3 Reforgo multidirecional com FRP

Para o célculo da resisténcia ao cisalhamento
do refor¢co com FRP em varias direcoes, soma-se a
contribuicao de cada uma das direcdes, obtidas de
forma similar ao reforco unidirecional, conforme
apresentado na equacao 19 e figura 8. Entretanto,
apenas em uma direcdo, a deformacao do refor¢o
serd igual a deformacao ultima de calculo. Na
determinacio da deformacao do reforco em cada
direcao, considera-se que o deslocamento relativo a
tragao da diagonal comprimida seja perpendicular
a mesma, sendo obtida por meio da equacao 20.

32 « rmcT (],

V,fw = Z 2.nﬁ.bﬁ.tﬂ-.Eﬁ.sﬁ.sen(aﬁ + 9) (19)
4

AL

== —0) <
& L cos(ap; —0) < grya 20)

3.2.4Reforco continuo com FRP

Um caso particular de reforco é o com FRP colado
externamente de forma continua e abrangendo a
totalidade do vao de cisalhamento. Para este tipo
de reforgo, a parcela n, da equagao 17 (ou n, da
equacao 19, conforme o caso) é igual a 1. Quando
este reforco contemplar a altura total da viga em suas
faces laterais, pode-se considerar que toda a tensao
de tracao transversal que atua no concreto naquela
regiao seja resistida pela armadura transversal e
pelo reforco, caso a resisténcia relativa a ruina das
diagonais comprimidas de concreto (V) seja
insuficiente.

Dessa forma, a forca cortante resistente de
calculo relativa a ruina das diagonais comprimidas
de concreto pode ser expressa pela equacao 21.
Embora a mudanca de seu estado de tensoes altere a
tensao resistente maxima do concreto das diagonais

comprimidas em regioes com

e O Y 21 \\k,’A
3
& g
Fig. 8 — Representagao esquematica da parcela V', do
refor¢co em duas diregdes.
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tensoes de tragao transversal (f,,, = 0,60 a_f, )
pararegioes sem tensdes de tragdo transversal
(f.,, = 0,85 a_f ), a tensdo resistente maxima no

cdl v ed

concreto € limitada ao valor de sua regiao nodal
(f,;; = 0.72a_f ), uma vez que esta biela possui
nés onde conflui um tirante tracionado (nés
CCT). Caso seja adotada esta mudanga, a parcela
V' devera ser desconsiderada.

Vraz' = 0,720y feqbwzsen?8(cot a + cot 6) @1

3.2.5 Deformacdo ultima de calculo do
composito

Embora todos os compésitos de resina e fibras
utilizados como refor¢o possuam deformagio
altima informada pelo respectivo fabricante, este
valor ndo pode ser utilizado diretamente para
o célculo da resisténcia do reforco, uma vez que
existem outros mecanismos de falha do reforco,
além da ruptura da fibra. Estes mecanismos sao o
descolamento e o destacamento.

Descolamento como o desligamento dos
materiais concreto e de reforco, ocorrido na
interface material de reforco — cola, sem haver
camada de concreto aderida ao material de
reforgo [19]. Ja destacamento é entendido como
sendo a separagao entre o refor¢o e o elemento
reforcado de maneira que haja concreto aderido
ao material de reforgo [19].

Tendo em vista que, quando ocorrer qualquer
mecanismo de falha do refor¢o, o colapso
da viga sera iminente, a deformacao ultima
de calculo do reforco (efu . deve ser limitado.
Entdo, para esta metodologia, foram utilizadas
as equagoes prescritas na norma americanal20]
para o calculo da deformacio efetiva do reforgo
ao cisalhamento, quando nao ha sistema de

ancoragem deste reforco, e as equagoes propostas

em[21], caso contrario.

O projetista devera considerar todos os modos
de falha possiveis na estrutura de concreto armado
reforcado com compésitos de resina e fibras e
usar uma deformacido efetiva (ou deformacao
ultima de cédlculo) representativa do modo da
falha critica [20]. Para vigas de concreto armado
reforcadas externamente por compdsito de
resina e fibras com envelopamento total, a perda
do engrenamento dos agregados do concreto foi
observada ocorrendo com deformagoes menores
que a deformacao tultima da fibra [20]. Para
evitar este tipo de falha, a deformagao maxima
de projeto deverd ser limitada pela equacao 22,

onde ¢ L €a deformacio dltima do reforco.

grya = 0,75&¢, < 0,004 (22)
Para sistemas de reforco com compésitos de
resina e fibras que nao envelopam toda a segao
(colados em duas ou trés faces), foi observado
que o destacamento do concreto ocorre antes
da perda do engrenamento dos agregados da
secdo. Por esta razio, tensoes de aderéncia foram
analisadas para determinar a utilidade destes
sistemas e o nivel de deformacao efetiva que pode
ser alcancado. Dessa forma, a referida norma
propoe que a deformacio efetiva seja calculada
usando um coeficiente de reducao do efeito de
ligagdo K aplicavel ao cisalhamento, conforme
equacao 23.
Erua = Ky&py < 0,004 23)
O coeficiente de reducao do efeito de ligacao
é uma fungao da resisténcia do concreto, da
configuracao do reforco utilizado e a rigidez do
composito. Este coeficiente pode ser calculado
pelas equacoes 24 a 28.0 comprimento efetivo da
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ligagdo, L,, ¢ o comprimento em que a maior parte
da tensao de aderéncia é mantida e é calculado
pela equacao 25, onde n, ¢ o niimero de camadas
do reforgo, ¢, € a sua espessura de cada camada
em mm e £ ¢ o seu médulo de elasticidade em

MPa.

kik,L
v 1133022): <075
& (24)
_ 23300
e 0,58
neteEr)”
(nrtrEy) ©5)
2/3
k. = fem
t=\27 (26)
k, = df;—f_Le, para refor¢o colado em “U” (27)
dfy—2Le
ky, = P para refor¢o colado em duas faces (28)

O coeficiente de redugao do efeito de ligacao
também depende de dois fatores de modificacao,
k, e k,, que consideram a resisténcia do
concreto e a configuragao do reforgo utilizado,
respectivamente, conforme as equacées 26, 27 e
28, onde f, € a resisténcia a compressao média
do concreto em MPa e d, ¢ a altura efetiva do
refor¢o ao cisalhamento em mm (figura 9).

Esta norma ressalta que as equagdes para
a determinagdo do K  foram validadas para
elementos em regides com alto cortante e baixo
momento fletor, entretanto ainda nao foram
confirmadas para reforco ao cisalhamento em
areas sujeitas a combinagdo de altas tensoes
de flexdo e cisalhamento ou em regidées com
momento negativo. Contudo, este fator de
reducao ¢ suficientemente conservativo para
estes casos.
mecanicas usadas

Ancoragens nas

extremidades do refor¢o propiciam ao mesmo
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maior eficicia, possibilitando o aumento de sua
deformacaoefetiva,calculadapelaequacao 23[20].
Dessa forma, sugere-se a utilizacao das equacées
29, 30 e 31 para determinar a deformagao tltima
de calculo de reforco com fibras de carbono,
quando o mesmo for ancorado na extremidade
por uma tira horizontal de mesma largura para
se evitar o destacamento do reforco (equacao 29)

T X
> ket N
e e

Fig. 9 — Representagao esquematica das principais variaveis
dimensionais do reforco ao cisalhamento.

e para se evitar o descolamento do

refor¢o(equacoes 30 e 31) [21].

e _ Tiim
g=—m
fu 5 (hf + 4bext) (29)
f antf
€rua = 5%o, para reforgo pré-fabricado (30)

1)

Efua = 6%o, para reforgo in situ

Na equacgéo 29, b, , ¢ o comprimento mostrado
na figura 10, considerado igual ao menor valor
entre a largura da tira de ancoragem e a metade
da distancia horizontal sem refor¢o entre duas
tiras sucessivas, hf ¢é a altura do reforgo, n é o
nimero de camadas do reforgo, ¢, ¢ a espessura
de uma camada do reforgo, Ef é o modulo de
elasticidade do reforgo e 1, ¢ a tensdo cisalhante
limite a ser resistida pelo concreto, expressa pela
equacao 32, onde f, , € a resisténcia de cdlculo a
tracdo do concreto (equacoes 13 a 15).
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Tim = 0,50/, (32)

3.3 Validagao da metodologia

Visando a validacio da metodologia proposta
de dimensionamento do refor¢co ao cisalhamento
com FRP colados externamente em vigas-
parede, aplicaram-se as equacbes deste trabalho,
desconsiderando todos os fatores de seguranga, nas
vigas B0, Bl e B2 de 2005, [9], nas 12 vigas-parede
estudadas em 2014, [16], e nas 336 vigas-parede da
base de dados utilizadas em um estudo de vigas-
parede sem reforco que possuiam armadura de
cisalhamento [22].

As figuras 11 e 12 apresentam a comparagao dos
resultados experimentais com os valores calculados
de acordo com esta metodologia para as 15 vigas
provenientes dos estudos comrefor¢o e para as
336 vigas dos estudos sem refor¢o, onde percebe-
se uma boa aproximagio entre a resisténcia real
e a resisténcia esperada. Os valores da média e
dodesvio padrao da razao entre a resisténcia real(V,
o) € a resisténcia esperada (V, ) para as vigas dos
estudos com esem refor¢o foram iguais a 1,05 e 0,07

e 1,48 e 0,86.

bq-gﬂ‘-

Fig. 10 — Representagao esquemdtica da Area de Contato do
Compésito com o Concreto.
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Fig. 11 — Comparacao dos resultados experimentais com os
valores calculados para as vigas dos estudos com reforgo.

4. Conclusoes

Constatou-se que o tipo, a configuragao e
taxa de armadura de reforco, a resisténcia do
concreto a compressao, a relagdo entre o vao de
cisalhamento e a altura 1til e a taxa de armadura
interna das vigas sio os pardmetros mais
influentes no comportamento das vigas-parede
de concreto armado reforcadas ao cisalhamento
com FRP colados.

Tendo em vista que nao ha um método
normatizado ou proposto em outros estudos de
dimensionamento de reforco ao cisalhamento de
vigas-parede com materiais compositos de resina
e fibras colados externamente, este trabalho
propds uma metodologia preliminar para este
dimensionamento.

Ao cargas
determinadas com as obtidas, usando-se as

se comparar as de ruptura
equagdes propostas neste artigo sem os fatores
de seguranga previstos, encontrou-se uma boa
aproximacao entre elas, com a média e o desvio
padrido da razao entre elas para as vigas dos

¢ rmcr - 35



VOL.37 N°3 2020

estudos com e sem refor¢o foram iguais a 1,05 e ancoragem [20] ou ancoradas por tiras horizontais
0,07 e 1,48 e 0,86, respectivamente. em suas extremidades [21].

Entretanto, esta metodologia ¢ valida Embora esta proposi¢io tenha se baseado
apenas para vigas-parede sem aberturas em resultados experimentais com compésitos de
biapoiadas sujeitas a cargas concentradas resina e fibras de carbono, ela pode ser usada
e reforcadas por folhas ou liminas de para o dimensionamento de refor¢o com outros

tipos de compositos de resina e fibras, desde que

7.000 colados externamente, uma vez que as equagoes

6.000 para a determinagao dadeformacdo ultima de

calculo nado se limitada apenas ao refor¢o com

>000 compoésitos de resina e fibras de carbono [20].

g 4.000 » Contudo, necessita-se de estudos complementares

‘,‘33_000 X * para a determinagao da deformacao ultima de

= X5 calculo de refor¢o com outro tipo de ancoragem
2.000 v N que nao a apresentada neste trabalho[21].

1.000 %§X . O modelo proposto nao dimensiona o reforco

. de vigas-parede sem armadura transversal, uma

0 1.000 2.000 3.000 4.000 5.000 6.000 7.000 Vez que seu mecanismo de ruptura S€m I'CfOI‘QO

V, exp (KN) ¢ definido pela resisténcia do arco ou do engaste

Fi < . . dos dentes definidos entre fissuras de flexido
ig. 12 — Comparacio dos resultados experimentais com

os valores calculados para as vigas dos estudos sem refor¢o. consecutivas e, ao se reforca-las, o compésito
passa a atuar como estribo, modificando este

materiais compositos de resina e fibras, sem mecanismo de ruptura.
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RESUMO: O presente estudo teve como objetivo avaliar as propriedades
de corrosao por imersio e a evolugio de hidrogénio de duas ligas nao
comerciais de magnésio (Mg-39Ca ¢ Mg-3Gd-5Ca) desenvolvidas
para utilizacio como  implantes  bioabsorviveis. Foram realizados
ensaios de corrosdo por imersio e captagio de hidrogénio. As andlises
Joram realizadas nas amostras antes ¢ apds o tratamento térmico de
homaogeneizacio a 400 °C durante 10 horas. Os resultados mostraram

que o tratamento térmico de homog la a resisténcia a

Ragao
corrosio das ligas. A liga Mg-39Ca submetida ao tratamento térmico
apresenton as menores taxas de corrosdo por imersio e a menor taxa de
evolugio de hidrogénio.
PALAVRAS-CHAVE: Liga Mg-Ca.
Corrosao por imersao. Evolugio de hidrogénio.

Liga Mg-Ca-Gd.

ABSTRACT: The present study aimed to evaluate the immersion
corrosion properties and hydrogen evolution of two non-commercial
magnesinm alloys (Mg-39Ca and Mg-3Gd-5Ca) developed for use with
bioabsorbable implants. Corrosion fests by immersion and hydrogen
uptake were performed. Analyzers were performed on samples before
and after the homogenization heat treatment at 400 °C for 10 hours.
The results showed that the homogenization heat treatment increases
the corrosion resistance of the alloys. The beat-treated Mg-39Ca alloy
presented the lowest rates of immersion corrosion and the lowest evolution
rate of hydrogen.

KEYWORDS: Mg-Ca alloy. Mg-Ca-Gd alloy. Corrosion by
immersion. Hydrogen evolution.

1. Introducao

O Magnésio (Mg), por apresentar baixa
resisténcia a corrosao, normalmente é usado na
forma de liga para melhorar esta propriedade [1].
Entre todos os metais aplicados na engenharia,
o Mg tem potencial de corrosao (E. ) de
aproximadamente -1,7 V em solu¢des contendo

Corr

ions cloreto e é o metal que possui o menor
potencial padrao (E, = 2,37 V a 25 °C) [2].
Apesar da baixa resisténcia a corrosio para
aplicacdo na engenharia, na area dos biomateriais
a elevada taxa de degradagao caracteristica do
Mg e suas ligas possuem propriedades adequadas

para emprego como implantes bioabsorviveis.
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A principal vantagem destes implantes é o fato
de ser desnecessaria uma segunda cirurgia
para sua remocgdo, reduzindo ou excluindo
os inconvenientes a longo prazo apresentados
por implantes permanentes [2,3]. No entanto,
as aplicacoes das ligas a base de Mg ainda sio
modestas devido as altas taxas de degradagao e
consequente perda de propriedades mecanicas
em ambientes com niveis de pH entre 7,4 e 7,6,
que condiz com o pH de sistemas fisiolégicos
[4]. Outra caracteristica das ligas de Mg é que,
ao reagir com solugoes aquosas, ¢ produzido gas
hidrogénio podendo resultar na formagao de
bolsas de gds na area implantada [5].

Portanto, apesar da corrosio do Mg ser
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interessante do ponto de vista de fabricacao
de implantes absorviveis, a corrosio pode ser
muito rdpida e nao fornecer tempo habil para
o organismo consolidar a fratura e ocorrer a
regeneragdo 6ssea. Esta a razao da importancia
dos elementos de liga que serao adicionados ao
Mg para modificar sua resisténcia a corrosiao
e controlar as reagdes envolvidas no processo
durante a degradagao.

2. Metodologia

No presente trabalho foram estudadas
duas novas composi¢oes de ligas a base de Mg:
magnésio-calcio (Mg-Ca) e magnésio-calcio-
gadolinio (Mg-Ca-Gd). As ligas foram fabricadas
por fundigao pelo grupo do Professor Dexue Liu
(Lanzhou University of Technology, Lanzhou
- China) e fornecidas na forma de barras. As
barras das ligas no estado como fundidas foram
cortadas nas dimensoes de 1,0 x 1,0 x 0,1 cm.
Para os cortes foi utilizada a cortadeira modelo
Brillant 210 e o disco de Corindon com 0,6 mm
de espessura (ATM - GmbH).

Antes dos ensaios de corrosao, as amostras
foram submetidas a polimento da superficie
semelhante a4  preparagio  metalografica.
Inicialmente, foram usadas lixas de carboneto
de silicio (SiC) de granulometria 320 (Arotec),
seguido pelo polimento com pasta de diamante
(Struers) de 9 pm, 6 pm e 3pm. O polimento foi
finalizado com silica coloidal (Struers).

Para o ensaio de imersao, foram utilizadas
3 amostras de cada liga. As amostras tiveram
suas dimensoes medidas com um paquimetro
(para calculo da area de superficie) e suas
massas quantificadas em uma balanga analitica

do modelo Ohaus Adventurer da Toledo, com

precisio de 3 casas decimais. Em seguida,

cada amostra foi inserida em um tubo que foi
preenchido com 50 mL de soro fisiolégico e os
tubos foram armazenados em estufa a 36 °C.
Ap6s 24 horas de imersdo, as amostras foram
dos
limpas em solugdo dcida a base de H,SO, e

retiradas tubos, lavadas, fotografadas,
pesadas novamente. Os tubos tiveram suas
solugoes trocadas por novas e as amostras foram
imersas mais uma vez. Esse procedimento foi
realizado 3 vezes (24, 48 e 72 horas). Este ensaio
foi uma adaptacao da Norma Técnica NACE/
ASTM TMO0169 GO0031 12A Standard Guide
for Laboratory Immersion Corrosion Testing of
Metals uma vez que ainda ndo existem Normas
especificas para as aplicagdes em questao.

Para a captagao de hidrogénio (H,) a amostra
foi imersa em NaCl (9 mg/mL) e coberta com um
funil cuja saida dava para o interior de um tubo
graduado. Esse tubo também estava cheio de
soro fisiolégico e conforme o hidrogénio ia sendo
liberado ele ocupava o espago do soro no interior
do tubo fazendo o nivel de solu¢do baixar. Apos
17 horas de imersao o ensaio foi finalizado. O
volume de liquido deslocado foi considerado
como sendo o volume de hidrogénio produzido.
Este ensaio foi baseado na metodologia proposta
por SONG [6].

3. Resultados e discussao

Nas figuras 1-A, B e C sio mostradas as
amostras de Mg-39Ca nao homogeneizada apés
o ensaio de degradagao durante 24, 48 e 72 horas
de imersiao em solucido salina. Pode-se observar
que a corrosdo ocorreu em toda a superficie
das amostras, porém com profundidades de
penetracdo heterogénea. Apés as 72 horas
de ensaio foi dificil de remover a amostra da
imersio sem ocorrer a fratura. Como pode-se
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observar na figura 1-C, a liga ficou reduzida a
uma pequena por¢ao de material sem qualquer
semelhanca com a forma cilindrica inicial. Nas
figuras 1-D, E e F sio mostradas as imagens de
uma amostra da mesma liga apds o tratamento
de homogeneizagdo com imersio durante 24,
48 e 72 horas, respectivamente. A corrosao
também ocorreu por toda a superficie. Em uma
analise visual verificou-se que a degradagao apés
o tratamento térmico de homogeneizagio foi
mais homogénea e com menor perda de massa
em relacdo a antes da homogeneizacao (figuras
1-A, B e C). A corrosao foi homogénea em toda
a superficie da amostra sem torna-la fragil
permitindo o manuseio apds o ensaio.

Mg-39Ca |

24h B)

D) 4 24h | E)

Fig. 1 - Amostras da liga Mg-39Ca apds 24, 48 e 72 horas de
imersao em soro fisiol6gico a 36 °C. Imagens A, B e C antes
do tratamento térmico de homogeneizagao e D, E e F ap6s
a homogeneizagao.

48h | F) 72h

A corrosao da liga Mg-5Gd-3Ca sem
tratamento térmico foi homogénea (figuras
2-A, B e C). Na amostra Mg-5Gd-3Ca ocorreu a
deposi¢iao de 6xido branco na superficie, o qual
nao foi identificado na amostra Mg-39Ca.

Nas figuras 2-D, E e F sdao mostradas as
imagens das amostras homogeneizada apés
24, 48 e 72 horas de imersdo. Visualmente,

os grupos de amostras com e sem tratamento
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térmico sofreram corrosdes com comportamento
similares sem grandes diferencas na quantidade
de material degradado.

Mg-5Gd-3Ca |

A)

|

. F
Fig. 2 - Amostras da liga Mg-5Gd-3Ca ap6s 24, 48 e 72 horas
de imersdao em soro fisiologico a 36 °C. Imagens A, B e C
referentes antes do tratamento térmico de homogeneizagao
e D, E e F ap6s a homogeneizagao.

No grafico da figura 3 sido apresentados
os dados da evolugio da perda de massa em
funcao do tempo de imersao das amostras. Os
valores sao referentes a massa de material no
periodo do ensaio em relacio a massa inicial,
por isso todas os valores das massas iniciais das
amostras iniciam em 100%. A perda de massa
apresentou um comportamento linear. Com
a aplicagao de regressoes foi possivel obter as
equacoes das retas e fazer extrapolacao dos
resultados. Para a amostra Mg-39Ca no estado
como nao homogeneizada, a relagdo entre
a perda de massa e o tempo de imersio foi
M=-1,27xh+101,84, onde M é a massa (em mg)
e h o tempo de imersdo em horas. Para a amostra
ap6s o tratamento de homogeneizagao, a equagao
for M=—-0,66xh+106,02. No caso da amostra
Mg-5Gd-3Ca foram encontradas as equagoes
M=-0,81xh+99,17 (nao homogeneizada) e M=
—0,67xh+99,30 (homogeneizada).
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Fig. 3 — Perda da massa da amostra em fungdo do tempo de
imersdo em soro fisioldgico. Amostras ndo homogeneizadas
(NH) e homogeneizadas (H).

Na tabela 1 sao apresentados os valores dos
parametros das equagoes da reta calculados para
cada uma das 4 condi¢bes de ensaio. A quarta
coluna é uma estimativa da extrapolagao para um
tempo de 500 horas de ensaio. Todos os valores
sao negativos, indicando a perda de massa da
amostra. A ordem decrescente de perda de massa
foi a Mg-39Ca (NH), seguida por Mg-5Gd-3Ca
(NH), Mg-5Gd-3Ca (H) e Mg-39Ca (H).

Tab. 1 — Equacoes das retas obtidas por regressao linear da
variacao da perda de massa em fungao do tempo de imersao
em soro fisiolégico das ligas nao homogeneizada (NH) e
homogeneizada (H).

Mg-39Ca
Equacao da reta h =500 h
NH M =1,27Xh + 101,84 -533,16
H M = 0,66 x h + 106,02 -223,98
Mg-5Gd-3Ca
Equacao da reta h =500 h
NH M =-0,81xh + 99,17 -305,83
H M =-0,67 x h + 93,30 -235,70

Para estimar as taxas de corrosao foi utilizada
a equacao 1 proposta pela norma NACE TM0169/
G3l1-12a:

k—w
Taxa de corrosao = ——— (1)
AreaT —D

Onde,

K: constante para obter a taxa em mm/ano

W: perda de massa, em gramas

Area: area, em cm?

T: tempo de imersdo, em horas

D: densidade, em g/cm?

A taxa de corrosdo da liga Mg-39Ca sem
tratamento térmico foi de aproximadamente
284,49 mm/ano. A liga Mg-5Gd-3Ca
apresentou taxa de corrosio de 153,11 mm/
ano no estado antes da homogeneizagao. Apds
o tratamento térmico de homogeneizagao a
liga Mg-39Ca apresentou taxa de corrosao de
133,35 mm/ano e a Mg-5Gd-3Ca 119,97 mm/
ano. Embora a menor perda de massa em
funcdo do tempo seja a da liga Mg-39Ca (H)
(tabela 1 e figura 3), a menor estimativa de
taxa de corrosao calculada pela equacao 1 foi
a da liga Mg-5Gd-3Ca (H). A causa provavel
desse resultado é a diferenca de densidade das
ligas. A liga Mg-5Gd-3Ca possui densidade
levemente mais elevada, de 1,79g/cm? e a liga
Mg-39Ca, 1,65g/cm?.

Os resultados mostraram que a liga sem
adicdo de gadolinio apresentou degradagao
superior (cerca de 1,8 vezes) no estado nao
homogeneizada. As amostras homogeneizadas
da liga Mg-39Ca apresentaram taxa de
corrosao semelhante a liga com Gd. Analisando
as ligas individualmente, observou-se que com
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o tratamento térmico ocorreu queda de 53%
na taxa de corrosio da amostra Mg-39Ca. Este
resultado mostra que o tratamento térmico
aumenta a resisténcia a corrosao desta liga. No
grafico da figura 4, estdo indicadas as taxas de
corrosao com as barras de desvio padrao para
cada material em cada condi¢ao de tratamento.

EZZ20(NH) R (NH)
00 I CH) 00 I (H)

2504 2504

200+ 2004

160+ 150

100 100

Taxa de corrosao {(mm/ano)

50 50

04 -

Mg-5Gd-3Ca Mg-39Ca

Fig. 4 - Taxas de corrosio médias (mm/ano) das ligas, nio
homogeneizada (NH) e homogeneizada (H).

Na figura 5 sao apresentadas as imagens
dos ensaios de captagdo de H, para as amostras
da liga Mg-39Ca, antes e ap6s o tratamento
térmico de homogeneizacdo, onde as setas
vermelhas indicam as posi¢oes das amostras.
A figura 5-A é referente ao momento inicial da
imersao da amostra, sem tratamento térmico.
Desde o momento em que a amostra foiinserida
no recipiente contendo soro fisiolégico, houve
a evolucao de bolhas com fluxo visivel a olho
nu. Observou-se que ap6s 17 horas de imersao,
as amostras da liga Mg-39Ca (NH) estavam
completamente degradadas e, por este
motivo, o tempo de ensaio foi interrompido

e padronizado para este tempo. O volume
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de H, captado, foi aproximadamente 38 mL,
apresentando a maior produgao de hidrogénio
entre todas as amostras.

Mostra-se na figura 5-C a amostra Mg-39Ca
(H) ap6s a homogeneizacao. Pode-se observar
que o comportamento foi totalmente diferente
em relacao as amostras MG-39Ca (NH). Desde
a imersao da amostra houve pouca liberacao de
H, e ap6s 17 horas a amostra ainda apresentava
No detalhe do
canto inferior direito, pode-se ver a amostra

volume solido consideravel.

seca e fora da solugdo. Foram detectados
poucos pontos de corrosao na superficie, mas
sem afetar a integridade fisica da amostra. A
captagao de H, neste caso foi de 17 mL.

Ainda na figura 5, mostra-se as imagens do
ensaio paraaamostra Mg-5Gd-3Ca antes e apds
a homogeneizacao. Na figura 5-E, o momento
inicial da imersao da liga sem tratamento
térmico e na figura 5-F a mesma amostra
ap6s 17 horas. Quando a amostra foi imersa,
houve a formacio de um fluxo de bolhas,
porém em menor quantidade que a amostra
Mg-39Ca (NH). O eletrdlito ficou turvo com
um tom esbranquigado e a amostra ao ser
retirada e seca, estava com pontos de corrosao
e identificada a deposi¢ao de um 6xido branco
na superficie. A captagio de H2 foi de 31mL.
Pode-se observar na figura 5-G a amostra da
liga Mg-5Gd-3Ca ap6s a homogeneizacdo e no
momento inicial da imersao. O comportamento
foi semelhante ao anterior. Apés 17 horas
(figura 5-H), o eletrélito apresentava alteracdo
na cor e a amostra ao ser retirada e seca,
também apresentava deposicio de um o6xido
branco. A captagao de H, neste caso foi de 27,5
mL apresentando a terceira maior produgio
de hidrogénio.
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Fig. 5 — Ensaios de captagao de hidrogénio. (A) inicio do
ensaio da amostra Mg-39Ca sem tratamento térmico; (B)
ap6s 17 horas de imersao, mostrando a amostra totalmente
desfeita; (C) amostra com tratamento térmico no inicio do
ensaio; (D) amostra ap6s 17 horas de imersao com poucos
danos superficiais; (E) inicio do ensaio da amostra Mg-5Gd-
3Ca sem tratamento térmico; (F) amostra Mg-5Gd-3Ca ap6s
17 horas de imersio; (G) amostra com tratamento térmico

no inicio do ensaio e (H) apds 17 horas de imersao.

Os dados da variacao da liberagdo de hidrogénio
com o tempo de ensaios sdo mostrados na figura 6.
As retas indicam a variagdo do volume de H, (mL)
em func¢do do tempo (horas) de imersdo em soro
fisiologico, com as respectivas equacdes das retas.
A amostra que apresentou a maior evolugdo de
hidrogénio foi a Mg-39Ca (NH) e a equagdo da reta
foi V,,=2,21xtempo(h). A situagdo que apresentou
a segunda maior producdo de hidrogénio foi para a
amostra Mg-5Gd-3Ca (NH), com a equagdo da reta
V,,=1.82xtempo(h). No caso da Mg-5Gd-3Ca (H),
a producdo de hidrogénio ficou em terceiro lugar
com equacgdo da reta V,=1,62xtempo(h). Por fim, a
amostra Mg-39Ca (H) apresentou o melhor resultado,
com menor produg¢do de hidrogénio e equagdo da reta
V,,=1,03xtempo(h). A produgdo de H, pela amostra
Mg-39Ca (H) foi inferior a 50% da amostra Mg-5Gd-
3Ca (H) que apresentou a menor resisténcia a corrosao.

= = Mg-39Ca (NH)

804 v =221 xtempofh)

- — Mg-5Gd-3Ca (NH)

V=182 x tempo(h) -
30| ——Mg-39Ca (H) & -
V.= 1,03 x tempaih) -

20 | = Mg-5Gd-3Ca (H)
V,.=162xte

Velume de H, (ml)

0 5 10 15 20
Tempo (h)

Fig. 6 — Captacdo de hidrogénio (mL) em fungao do tempo
(horas) e as equagdes que regem as retas.

5. Conclusoes

- O tratamento térmico de homogeneizacao
das ligas Mg-5Gd-3Ca e Mg-39Ca aumenta a
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resisténcia a degradacao em solugao salina e em que produziu menor evolucao de gas hidrogénio
soro fisiolégico. entre as quatro condigdes. O tratamento térmico

- As ligas sem adi¢do de Gd apresentaram  reduziu a produgio de H2 em 50% para esta
melhor resisténcia a corrosdo com o tratamento

. ~~  amostra.
térmico com queda de 53% na taxa de corrosao
em relagdo a sem tratamento térmico. .
- A liga Mg-5Gd-3Ca apresentou reducao de Agrademmentﬂs
22% na taxa de corrosao. Os autores agradecem ao PPGCM/IME e

- A amostra Mg-39Ca homogeneizada foi a CNPq (141884/2017-7).
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RESUMO: A internet é palco de milhares de ataques cibernéticos todos
os dias. Uma das maiores ameagas que afetam empresas e até usiudrios
comuns sao malware. Companbias de antivirus fentam anmentar a
eficdcia dos métodos de deteceio de virus, mas o grande aumento do niinero
de variagies de malware com o uso de técnicas como ofuscagio anmenta a
cada dia, tornando seu trabalbo cada veg mais complexo. A ntilizagio
de redes nenrais tem se mostrado cada vez, mais presente na construcao de
algoritmos decisdrios, inclusive na defini¢io de classificadores de malware.
Esse trabalho tem o objetivo de aplicar redes nenrais recorrentes para
prever os opcodes de um mabware e, em seguida, dassifica-los. Essa
abordagem ¢ inovadora pois, nos trabalhos analisados, nao encontramos
uma solugao que utilize a predicdo de opcodes como entrada para nm
dlassificador de familia de mahvare. O dassificador de familias obteve
uma acurdcia média de 92%.

PALAVRAS-CHAVE:  Classificacio. Predicao.
Opcodes. Redes Neurais Recorrentes. 1ong-Short Tern Memory

Malware.

ABSTRACT: The internet is the scene of thousands of cyber attacks
every day. One of the biggest threats affecting businesses and even
ordinary users is mahyare. Antivirus companies are trying to increase the
effectiveness of virus detection methods, but the huge increase in the number
of malware variations using techniques such as obfuscation is increasing
every day, making their work much more complex. The use of neural
networks has been shown to be increasingly present in the develgpment of
decision algorithms, including in the definition of malware classifiers. This
work aims to apply recurrent neural networks to predict the gpcodes of a
malware and then classify them. This approach is innovative becanse, in
the studies analyzed, we did not find a solution that nses the prediction of
opeodes as input 1o a dlassifier of the malware family. The family classifier
obtained an average accuracy of 92%

KEYWORDS: Classificagao. Mabhvare. Predigio. Opcodes. Redes
Neurais Recorrentes. Long-Short Tern Menory

1. Introducao

Apesar do desenvolvimento significativo
de seguranca da informacdo, o ndmero de
programas maliciosos, chamados de malware,
vém crescendo de forma espantosa a cada ano.
Segundo o relatério da empresa McAfee, quase
150 milhdes de novos malware foram criados
durante os 8 primeiros meses de 2018 [1].

Malware sao software

projetados com

intengbes maliciosas que podem ser usados

para espionagem, extorsao, sabotagem e para

executar tarefas nao autorizadas [2]. Malware
podem, ainda, ser dos mais variados tipos
como worms, trojans, rootkits, spyware, adware[3]
e pertencerem a diversas familias.

O método classico para detecgao de virus
utiliza um banco de dados de assinaturas digitais
de malware que realiza a busca por padroes de
cédigo malicioso em arquivos. Porém, técnicas
que alteram levemente o cdigo malicioso burlam
as assinaturas digitais dos antivirus com relativa
facilidade. A criagdo de métodos para detectar
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malware através de seu comportamento, por outro
lado, é bastante onerosa [4].

O processamento de grande quantidade de
informacao relacionada a malware exige um esforco
enorme das companhias de antivirus. Aliado a
isso, existe o aumento do nimero de familias de
malware e de novas variantes dentro da familia [5].

Assim, o trabalho de um analista, devido a
essa evolugao de cédigos maliciosos, tem ficado
cada vez mais complexo, cansativo e custoso.
E fundamental, portanto, a automatizagao
de tarefas dentro da analise, classificacao e
detec¢ao do malware.

O presente trabalho teve a finalidade de
elaborar, implementar e testar um algoritmo
malware
Mais
especificamente, foram utilizadas dois tipos

para deteccio de familias de

utilizando redes neurais recorrentes.

de redes neurais: uma Long Short Term Memory
(LSTM) para realizar a predicao de opcodes,
onde se utilizou um modelo para cada familia
e, em seguida, uma rede neural artificial
(RNA) para classificar as amostras em familias.
A partir dos modelos LSTM e RNA treinados,
os opcodes extraidos de uma amostra de malware
sao utilizados como entrada para cada um dos
modelos de LSTM. As acuracias de predigao de
opcodes de cada modelo LSTM serve de entrada
para a RNA que produzira uma predicao de
familia da amostra.

Este artigo foi estruturado da seguinte
forma: a Secdo 2 descreve os principais basicos
necessarios ao entendimento do artigo. A Secao
3 apresenta a implementagao desenvolvida
e os principais resultados obtidos. A secao 4,
apresenta uma breve discussdo e conclusdo
do trabalho, além de sugestoes para trabalhos
futuros.
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2. Referencial teérico

Nessa sec¢do, serao apresentados os conceitos
relacionados a malware e analise de malware,
uma introdugao sobre redes neurais recorrentes
e LSTM, além das defini¢des dos principais

hiperparametros do modelo LSTM.

2.1 Malware e analise de malware

Malware é um software criado para ter efeitos
indesejados ou danosos a um computador
e oferecer grande ameaca para a seguranca
[6].

exploram

de sistemas  computacionais Esses

cédigos maliciosos, muitas vezes,
vulnerabilidades presentes em programas, como
problemas de programagao na légica de um
c6digo ou ma administragao do uso de memoria
[7].

Osvarios tipos de estruturas e comportamentos
de cédigos maliciosos permitem agrupa-los
em varias categorias. De acordo com [8], os
malware podem ser classificados em trés geragoes
baseando-se em trés caracteristicas do cédigo
malicioso:  payload, método de propagacio
das Outra

classificacdo, baseada no comportamento do

e utilizacao vulnerabilidades.
cédigo malicioso, € proposta por [9], que divide
os malware em worm, backdoors, botnet, downloader,
information-stealing  malware, launcher, rootkit,
scareware e spam-sending malware.

Além disso, devido a evolugao das técnicas de
deteccio de malware com antivirus, os autores
de malware tem criado cédigos cada vez mais
complexos. A técnica mais utilizada hoje por
antivirus é a de assinatura digital, em que um
malware é identificado quando apresenta, em
seu coédigo, trechos considerados maliciosos ou

quando o resultado de uma funcio de hash do
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executavel encontra-se numa tabela pré-definida.
Essa evolu¢ao dos malware permite uma nova
classificagdo: Malware polimérficos e malware
metamoérficos.

Malware polimérficos [10] e malware
metamorficos [11] sdo capazes de alterar seus
cédigos através da troca da ordem de execugao
instrugoes

de instrucdes, introducio de

desnecessarias,  transposicio  de = codigo,
substituicaio de instrugdes equivalentes entre
outras técnicas. Duas sao as consequéncias do
uso dessas técnicas: a deteccao desses malware
pelos antivirus torna-se mais dificil e ha um
incremento no crescimento do numero de
variacoes de malware.

A analise de malware é a tarefa de examinar
um malware de forma a entender como eles
funcionam, comoidentifica-los e como elimina-los.
Seu propésito €, geralmente, prover informagoes
necessarias para responder a uma intrusao em
uma rede, empresa ou computador especifico:
descobrir o que ocorreu, assegurar-se de localizar
todas as maquinas e arquivos infectados. Nessa

2

tarefa, é importante determinar exatamente o
que um artefato pode fazer, como detecta-lo e
como medir e conter os danos causados [9]. Além
da analise, a deteccio e a classificacao de malware
sao duas tarefas executadas por companhias de
antivirus.

Durante a analise do malware, os executaveis
sao analisados para verificar se exibem
comportamento malicioso. Com as informacoes
coletadas sobre o malware, é possivel armazenar
seus dados em banco de dados para futura
referéncia. A andlise de malware feita por um
analista pode ser dividida em duas fases: a

estatica e a dinamica. De acordo com [9], pode-se

subdividir as andlises estatica e dinidmica em

basica e avangada.

As quatro fases, como mostra a figura 1,
sao realizadas em ciclo para que seja possivel
realimentar o sistema e recomegar em qualquer
fase da andlise, utilizando as novas informacoes.
Cada uma das fases sera descrita a seguir.

" Analise
— Dinéamica ’7
Basica

Analise Analise
Estatica Estatica
Basica Avangada |

"'W“‘
Dinamica
_ Avangada

Fig. 1 — Fase da Analise de Malware de acordo com [9]:
Andlise estatica basica, Andlise dinAmica bésica, Analise
estatica avangada e Andlise dinimica avangada.

Na andlise estatica basica, o artefato é
analisado sem ser executado, procurando por
padroes maliciosos em sua estrutura. Por meio
desta analise, pode-se confirmar se um cédigo é
malicioso, adquirir informagoes bésicas de suas
funcionalidades e prover informacoes sobre
possiveis conexdes em redes. Por exemplo, por
meio do aplicativo Dependency Walker, o analista
é capaz de obter uma lista das fungoes chamadas
dinamicamente pelo executdvel e, dessa forma,
é possivel prever certos comportamentos do
artefato em andlise. E uma fase rapida e que
utiliza técnicas simples para levantar o maximo
de informagoes do artefato mas € ineficaz contra
malware mais sofisticados que utilizam técnicas
de ofuscagao, por exemplo. Os resultados obtidos
dessa analise sao adicionados a um relatério de
analise.

A andlise dinamica basica consiste em
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executar o malware em um ambiente virtual
controlado como sandbox ou maquina virtual e
observar seu comportamento. Com ferramentas
previamente instaladas, é possivel verificar quais
novos processos sao gerados pelo artefato, quais
conexdes de rede ele tenta criar, quais DLLs
sao chamadas e quais chaves de registro sio
modificadas. A medida que o analista descobre
novas informagoes sobre o malware, ele atualiza o
relatério com as novas informagodes encontradas.

A anilise estatica avancada é feita realizando-
a engenharia reversa do cédigo do malware com
o auxilio de um disassembler. Por meio da analise
das instrugoes assembly é possivel descobrir o que
o programa faz (sem executd-lo). Dessa forma,

2

a andlise das instrugbes € interessante pois
pode revelar comportamentos do artefato que
nao foram, por exemplo, identificados durante
a fase de analise dinamica. No entanto, essa
técnica é mais complexa que as demais pois
exige do analista um conhecimento profundo
em programagcao assembly e conceitos especificos
sobre sistemas operacionais nos quais o malware
se encontra.

A andlise dindmica avancada é realizada
por meio de um debugger que é utilizado para
examinar o estado interno de um executavel
(pilha, registradores) e para controlar o fluxo de
chamada de cadainstrugao do cédigo. Esse tipo de
analise é feita quando se deseja obter informagoes
mais precisas sobre o comportamento do artefato.
Além disso, essa fase pode ser considerada
complexa, uma vez que o analista deve dominar
tanto o assembly como as principais estruturas
(pilha, registradores).

Com a grande variedade e o grande
crescimento do nimero de malware, as técnicas
supracitadas paraanalise e detecgdo de programas
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maliciosos tem se tornado cada vez mais ineficazes
— o tempo necessario para realizar uma analise
manual é incompativel com a demanda. Ja a
deteccao automatizada por meio de assinatura
digital exige bancos de dados atualizados cada
vez maiores e a criagao de métodos para detectar
malware através da semantica, por outro lado, é
bastante complicada [4]. O método de analise
proposto nesse trabalho se baseia na andlise
automatizada estatica que, tem potencial para
processar grande quantidade de amostras de
malware é bem mais simples, quando comparada
a analise automatizada dinamica.

2.2 Redes neurais recorrentes

Redes neurais recorrentes sio um tipo
especifico de redes neurais, onde as unidades
intermedidrias alimentam ndo apenas as
camadas seguintes, mas a mesma camada ou
anteriores. Ao alimentar uma célula de uma
rede neural recorrente simples, é aplicada uma
funcao de ativagio, de forma que, quanto mais
a informagao flui pela camada intermediaria,
maior a quantidade de composi¢oes de fungoes
de ativacao. Ao calcular o gradiente descendente,
e devido a regra da cadeia, quanto maior a
sequéncia de composi¢io de fungbes de ativagio
menor ¢ o gradiente. Isso resulta em valores cada
vez menores de gradiente a cada composicao e,
portanto, pouca ou nenhuma atualizacio dos
pesos da rede. Esse fendmeno é chamado de
vanishing gradient. Para solucionar esse problema
foi desenvolvida a arquitetura long short term

memory (LSTM).

2.3 Long Short Term Memory

Na arquitetura de uma LSTM existem 3 portas:
porta de entrada, porta de esquecimento e porta
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de saida. A porta de entrada é responsavel por
quanto o estado anterior influencia no estado atual.
A porta de esquecimento controla quando parte
da informacao deve ser atualizada ou esquecida. A
porta de saida controla quais partes da informagao
devem ser utilizadas na saida da célula. Cada
porta é associada a pesos que regulam a atuagio
das mesmas [12]. Pode-se ver na figura 2, uma
representacao da LSTM. A chave para LSTMs
é o estado da célula (cell state): a linha horizontal
que percorre a parte superior do diagrama. A
informacao que flui pelo estado da célula sofre
poucas modificacoes e, portanto, nao sofre do efeito
de vanishing gradient, ou seja, o gradiente nao é
atenuado com um nimero grande de estados [13].

. S
ETi )

& o

Fig. 2 — Camada LSTM expandida. Fonte: [14]

]
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A légica dentro da porta do esquecimento
pode ser vista na equacao (1), a l6gica da porta
de entrada é dada pelas equacoes (2) e (3). A
composicao da saida dessas duas portas no estado
da célula (cell state) pode ser vista na equacao
(4). A logica do portao do esquecimento estda
apresentada em (5) e (6):

fi=0 (Ws. [he, x ] + by (1)
;=0 (W;.[h, x] +b) (2)
C.=tanh (We. [h;, X ] +bc) 3)
C=f*Cti*C “)
0= 0 (Wo . [ht—15 Xt] + bo) (5)
h, = o, * tanh(C) (6)

onde * é o produto elemento por elemento
e a funcdo o ¢€ a funcdo sigmoide. A figura 3
apresenta a identificagdo de cada um dos portoes
de acordo com a nomenclatura utilizada nas
equacoes anteriores.

hy
W D g
fr ftf‘% O
(4
a a 1anh a
he_y | S | .‘Ef

X

Fig. 3 — Célula LSTM detalhada. Baseado em [14].

Podemos dizer que f indica o quanto da
informacao anterior deve ser preservado, baseado
na entrada x do estado atual e na saida h_ do
estado anterior. Esse termo representa a camada
da porta de esquecimento. J4 i indica o que deve
ser atualizado, agindo como a camada da porta de
entrada, e C, elenca novas informagées candidatas
a serem adicionadas. Combinando i e C temos a
atualizagdo do estado C_, para C. O termo o, define
a saida que influenciara os préximos estados,
caracterizando a porta de saida. Os termos b,
b, e b_presentes nas equacoes correspondem ao
bias, critérios de preferéncia de uma hipétese de
sobre outra, e os pesos W, W, W eW_ presentes
nas camadas da LSTM estio profundamente
relacionados ao processo de aprendizado, sendo
esses parametros adaptados com o intuito de
diminuir o erro e obter um modelo eficiente [14].

2.4 Hiperparametros do modelo

LSTM

Para o presente trabalho foram realizadas
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escolhas de hiperparametros relacionadas a
implementagao da LSTM na biblioteca Keras.
Abaixo temos uma relagao dos hiperparametros
relevantes e sua definicio.

* lookback: indica quantas etapas anteriores
devem ser importantes na predi¢ao da
proxima etapa [15].

* batch size: indica o nimero de exemplos
de treinos usados em uma iteragio do
treino. A rede neural recorrente nio
pode tratar todos os exemplos de treino
por limitacdo de memoria.

* e¢poch: representa uma varredura pelo
conjunto inteiro do conjunto de dados
de treinamento durante o treinamento
do modelo. Faz-se necessario usar mais
de um epoch, para melhor adaptar o
modelo a todo conjunto de dados [16].

* time step: reflete o ponto de observacio
da amostra, ou seja, qual o tamanho
temporal da sequéncia de amostras que
vai alimentar o modelo. Mesmo valor de
lookback.

e otimizadores: tem funcao de acelerar
o processo de treino produzindo

resultados compativeis. O otimizador
escolhido foi o adam por ser o mais
utilizado. Existem outros otimizadores
para casos mais especificos [17].

3. Implementacao e resultados

Nesta Serao

implementagbes e experimentos realizados além

seciao apresentados  as
dos resultados. Sera descrito como foi realizada
a extragdo e codificagdo dos opcodes, além do
treinamento do modelo de predig¢ao de opcodes e
do modelo de classificacao em familias com seus
respectivos resultados.
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3.1 Extracao de Opcodes

A base de dados utilizada foi obtida do Desafio
de Classificagaio de Malware da Microsoft de
2015 [26] e contém 10.868 amostras de malwares
classificados em 9 familias. Cada amostra é
composta por um arquivo do tipo asm, contendo
o coédigo em assembly do malware, e um arquivo
do tipo byle, com um extrato do executavel em
binario. Os opcodes foram extraidos dos arquivos
asm por meio de rotinas de processamento de
texto. A tabela 1 mostra a quantidade original de

amostras por classe.

Tab. 1 — Distribuigao das familias da malware na base de
dados da Microsoft [26].

Ordem Nome da Familia |Quantidade de Amostras

1 Ramnit 1541

2 Lollipop 2478

3 Kelihos_ver3 2942

4 Vundo 475

5 Simda 42

6 Tracur 751

7 Kelihos_verl 398

8 Obfuscator.ACY 1228

9 Gatak 1013

3.2 Codificacao dos Opcodes

Para codificar os opcodes foi utilizada a
técnica word2vec, que é um método para criar
embeddings entre palavras ao transforma-las
em vetores. O word2vec, como 0 nome sugere,
tenta descrever palavras como forma de
vetores, agrupando palavras com semanticas
similares de forma mais préxima, onde
cada dimensao do vetor é entendida como
uma caracteristica da palavra. Geralmente,
palavras da lingua inglesa, codificadas com
word2vec, possuem dimensao 300. Ainda

assim, é possivel visualizar os vetores em um
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grafico duas dimensdes, utilizando técnicas
de reducdao de dimensionalidade, como por
exemplo a analise de componentes principais
(Principal Component Analysis - PCA). Na figura
4 temos nome de paises e suas respectivas
capitais projetadas em 2 dimensoes:

Country and Capital Vectors Projected by PCA
2 — - - -
+Baifing
15F Russiar
Japan
1F Mosoow
Tukey kara Tokye
05
Poland:
[ ‘Germany
05F  hap “paris
Gresce: A
b spain Hama
1.5 | Portugal " Maddd
2 L
2 15 1 05 [] 05 1 15 2

Fig. 4 - Vetores de exemplos com paises e capitais. Fonte: [18]

Podemos observar que os vetores de
diferenca entre capital e pais é quase constante,
o que mostra que a técnica de word2vec foi capaz
de compreender a relagao entre esses dois tipos
de palavras (nome do pais e capital).

Neste trabalho foi utilizado uma codificagiao
fruto da aplicacio do método word2vec as
instrugdes assembly. Esses vetores foram
gerados por [19], criando uma base de dados
de instrugoes assembly na forma de vetores de
dimensao 100.

A partir dos vetores criados por [19], que
consideram o opcode e os operandos para
formar o vetor, foram criados novos vetores
para representar apenas os opcodes. Isso foi
realizado calculando a média entre todos os
vetores existentes que continham o opcode
desejado, independente do operando. Por

exemplo, para calcular o vetor correspondente

ao opcode mov foi calculada a média entre os
107.339 vetores presentes na base de dados de
[19]. O resultado deste procedimento aplicado
a cada um dos opcodes extraidos neste trabalho
foi denominado de opcode2vec.

Para observarmos como essa codificacao
representa a semantica do opcode apresentamos
na figura 5 quatro instrugdes projetadas em
duas dimensoes: add (ponto vermelho), sub
(ponto verde), pop (ponto amarelo) e push (ponto
azul). E importante ressaltar que os eixos X e Y
da figura 5 ndo tem significado pois sao eixos
de projegao do vetor de dimensio 100.

-0.06
~0.08
-0.10 1
-0.12 1 add
-014 pop

-0.16
-0.18

-0.20

Fig. 5 — Exemplo de vetores add, sub, pop ¢ push
projetados no plano e utilizados neste trabalho.

Da figura 5, podemos observar que a
diferenga sub - add é aproximadamente igual
a diferenca pop — add. Desta forma, podemos
concluir que o vetor diferenga representa
funcao oposta. Essa codificacdo de opcodes foi
utilizada no conjunto de dados de treinamento
e testes. A figura 6 apresenta a sequéncia
push,push,call,jnz,mov, ..., push, int e xor sendo
codificada para vetores. Podemos observar
que opcodes iguais sao codificados para vetores

iguais.
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push,push,call,jnz,mov, ... ,push,int,xor

(TN

Fig. 6 — Processo de codificagdo de uma sequéncia de opcodes
em vetores utilizando opcodes2vec.

Para alimentar o modelo LSTM, o tamanho
da sequéncia temporal (lookback) foi definida como
5, ou seja, sequéncias de entrada de 5 opcodes
consecutivos (entrada) para predizer o sexto
elemento, a saida desejada.

Exemplificando, um malware que contém a
sequéncia de opcodes: opl (tempo 1), op2 (tempo 2),
op3 (tempo 3), op4 (tempo 4), opb (tempo 5), op6
(tempo 6) tem como entrada (opl, op2, op3, op4,
opb) e como rétulo de saida op6.

Afigura 7 apresenta um exemplo onde, a partir de
uma sequéncia de opcodes codificados foram geradas
3 sequéncias contendo a entrada de tamanho 5 e a
saida desejada (sexto elemento da sequéncia).

M-

| Sequéncial | | Sequéncia2 | | Sequéncia3

Fig. 7 — Sequéncia de vetores codificados gerando as 3
primeiras sequéncias com loopback igual a 5.
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3.3 Treinamento dos modelos de
predicao de Opcodes

As entradas das sequéncias de opcodes codificadas
de cada classes e a saida desejada servem para
treinar a LSTM. A figura 8 apresenta uma sequéncia
de vetores codificados (entrada) e a saida desejada
(rétulo) utilizados para treinar a rede LSTM para
predicao opcodes. Para gerar um modelo LSTM
para cada classe, esse processo ¢ repetido para cada
sequéncia de entrada e saida desejada das amostras
daquela classe. Ao final, teremos 9 modelos preditores
de opcodes: um para cada familia de malware.

' odelo '
LSTM
: Classe 1

Sequencia 1

Fig. 8 — Cada sequéncia de vetores codificados de tamanho
5 o rétulo de saida sdo utilizados para treinar a rede LSTM.

A dimensao da LSTM ¢ a dimensao do vetor de
saida e otimestep domodelo éigual ao valor dolookback,
ou seja, 5. O treinamento foi feito minimizando o
erro quadratico médio, até a convergéncia do erro,
com batch size = 100 por 100 épocas.

A taxa de acertos da predi¢ao de opcodes para o
conjunto de testes, utilizando elementos da prépria
familia, é apresentado na tabela 2 dentro das
respectivas classes.

Tab. 2 — Avaliagdo do treino dos modelos de predigao de
opcodes usando opcode2vec

Nome da Familia Acurdcia de Predigao de opcodes
Familia 1 40,6%
Familia 2 37,9%
Familia 3 73,4%
Familia 4 53,6%
Familia 5 94,0%
Familia 6 91,3%
Familia 7 69,1%
Familia 8 80,3%
Familia 9 90,1%




VOL.37 N°3 2020

Da tabela, podemos concluir que os modelos
LSTM foram capazes de modelar as amostras de
treinamento de cada uma das classes. As classes 1, 2
e 4 ficaram com as menores acuracias na predigao
de opcodes: provavelmente o modelo LSTM utilizado
nao foi capaz de modelar a diversas sequéncias
encontradas nesta classe. Ainda assim, i1sso nao é
um fator limitante pois o objetivo principal é que o
modelo da classe deva ser capaz de fazer predicoes
da proépria classe melhor que os outros modelos.

A saida dos modelo LSTM — que € a acurécia de
predi¢do de opcodes, foi utilizada para treinar uma
RNA.

3.4 Treinamento da

RNA para
classificacao

Ap6s o treino dos modelos utilizando LSTM,
cada um dos nove modelos realizou predigoes
sobre cada uma das amostras das nove familias e
as acurdcias foram obtidas. A figura 9 apresenta
as sequéncias de uma determinada amostra
alimentando os 9 modelos preditores de opcodes e
produzindo um vetor de acuracias de dimensao 9.

LSTM = Acuracia 1
Classe 1
Sequéncia 2| Sequéncia 1
LSTM » Acuracia 2 i
Classe 2

S

| Classe 9

» Acurdcia9

Sequéncia 2 Sequéncia 1

Fig. 9 — As sequéncias de opcodes de uma determinada
amostra alimentam os 9 modelos preditores de opcodes.
Um vetor de acuracias de dimensao 9 é produzido. Na
figura apresentamos apenas as duas primeiras sequéncias
de uma determinada amostra.

Com os resultados das predicoes (vetor de
acuracias) de cada amostra de malware, foi possivel
treinar uma rede neural artificial para classificar
cada amostra em familias. A rede neural utilizada
possuiduas camadas sendo que a primeira camada
com 9 neurénios, duas camadas escondidas com
12 e 10 neurdnios respectivamente e a camada
de saida com 9 neuronios. A figura 10 apresenta
um vetor de acuricias (para as diversas amostras
de malware) utilizados para treinamento de rede
neural artificial.

Na dltima camada foi utilizada uma fungao
de ativagao chamada de softmax, que for¢a a soma
de todas as saidas ser igual a 1, permitindo uma
interpretagio probabilistica de cada uma das 9
saidas da rede neural.

Para o treinamento da rede neural artificial,
foram utilizadas 80% do conjunto total de amostras
de treinamento, totalizando 8604 amostras. A
entrada da rede neural artificial é um vetor de 9
posigoes: a acuracia de predicao de opcodes para cada
uma das 9 familias.

Dessa forma, a rede neural artificial aprendeu,
portanto, as relacdes entre as acuracias de forma a
classificar corretamente os malware em familias. Para
o teste da rede neural artificial, todo o conjunto de
teste foi utilizado.

vetor de acuracias

I

Fig. 10 — As sequéncias de opcodes de uma determinada
amostra alimentam os 9 modelos preditores de opcodes.
Um vetor de acuracias de dimensao 9 é produzido. Na
figura apresentamos apenas as duas primeiras sequéncias
de uma determinada amostra.
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Para definir os melhores hiperparametros da
rede neural artificial, foram realizados experimentos
com diversos valores de hiperparametros:

e Dbatch size: 2,5, 10, 20;

* epochs: 500, 1000, 1500;

Fun¢dao de perda: foram testadas as fungoes
binary cross entropy e mean squared error.

Arede neural artificial obteve melhores resultados
com os seguintes hiperparametros:

e batch size: 20;

* epochs: 1000;

*  Funcdo de perda: mean squared error.

A acuracia do modelo para o conjunto de dados
de teste foi de 92%. A tabela 3 mostra os resultados
da rede neural artificial utilizando outras métricas
para cada uma das familias.

Considerando que a distribuicio de amostras
entre as familias ndo é balanceada, consideramos
utilizar o fl-score. O fl-score é uma medida de
desempenho comumente utilizada para classificagoes
com multiplos rétulos [21]. E calculada com a média
harmonica dos valores abrangéncia e precisao, ou
seja, ela busca um equilibrio entre esses valores [22],
penalizando-o pelo menor dos valores. De acordo
com [22], valores altos de precisao e abrangéncia
significam que a classe esta bem definida no modelo.

Dessa forma, as familias mais bem definidas no
modelo sdo as familias 3,4 e 8, pois seus valores de
[l-score sao os mais altos. Com excecdo da familia 5,
todas as familias produziram um f7-score acima de

0.80.
Tab. 3 — Resultados do classificador

Familia 1 0,88 0,92 0,90
Familia 2 0,84 0,97 0,90
Familia 3 1,00 1,00 1,00
Familia 4 0,97 0,96 0,97
Familia 5 1,00 0,21 0,35
Familia 6 0,94 0,87 0,91
Familia 7 1,00 0,83 0,91
Familia 8 0,97 0,86 0,92
Familia 9 0,91 0,74 0,81
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Possivelmente, o valor baixo de fI-score para a
familia 5 se justifique pela pequena quantidade de
amostras disponiveis dessa classe. O modelo LSTM
preditor de opcodes da classe 5 obteve uma acuracia
de 94% - no entanto, esse modelo nado deve ser capaz
distinguir amostras da classe 5 de outras, produzindo
um resultado ruim para o f1-score de classificacao da
rede neural artificial.

Para comparacao de resultados, Rocca [23] é
referéncia principal. Esse autor realiza a extracao
de opcodes da mesma base de dados da Microsoft
utilizada neste trabalho. Em seguida, implementa
uma codificagio de bigramas de opcodes utilizando o
Term Frequency - Inverse Document Frequency - TF-IDF
[24]. O TF-IDF tenta indicar a importancia de uma
palavra (opcode) de um binario em relagio a uma
colecao de binarios.

A dassificacao em familias é feita por meio de
uma rede auto-codificadora pré-treinada para
reconstruir as entradas TF-IDF. A saida da metade
codificadora dessa rede é usada como entrada para
uma rede neural artificial para classificacio em
familias. Desta forma, pode-se observar que essa
solucio possui as mesmas limitacoes de classificacao
de um artefato em uma familia deste trabalho, ao
utilizar como informacio para classificagdo apenas
0s opcodes das amostras. Desta forma, os resultados
passam a ser comparaveis com o que foi desenvolvido
neste trabalho.

A tabela 4 apresenta os resultados obtidos
pelo classificador [23]. Podemos observar que os
valores de fI-score foram, no geral, superiores aos
alcangados neste trabalho. Pode-se observar, no
entanto, algumas semelhancas: a familia 5 obteve,
em ambos os casos, um valor de fI-score mais baixo,
possivelmente por causa da pouca quantidade de
amostras da familia 5. Além disso, o maior fI-score
foi obtido em ambos os casos na familia 3, pois essa
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possui a maior quantidade de amostras.

Tab. 4 — Métricas por classe para o classificador final — Rede 4,
4 camadas ocultas, conjunto de dados de bigramas. Fonte: [23]

Nome da Familia Precisao Abrangéncia fl-score
Familia 1 0,97 0,94 0,96
Familia 2 0,97 0,98 0,97
Familia 3 0,99 0,99 0,99
Familia 4 0,96 0,89 0,93
Familia 5 0,72 0,72 0,72
Familia 6 0,89 0,96 0,92
Familia 7 0,97 0,95 0,96
Familia 8 0,92 0,95 0,93
Familia 9 0,97 0,94 0,96

Podemos observar que, em sua grande maioria,
o modelo proposto obteve melhores resultados de
fI-score que os apresentados neste trabalho [23].
De qualquer forma, devido a limita¢io de tempo,
nao tivemos oportunidade de avaliar o impacto
do ajuste de diversos hiperparametros no f1-score
da classificacao de cada familia. Essas sugestoes
de melhoria serao apresentadas na se¢ao seguinte
na forma de trabalhos futuros.

4. Discussao e conclusao

A criagdo de modelos preditivos de opcodes
para cada uma das 9 familias de malware permite
a implementacdo de um classificador em familias
baseado nas acuracias dos modelos preditores de
forma automatizada, motivados pela dificuldade em
classificar um grande volume de artefatos.

Uma dificuldade inesperada foi encontrada
na extracao dos opcodes, pois foi necessario o
desenvolvimento de um script especializado em
extrair opcodes dos textos exportados pelo IDA - seria
mais interessante utilizar bibliotecas especializadas
para essa extragdo, mas para isso seria necessario
possuir o binario do artefato malicioso. Tao
importante quanto a correta extragao de opcodes foi
a correta codificacdo dos opcodes. Neste trabalho,

os resultados mais interessantes foram obtidos
utilizando uma codificagdio de opcodes baseadas
no word2vec utilizando uma base de codificagio
desenvolvida [19].

Foram montados 9 modelos preditores de
opcodes usando rede neural recorrente baseada em
LSTM: consideramos que os resultados obtidos na
predigio de opcodes pelos 9 modelos foi adequada
para desenvolver um classificador de familia baseado
na saida dos preditores de opcodes.

Os resultados apresentados pelo classificador
foram satisfatorios, apesar do resultado ruim para
a familia 5. Além disso, os resultados obtidos em
[23], que também utiliza a informacao de extragao
de opcodes, foram superiores aos apresentados
nestes trabalhos, motivando a sugestao de trabalhos
futuros que possam melhorar os resultados aqui
apresentados.

Assim, como trabalhos futuros, pode-se sugerir:

* Extrair opcodes e operandos, pois dessa
forma sao obtidas mais informagbes para o
modelo de predigao. Para isso, seria necessario
gerar uma base mais completa de codificacao
baseada no word2vec que codifique opcodes e
operandos juntos.

*  Aplicar as técnicas aqui apresentadas em outra
base de dados de malware, que ndo estivesse
limitada a 10.000 amostras.

* Utlizar outras codificagoes de opcodes/
operandos como fastText [20] ou BERT [21].

* Ajustar alguns hiperparametros como: o time
step para predigdo, o niimero de épocas de
forma a garantir a convergéncia do erro (por
exemplo, por meio do parametro early stop).

¢ Utilizar uma estrutura LSTM mais complexa,
como LSTM empilhadas, sempre levando em
conta a possibilidade de overfitting e maior

duragio dos treinamentos.
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RESUMO: Este artigo apresenta nma técnica de otimizagio nao linear,
afim de otimizar a trajetdria de nm robd mével diferencial nao-holondmico.
Os sistemas robiticos usados para realizar esse excperimento consistem
em um velculo com tragao diferencial de duas rodas, acionado por dois
motores de corrente continna (CC) montados enr um eixco comum e cada
roda que pode ser conduzida independentemente para frente ou para tris,
dado o movimento do robd. Este artigo também traz o modelo dindmico
do robi e 0 modelo do motor nsado no robé. As equagdes cinematicas do
robd também sio mostradas. O algoritmo de otimizacio por enxame de
particulas, do inglés Particle Swarm Optimization (PSO), é aplicado
para encontrar a melbor trajetdria, usando o caminhbo mais curto e seguro
entre dois pontos, evitando obstdculos fixos. O presente algoritmo é nm
método evoluciondrio que utiliza conceitos de otimizacio por enxames e
a ideia original deste método veio da observagio do comportamento social
de populacies de pdssaros buscando um local ideal para se aninbar. O
método visa equilibrar a individnalidade e a sociabilidade da populacao
para encontrar o local dtino.

PALAVRAS-CHAVE:  Cinemitica. Robi de Acionamento
Diferencial. Robé Nao-holondmico. Otimizagao. PSO.

ABSTRACT: This paper presents a nonlinear optimization technique
in order to optimize a trajectory of a nonbolonomic differential mobile
robot. The robotic systems used to perform this experiment consist
in a two-wheeler differential drive vebicle, actuated by two Direct
Current (DC) motors mounted on a common axis and each wheel can
independently be driven forward or backward, given the robot motion.
This paper also brings the dynamic model of the robot and the motor
used in the robot. The kinematics equations of the robot are also shown.
Particle Swarm Optimization (PSO) algorithm is applied to find the best
trajectory, using the shortest and safest path between two points, avoiding
fixced obstacles. The present algorithm is an evolutionary method nsing
concepts of swarm optimization and the original idea of this method came
from the observation of the social bebavior of bird populations looking for
an ideal nesting place. The method aims to balance the individuality and
sociability of the population to find the optimal place.

KEYWORDS:  Kinematics. — Differential ~ Drive  Robot.

Nonholonomic robot. Optimization. PSO

1. Introducao

Os robos de acionamento diferencial sao
muito populares e versateis. Eles sio amplamente
utilizados para fins industriais e pessoais. Com
o rapido crescimento da demanda e a chegada
da quarta geracao de automacdo da industria,
o estudo de seu movimento tornou-se cada vez

mais necessario. A proposta neste trabalho

consiste na tarefa simples de deslocamento ao
objetivo, que exige que o rob6 se mova de um
ponto inicial, com uma determinada pose
(posigao e orientacao do robd) inicial, e va para
o ponto desejado com a pose desejada, evitando
possiveis obstaculos anteriormente inseridos no
sistema. Para tornar isso possivel, um algoritmo
para otimizar o caminho entre esses dois pontos
é usado, um sistema de visao aérea também ¢é
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implementado para capturar a pose instantanea
do robo, alimentando o algoritmo do caminho de
otimizagao e obtendo resultados mais precisos.

2. Modelagem

Os robds moveis com rodas constituem uma
classe de sistemas mecanicos caracterizados por
restri¢des cinematicas que nao siao integraveis e,
portanto, nao podem ser excluidas das equacoes
do modelo [1], o que significa que o uso da
abordagem padrao para manipuladores robéticos
sem restri¢coes ndo € mais ttil para o sistema usado
neste trabalho. Como as modelagens cinematica e
a dinamica dos robos de acionamento diferencial,
que sao muito especificas, nao estao bem
documentadas em livros, é necessario o estudo do
movimento desses robds. Os robds de acionamento
diferencial sao conhecidos como um sistema sub-
atuado e também possuem caracteristicas nao-
holondmicas. Entre muitas alternativas diferentes
para modelar a dinamica de um sistema, a
abordagem da dinamica de Lagrange foi usada

para modelar a dinamica do robd neste trabalho.

2.1 Restricao Nao-Holonomica

Um sistema nao-holonémico esta sujeito a pelo
menos uma restri¢io nao-integravel (isto é, nao-
holonémica) [2]. Nesse caso, o comportamento de
rolagem das rodas fornece ao rob6 uma limitagao
de movimento chamada restrigao ndo-holondémica.
Essas restrigdes tornam o robd capaz apenas de
avangar e recuar, nunca se movendo para os lados.
Existem duas restricoes nao-holonémicas no
sistema e podem ser expressas como:

- Nenhum movimento de escorregamento
lateral, o que significa que o rob6 nao pode se
mover de lado;

58 « RMcT (],

xsinf —ycosd =0

()
- Restri¢do pura ao rolamento, o que significa

que cada roda pode ter apenas um ponto de
contato com o piso, como mostra a figura 1.

. R
Pr
Vv

Fig. 1 — Parametros da roda. [3]

XpcosB + ypsinf cosf = Rep 2)

X, cos @ + y, sinf cos6 = Ry, ®)

2.2 Modelo Cinematico

Sao necessarios dois sistemas de coordenadas
diferentes para referenciar um modelo de maneira
confiavel [3]. O primeiro sistema define o robo
no referencial global e é chamado de sistema de
coordenadas inercial e o segundo sistema define
o robd em seu préprio referencial e é chamado
de sistema de coordenadas do robo. Eles serao
indicados como (X; Y)) e (X ; Y)), respectivamente.

¥

Fig. 2 — Robo Diferencial. [4]
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A posi¢io e a orientagao do robd no sistema
inercial estdo indicadas na equacao (4)

xa
! = |Va
! [9] @

onde (x,, y,) € a posicao do robd (ponto 0), que
¢ o centro das rodas motrizes na figura 2 sobre o
sistema de coordenadas global e ¢ a orientagao do
robd no sistema de coordenadas global. R e L sao
a velocidade angular das rodas direita e esquerda,
respectivamente.

Avelocidade linear do rob6 e a velocidade angular
sao indicadas nas equacoes (5) e (6), respectivamente.

o (@or+ L)

X =R %)
. (or+9y)

H—w—RT (6)

2.3 Modelo Dinamico

A obteng¢ao do modelo dinimico do sistema é
necessaria para a resposta do sistema mais precisa.
Um método muito poderoso e tradicional é usado
para descrever o movimento do rob6. Lagrange
introduziu esse método em 1788 e, desde entao,
¢ amplamente utilizado para descrever a equagio
de movimento de sistemas mecanicos. O método
de Lagrange usa as energias cinemadticas e
potenciais do sistema para formular as equacoes
de movimento e pode ser escrito como indicado
na equacao (7).

d(OL) oL _p aroa 7
dt\ag;) T aq; 1 (7)

Onde L = T - V € a func¢do Lagrangiana, T
¢ a energia cinética, V € a energia potencial ¢,

sao as coordenadas generalizadas, F é o vetor de

forca generalizada, A é a matriz de restrigoes e A
é o vetor dos multiplicadores de Lagrange.

A energia cinematica do sistema é dada pela
equacao (8).

1 .
T = Em(}ké + x2) — m,dO(y, cos @ — xg sinH)

1 1 . (8)
+5he (@ +91) + 5167
Como o sistema tem uma dinAmica restrita
horizontal, pode-se fazer L = T, entdo a equagao
de movimento do sistema é dada pelo sistema de
equacoes (9).

mx, —mdf sin@ —mdf?cos 0 = C;
mj, —mdé cos8 —mdé?sinb = C,

_ 16 —mdi, sinf + mdy, cos@ = C; 9)
Ly¢r =18 + C4
Ly@ =7, + Cs

Onde C,... G, sdo os coeficientes relacionados as
restri¢bes cinematicas. Usando o modelo cinematico,
o modelo dinamico reduzido pode ser escrito em
termos das velocidades linear e angular do robd (v
e w), conforme descrito no sistema de equacao (10).

21\ , 1
m+—R2 v—mdw =E(¢R+(pL)
(10)

202\ L
I+Flw w—m.dwv = E((pR + L)

2.4 Modelo do motor de corrente continua (CC)

A dinamica do motor de corrente continua
(CC), amplamente difundida em muitos livros
diferentes, é conhecida como:

di .
Lo +Ri+K,$=E

(Isp —Ki+vd—1=0) (11
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Onde E é a tensao da armadura, i é a corrente
da armadura, R € a resisténcia da armadura e L
¢é a indutancia da armadura. A inércia do eixo do
motor é dada por /, K é a constante de torque
do motor, K ¢ a constante de tensdo, v é o
coeficiente de atrito viscoso e 7 € a carga dinamica
aplicada ao motor. Fazendo L igual a 0, é possivel

encontrar o modelo de ordem reduzida, que é
descrito como:

wkt

i+ (" 12

K,
+’U’)¢—§E=T

3. Otimizacao

O primeiro problema de planejamento de
trajetéria foi abordado por [5], onde o objetivo
era encontrar o menor caminho entre um ponto
inicial A até um ponto final B nao levando
em consideracio a presenga de obstaculos.
Murray [6] e Santilli [7]
usaram a mesma abordagem de Dubins [5]

Posteriormente,

para o problema de planejamento de trajetéria,
mas incluiram obstaculos no ambiente.

No presente trabalho, é utilizada a técnica
denominada Optimiza¢io por Enxame de
Particulas, do inglés Particle Swarm Optimization
(PSO), que explora todas as solugbes possiveis
para o problema da obtencdo de trajetéria
e encontra a trajetéria que leva o robo de
um ponto A a um ponto B através do menor
caminho possivel.

O algoritmo PSO é um método evolucionario
proposto por Eberhart [8] que utiliza conceitos
de otimizagio por Segundo
Dulikravich [9], a ideia original deste método

enxames.
veio da observagio do comportamento social

de populagoes de passaros buscando um local
ideal para se aninhar.
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Conforme descrito Herskovits [10], o método
visa equilibrar a individualidade e a sociabilidade
dapopulagaoparaencontrarolocal6timo. Quando
a individualidade aumenta, consequentemente
locais alternativos

a procura por para o

aninhamento cresce. Entretanto, quando a
individualidade da populagao fica muito alta,
os individuos podem nunca encontrar o melhor
local. Por outro lado, quando a sociabilidade da
populacio é aumentada, o individuo aprende
mais com a experiéncia do vizinho e tende a nao
buscar novos locais para aninhar-se. Porém, se a
sociabilidade fica muito alta, todos os individuos
podem convergir para o primeiro local de
minimo encontrado, que possivelmente seja um
minimo local.

Assim, no PSO, as particulas ou individuos
de wuma populacio, sdo constantemente
melhoradas gracas a experiéncia de particulas
vizinhas, mas também permitindo que cada
particula busque novas solu¢ées que podem ser
melhores que a solu¢dao das outras particulas.
Neste método as particulas responsaveis pelo
melhor valor da func¢ao objetivo daquela posicao
(pbest) e da histéria (gbest) sao armazenadas
e a cada iteragao varia-se a velocidade das

particulas para tender a pbest e gbest, de forma

que:
X = x4kt (13)
vt = avf + By (pbest — xF)vF+?
+Bo75,i(gbest — xf) (14)

k k
onde X; e v

sdo, respectivamente, a

posigao e a velocidade da particula na iteracao .
. e . [

Avelocidade inicial vy éigual a zero quando

k é zero, r, e r, sdao nimeros aleatérios com
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distribuicdo entre 0 e 1 e também sido definidos
os parametros a entre 0 e 1 e entre f 1 e 2.

4. Odometria

A medigao da pose do robd é uma maneira
muito confiavel de verificar se o rob6 esta seguindo
o caminho obtido no processo de otimizagao.
Existem muitas maneiras diferentes de obter a
pose do robo. Neste artigo, uma estrutura de
visao computacional de plataforma aberta, muito
rapida e robusta, é usada para rastrear o robd
enquanto ele estd executando o caminho. A pose
do robd pode ser obtida usando uma etiqueta
chamada marcador fiducial, mostrada na figura 3.
A etiqueta ¢ fixada no robd e, com a ajuda de uma
camera com vista superior, o sistema pode obter
velocidade, posi¢do e orientagao do robd.

Fig. 3 — Marcador Fiducial

ReacTIVision
consiste em um algoritmo opensource que fica

O sistema chamado de
constantemente verificando etiquetas coladas no
robo. Cada etiqueta possui seu proprio nimero e,
utilizando o ROS (Robot Operating System) através
do protocolo TUIO - protocolo de comunicagio
desenvolvido com a finalidade de atender os
interfaces

requisitos de comunicagdo entre

tangiveis, pode-se usar o software MATLAB

para obter a pose e a velocidade do rob6 através
da identificagdo da imagem, como mostrado na

figura 4.
RescTiVision _.-*'f. \\
P N,
/ .,
/ \
.-’j \x'\
rd ",
K |;| Raobé movel diferencial -.L\

Fig. 4 — Sistema de odometria com auxilio de camera.

5. Resultados

Como resultado parcial, a simulagio alcangou
o melhor caminho para o rob6. A posicao do
objetivo foi alcancada evitando os obstaculos
anteriormente inseridos na simulagdo, como
mostra a figura 5.

1 " " " " i
1 2 3 4 5 &
X{cm)

Fig. 5 — Trajetoria otimizada
O X azul e o diamante sdo a posigao inicial
e a posicao final, respectivamente, e os circulos
azuis sdo os obstaculos e a linha preta é o
caminho otimizado.
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6. Conclusao determinacdo de trajetérias otimas de robds
) o de acionamento diferencial com restrigdbes nao-
Pode-se concluir que o objetivo do presente A
) 777 holonomicas.
trabalho foi alcancado, obtendo-se a trajetéria
otimizada entre dois pontos sem que houvesse colisao - Agradecimentos

com os obstaculos previamente inseridos no plano. )
Os autores agradecem ao Programa Pesquisa

Produtividade da UNESA, ao LabRob (PUC-
Rio), a Secao de Engenharia Mecanica do IME
e a CAPES.

O algoritmo PSO se mostrou bastante
eficiente para o problema proposto, convergindo
rapidamente para a solugdo, demonstrando
a robustez desejada para problemas como
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RESUMO: Plataformas 161 (Internet of Things) sdo consideradas
o futuro das redes de sensores. Suna natureza embarcada facilita a
adicio de mobilidade ¢ amplia drasticamente sna possibilidade de nso.
Especialmente, quando nsadas com veiculos aéreos, essas redes podem
avaliar crises rapidamente. Durante as operagoes de recuperacio de
desastres, comunicagio em tempo real é essencial para coordenar as
atividades. No entanto, esses cendrios geralmente sio privados de boa
infraestrutura de comunicagio. Este trabalho propoe nm sistema capay
de estabelecer uma rede usando veiculos aéreos, que conecta todas as partes
interessadas através de nma rede de enderecos IPvG6. Os experimentos
mostraram que um pequeno conjunto de 50 aeronaves equipadas com um
dispositivo de comunicagio com alcance de 50 metros é capag; de conectar
até 24 elementos, espalhados por nma drea de 13.000 metros quadyados.
Para um conjunto de 150 aeronaves, foi possivel atender a uma média de
68 agentes, em nma drea de 25.600 metros quadrados.

PALAVRAS-CHAV'E: Aeronave remotamente pilotada. ARP.
Rede mesh.

ABSTRACT: IoT" (Internet of Things) platforms are considered the
Suture of sensor networks. Its embedded nature facilitates the addition of
mobility and dramatically broadens the possibility of use for such systems.
Especially when shipped on aerial vebicles, those networks can be used
to assess crises quickly. During disaster recovery operations, instant
commmnication is of the essence to coordinate activities. However, those
scenarios are commonly deprived of good communication infrastructure.
This work proposes a system capable of deploying an instant network
monnted on UAVS, that connects all interested parts through an IPv6
mesh network. The experiments have shown that a small set of 50
UAVS equipped with a 50-meter range communication device is capable
of connecting up to 24 elements spread over an area of 13,000 square
meters. For a set of 150 UAVS, it was possible to serve an average of 68
agents in an area of 25,600 square meters.

KEYWORDS: Unmanned aerial vehicle. UAV. Mesh network.

1. Introducao

As aeronaves remotamente pilotadas (ARP)
sao uma tecnologia inestimavel para muitas
aplicagoes, como o gerenciamento de desastres
[1-5], principalmente devido a sua flexibilidade e
alta empregabilidade. Outras tarefas que podem
ser realizadas por um conjunto de multiplas ARPs
sao: inspegao [6-9], vigilancia [1-2] e resposta a
emergéncias [10-11].

Nesses contextos, a diversidade e complexidade

das demandas impossibilita o projeto de maquinas
que exercam todos esses papéis. A soluciao tem
sido criar robos mais simples, heterogéneos,
limitados, que cooperem uns com o0s outros
em um sistema de aeronaves remotamente
pilotadas (SARP) para exceder essas limitacoes,
demonstrando unicidade de vontade (objetivo
comum) e praticando o coletivismo, a partir do
autoconhecimento e da comunicacdo com seus
vizinhos.

Normalmente, operagdes como essas tém um
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centro de comando e controle (centro C2) e agentes
de campo espalhados pela area afetada, conforme
ilustrado na figura 1. Os agentes sdo responsaveis
por detectar danos e reportar ao centro C2, que
decide quais agdes eles devem executar para
mitigar o problema. A rede de comunicagao é
um elemento critico desse cenario, pois € através
dela que os eventos sao relatados e prontamente
respondidos; esse canal também possibilita o
acompanhamento operacional e logistico das
atividades desenvolvidas pelas equipes.

Conivo de
macom::‘h -

Controle da evolugio das K

manobras e eventos

Fig. 1 — O conceito de comando e controle estabelece que
o centro C2 deve coordenar as acoes de todos os agentes
de campo envolvidos [12]. Portanto, ele deve ter consciéncia
situacional durante o maior tempo possivel. Isto pode ser
alcancado com o recebimento de relatérios dos agentes em
campo e através do monitoramento do local da operagao.

Um problema fundamental em areas afetadas
por desastres é a auséncia ou precariedade de
infraestrutura; recursos comuns como o LTE
(Long Term Evolution, 4G) podem nao estar
disponiveis. Outras solugdes, como caminhdes
de antenas méveis, postos de comando moéveis
e torres de celular méveis também podem ser
imprati-caveis devido as condigoes das ruas e
estradas. Um SARP pode ajudar a melhorar
os resultados no cenario descrito. Eles podem
monitorar visualmente o local, detectando niveis
de radiacao, concentracoes nocivas de fumaca, ou
conectando agentes em solo ao centro C2. A figura
2 apresenta uma regiao de desastre, provocado
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por chuva ou terremotos e a solu¢ao vislumbrada
para estabelecer comunica¢do usando multiplos
ARPs.

Fig. 2 — A cena mostra eventos desastrosos e equipes de
resgate em campo. Devido aos bloqueios de passagem, um
SARP foi empregado para estabelecer a conectividade entre
os agentes e o centro C2.

Em uma solugao como a descrita acima, cada
ARP deve ser capaz de estabelecer uma rede
de comunicacio sem nenhuma infraestrutura
prévia. Suas posi¢oes devem ser determinadas de
acordo com algum critério, e cada veiculo deve
ser capaz de viajar para sua posicio calculada
sem colidir com os demais.

Este artigo tem como objetivo apresentar um
sistema capaz de calcular essas posigoes, usando
o menor namero possivel de ARPs. Em seguida,
ele deve conduzir cada ARP até a sua posicao,
evitando colisoes. E, finalmente, o sistema deve
conectar todos os agentes de campo ao centro
C2, através de uma rede mesh estabelecida por
dispositivos IoI' (Internet of Things) usando
o software OpenThread [23]. As experiéncias
mostraram que um pequeno conjunto de
50 ARPs, equipados com um dispositivo de
comunicagao com alcance de 50 metros, é capaz
de conectar até 24 elementos, espalhados por
uma area de 13.000 m*. Para um conjunto de 150
ARPs com as mesmas caracteristicas, foi possivel
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atender a uma média de 68 agentes, em uma
area de 25.600 m? Ja um grupo maior de 250
aeronaves, ¢ capaz de conectar até 96 agentes em
uma area de 52.900 m*.

O restante do artigo esta organizado da
seguinte forma: a secdo 2 apresenta trabalhos
relacionados ao problema e a se¢dao 3 descreve o
sistema proposto; os experimentos realizados sdo
apresentados na se¢io 4 e discutidos na segio 5;
finalmente, a secao 6 apresenta as conclusoes.

2. Trabalhos relacionados

trabalhos relacionados é

limitada a tépicos de pesquisa, como algoritmos

A maioria dos

de roteamento [13-16] ou de posicionamento
para a maxima cobertura [17-20].

E certo que uma rede assistida por SARP tem
um grande potencial e ainda representa uma area
muito inexplorada [21-22]. Entretanto, existem varios
problemas a serem resolvidos até que uma rede desse
tipo possa ser considerada estavel, equilibrando
alcance e largura de banda. Segundo os autores
de [21-22], as redes SARP sao comumente descritas
como redes ad hoc com mobilidade, variando
de acordo com o tipo de missdao. Sua topologia
normalmente tem um formato hibrido, mantendo
uma estrutura de estrela com a estagio de controle
de solo (GCS, do inglés ground control station) no
centro e uma estrutura de malha (nesh) entre as
ARPs. Além disso, a topologia nao tem estabilidade
e pode ser encontrada em um estado estitico ou
em um estado altamente dinidmico, dependendo
da aplicagio em que ¢ usada. Outra caracteristica
marcante dessa rede é que seus nés perdem e
recuperam a conectividade continuamente, seja
devido a alta mobilidade, as restri¢des de energia
ou a presenca de obstaculos entre os nos.

A abordagem de Abrajano [22] usou redes

tolerantes a atraso, com as ARPs transportando
dados entre os locais de desastre e o centro C2.
Embora isso seja uma abordagem interessante,
essas redes ndo siao de tempo real e seu atraso
na entrega das mensagens pode interferir no
processo de decisdo do centro C2.

Neste trabalho buscamos uma abordagem de
rede de topologia mesh e totalmente conectada,
ou seja, nenhum né deve se afastar além do
alcance de comunicacio.

3. Visao geral do sistema

O sistema proposto visa a estabelecer uma rede
de comando e controle em uma area afetada por
desastres para auxiliar na recuperagao da regiao,
atendendo as demandas de trafego geradas pelas
equipes de trabalho em solo. O problema a ser
resolvido pode ser formalizado da seguinte forma.
Dado um conjunto de demandas de trafego D e
um conjunto de ARPs disponiveis I, calcular as
posigdes a serem ocupadas por cada veiculo v, de
modo que cada um esteja a uma distancia maxima
8 dos outros, onde a comunicacao entre eles é
possivel. Quando todos os elementos atingirem
suas respectivas posigoes finais, cada ARP devera
utilizar seu dispositivo IoI' para criar uma rede
de dados com os outros e aguardar até o final
da missdo. Para evitar colisdes, o sistema pode
ser modelado com algumas restrigdes, tais como
planejar as trajetérias em um ambiente livre de
obstaculos, e posicionar as ARPs distantes umas
das outras no eixo 7 (altitude).

A introducao deste sistema é dividida em
trés partes. A primeira se¢io descreve os itens
essenciais da ARP e o software relacionado. Em
seguida, apresentamos o algoritmo usado para
calcular as posi¢oes de todas as ARPs. Por fim,
mostramos o software de rede OpenThread e
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como ele foi configurado.

3.1 ARP e sistema de controle

O veiculo utilizado no experimento descrito
neste artigo foi criado por Ricardo Maroquio
Bernardo, pesquisador do Laboratério de
Robética e Inteligéncia Computacional do IME, é
do tipo quadricéptero e foi montado com hardware
comercial disponivel em prateleira, como mostrado
na figura 3. O objetivo do projeto é que a ARP seja
legalmente habilitada a voar em qualquer lugar,
sem restrigoes, de acordo com a legislagao vigente;

para tanto, o modelo foi desenhado para ter massa

menor que 250 gramas.

Fig. 3 — Componentes de hardware do quadricépetro: GPS
Matek M8Q, controladora de voo Kakute F7 AIO, ESC
Luminier 4x1, motores EMax, bateria 2S VTC6 18650
3000 mAh, computador embarcado Nano Pi Neo Air,
altimetro do tipo LiDAR, sensor de fluxo 6tico e dispositivo
de comunicacdo IoT nRF52840-dongle.

O monitoramento e o controle das ARPs sao
feitos através de uma GCS (Mission Planner [24]).
O firmware do software ArduCopter [25], na
versao 3.7.0, controla a plataforma e é carregado
na controladora de vdo Kakute F7 AIO [26],
responsavel pelo sensoriamento e manobra da
aeronave. Junto a essa controladora de vdo, ha
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um Nano Pi [27], computador embarcado, que
executa todos os processos nao relacionados ao
voo, como o software de rede e outros mecanismos
de controle de supervisao distribuidos. A figura 4
representa o funcionamento do sistema. Todos os
processos Linux em execugdo na ARP tém acesso
as variaveis de estado da aeronave, fornecidas pela
controladora de voo, e podem trocar mensagens
com o mundo externo através da interface de
rede IPv6 provida pelo software wpantund [28].

{Linux PCy

P
Missicn maonitoring 7
SUpErViSony

Linux mﬁ?{fﬂiﬂm]

[ Linux network interface (IPv8) |
wpaniand | wpaniund ]

1 :
nRF52840-dangle nRF52B40-donghe

Fig. 4 - Aarquitetura de software da plataforma usa o sistema
operacional Ubuntu core 16.04 e a aplicagao wpantund que
une o kernel do linux ao dispositivo nRF52840-dongle.
Com essa configuragio, os processos Linux podem trocar
mensagens IPv6/UDP com outros elementos na rede.

Além disso, esse projeto possui uma bateria 2S
VTC6 18650 3000 mAh, que permite um tempo
de voo de 20 a 25 minutos em boa condigao
climatica.

3.2 Planejamento de posicao

No intuito de minimizar a quantidade de
veiculos utilizadas, desenvolvemos um algoritmo
para calculo das posigoes finais das aeronaves do
SARP.

O algoritmo é baseado no uso do ponto de
Fermat ou ponto de Torricelli (pF). Tal ponto
determina o local onde a soma das distancias dos
vértices até ele ¢ minima. O teorema afirma que o
ponto existe no interior do triangulo, se nenhum
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de seus vértices possui angulo maior que 1202
Caso haja um vértice com angulo igual ou maior
que 1202, o pF serda o préprio vértice. Portanto,
teremos algumas demandas de trafego conectadas
diretamente ao centro C2 e outras conectadas por
um ponto de Fermat. A primeira é chamada de
subdrvore direta e a segunda de subarvore de ponto
de Fermat (pF). Além disso, cada subdrvore tem um
custo. O custo de subarvores diretas ¢ a distancia
entre o centro C2 e a demanda. O custo de uma
subdrvore de ponto Fermat é a soma de todas as
distancias que conectam o centro C2, ambas as
demandas e o ponto Fermat. Os conceitos podem
ser vistos na figura 5.

4—I<3
T

Fig. 5 — A subdrvore D1-C2-D2 ¢ do tipo ponto Fermat e tém
custo 9, enquanto a subdrvore C*-D3 ¢ direta e tém custo 6.

O algoritmo 1 apresenta o planejamento
de posicio em pseudocddigo. Em sintese, ele
consiste em utilizar o maximo de subarvores que
atendam 2 demandas por meio de um pF. E,
caso alguma demanda nao tenha sido atendida,
conecta-la diretamente ao centro C2. O resultado
é uma lista de subarvores, onde cada uma atende
auma ou duas demandas. Ap6s os calculos, ainda
¢ necessario percorrer todos os caminhos das
subarvores selecionadas para detectar caminhos
longos. Se a rota entre dois pontos for maior que
a distancia estipulada §, entao devemos adicionar
entre eles tantas ARPs quanto forem necessarios

para cumprir a restrigao.

Algoritmo 1: Algoritmo de calculo posicoes finais

Resultado: o conjunto de subdrvores de menor custo capaz de conec-

Dados: conjunto de demandas descritas por sua posigao

tar todas as demandas ao centro C2

fpTrees <= Conjunto de todas as subarvores que

2 ligam 2 demandas ao centro C2 através de um
3 ponto de Fermat, em ordem crescente de custo;
4 directTrees <= Conjunto de todas as subarvores
5 que ligam 1 demanda ao centro C2 diretamente,
6 em ordem crescente de custo;

7 selectedTrees < [ ]; visited <= [ ];1,j < 1;

8 while i < fpTrees.length and j < demands.length
9 do

10 if fpTrees[i].cost = demands[j].cost then

11 tree < fpTrees[i];

12 i< it+l;

13 demand] < fpTrees[i].demandl;

14 demand2 < fpTrees[i].demand2;

15 if demand1, demand?2 visited then

16 selectedTrees.add(fpTrees[i]);

17 visited.add(demand1);

18 visited.add(demand?2);

19 end

20 else

21 tree < demands([j];

22 j<=j+ 1

23 demand < directTrees[i].demand;

24 if demand visited then

25 selected Trees.add(directTrees([i]);

26 visited.add(demand);

27 end

28 end

29 end
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3.3. Rede loT

Para estabelecer a rede de dados, foi usado
o dispositivo nRF52840-dongle fabricado pela
Nordic Semiconductor. Seu firmware implementa
o software OpenThread no modo de coprocessador
de rede (NCP), como mostra a figura 6. Como
resultado, obtém-se uma interface Linux IPv6
disponivel no computador complementar.

/~ MNanoPi  \  / NetworkCo.processor \
Spinel < r[ Spinel I
_____________ A | openthreadapl |
2 [ OpenThread Core I
TUN
“ [ OpenThread Drivers ]

N femel A ool
Fig. 6 — Configuragio de software e hardware da rede. O
computador complementar interage com outros aplicativos por

meio de uma interface de rede IPv6, enquanto o wpantund
controla o dispositivo NCP usando o protocolo spinel.

OpenThread (OT) é uma implementagio de
codigo-fonte aberto da especificacio Thread mantida
pela empresa Nest Labs. Além da rede mesh formada
entre os dispositivos, outro recurso importante
disponivel na familia de software OpenThread é o
roteador de borda. Esse elemento é capaz de permitir
que outras interfaces de rede entrem na rede mesh,
e.g, uma interface sem fio IEEE 802.11bg. E através
do roteador de borda que os agentes terrestres podem
acessar o restante da rede.

4. Experimentos

As conclusoes deste trabalho sao derivadas
da execugido de trés experimentos diferentes.
O primeiro para determinar o alcance maximo
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de comunicagao entre duas ARPs e, portanto,
determinar o valor miximo de & a ser usado
no calculo de posi¢oes. O segundo experimento
determina a quantidade maxima de demandas
com diferentes

que podem atendidas

conjuntos de ARPs. E, o terceiro experimento

Ser

consiste na simulagao da missao completa.
No
progressivamente a ARP para longe da posi¢io

primeiro  experimento,  movemos
inicial, enquanto monitoramos sua localizagiao
e o indicador de intensidade do sinal recebido

(RSSI). A figura 7 é um registro do experimento.

Fig. 7 — O primeiro experimento analisou o alcance da
comunicagdo com o dongle nRF52840 e a taxa de dados
disponivel.

O objetivodo segundo experimento é determinar
quantas demandas podem ser atendidas. Um fator
essencial a se considerar é o nimero de veiculos
disponiveis e o tamanho da area a ser coberta. Os
parametros utilizados foram inspirados por [29],
que projetou os trés cendrios descritos na tabela 1.

Tab. 1 - Cendrios operacionais [29].

Requisito Cenario 1 Cendrio 2 Cendrio 3
Area de emprego (m2) 13.225 25.600 52.900
Namero de/z ARPS dispo- 50 150 950
niveis

Ele propoe trés cenarios que consideram
operagoes de enxame pequenas, médias e
grandes, definindo para cada um a quantidade
de ARPs disponiveis e o tamanho das areas de
operagao. Nesta fase, foi utilizado o Matlab para
determinar a relagio entre o niimero de demandas
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a serem atendidas e a quantidade de aeronaves
necessarias, usando o algoritmo 1.

O terceiro experimento foi projetado para ser
extremamente proximo ao voo real, permitindo
avaliar detalhes de um voo com varios robos. Por
esse motivo, usamos a estacao de controle de solo
(GCS) desenvolvida por nosso grupo de pesquisa e
validada para o controle de voos reais com multiplas
aeronaves [30-31].

5. Resultados

O primeiro experimento mostrou que o0
dispositivo nRF52840-dongle, com antena embutida
no circuito, pode atingir até 80 metros com
comunicagao bidirecional ativa. A figura 8 mostra
um grafico dos registros do experimento. No eixo
horizontal listamos a distAncia, em metros, € no eixo
vertical o nivel de sinal RSSI recebido, do inglés
Received Signal Strength Indicator. Conforme
especificagdo, o dispositivo possui sensibilidade de
recep¢ao maxima de -90 dBm, ou seja, niveis de
sinal menores que este indicam que a mensagem
nao podera ser recebida corretamente. O limiar é
atingido entre 60 e 70 metros, onde hd uma queda
mais significativa na qualidade da comunicagéo.
Nesse intervalo, aproximamos e afastamos o veiculo
algumas vezes; por isso, a figura 8 mostra um grafico
mais cadtico nesse intervalo, consequéncia desses
movimentos.

Como toda especificagio de rede, a Thread
disponibiliza protocolos para resolver problemas
comumente apresentados, tais como o protocolo IPv6
para resolver o enderecamento de nés; o protocolo
UDP (User Datagram Protocol), otimizado para realizar
transporte de dados fim-a-fim, aproveitando o
cabecalho de outros protocolos de camadas inferiores;
e o protocolo CoAP (Constrained Application Protocol),

para estabelecer os comandos disponiveis e estruturar

as mensagens no nivel de aplicagio, em redes com
restricao de banda e poténcia.

Intensidade do sinal (dBm)

I'J;J'| )Ilp'f 'lq
M M\fﬂw% o,

Disténcia (metros)

Fig. 8 — Grafico da intensidade do sinal recebido em fungao
da distancia entre a ARP e a GCS. No eixo horizontal, temos
a distancia e, no eixo vertical, o nivel do sinal recebido.

No entanto, todos esses recursos e seus cabecalhos
de controle possuem um custo, € normalmente esse
custo interfere na taxa de transferéncia de dados
do enlace. Para determinar a taxa maxima de
transmissao utilizamos o software iPerf3 [32], que é
uma ferramenta de medicao pararedes. Com o auxilio
da ferramenta, executamos uma analise de sessenta
segundos e outra de cento e vinte segundos. A andlise
ocorre de forma combinada entre os dois nés: durante
o periodo de execugdo, um dos nés inunda o outro
com pacotes e, baseado nas perdas, o software calcula
a taxa maxima de dados transmitida. Na figura 9,
podemos ver a saida no console do comando emitido.
Os parametros passados no comando solicitam que
um dos nés inunde o outro com mensagens do tipo
UDP, com uma banda méxima de 300 kbps, durante
um periodo de 60 segundos; além disso, ele solicita
que os relatérios sejam impressos a cada 6 segundos e
formatados em kilobits por segundo.

Durante os testes, capturamos os pacotes com o
software wireshark [33] de duas maneiras diferentes.
Uma das capturas foi feita no nivel da interface
de software, isto é, na interface de rede do sistema
operacional; a captura neste ponto nos indica o
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tamanho da banda 1til para o uso de aplicacoes.
enezes@gcs:~/openthread$ iperf3 --format k -6 --udp -b 360k -1 6 -t 60 --reverse --client m4
Connecting to host m4, port 5201
Reverse mode, remote host m4 is sending
5] local fd11:1111:1122:0:8f5b:b4cc:e6a:6ac2 port 51170 connected to fd11:1111:1122:0:fd2d
D] Interval Transfer Bitrate Jitter Lost/Total Datagrams
5 0.00-6.00 sec 74.3 KBytes 101 Kbits/sec 358103.463 ms 87/150 (58%)
5 6.00-12,.00 sec 72.0 KBytes 98.2 Kbits/sec 6994.475 ms 125/186 (67%)
5 12.00-18.00 sec 74.3 KBytes 101 Kbits/sec 127.237 ms 124/187 (66%)
5 18.00-24.00 sec 72.0 KBytes 98.2 Kbits/sec 10.962 ms 124/185 (67%)
5] 24.00-30.00 sec 73.1 KBytes 99.9 Kbits/sec 12.901 ms 126/188 (67%)
5] 30.00-36.00 sec 72.0 KBytes 98.3 Kbits/sec 5.543 ms 124/185 (67%)
5] 36.00-42.00 sec 73.1 KBytes 99.9 Kbits/sec 6.587 ms 125/187 (67%)
5] 42.00-48.80 sec 72.0 KBytes 98.3 Kbits/sec 6.864 ms 123/184 (67%)
5] 48.00-54.00 sec 72.0 KBytes 98.2 Kbits/sec 12.517 ms 125/186 (67%)
5] 54.00-60.00 sec 73.1 KBytes 99.9 Kbits/sec 10.746 ms 127/189 (67%)
[ ID] Interval Transfer Bitrate Jitter Lost/Total Datagrams
[ 5] 0.00-60.24 sec 2.15 MBytes 300 Kbits/sec 0.000 ms ©/1870 (0%) sender
[ 5] ©.00-60.60 sec 728 KBytes 99.4 Kbits/sec 10.746 ms 1210/1827 (66%) receiver

OO KD

Fig. 9 — Resultado da execugao do software iPerf3. . Pl AN o
. . . .. AW g T e A Ay A
A outra captura foi feita com um dispositivo " Ik W v \r / f \ i HV ! ”\r
nRF52840, carregado com um software de captura h

de pacotes 802.15.4; a captura neste ponto nos
informa a capacidade maxima de transferéncias de
dados na interface aérea. Na figura 10, apresentamos
o resultado de ambas as capturas: no primeiro grafico,

Taxa de transmisséo (bps)

a captura na interface aérea, com o valor de 195 kbps; -
e no segundo grafico, a captura na interface de rede,

com o valor de 100 kbps. Portanto, verificamos

que o impacto da pilha de protocolos Thread na 5 5 ;ww;mum, % % %

capacidade méxima de transmissio do protocolo

802.15.4 é de aproximadamente 51,28%. b
A fim de estimar o valor médio de demandas U “ W MH W |'|".Jl|'u'|\ ﬂl'i‘r\'l'l'l' MA _I'..‘\_\Jl'|.".|'1.f Il

que podem ser atendidas em cada cendrio e o tempo | H /
|

Tempo (segundos)

médio de processamento, realizamos o segundo

experimento. Nele simulamos o célculo de posigoes
das ARPs para estabelecer a rede de comunicagao.

Taxa de transmiss&o (bps)

Com base nos resultados do primeiro teste,

configuramos o valor da distancia maxima de enlace -

, I

s ] ]

entre as aeronaves (8) para 50 metros. Executamos

e ™

simulacbes com  demandas  aleatoriamente Tempo (segundos)

posicionadas, variando a quantidade de demandas  Fig. 10 - Teste usando a ferramenta iPerf3. Acima temos a
taxa de dados transferida no nivel de pacotes do protocolo
802.15.4 e, abaixo, a taxa de transferéncia na interface do
sistema operacional.

de 4 a 100, com passo incremental de 2 demandas.
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Para cada quantidade de demandas, executamos
1000 simulagoes a fim de determinar a quantidade
média de veiculos necessarios e o tempo de médio de
execugao do algoritmo. O experimento demonstrou
que o calculo das posicoes poderia ser realizado em
tempo real e definiu o nimero médio de demandas,
que podem ser atendidas com diferentes conjuntos
de ARPs. A figura 11 representa graficamente
os resultados de quantas demandas podem ser
atendidas (grafico superior) e o tempo de execucao
do algoritmo (gréfico inferior).

g

s

Quantidade de veiculos necessarios
g 8

g

0 10 20 30 40 50 60 70 80 90 100
Numero de demandas aleatorias

Tempo médio de processamento (segundos)

0 0 20 30 40 50 60 70O 80 90 100
Numero de demandas aleatdrias

Fig. 11 — Calculo de posi¢dao usando pontos de Fermat: O
grafico superior lista o ntimero de veiculos necessarios (eixo

vertical) para atender a um determinado nimero de agentes
terrestres (eixo horizontal). Observa-se o aumento linear da
capacidade de servigo do sistema junto com o aumento do
ntimero de veiculos disponiveis. O grifico inferior mostra
o tempo médio em segundos (eixo vertical) necessdrio para
executar o calculo da posi¢ao, considerando o ntimero de
agentes terrestres a serem atendidos (eixo horizontal).

Ap6s a andlise dos resultados do segundo

experimento, extraimos 0s requisitos
operacionais, resumidos na tabela 2. Conforme
indicado, em média, para um conjunto de 50
ARPs, podemos atender até 24 demandas; para
um conjunto de 150 ARPs, podemos atender até
68 demandas; e para um conjunto de 250 ARPs,
podemos atender até 96 demandas. Apesar da
curva de crescimento, vale ressaltar que o tempo
maximo de processamento nao ultrapassou
7 segundos. Tal resultado é consequéncia da
simplicidade do algoritmo desenvolvido e,
principalmente, da baixa quantidade de veiculos
disponiveis para uso nos cenarios operacionais
apresentados. O experimento também apurou
que a economia de veiculos necessarios varia
de 26, 30% a 38,82%, em relagao ao método de
planejamento direto de trajetérias; onde cada
demanda é atendido por uma subarvore direta

de aeronaves.

Tab. 2 — Estimativas médias de planejamento de trajetéria
com ponto de Fermat.

Resultados Cendrio 1 Cendrio 2 Cendrio 3
Numero médio de deman-
das atendidas 24 o8 96
Duracao Ir}edla da execugao 0.0787 1.6396 5.5796
do algoritmo (segundos)
Economia de veiculo em
relagao ao planejamento 26,3014 33,7374 38,8220
direto (%)

No terceiro experimento, o algoritmo foi
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integrado na GCS desenvolvida por Silva [34]
no intuito de viabilizar o ensaio em voo do
sistema completo. De posse dessa implementacao,
pudemos apresentar uma prova de conceito
inicial e reutilizar um componente ja testado
em outros trabalhos [30-31, 34]. Na figura 12,
podemos observar um centro C2, trés demandas
dadas como entrada para o algoritmo de célculo
de posicoes e onze ARPs. Note que ha uma
arvore de ARPs conectando todas as demandas a
sua raiz, o centro C2.

Fig. 12 - A simula¢ido mostra trés demandas conectadas ao
centro C2 através de uma rede formada por 11 ARPs.
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RESUMO: RESUMO: Agos maraging possuem linite de resisténcia e
tenacidade a fratura superiores aos acos convencionais de alta resisténcia,
sendo classificados como agos de ultra-alta-resisténcia. Tais propriedades
advém da composigio desses agos aliada ao processamento termomecinico
aos quais sao submetidos. Entretanto, durante o tratamento térmico
de envelhecimento, a ocorréncia de uma fase anstenitica conbecida como
austenita revertida provoca grande impacto nas propriedades mecinicas
do material.

A fim de se determinar a influéncia desta porcao de fase austenitica
1o comportamento mecanico do ago maraging 250, buscou-se analisar
neste trabalho o anmento desta fragao em fungio da temperatura de
envelhecimento e o decréscimo de dureza atrelada a esse aumento.

Para tanto, realizon-se uma andlise por Difracio de Raios X (DRX)
a fim de se determinar a porcentagem das fases presentes no material
¢ ensaios de micro dureza ¢ tragao, de acordo com as normas ASTM
E384 ¢ ASTM ES/ESM.

Por fim, conclui-se que a presenca da fase martensitica, presente na liga, é
mator do que a prevista para o sistema Fe-INi, conr aprecidvel decréscimo
das propriedades analisadas.

PALAVRAS-CHAVE: Aco. Maraging 250. Caracterizagao.

ABSTRACT: Maraging steels have bigher strength and fracture
toughness limits than conventional high strength steels and are classified
as ultra-high strength steels. Such properties come from the composition
of these steels allied to the thermomechanical processing to which they are
submitted. However, during aging heat treatment, the occurrence of an
austenitic phase known as reversed anstenite has a major impact on the
mechanical properties of the material.

In order to determine the influence of this austenitic phase portion on the
mechanical bebavior of maraging 250 steel, this work aimed to analyze
the increase of this fraction as a function of aging temperature and the
decrease of hardness and mechanical strength associated with this increase.
For this purpose, an X-Ray Diffraction analysis (DRX) was performed
to determine the percentage of phases present in the material and micro
hardness and tensile tests according to ASTM E384 ¢ ASTM E8/
ESM standards.

Finally, it can be concluded that the presence of martensitic phase present
in the alloy is bigher than expected for Fe-INi system, with appreciable
decrease of the properties analyzed.

KEYWORDS: Steel. Maraging 250. Characterization

1. Introducao

A principal caracteristica dos agos Maraging
18%Ni ¢é apresentar boas propriedades de
tracao e de tenacidade para varios niveis de
resisténcia, possuindo um vasto campo de
aplicagoes. Essa caracteristica Unica é obtida
através do endurecimento por precipitagio

de compostos intermetdlicos em uma matriz

martensitica tenaz, apés um simples tratamento

térmico de envelhecimento. Dentre os compostos
intermetdlicos formados estao: Ni,Mo, Ni/Ti,
Fe,Mo.

Primeiramente o aco é submetido a uma etapa
de solubilizagdo ou austenitizagao por volta de
820 °C com resfriamento ao ar e posteriormente
a uma etapa de envelhecimento por volta de
480 °C [1]. Durante tais tratamentos ocorrem
transformacgoes de fases que sdo determinantes
para o comportamento mecanico destes agos.
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Tais transformagoes podem ser analisadas a partir
do diagrama de fases metaestavel do sistema
Fe-Ni (figura 1), onde podem ser observadas a
transformacao da austenita para a martensita
durante o resfriamento e a transformacao reversa da
martensita para a austenita no aquecimento.

A martensita formada durante o resfriamento
nos agos maraging possui estrutura ctibica de corpo
centrado (CCC), diferentemente da martensita
formada no sistema Fe-C que possui estrutura
tetragonal de corpo centrado (TCC).

Esta
cisalhamento da rede cristalina
difusao (adifusional) [2].
disso, a martensita gerada possui

transformacao de fase ocorre por
€ nao por
Como consequéncia

densidade de
discordancias superior a austenita original, o que
aumenta o nimero de sitios preferenciais para a
nucleacao de precipitados intermetalicos durante o
envelhecimento [3].

Com relacio a reversio da martensita
em austenita, a mesma ocorre durante o
aquecimento, onde a temperatura de inicio da
formacao da austenita no aquecimento (As) e a
temperatura de fim da formagao da austenita no
aquecimento (Af) sdo bem superiores as Ms e Mf
(temperaturas de inicio e fim da transformacao
martensitica, respectivamente), caracterizando
uma histerese no ciclo térmico [4].

A austenita formada nesta transformacao

é denominada de austenita revertida e seu

aparecimento estd ligado a exposicio a

altas temperaturas e tempos prolongados
de tratamento térmico de envelhecimento,
conhecido como superenvelhecimento. A taxa em
que esta reacao de reversao ocorre é fortemente
dependente da composicio do ago maraging
e estd intimamente ligada a diminuicdo das
mecanicas destes agos [5].

propriedades
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Fig. 1 — Diagrama de transformacao metaestavel no sistema
Fe-Ni. Fonte: SILVA; MEI, 2010.

A cinética de formagiao da austenita
revertida é influenciada pelos teores de niquel,
cobalto, molibdénio e titiAnio. Maiores teores
de niquel e molibdénio aceleram o processo de
reversio, enquanto maiores teores de cobalto
e de titAnio retardam esta formacao [6] e [7].

As propriedades dos agos
maraging sao determinadas a partir dos

mecanicas

tratamentos termomecanicos aos quais sao
submetidos. A tabela 1 apresenta valores
tipicos de propriedades mecanicas do aco
maraging 250 quando solubilizados a 820°C
por 1 hora e envelhecidos a 480°C por 3 horas

[8]-
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Tab. 1 — Propriedades mecanicas tipicas do aco maraging
250 quando solubilizado e envelhecido.

e VAR e com composi¢io das amostras, segundo
certificado de qualidade fornecido pela referida

Propriedades Solubilizado  SClubilizado empresa, detalhada na tabela 2.
e Envelhecido s L. . .
— Tab. 2 — Composic¢do quimica do ago maraging 250 fornecido
Limite de Escoamento (MPa) 799 1660 pela Villares Metals S.A.
Limite de Resisténcia (MPa) 1010 1690
p - ) Element Percentual em Element Percentual em
Deformacao total (%) 19 11 emento Peso (%) emento Peso (%)
Reducio de Area (%) 72 50 C 0,04 Ti 0,47
Dureza (HRC) 29 49 Si 0,05 Al 0,107
Fonte: SILVA; MEL 2010 Mn <001 B 0,018
De acordo com Schmidt e Rohrbach [2], quanto P <005 Zr 0,012
. .. e . 0,011 Mg <0,005
maior for o limite de resisténcia menor serda a
. . Co 8,49 Ca <0,0010
tenacidade a fratura do material, entretanto, estas
iedad _ . . Cr 0,08 N <0,0010
ropriedades sao SUp€riores para Os acosS maragin
g I; 18 i p p S sing Mo 52 (6] <0,0010
a classe 18% Ni. . Ni 18,23 Fe Rest
Com relacdo a dureza, tanto os testes conduzidos c 002
u ,

na International Nickel Company [1], quanto
as andlises de Pardal et al [9] apontam para um
expressivo ganho de dureza do material quando
envelhecido em comparacio com somente
solubilizado.

Entretanto, o estudo de Pardal et al [9] aponta
para um decréscimo de dureza de acos maraging
classe 300 quando o tratamento térmico é conduzido
a temperaturas mais elevadas que 480 °C e por um

longo periodo de tempo.

2. Materiais e métodos

A fim de se determinar o aumento da fracao
de austenita revertida em funcdo da temperatura
de envelhecimento, realizou-se este processo a
temperaturas de 480°C, 510°C, 530°C, 550°C e
570°C por um periodo de 3 horas com posterior
resfriamento a ar.

O material analisado encontra-se de acordo com
as normas AMS 6512-H [10] e MIL-S-46850-D [11]
e foi fornecido pela empresa Villares Metals S.A. Foi

produzido em fornos a vacuo pelos processos VIM

A andlise do material se deu através da técnica de
Difragao de Raios X (DRX), que tem por finalidade
determinar as fases presentes no material de acordo
com a temperatura de envelhecimento a qual
foram submetidos, onde se procurou identificar o
aparecimento e a evolugao da austenita revertida
presente nas amostras atrelado ao aumento de
temperatura. Além da microdureza do material,
através do ensaio de microdureza Vickers e do
ensaio de tracgdo, foi investigada a mudanca de
propriedades mecanicas em fungao do tratamento
térmico submetido.

3. Resultados e Discussoes

Tab. 3 - Por¢ao das fases martensiticas e austeniticas
presente nas amostras.

Temperatura Como
de Envelheci- . 480 510 530 550 570
o Recebido
mento (°C)
Ma’i‘;‘;“‘a 100 9643 91,07 8343 765 61,38
Austenita
Revertida (%) 0 3,67 8,93 16,57 23,5 38,62
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As figuras 2 a 7 representam o resultado
da andlise de DRX com os respectivos planos
cristalograficos identificados.
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Fig. 5— Difratograma do material envelhecido a 530°C.
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Fig. 6 — Difratograma do material envelhecido a 530°C.
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Fig. 7 — Difratograma do material envelhecido a 570°C.

Fica evidente o aumento da fase austenitica com
o aumento da temperatura de tratamento, através
da identificagdo dos planos (111), (200) e (220).

Fazendo-se uso do diagrama de transformacao
metaestavel do sistema Fe-Ni (figura 1), fica evidente
que os resultados obtidos se encontram fora da
faixa de reversao austenitica, como observado na
figura 8. Esse fato pode ser explicado através do
efeito dos demais elementos de liga e do processo
de tratamento térmico empregado, o qual nao se
utilizou forno com atmosfera controlada.

1000
Reversdo para
austenita no
aquecimento
B0OO
— 90% Transformado
(33
(]
2 293 R N e 38,62%
"
'é-' T B PRSI B % W« 3,57%
2 400
10%
200
0 . ]
0 5 10 1520 25 30 35

Fig. 8 — Fragdo de austenita revertida e sua relagdo com o
diagrama de transformagio metaestavel no sistema Fe-Ni.
Fonte: Adaptado de SILVA; MEI, 2010.
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Com relacao ao ensaio de dureza, foi utilizada
a técnica de microdureza Vickers segundo a
norma ASTM E384 [12], onde foram efetuadas
cinco indentagboes (impressoes) em pontos
aleatérios em cada amostra com carga aplicada
de 0,2 kgf (1,961 N) e duragao de 15 s. O ensaio
foi realizado com o durémetro Shimadzu modelo
HMV-G2 no Laboratério de Ensaios Mecinicos
do Instituto Militar de Engenharia (IME).

A tabela 4 apresenta os valores de dureza

obtidos na escala HV.

Tab. 4 -Medidas de dureza.

Temperatura

d:; zﬁ:sl?gc)i— Dureza (HV) 1\(;[;; I]’)a(j:;(())
480 545 541 541 549 537 5426 4,56
510 525 525 529 529 525 526,6 2,19
530 492 499 499 499 495 4968 3,19
550 478 485 485 485 482 483 3,08
570 429 435 435 429 429 4314 3,29

r562$30 299 297 205 300 297 297,6 1,95

Os ensaios de tragio foram realizados com a
maquina universal de ensaio EMIC, modelo EMIC
DL10000 com célula Trd 28, no Laboratério
de Ensaios Mecanicos do Instituto Militar de
Engenharia (IME).

Os corpos de prova possuem as dimensoes em
concordiancia com a norma ASTM E8/ES8M [13].
Foram testados corpos de prova envelhecidos
a 480 °C por 3 horas e como recebidos (somente
solubilizados). Tal escolha se baseou na inteng¢io de
estimar o ganho de resisténcia mecanica no melhor
cenario de tratamento de acordo com o resultado
apresentado nos ensaios de dureza e compara-lo
com o resultado do material somente solubilizado.

Foram confeccionados nove corpos de prova

de tracao e divididos em dois grupos. O grupo

A com 4 amostras recebeu somente o tratamento
de solubilizagdo e o grupo B com 5 amostras foi
solubilizado e envelhecido a 480 °C por 3 horas.

A tabela 5 mostra os valores encontrados para
os corpos de prova do grupo A. Entretanto, um
corpo de prova teve que ser descartado durante
0 ensaio.

Tab. 5 — Resultado do Ensaio de Tragdo para o Grupo A.

Corpo  Corpo Corpo .
de Pro- deProva de Pro- Média ll)) i;vio
va l 9 va 3 adrao
Resisténcia
Mecanica 945 931 977 951 24
(MPa)
Limite de
Escoamen- 873 900 657 810 133
to (MPa)

A tabela 6 mostra os valores encontrados para
os corpos de prova do grupo B.

Entretanto, para este grupo, um corpo de
prova também teve que ser descartado durante
o ensaio.

Tab. 6 — Resultado do Ensaio de Trag@o para o Grupo B.

Corpo Corpo Corpo Corpo
de de de de Média Desvio
Prova  Prova  Prova  Prova Padrao
1 2 3 4
Resisténcia
Mecanica 1704 1609 1738 1744 1699 62
(MPa)
Limite de
Escoamen- 511 960 1694 971 1034 489
to (MPa)

4. Conclusao

Ap6s a analise dos resultados, pode-se dizer
que a fracdo de austenita revertida comega a
ocorrer a temperaturas em torno de 500° C quando
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submetida a 3 horas de tratamento térmico.

As andlises de DRX evidenciaram um aumento
progressivo da porcao de austenita revertida no
material associada ao aumento da temperatura
de envelhecimento, ocorrendo um aumento mais
acentuado acima de 550 °C.

As medidas de dureza do material evidenciaram
uma diminui¢io da dureza das amostras em fung¢io
do aumento da temperatura de envelhecimento,
o que esta relacionado ao aparecimento da fase
austenitica.

O tratamento térmico de envelhecimento
realizado a 480 °C por 3 horas se apresentou
como satisfatério, potencializando as propriedades
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