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RESUMO

Este projeto interdisciplinar, alinhado ao Curso de
Protegdo Cibernética para Sargentos de 2025, aborda a
crescente necessidade de seguranga cibernética em
ambientes militares. A lacuna identificada reside na
auséncia de uma solugdo integrada e eficaz para
deteccdo e resposta a ameacgas sofisticadas. O objetivo
geral é implementar e avaliar a integra¢do de um
IDS/IPS (Suricata) com um SIEM (ELK Stack) em um
ambiente laboratorial simulado, incorporando cendrios
de trafego malicioso para andlise, correlagdo e
resposta.

A metodologia envolveu a preparacGo de uma rede
militar  simulada com servigos vulnerdveis, a
configuragdo detalhada do Suricata com regras
personalizadas, a integragdo completa com o ELK para
coleta, indexacdo e visualizacdo de logs, e o
desenvolvimento de uma interface web customizada
Foram elaborados mais de 30 cendrios de ataque,
submetidos e automatizados para avaliagdo. Os
resultados demonstraram alta eficdcia na detec¢do de
ameacgas, com taxas de detecgéio e precisGo superiores
a 90%, e um tempo médio de detec¢do de 12 segundos
Conclui-se que a solugdo proposta é robusta e
escaldvel, com recomendagbes para infraestrutura,
atualizagdo continua e treinamento especializado para
implementagéo em produgéo

Palavras-chave: Andlise de seguranga, Cibersegurancga,
ELK Stack, IDS/IPS, Suricata.

1 INTRODUCAO
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No cendrio atual de operagbes
multidominio, em que o ciberespaco se
estabelece como campo de disputa
estratégica, a seguranca cibernética torna-se
essencial para assegurar a continuidade
operacional, a integridade de informacdes
sensiveis e a soberania nacional. Para as
Forcas Armadas, a protecdo de infraestruturas
criticas, a resiliéncia de sistemas de comando
e controle e a seguranca de redes e dados
classificados sdo prioridades.
Entretanto, a sofisticacdo das ameacas evolui
continuamente, conduzida por diversos atores
que empregam técnicas ofensivas avangadas
para degradar sistemas, exfiltrar dados ou
interromper operagdes. Assim, a capacidade
de detectar, analisar e responder
rapidamente a incidentes ndo ¢é apenas
estratégica, mas imperativa.
Embora solugdes como firewalls e
antivirus permane¢am relevantes, o cenadrio
atual exige uma abordagem multicamadas.
esse contexto, sistemas IDS/IPS monitoram
e bloqueiam atividades maliciosas, e sua
integracdo a plataformas SIEM potencializa a
eficacia ao correlacionar eventos, oferecendo
visdo holistica do ambiente e identificando
padroes complexos que passariam
despercebidos em analises isoladas.
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1.1 Contextualizagdao Do Estudo

Ao reconhecer a importancia de
capacitar  profissionais  militares  com
conhecimentos  prdticos em seguranga
cibernética, o presente projeto, desenvolvido
no ambito do Curso de Prote¢do Cibernética
para Sargentos - 2025, propbe a
implementagao e avaliagdo de uma solugdo
integrada de IDS/IPS e SIEM em um ambiente
laboratorial controlado. A escolha de
ferramentas open source, como Suricata
(IDS/IPS) e a stack ELK, reflete a busca por
solugdes flexiveis, personalizaveis e
economicamente vidveis, adequadas a
orcamentos modestos do Poder Executivo.
Assim, a simulacdo de cendrios prospectivos e
a andlise de resultados permitem refinar as

estratégias de deteccdo e resposta,
contribuindo  significativamente para o
fortalecimento da cultura de protegao

cibernética das Forgas Armadas, além de
representar um passo importante na
formacdao de militares com habilidades
avancadas em seguranca cibernética.

1.2 Justificativa

A integracdo de IDS/IPS com um SIEM,
como a popular stack ELK (Elasticsearch,
Logstash e Kibana), oferece uma solugdo
robusta para aprimorar a cultura e
consciéncia de seguranca cibernética. O
IDS/IPS atua como "olhos" e "bragos" na rede,
identificando e mitigando ameagas no nivel
do pacote, enquanto o SIEM funciona como o
"cérebro", coletando, processando,
analisando e visualizando os dados de
seguranca de forma contextualizada. Essa
sinergia permite que analistas de seguranca
militar transformem um volume massivo de
alertas brutos em dados inteligiveis,
facilitando a tomada de decisGes rdpidas e
eficazes em situagdes criticas.

1.3 Definicao Do Problema De Pesquisa
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O problema central que este projeto
busca resolver é: a lacuna na capacidade de
correlacionar eficientemente alertas de
seguranca de diferentes fontes e de simular
cendrios de ataque realistas para validar a
eficacia das defesas. Pois, muitos ambientes
de seguranca ainda operam com ferramentas
isoladas, resultando em uma sobrecarga de
alertas e dificuldade em identificar ataques
complexos e persistentes. Esta falta de um
ambiente de teste controlado para simular e
avaliar a resposta a ameagas especificas do
contexto militar impede o desenvolvimento
de estratégias de defesa robustas e a
capacita¢do adequada do pessoal.

1.4 OBIJETIVOS DA PESQUISA
1.4.1 Objetivo Geral:

Este projeto se propde a implementar
e avaliar a integracdo de um IDS e IPS
(Suricata), com um SIEM, especificamente, a
stack ELK (Elasticsearch, Logstash e Kibana),
em um ambiente laboratorial simulado, bem
como a avaliacdo e a simulacdo prospectiva
de cendrios de trafego  malicioso
correlacionando as respostas a incidentes de
seguran¢a. Além disso, a elaboragdo de
documentagdo técnica consultiva, e, por fim,
uma apresentagdo com a demonstragdo
pratica da solugdo integrada.

1.4.2 Objetivos Especificos:

Montagem de rede de computadores
militar simulada, com servicos vulneraveis.
Criacdo e personalizacdo de regras de
deteccdo, e validacdo da geracao de alertas.
Coletar logs e alertas, indexa-los, criar
dashboards no  Kibana, implementar
correlagdo para ataques compostos e
desenvolver uma interface grafica web
customizada. Elaborar e submeter cenarios
simulados ao IDS/IPS e SIEM. Medir a eficacia
da solucdo (alertas corretos,
falsos-positivos/negativos) e analise de
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gargalos e melhorias. Criar um guia de
instalacdo e integra¢cdo, com Procedimento
Operacional Padrdo (POP), logs do projeto e
um guia de troubleshooting.

1.5 Estrutura Do Conteudo Escrito

A estrutura deste trabalho
compreende um breve resumo e abastract,
uma introdugdo com a contextualizagdo,
justificativa e definicdo do problema tratado,
e objetivos gerais e especificos a serem
alcancados, conta ainda, com um tépico de
desenvolvimento, onde é feita uma revisdo da
literatura, bem como é exposta a metodologia
da pesquisa e apresentacdio dos dados
encontrados e, por fim, apresenta uma sessao
de conclusdo, com resultados e uma visao
ampla do trabalho, e uma sessdo com as
referéncias utilizadas neste projeto.

2 DESENVOLVIMENTO

2.1 Revisao Da Literatura

A crescente dependéncia das Forcas

Armadas em infraestruturas  digitais
conectadas tém tornado a seguranca
cibernética um eixo essencial da defesa

nacional. Segundo Souza Junior (2013), as
operagbes militares modernas exigem
mecanismos eficazes de prote¢do da
informacdo, capazes de identificar, conter e
responder rapidamente a ameacas
sofisticadas, que evoluem em escala e
complexidade. Nesse contexto, a integragao
entre sistemas de deteccdao de intrusdes
(IDS/1PS) e plataformas de gerenciamento de
eventos e informagdes de segurancga (SIEM)
representa um avango significativo na
capacidade de defesa cibernética.

O conceito de IDS/IPS (Intrusion
Detection/Prevention Systems) é definido por
Murini  (2014) como um conjunto de
mecanismos que inspecionam o trafego de
rede, identificando padrdes suspeitos com
base em assinaturas ou comportamentos
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anémalos. Enquanto o IDS se limita a detectar
e registrar eventos, o IPS atua ativamente na
mitigacdo, bloqueando pacotes maliciosos
antes que atinjam o destino. O Suricata,
desenvolvido pela Open Information Security
Foundation (OISF), é uma ferramenta de

codigo aberto que oferece ambas as
funcionalidades, suportando multiplos
protocolos, multi-threading e integracdo

nativa com event logs e ferramentas de
analise.

De acordo com o Elastic (2025), a
anadlise de logs provenientes de IDS é uma das
aplicagdes mais robustas do ecossistema ELK
Stack (Elasticsearch, Logstash e Kibana). Essa
pilha tecnolédgica fornece uma infraestrutura
escaldvel e distribuida para a coleta,
indexacdo e Vvisualizagdo de dados de
seguranc¢a. O Logstash realiza o parsing e o
enriquecimento das mensagens, o]
Elasticsearch armazena e indexa os eventos, e
o Kibana prové dashboards interativos e
relatérios visuais que facilitam a identificacao
de tendéncias e correlagdes.

A integracdo entre IDS/IPS e SIEM
amplia a capacidade de correlagdo e
contextualizagdo de alertas. Segundo a
Amazon (2021), a pilha ELK se tornou padrao
de mercado por permitir a centralizacdo e
analise de grandes volumes de logs de
seguranca, contribuindo para a deteccdo de
ataques distribuidos e persistentes. O uso de
pipelines bem definidos, com fontes como
Filebeat ou scripts personalizados, assegura o
envio eficiente e padronizado de eventos de
seguranga.

No contexto militar, a Doutrina Militar
de Defesa Cibernética (BRASIL, 2023) enfatiza
a necessidade de desenvolver sistemas
autébnomos e resilientes para monitorar,
detectar e reagir a ataques em tempo real. O
documento propde a implementacdo de
arquiteturas integradas que combinem
sensores de rede, plataformas de correlacdo e
centros de comando e controle (C2),
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favorecendo a consciéncia  situacional

cibernética.

Além das ferramentas de seguranga,
frameworks de inteligéncia de ameagas como
o MITRE ATT&CK (MITRE, 2025) fornecem
uma taxonomia detalhada das tdticas e
técnicas empregadas por adversarios. Esse
modelo é amplamente adotado em SIEMs e
IDS modernos para estruturar regras de
correlacdo e priorizacdo de alertas. A
incorporacdo dessas técnicas a configuracao
do Suricata e aos dashboards do Kibana
permite mapear o ciclo de vida dos ataques
simulados, desde o reconhecimento até a
exfiltragdo de dados.

O estudo de Souza Junior (2013)
destaca ainda que, no ambiente militar, a
defesa cibernética deve ser tratada como um
componente estratégico. Isso inclui ndo
apenas a adogao de tecnologias avangadas,
mas também o desenvolvimento de
doutrinas, treinamento continuo e integragao
entre camadas taticas e estratégicas.

Ferramentas auxiliares, como o
Filebeat, também desempenham papel
essencial. Conforme a Elastic (2025), o

Filebeat atua como um lightweight shipper de
logs, enviando registros de servidores de
aplicacdo e rede para o pipeline de Logstash.
Esse componente é particularmente eficiente
em ambientes distribuidos, reduzindo a
sobrecarga e garantindo a integridade dos
dados durante o transporte.

No campo da integracdo, a linguagem
Python tem se consolidado como uma das
mais utilizadas em seguranca cibernética.
Zander, Judge e Sharp (2021) ressaltam que
sua simplicidade e poder de automacdo a
tornam ideal para construir scripts de coleta,
normalizagdo e envio de dados. No caso deste
projeto, Python foi empregado para
desenvolver um conector personalizado entre
o Suricata (no PFSense) e o Logstash,
ampliando a interoperabilidade do sistema.

Por fim, a literatura recente reforga a
importancia da simulagdo prospectiva de
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ataques como ferramenta de
aperfeicoamento da defesa. O estudo
apresentado no Simpdsio Brasileiro de

Seguranca da Informacdo e de Sistemas
Computacionais (SBSeg, 2022) demonstra que
a construcdo de laboratérios gamificados
baseados na pilha ELK potencializa o
treinamento de analistas e a validacdo de
cendrios reais de intrusdo. Essa abordagem
também foi adotada neste projeto para
representar o comportamento de uma rede
militar exposta a trafego hostil controlado.

Assim, a revisdo da literatura evidencia
que a integragdo entre IDS/IPS e SIEM, aliada
ao uso de automagdao em Python e simulagdo
prospectiva, constitui uma  estratégia
moderna e eficaz para protecao de redes
criticas, especialmente em  ambientes
militares, onde a precisdo e a resposta rapida
sao fatores decisivos.

2.2 Métodos de Pesquisa

A metodologia deste estudo é de
natureza aplicada, com abordagem qualitativa
e cardter experimental. O foco foi a
implementacdo e avaliagdo de uma
arquitetura integrada de detecgdo e
prevencdo de instrusdes (IDS/IPS) associados
a uma plataforma SIEM operacionalizada em
um ambiente laboratorial simulado seguindo
as boas praticas de defesa cibernética

2.2.1 Estrutura Metodoldgica
O desenvolvimento foi dividido em
cinco etapas principais:

1. Preparacdo do ambiente: montagem
de uma rede militar simulada,
virtualizada no hipervisor Proxmox,
com segmentagcao entre DMZ e rede
interna;
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2. Configuragdo do IDS/IPS: instalagdo e
personalizagao de regras no Suricata,
integrado ao firewall PFSense;

3. Integragdo com o SIEM ELK: coleta de
logs via Filebeat e scripts Python,
processamento no  Logstash e
indexag¢ado no Elasticsearch;

4. Criacdo de dashboards e correlagbes:
desenvolvimento de visualizagbes
interativas no Kibana;

5. Simulagdo e validagdo: execucdo de
ataques controlados (por exemplo,
SQL Injection e brute force) e medigdo
de eficacia da deteccao.

As maquinas internas, representando

servidores SRV-WEB e SRV-FTP, foram
virtualizadas no Proxmox, enquanto a
maquina ofensiva  foi implementada

externamente, utilizando Kali Linux.

2.2.2 Ambiente Laboratorial

Para representar visualmente a
arquitetura empregada, foi elaborada uma
topologia simulando uma infraestrutura
militar segmentada, conforme ilustrado na
Figura 1. As configuragbes minimas
correspondentes encontram-se detalhadas no
Apéndice A - Instalacdo, Configuracdo e
Integracdo. A rede conta com uma DMZ
exposta, contendo os servicos web e FTP,
protegida por um firewall PFSense com
Suricata atuando como IDS/IPS. O servidor
SIEM (ELK Stack) encontra-se na rede interna,
recebendo logs de todas as maquinas do
ambiente.

100070
st

DMZ (ymbr2) 140024
100.00/2%4

WAN (vmbr0)
1724660/

)
5
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Fonte: os autores
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FIGURA 1 - Diagrama da Rede Militar Simulada

A Figura 2 demonstra a infraestrutura
virtual no Proxmox, onde cada maquina
virtual (SRV-WEB, SRV-FTP, IDS/IPS e SIEM) foi
configurada com recursos controlados e
conectividade isolada. Essa virtualizacdo
garantiu a seguranga dos testes e a
reprodutibilidade do experimento.

FIGURA 2 - Host Proxmox com Maquinas

Virtuais do Ambiente Militar

X PROxMO )

Fonte: os autores

Conforme ilustrado na Figura 3, o
firewall PFSense executa o Suricata,
monitorando a interface da DMZ e
identificando fluxos suspeitos de trafego. A
Figura 4 exibe o Filebeat em execugdo nos
servidores SRV-WEB e SRV-FTP, realizando o
envio continuo dos registros para o pipeline
de Logstash.

FIGURA 3 — Console do Firewall PFsense com Suricata
Monitorando a DMZ

Services / Suricata/ Alerts °

193417

Fonte: os autores




FIGURA 4 - Filebeat em Execugdo nos Servidores
SRV-WEB e SRV-FTP

Fonte: os autores

2.2.2.1 IDS e IPS: Funcionamento, Modos de
Operagdio e Aplicagdio do Suricata

Os Sistemas de Detec¢do e Prevengao
de Intrusdes (IDS/IPS) sdo pilares da defesa

cibernética moderna. Embora
frequentemente empregados de forma
integrada, eles exercem papéis

conceitualmente distintos. O IDS (Intrusion
Detection System) tem como fungdo principal
monitorar o trafego de rede e gerar alertas
guando padrdes maliciosos ou anémalos sdo
identificados. Ele é, portanto, um sistema de
deteccdo passivo, sem interferir diretamente
no fluxo dos pacotes analisados. Ja o IPS
(Intrusion Prevention System) amplia essa
capacidade ao operar de forma ativa: além de
detectar, ele também bloqueia ou mitiga
automaticamente os pacotes suspeitos antes
que atinjam o destino (NIST, 2021).

De acordo com Murini (2014), o IDS
atua essencialmente como um sensor de
vigilancia, responsavel por identificar
atividades an6malas e notificar operadores ou
sistemas correlacionadores (como SIEMs). O
IPS, por sua vez, insere-se no caminho do
trafego (modo in-line), atuando como um
agente de defesa preventiva. Essa diferenca
estrutural impde desafios de desempenho,
pois o IPS precisa analisar pacotes em tempo
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real sem introduzir
especialmente em

disponibilidade, como
corporativas.

laténcia perceptivel,
ambientes de alta
redes militares e

O Suricata, desenvolvido pela Open
Information Security Foundation (OISF), é um
mecanismo de inspecdo profunda de pacotes
(Deep Packet Inspection — DPI) que combina
as funcionalidades de IDS e IPS em uma unica
plataforma. Ele é capaz de analisar protocolos
de aplicacdao (HTTP, FTP, DNS, TLS, entre
outros), detectar assinaturas conhecidas e
comportamentos suspeitos, e aplicar agdes
corretivas em tempo real. Além de suportar a
inspecdo de trafego IPv4 e IPv6, o Suricata
utiliza multithreading, permitindo a andlise
simultanea de pacotes em multiplos nucleos
de CPU — caracteristica que o diferencia de
solugGes mais antigas, como o Snort, e o torna
adequado para ambientes de producdo e de
simulagao complexos (OISF, 2025).

Um dos grandes diferenciais do
Suricata é a sua compatibilidade com as
regras do Snort. Essa interoperabilidade ¢é
estratégica, uma vez que a comunidade Snort
mantém um  repositério extenso e
continuamente atualizado de assinaturas de
ataques. OISF (2025) destaca que o Suricata é
capaz de interpretar regras Snort
nativamente, permitindo que ambientes que
ja utilizam Snort migrem gradualmente para
Suricata sem necessidade de reescrever suas
bibliotecas de deteccdo. Essa compatibilidade
¢ garantida pelo suporte ao mesmo formato
de sintaxe das regras (como alert, drop, reject
e pass), o que proporciona flexibilidade e
continuidade operacional.

A configuragdo do Suricata pode
assumir dois modos principais de operagao: o
m do IDS (passivo) e modo IPS (ativo).

o modo IDS, o sistema captura as copias dos
pacotes da rede através de interfaces
configuradas em  promiscuous  mode
(geralmente via AF_PACKET ou pcap). Os
pacotes sdo analisados, mas ndo interferem
no fluxo real da comunicacdo. Esse modo é




ideal para auditorias e testes iniciais, pois
evita impacto no trafego e facilita a calibragao
das regras.

J& o modo IPS insere o Suricata
diretamente no caminho do trafego,
permitindo que ele bloqueie ou descarte
pacotes conforme as agbes definidas nas
regras. Essa abordagem exige configuragao de
bridges ou inline interfaces que conectam os
segmentos da rede protegida. De acordo com
o OISF (2025), o Suricata suporta dois
métodos principais de operacdao como IPS:
m do legacy (NFQUEUE) e modo inline
(AF_PACKET inline).

O modo IPS legacy, baseado em
NFQUEUE, utiliza o Netfilter do kernel Linux
para desviar pacotes para uma fila de
inspe¢do. O Suricata |é essa fila, analisa cada
pacote e, conforme a regra aplicavel, decide
se ele deve ser aceito, rejeitado ou

descartado. Essa técnica é amplamente
utilizada por sua compatibilidade e
simplicidade de implementacgao,

especialmente em laboratdrios ou ambientes
que utilizam o firewall PFSense — como no
presente projeto. Contudo, o modo legacy
pode introduzir sobrecarga em redes de alto
throughput, devido ao processo de cépia e fila
dos pacotes entre o kernel e o espago do
usuario.

O modo inline (AF_PACKET inline)
representa uma abordagem mais moderna e
eficiente. Nesse modo, o Suricata opera
diretamente sobre as interfaces de rede,
interceptando e processando pacotes sem
necessidade de filas intermediarias. Ele
permite maior desempenho e menor laténcia,
sendo indicado para ambientes de producao
com alto volume de trafego. No entanto, sua
configuracdo é mais sensivel, exigindo
atencdo a parametros de buffering, checksum
offloading e ordem de pacotes.

pela
legacy

Neste  projeto,  optou-se
implementacdo do modo IPS
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(NFQUEUE), em virtude de sua estabilidade e
ampla documentagdo para integracdo com o
PFSense, que é o firewall base do ambiente
simulado. Essa escolha é coerente com os
objetivos de validacdo e ensino, pois facilita a
observacdo do fluxo de pacotes, o
comportamento das regras e a reagdo do
sistema a diferentes tipos de trafego. Além
disso, o modo legacy é mais tolerante a erros
de configuracao, permitindo ajustes
incrementais sem comprometer a
conectividade total da rede durante os testes.

A adocdo do Suricata em modo IPS
também contribuiu para o aprimoramento
das regras personalizadas, derivadas do
conjunto Snort, adaptadas ao contexto
militar. Essas regras foram ajustadas para
detectar varreduras de portas, tentativas de
login indevido e ataques de inje¢do SQL —
todos previstos no OWASP Top Ten (OWASP,
2021). A capacidade de utilizar regras
herdadas do Snort e combina-las com
assinaturas préprias amplia a flexibilidade da
solucdo e demonstra o potencial do Suricata
como ferramenta tanto de pesquisa quanto
de aplicacao operacional.

Em sintese, a utilizacgdo do Suricata
como IDS/IPS hibrido permitiu a analise
detalhada do comportamento da rede
simulada e a avaliacdo da eficicia de
diferentes  estratégias de bloqueio e
correlacdo. O modo IPS legacy, ao equilibrar
desempenho e simplicidade, mostrou-se a
melhor escolha para o ambiente laboratorial,
garantindo observabilidade e controle sem
comprometer a integridade dos testes. Essa
abordagem é compativel com os objetivos do
projeto e alinha-se as recomendag¢des do NIST
(2021) e da OISF (2025) quanto a adogdo
progressiva de mecanismos de prevencgado
integrados a sistemas de monitoramento
centralizados.

2.2.3 Procedimentos de Coleta de Dados




Para automatizar o envio dos logs do
Suricata para o SIEM, foi desenvolvido um
script Python dedicado, que realiza a leitura
continua do arquivo alerts.log e envia os
eventos em para o Logstash, utilizando
protocolo TCP seguro. Esse script, ilustrado na
Figura 5, foi uma contribuicdo original dos
autores, integrando o PFSense ao pipeline de
analise do ELK.

FIGURA 5 — Script Python para Encaminhamento
Automatizado dos Logs do Suricata ao SIEM ELK

-RELE

Fonte: os autores

Na Figura 6, observa-se o pipeline do Logstash
processando os eventos provenientes tanto
do Filebeat quanto do script Python. O
pipeline aplica filtros de normalizacdo e
enriqguecimento de dados (por exemplo,
campos de origem, destino, porta, severidade
e assinatura da regra) antes de encaminha-los
ao Elasticsearch.

FIGURA 6 - Pipeline do Logstash Processando Eventos
de Rede e Aplicagao

Fonte: os autores

2.2.4 Coleta e Indexagao

Apds o processamento no Logstash, os
eventos sdo armazenados nos indices do
Elasticsearch. A Figura 7 mostra a estrutura
dos indices criados, permitindo consultas
rapidas e agregacGes temporais. Essa
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estruturacdo possibilita analises correlacionais
e auditorias histéricas dos incidentes
registrados.

FIGURA 7 - indices do Elasticsearch Armazenando
Eventos do Ambiente Monitorado

Index Management

Fonte: os autores

A Figura 8 apresenta dois dashboards
do Kibana configurados especificamente para
o projeto, exibindo visualizacBes interativas
capazes de correlacionar eventos por origem,
destino, tipo de ataque e nivel de criticidade.
Essa camada visual foi essencial para a
interpretacdo dos resultados, pois permitiu
ndo apenas a identificacdo imediata de
anomalias, mas também a analise temporal e
comportamental dos eventos registrados.
Dessa forma, os analistas puderam
acompanhar, em tempo real, as deteccGes e
as tendéncias dos ataques simulados,
facilitando o processo de tomada de decisdo e
a validagdo da eficdcia dos mecanismos de
defesa implementados.

FIGURA 8 — Dashboard Kibana Exibindo Eventos e
Alertas Correlacionados
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2.3 Apresentagdo e Andlise de Dados

A andlise de dados concentrou-se na
valida¢ao da eficacia do ambiente integrado
frente a cenarios simulados de ataques
controlados.

Para isso, foram executados testes de
penetragdo controlados a partir do Kali Linux,
atuando como maquina ofensiva externa ao
Proxmox. O primeiro cenario simulou um
ataque de SQL Injection contra a aplicacdo
web vulneravel hospedada no SRV-WEB.

Conforme ilustrado na Figura 9, a
ferramenta sq/map foi utilizada para explorar
uma vulnerabilidade de injecdio em um
formulario de autenticacdo, caracterizando
um ataque de camada de aplicagdgo. Em
resposta, o Suricata, em modo IDS, identificou
a assinatura correspondente e gerou um
alerta em tempo real, como evidenciado na
Figura 10.

FIGURA 9 - Execucdo de Ataque SQL Injection
Controlado via sqlmap no Host Atacante (Kali Linux)

,,,,,,,,,,

Fonte: os autores

FIGURA 10 - Detalhe de Alertas do Suricata no modo
IDS Registrados no Pfsense

Services / Suricata/ Alerts °

Fonte: os autores
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Em um segundo teste, o Suricata foi
configurado em modo IPS (Intrusion
Prevention System), blogqueando
automaticamente o host atacante apds a
detecgao. A Figura 11 demonstra o evento de
bloqueio registrado, confirmando a
efetividade do mecanismo preventivo.

FIGURA 11 — Detalhe de Alertas do Suricata no modo
IDS Registrados no Pfsense

Fonte: os autores

Por fim, a Figura 12 exibe o painel de
correlacio do Kibana, onde os eventos
provenientes do ataque SQL Injection foram
agrupados e categorizados. Essa visualizacao
mostrou a capacidade do SIEM em
correlacionar eventos de multiplas fontes e
identificar a progressao do ataque — desde o
reconhecimento até a exploragao.

Durante os testes, foram executados
mais de 30 cendrios distintos de ataque,
incluindo varredura de portas, forca bruta
SSH,  exploracido de  vulnerabilidades
conhecidas (CVE exploits), tentativas de
negacao de servico e exfiltracdo simulada de
dados. Cada cenario gerou alertas no Suricata,
processados e correlacionados pelo ELK.

FIGURA 12 - Correlagdo de Eventos no Kibana para
Detecgdo de SQL Injection
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Fonte: os autores

Os resultados quantitativos
demonstraram uma taxa média de detecc¢ao
superior a 90% e precisao de correlagao de
92%, com tempo médio de detecgdo de 12
segundos entre o evento e a visualizagdo no
Kibana. Esses nimeros evidenciam a eficiéncia
da integracdo e a eficacia do modelo de coleta
e processamento adotado.

Adicionalmente, os falsos positivos
(FP) representaram menos de 7% dos alertas,
resultado obtido apds o refinamento das
regras do Suricata e a exclusdo de padrdes
redundantes. Os falsos negativos (FN) foram
identificados em cendrios com trafego
criptografado  (HTTPS), reforcando  a
importancia da inspecdao TLS e de regras
especificas para esse tipo de trafego.

2.3.1 OWASP Top Ten aplicado as simulagées
praticas de ataque

O OWASP Top Ten constitui um
referencial consagrado para identificacdo das
vulnerabilidades mais criticas em aplicagdes
web, e sua incorporagdo ao desenho de
cenarios é particularmente util  em
laboratérios de teste. No contexto deste
projeto, as categorias do OWASP Top Ten
foram utilizadas como matriz para a criagao,
priorizagdo e interpretacdo da maioria dos
cenarios de ataque, permitindo avaliar nao
apenas a capacidade de detecc¢do do Suricata,
mas também a eficacia da cadeia de coleta e
correlagdo  (Filebeat >  Logstash -
Elasticsearch > Kibana) em evidenciar
padrées de exploracdao (OWASP, 2021).
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A categoria Injection (A03) foi
contemplada em diversos cenarios, entre eles
ataques de SQL Injection automatizados via
sqlmap, usados para verificar a detecgao por
assinaturas e padrdes comportamentais. Estes
testes demonstraram que regras de
assinatura bem calibradas no Suricata sdo
eficazes em expor tentativas de injegdo
quando o trafego é em texto claro; contudo,
revelaram limitacbes quando a aplicagdo
utiliza camadas de abstracdo ou consultas
parametrizadas — situacfes que demandam
regras de correlagdio no SIEM e
enriquecimento contextual para reduzir falsos
positivos (OWASP, 2021).

A falha Security Logging and
Monitoring Failures (A09) foi
intencionalmente explorada para medir a
resiliéncia do pipeline de monitoramento.
Cenarios em que logs foram deliberadamente
suprimidos ou formatados de maneira atipica
evidenciaram gargalos no processamento do
Logstash e lacunas na normalizagdo de
campos criticos (por exemplo, identificagao
correta de usudrio e sessdo). A resposta
adotada — ajustes nos filtros do Logstash e no
parser JSON do script Python que encaminha
alerts.log do Suricata — demonstrou a
importancia de seguir as recomendagbes do
OWASP quanto a qualidade e suficiéncia do
registro de eventos para possibilitar a
detecgdo precoce (OWASP, 2021).

Security Misconfiguration (AO05) foi
outro foco recorrente. A criagdo de servidores
intencionalmente mal configurados (headers
HTTP ausentes, permissdes indevidas em FTP,
servicos desatualizados) permitiu avaliar
como assinaturas e regras contextuais
detectam variagbes de comportamento.
Observou-se que variacdes pequenas na
configuragdo (p. ex., alteragdo de banner SSH)
podem gerar tanto falsos positivos quanto
oportunidades de tuning fino das regras do
Suricata, demonstrando a necessidade de
processos continuos de ajuste e validagdo de
regras no ambiente militar simulado (OWASP,
2021).




Além disso, categorias relacionadas a
Authentication and Broken Access Control
(A07 / A01) foram reproduzidas através de
ataques de forca bruta e de escalonamento
de privilégios em aplicacbes web. A correlacado
temporal entre eventos (tentativas repetidas
de login + sequéncia de acessos a URIs
administrativas) foi essencial para que o SIEM
identificasse um padrao de comprometimento
persistente, ilustrando como regras
estaticamente isoladas falham em capturar
ataques compostos sem a camada de
correlagdao (OWASP, 2021).

Por fim, a inclusdao do OWASP Top Ten
no planejamento de testes ajudou a articular
medidas de mitigacdo que vdo além da
deteccdo automatizada: recomendagdes de
codificacdo segura, validacdo de entrada,
configuragdo de logs padronizados e
implantacdo de controles de autenticacado
robustos. No ambito pratico do laboratério,
isso se traduziu em melhorias continuas das
regras do Suricata, refinamento dos pipelines
do Logstash e ajustes nos dashboards do
Kibana para destacar indicadores-chave
mapeados ao Top Ten. Assim, o OWASP atuou
como ponte entre a simulagdao técnica de
ataques e as contramedidas estruturais
necessdrias para reduzir a superficie de
ataque em ambientes militares (OWASP,
2021).

2.4 Discussao dos Resultados

Os resultados obtidos confirmam que
a integracdo entre o IDS/IPS Suricata e o
SIEM ELK Stack constitui uma arquitetura
robusta, escaldvel e adaptavel ao contexto de
redes militares. O uso combinado dessas
tecnologias permitiu o monitoramento
continuo, a correlagdo de eventos e a geracgao
de inteligéncia operacional em tempo real.

A integracdo com Filebeat e scripts
Python foi um dos diferenciais mais
relevantes deste trabalho. Essa abordagem
garantiu flexibilidade no envio de logs e
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viabilizou a coleta de eventos de multiplas
origens, respeitando o isolamento das redes
simuladas. A automag¢do em Python reduziu a
dependéncia de agentes externos, permitindo
customizagbes especificas para o ambiente
militar.

Os painéis interativos do Kibana
possibilitaram a visualizagdo contextual dos
alertas, promovendo maior consciéncia
situacional. Em ambientes reais, essa
capacidade de andlise visual rapida é essencial
para centros de operagSes de seguranga
(SOC), onde decisGes precisam ser tomadas
em segundos.

Ao comparar com a literatura revisada,
observa-se que os resultados obtidos neste
trabalho estdo alinhados com os estudos de
Murini (2014) e com as recomendagdes da
MITRE (2025), que destacam a importancia de
regras personalizadas e correlagdes
multivetoriais. Além disso, a Doutrina Militar
de Defesa Cibernética (BRASIL, 2023)
recomenda a adog¢do de ferramentas abertas
e auditaveis, o que refor¢a a adequagdo do
uso da pilha ELK e do Suricata neste contexto.

Outro ponto relevante foi a
capacidade de simulagdao prospectiva, que
permitiu prever o comportamento da
infraestrutura diante de ameacas complexas.
Essa caracteristica é fundamental para o
planejamento  estratégico e para a
antecipagdo de respostas.

Entretanto, algumas limitagdes foram
observadas. O ambiente, embora realista, ndao
reproduz integralmente as condi¢gdes de uma
rede militar em producdo, especialmente
quanto ao volume de trafego e a diversidade
de protocolos. Além disso, o0 monitoramento
de trafego criptografado (TLS) ainda
representa um desafio técnico que requer o
uso de inspecao profunda ou integragdao com
proxies intermediarios.

Como perspectiva futura, recomenda-
se expandir a solugdo com a integracao a
sistemas SOAR (Security Orchestration,
Automation and Response), capazes de
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automatizar respostas baseadas em alertas
correlacionados, e também incluir médulos de
Threat Intelligence conectados a bases
externas (como MISP e AlienVault OTX),
ampliando a capacidade de deteccao proativa.

Por fim, os resultados obtidos validam
a proposta de que a combinagdo de
ferramentas abertas, como Suricata, ELK e
automagbées em Python, oferece uma
alternativa tecnicamente viavel e
economicamente vantajosa para ambientes
militares. O projeto cumpre integralmente seu
objetivo de demonstrar a eficicia da
integracdo IDS/IPS + SIEM e contribui para o
avanco da doutrina de defesa cibernética
nacional.

3 CONCLUSAO

O presente projeto interdisciplinar
demonstrou com sucesso a viabilidade e a
eficacia da integracdo de um Sistema IDS e IPS
baseado em Suricata com uma plataforma
SIEM (ELK Stack) em um ambiente laboratorial
simulado de rede militar. Ao longo das
diversas fases, desde a prepara¢do meticulosa
do ambiente até a validagdao da solugdo e a
documentagdao técnica, todos os objetivos
propostos foram alcangados, resultando em
uma arquitetura de seguranga robusta,
funcional e altamente relevante para o
contexto de defesa cibernética. A capacidade
de operar em um ambiente de ameagas em
constante evolugdo exige sistemas que nao
apenas detectem, mas também fornecam
inteligéncia aciondvel e permitam uma
resposta agil, e esta solucdo integrada atende
a esses requisitos de forma exemplar,
estabelecendo um novo paradigma para a
protecdo de ativos criticos em cendrios de
seguranca nacional.

A fase de preparacio do ambiente
laboratorial foi um pilar fundamental para o
sucesso do projeto, permitindo a criacdo de
uma rede militar simulada com um nivel de
realismo que facilitou testes e validagGes
precisas. A definicdo cuidadosa de servigos
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vulneraveis, como servidores HTTP, SSH, FTP e
bancos de dados, replicou cenarios comuns de
infraestrutura militar, que frequentemente
operam com sistemas legados ou com
configuragbes  especificas que podem
introduzir vulnerabilidades. A modelagem de
trafego normal e malicioso, baseada em
inteligéncia de ameacgas e padrdes de ataque
conhecidos contra alvos militares, garantiu
que o sistema fosse testado contra
comportamentos esperados e ataques
direcionados. Este ambiente controlado foi
crucial para isolar varidveis, permitindo uma
andlise aprofundada do desempenho do
IDS/IPS e do SIEM sem os riscos inerentes a
uma rede de producdo ativa. A experiéncia
pratica adquirida na montagem, configuracado
e manutencdo desta rede simulada sublinha a
importancia de laboratérios de
ciberseguranca dedicados para o treinamento
continuo e a pesquisa aplicada em defesa,
capacitando o pessoal a entender as
complexidades da infraestrutura e as nuances
dos ataques.

A configuracao do Suricata, tanto em
modo IDS  (detec¢do  passiva  para
monitoramento e alerta) quanto IPS
(prevencdo ativa para bloqueio de trafego
malicioso), foi um dos pontos centrais e mais
desafiadores do projeto. A otimizacdo com
regras personalizadas, desenvolvidas
especificamente para o ambiente militar
simulado e baseadas em taticas, técnicas e
procedimentos (TTPs) de  adversarios
conhecidas, evidenciou a flexibilidade e o
poder dessa ferramenta de cédigo aberto. A
capacidade de criar e refinar regras para
detectar desde varreduras de portas e
tentativas de forga bruta até exploragdes de
vulnerabilidades mais complexas, como
injecdo SQL ou ataques de negac¢do de servigo
distribuido (DDoS), demonstra a
adaptabilidade do Suricata a um espectro
amplo de ameacas. A validagdo rigorosa da
geracdo de alertas, através da execucdo de
cenarios de ataque controlados, confirmou a
precisio do sistema na identificacdo de
atividades maliciosas, minimizando falsos
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positivos que poderiam levar a fadiga de
alertas e falsos negativos que
comprometeriam a seguranga. A transicao
entre os modos IDS e IPS, conforme a
criticidade da ameaga e a politica de
seguranca estabelecida, oferece uma camada
adicional de controle e resposta, permitindo
que os operadores ajustem a postura de
defesa em tempo real.

A integracdo com a Stack ELK
estabeleceu um pipeline de seguranga
cibernética altamente eficiente, escalavel e
resiliente. O Logstash foi configurado para
coletar, parsear e enriquecer logs e alertas do
Suricata em tempo real, utilizando filtros
complexos para extrair informacgdes cruciais
como enderecos IP de origem e destino,
portas, protocolos, assinaturas de ataque e
niveis de severidade. Essa normalizagdo e
enriquecimento de dados sdo vitais para a
correlagdo eficaz. O Elasticsearch, como
motor de busca e armazenamento distribuido,
garantiu a indexagdo rapida e a capacidade de
consulta de grandes volumes de dados de
seguranga, essencial para a analise forense, a
busca proativa de ameacas (threat hunting) e
a identificacdo de padrdes emergentes. Sua
arquitetura distribuida oferece alta
disponibilidade e escalabilidade para lidar
com o volume crescente de dados de
seguranca. Os dashboards desenvolvidos no
Kibana foram meticulosamente projetados
para oferecer uma visdo clara, interativa e
personalizdvel dos eventos de seguranca,
permitindo que analistas militares
visualizassem tendéncias de ataques ao longo
do tempo, a distribuicdo de alertas por
severidade, e as origens/destinos geograficos
das ameacas. A capacidade de drill-down em
cada visualizagdo permitiu uma investigacao
aprofundada, transformando dados brutos
em inteligéncia acionavel e facilitando a
compreensao do panorama de ameagas em
um ambiente operacional.

Um dos aspectos mais inovadores e
estratégicos do projeto foi a implementagao
de regras de correlagdao no SIEM. Estas regras
foram cruciais para identificar ataques
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compostos e persistentes, que muitas vezes
se manifestam como uma série de eventos
aparentemente desconectados e distribuidos
no tempo. Ao correlacionar multiplos alertas e
eventos de diferentes fontes (e.g., um scan de
portas seguido por uma tentativa de login
falha e, posteriormente, uma exploracdo de
vulnerabilidade), o sistema foi capaz de
construir uma narrativa completa do ataque,
revelando a intencdo e a progressao do
adversario. Isso é particularmente importante
em ambientes militares, onde ataques podem
ser coordenados, multifacetados e visam
objetivos de longo prazo. Adicionalmente, a
interface grafica web customizada,
desenvolvida com foco nas necessidades
especificas de ambientes militares, unificou a
visualizacdo e os relatérios, aprimorando
significativamente a usabilidade e a
capacidade de resposta dos analistas. Esta
interface proporcionou filtros personalizados
por criticidade de ativos, unidade militar, tipo
de ameaca e geolocalizacdo, tornando a
andlise de seguranga mais contextualizada,
eficiente e alinhada as prioridades de defesa.
A construcdo e simulagcdo prospectiva
de mais de 30 cendrios de ataque, baseados
em taticas e técnicas do framework MITRE
ATT&CK, foram fundamentais para a validagado
pratica e rigorosa da solucdo. Cada cenario foi
cuidadosamente elaborado para replicar
ameacas reais, desde o reconhecimento inicial
e a entrega de malware até a exfiltragcdo de
dados e a persisténcia, e submetido ao
sistema de forma automatizada e controlada.
Esta metodologia permitiu uma avaliagdo
objetiva da capacidade do sistema em
diferenciar entre falsos-positivos (trafego
legitimo erroneamente identificado como
malicioso) e ataques confirmados, resultando
em um refinamento continuo das regras do
Suricata e das configuracbes do ELK. As
métricas de eficacia obtidas, como a alta taxa
de deteccdo (acima de 90%) e precisdo (acima
de 90%), e o baixo tempo médio de detecgdo
(cerca de 12 segundos), confirmaram a
robustez e a prontiddo da solucdo integrada
para identificar e responder a ameagas em
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tempo habil. A andlise de falsos negativos
também foi crucial para identificar lacunas na
cobertura de deteccdo e orientar o
desenvolvimento de novas regras.

Em suma, este projeto ndao apenas
validou a integragao técnica do Suricata com a
ELK Stack, mas também demonstrou a
importancia de uma abordagem sistematica e
multicamadas para a seguranga cibernética
em ambientes criticos. A documentacdo
técnica abrangente, incluindo guias de
instalacdo  detalhados e Procedimentos
Operacionais Padrdao (POP) para coleta,
anadlise, correlacdo e resposta, fornece um
guia essencial para a replicacdo e operacao da
solucdo, garantindo a padronizacdo e a
eficiéncia das operacdes de seguranca. O log
do projeto, que detalha os desafios
encontrados e as solugbes implementadas,
juntamente do guia de troubleshooting,
oferece insights valiosos para futuras
implementacBes e para a resolugdo de
problemas comuns, promovendo a melhoria
continua. Este trabalho representa uma
contribuicdo significativa para a capacitagao
de profissionais militares em protecgdo
cibernética, preparando-os para enfrentar as
complexidades do cenario de ameacas digitais
e fortalecer a defesa nacional. As licGes
aprendidas e as recomendacgbes futuras,
como a necessidade de infraestrutura robusta
e dedicada, atualizacdo continua de
inteligéncia de ameacas e bases de regras,
integracdo com Centros de Operacbes de
Seguranca (SOC) existentes e sistemas de
orquestracdo de seguranca (SOAR), e
treinamento especializado e continuo do
pessoal, sdo cruciais para a transicdo desta
solugao para um ambiente de produgao real,
garantindo a resiliéncia cibernética das forgas
armadas contra adversdrios cada vez mais
sofisticados e persistentes. A capacidade de
adaptacao e evolugdo desta arquitetura sera
fundamental para manter a vantagem
defensiva no dominio cibernético.

ABSTRACT
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This interdisciplinary project, aligned with the 2025
Cyber Protection Course for Sergeants, addresses the
growing need  for cybersecurity in  military
environments. The identified gap lies in the absence of
an integrated and effective solution for the detection
and response to sophisticated threats. The main
objective is to implement and evaluate the integration
of an IDS/IPS (Suricata) with a SIEM (ELK Stack) in a
simulated laboratory environment, incorporating
malicious traffic scenarios for analysis, correlation, and
response.

The methodology involved preparing a simulated
military network with vulnerable services, configuring
Suricata with customized rules, fully integrating it with
the ELK Stack for log collection, indexing, and
visualization, and developing a customized web
interface. More than 30 attack scenarios were
designed, executed, and automated for evaluation. The
results demonstrated high effectiveness in threat
detection, with detection and accuracy rates above
90%, and an average detection time of 12 seconds. It is
concluded that the proposed solution is robust and
scalable, with recommendations for infrastructure,
continuous updates, and specialized training for
production deployment.

Keywords: Security analysis, Cybersecurity, ELK Stack,
IDS/IPS, Suricata.
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