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1 INTRODUCAO

Aincorporogdo de adventos tecnoldgicos de elevada
capacidade ao trabalho da Inteligéncia das Fontes
Humanas (HUMINT) potencializou o poder de obten¢do
do dado, contribuindo para a reducdo das incertezas,
aprimoramento do fluxo e integragdo realizados pelo
analista de inteligéncia e, consequentemente, para o
controle da narrativa dominante, & medida que os da-
nos colaterais relacionados ao processo de tomada de
decisdo sdo minimizados.

Atento a este novo cendrio e buscando sua moderni-
zagdo doutrindria, o Exército Brasileiro (EB) incorporou
o conceito de que “todos os integrantes de uma Forga
Armada moderna sdo sensores de inteligéncia” (BRA-
SIL, 2015) e, portanto, essenciais na coleta e busca de
dados sobre o Terreno e o Inimigo.

O referido conceito, atualmente consolidado no
Exército dos Estados Unidos da América “Every Sol-
dier is a Sensor” (ES2), é sustentado na premissa bd-
sica da necessidade de que tropas ndo especializadas,
desdobradas no terreno, possuam instrugoes bdsicas
que padronizem procedimentos e capacitem a Fonte
Humana no tocante a coleta bem como difusdo de da-
dos de maior valor agregado ao Escaldo Superior.

2A INTEI,_IGENCIA MILITAR
NO EXERCITO BRASILEIRO

O Exército Brasileiro vem passando por indmeras
atualizagbes doutrindrias, incluindo a reestruturacdo
da atividade de inteligéncia em todos os niveis. O
advento do combate em Amplo Espectro, com de-
mandas multifacetadas e um fluxo de grande volu-
me de informacdes de forma rdpida e simplificada,
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como por exemplo, a larga utilizagdo dos
telefones celulares como meio de comu-
nicacdo, a Forca Terrestre (F Ter) vem
buscando desenvolver sua capacidade
de coleta de dados de Fontes Humanas
(HUMINT) por tropas ndo especializadas
nesta atividade.

O dinamismo das operacdes militares
de qualquer natureza, gera demandas e
necessidade de dados envolvendo seis
funcoes de combate (Comando e Contro-
le, Movimento e funcdes de combate sdo
ferramentas conceituais para relacionar,
agrupar, descrever e coordenar as ativida-
des da Forca Terrestre, as quais facilitam
o planejamento e a execuc¢do das opera-
coes, além da instrucdo e do adestramen-
to das unidades no nivel tdtico (BRASIL,
2015, p.2-1).

A Fungdo de Combate Inteligéncia €
orientada pelas Necessidades de Inteli-
géncia (NI) que sdo os conhecimentos es-
pecificos estabelecidos pelo comandante
em fun¢do da missdo que a tropa cumpri-
rd. As NI do comandante sdo satisfeitas
pelos conhecimentos de que ele precisa
dispor relativos ao terreno, inimigo, condi-
¢Oes climdticas e meteoroldgicas e consi-
deragdes civis, para cumprir a miss@o com
éxito (BRASIL, 2015), obtendo dados ne-
cessdrios por meio de um esforgco de ob-
tencdo (adaptado ao escaldo de emprego)
e os analisa e integra, apoiando a decisdo
(BRASIL, 2015, p2-2).

Para que estas necessidades sejam
atendidas e atualizadas, € desenvolvido
um Ciclo de Producdo do Conhecimento.
Este ciclo prevé uma sequéncia de pro-
cessos para que os dados obtidos sejam
transformados em conhecimento e este-
jam disponiveis para o assessoramento da
tomada de decisdo do comando de uma
operacdo. Este ciclo é o motor da funcdo
de combate Inteligéncia, envolvendo di-
reta e indiretamente todos os integran-
tes da Forca. E formado por quatro fases:

orientagdo, obtengdo, producdo e difusdo
(BRASIL, 2015, P.4-1).

Figura 1- Ciclo da Inteligéncia
Fonte: BRASIL, 2015, p.4-1

A Orientacdo é a primeira fase do ciclo,
a partir da qual o Estado Maior da forca
enquadrante apresenta as NI que deverdo
ser levantadas visando assessorar o co-
mando (BRASIL, 2005, p.3-20).

A partir de entdo, inicia-se a fase da
Obtencdo, que consiste na exploragdo
sistemdtica ou episddica de todas as
fontes de dados (fontes humanas, ci-
bernéticas etc.), coleta de informacdes
pelos 6rgdos de obtencdo e entrega do
material obtido cos drgdos de andlise,
encarregados de sua transformagdo em
Conhecimentos de Inteligéncia (BRASIL,
2005, p 3-21).

As Organizacdes Militares de todas as
naturezas que, por sua localizagdo, ou
missdo, possam obter dados e informa-
¢Oes que atendam as necessidades cita-
das, poderdo ser acionadas, participando
assim, da fase de obtencdo (BRASIL, 4
2015, p.4-3). Por consequéncia, todos os
militares tém capacidade de atuar como
sensores de Inteligéncia, participando da
fase da Obtencdo.
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Figura 2- Exploracdo tdtica por militares ndo especializados

Fonte: Exército Brasileiro

3 O MILITAR NAO ESPECIALIZADO
COMO SENSOR DE INTELIGENCIA
DE FONTES HUMANAS NO EB

A Fonte Humana € aquela na qual os
dados e informes obtidos, para a producdo
posterior de conhecimento de Inteligéncia,
provém de pessoas. Essas fontes podem
ser amigas, neutras ou hostis, podendo
ser prisioneiro de guerra, refugiado, deslo-
cado, populacdo local, forcas préprias ou
amigas e membros de instituicdes gover-
namentais ou organizagdes de qualquer
tipo. (BRASIL, 2015, p 3-1).

O dado coletado proveniente da Fonte
Humana possui a caracteristica de serem
obtidos de forma visual e oral, habilitan-
do todos os militares a serem sensores de
inteligéncia. Para isso, os militares devem
ser orientados e habilitados a realizarem
este tipo de atividade.

Esta habilitagdo é confirmada no Manual
de Fundamentos EB20-MF-10.107 INTE-
LIGENCIA MILITAR TERRESTRE (BRASIL,
2015), onde é ressaltado que todo inte-
grante da Forca Terrestre (F Ter) € um sen-

sor de Inteligéncia e que € interessante que
algumas fragdes da tropa tenham instru-
¢oes de técnicas Op HUMINT bdsicas para
contribuir com o esfor¢co da Producdo do
Conhecimento (BRASIL, 2015, p. 3-1).

Os novos manuais, entretanto, apesar
de adotarem o conceito de que todo mi-
litar € um sensor de inteligéncia, ndo pa-
dronizam e tampouco orientam como o
comandante de fracdo deve direcionar
seus subordinados ndo especializados na
coleta de dados e como deve ser realizada
a transmissdo destes dados coletados no
ambiente operacional.

Os novos manuais, entretanto, apesar
de adotarem o conceito de que todo mi-
litar € um sensor de inteligéncia, ndo pa-
dronizam e tampouco orientam como o
comandante de fracdo deve direcionar
seus subordinados ndo especializados na
coleta de dados e como deve ser realizada
a transmissdo destes dados coletados no
ambiente operacional.

Segundo o General de Brigada Carlos
Augusto Ramires Teixeira, a participagdo
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dos militares ndo especializados na obten-
¢do de dados de inteligéncia é irrelevante.
Diversas causas foram apontadas, mas a
principal baseia-se na falta de orientagdo
e conscientizacdo apresentada pelos mili-
tares acerca da importdncia deste tipo de
atividade. Esta causa é reforcada ao veri-
ficarmos que a participacdo da 2?7 Secdo
(Inteligéncia) nos exercicios ou operagdes
militares € colocada, na maioria das vezes,
em segundo plano, ndo estimulando os
militares da unidade a agirem como meio
de obtencdo nem participando da reali-
zacdo do Processo de Integracdo Terreno,
Condigoes Meteoroldgicas, Inimigo e Con-
sideracoes Civis (PITCIC).

Partindo dessa afirmacdo, observa-se
gue vem sendo inexistente o trabalho men-
tal de levantamento das possibilidades e
deficiéncia do inimigo, seja ele hipotético
ou ndo, no dmbito do adestramento da
tropa convencional. Esse fato ocasionou a
negligéncia gradativa acerca da percep-
¢do da inteligéncia como fator integrante
do fluxo de dados no campo de batalha.
As iniciativas de integrar as atividades de
inteligéncia as operacdes de adestramen-
to na tropa costumam ser pontuais e aca-
bam por depender do perfil do comandan-
te de fracdo.

Por outro lado, nos estabelecimentos de
ensino, os Planos de Disciplinas sofreram
atualizagoes recentes, onde a matéria In-
teligéncia foi inserida na grade curricular
das escolas de formagdo com o intuito de
solidificar na “ponta da linha” a ideia de
gue todo militar é um sensor de inteligén-
cia e de tornar esta atitude presente no
adestramento.

Cabe pontuar que os Planos de Disci-
plina contemplam, atualmente, apenas
uma visdo superficial, rdpida e tedrica da
atividade de inteligéncia e do Sistema de
Inteligéncia do Exército (SIEx), além de
uma breve orientacdo acerca da confec-
¢do de documentos de inteligéncia. Ndo

sd@o contempladas, por exemplo, orienta-
¢oes fundamentais como as boas prdticas
durante as operagdes que a tropa esteja
desdobrada no terreno para potencializar
e orientar a coleta de informacdes do Am-
biente Operacional.

4 O EXERCITO DOS ESTADOS
UNIDOS E O PROGRAMA “EVERY
SOLDIER IS A SENSOR”

Segundo o Major Michael S. Patton, o
Exército dos Estados Unidos da América
(US ARMY) apés diversas experiéncias de
combate, principalmente nos conflitos pds
Guerra Fria, onde surgiram diversos gru-
pos terroristas que agem globalmente e
de forma assimétrica, chegou & conclusdo
de que o militar desdobrado no Ambien-
te Operacional é a ferramenta de coleta
de dados de inteligéncia mais eficiente e
sofisticada, capaz de garantir que o US
ARMY identifique e destrua alvos compen-
sadores de qualquer inimigo.

Para potencializar e conseguir extrair
o mdximo de informacdes possiveis, o
US ARMY vem desenvolvendo o projeto
“TODO SOLDADO E UM SENSOR™. Este
projeto consiste em extinguir a existéncia
de uma Area de Retaguarda, e inserir to-
dos os soldados em um Ambiente Opera-
cional din@dmico, onde a coleta de informa-
coes é incessante (PATTON, 2004).

Com o objetivo de consolidar a sua do-
mindncia na produgdo de conhecimen-
to do Ambiente Operacional, o US ARMY
necessitou treinar, integrar e padronizar a
atuacdo de seus militares durante as ope-
racoes militares. Para isso, de acordo com
PATTON (2004), o US ARMY TRAINING
AND DOCTRINE COMMAND (TRADOC)
iniciaram os trabalhos de instrucdo e pre-
paro, com o objetivo de treinar todo mili-
tar para que de forma proativa observe,
dentro do Ambiente Operacional, detalhes
relativos as Necessidades de Inteligéncia
(NI) do Escaldo Superior e relate de forma
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eficiente suas observagoes, percepgoes e
julgamentos de forma concisa e precisa
e preparar os comandantes de fragdo em
como otimizar, processar e disseminar os
dados colhidos de forma oportuna.

Este programa consolida a ideia forga de
que o desenvolvimento da atividade de inte-
ligéncia ndo é de responsabilidades apenas
dos Operadores HUMINT e sim de todos os
militares envolvidos em uma operacdo. To-
dos devem estar envolvidos na luta pelo co-
nhecimento e na conquista e manutencdo
da consciéncia situacional dos decisores.

Com intuito de atingir os objetivos propos-
tos neste programa, o US ARMY desenvol-
veu diversas bibliografias oficiais que adap-
tam as técnicas operacionais de HUMINT
para a utilizagdo de suas tropas durante:

e Patrulhas: A condugdo de patrulhas de
combate, reconhecimento ou logistica
oferecem oportunidades de observar e
elicitar informacdes necessdrias para a

manutencdo da consciéncia situacional
dos decisores e atender as Necessida-
des de Inteligéncia (NI).

Exploracdo tdtica de dreas: A Explora-
¢do Tdtica de ambiente se desenvolve
através da revista minuciosa em um
local ou drea especifica (apartamen-
tos, construgdes, estruturas, galpoes e
campos) com objetivo de encontrar ma-
teriais, documentos (mapas, material
de propaganda, registros telefénicos e
fotografias) e equipamentos (compu-
tadores, celulares, armamento e outros
equipamentos eletrénicos) que tenham
valor para a atividade de inteligéncia.
Interagcoes com a populagdo local: A in-
teragdo com a populacgdo local possibili-
ta que o militar obtenha informacdo de
valor imediato através de uma simples
conversacdo a qual é balizada pelas
regras de engajamento padronizadas
pelo escal@o superior com a interagdo
direcionada em prol das necessidades
de Inteligéncia, porém, sem revelar o
real motivo e objetivo da conversacao.

Figura 3- Tropa interagindo com populagdo local

Fonte: Exército Brasileiro
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e Questionamento tdtico de detidos: O
Questionamento Tdtico de detidos é
realizado com o objetivo de obter em
tempo oportuno dados tdticos de inte-
ligéncia de uso imediato. Ele é realizado
durante ou logo apds a captura sempre
observando os preceitos acordados nas
Convencoes de Genebra.

e Condutas com prisioneiros de guerra:
Todo o material encontrado com detidos
e prisioneiros de guerra deve ser confis-
cado e evacuado para ser explorado por
militares de inteligéncia. Para isso todo
material deverd ser catalogado, segun-
do o manual EUA, 2004, p4-3, constan-
do: Data/Hora da Captura; Identificagdo
de quem o portava; Unidade a que per-
tencia; Unidade que capturou; Localiza-
¢do da captura e Descrigdo Sumdria.

e Utilizagdo de tradutores em operacoes:
O uso de intérprete deve ser sempre
orientado e conduzido de forma a propi-
ciar a maximizacdo da coleta de dados
de inteligéncia, para isso, o seu empre-
go deve ser planejado e muito bem con-
duzido. Com a realizacdo de treinamen-
tos apropriados e com o decorrer das
operacgdes, esta nobre ferramenta que
domina o idioma e a cultura local pode-
rd passar para o seu comandante infor-
magoes acerca da linguagem corporal
apresentada pela populagdo local, se
hd coeréncia nos dados coletados com
habitantes locais, se o0 que é encontrado
no Ambiente Operacional estd dentro
ou fora a normalidade.

4. 0 COMANDANTE DE FRAGAO NA
POTENCIALIZACAO DA COLETA
DE INTELIGENCIA NO AMBIENTE
OPERACIONAL

E de extrema importdncia que o Co-
mandante da Fracdo tenha consciéncia
que, em cada lugar que a tropa dele for
desdobrada, haverd diferentes caracte-
risticas sociais e regionais que poderdo
afetar a comunicagdo de sua tropa com os
habitantes locais.

Durante o transcorrer das missoes, o
comandante de fracdo deve realizar uma

selecdo das NI de acordo com as priorida-
des recebidas do Escaldo superior e classi-
ficd-la se € oportuno e necessdrio o envio
imediato dos dados coletados.

O comandante de Fracdo deve incenti-
var e realizar atividades com seus subor-
dinados para que todos tenham um co-
nhecimento refinado em relacdo a cultura
local. Todos os militares deverdo estar fa-
miliarizados com o ambiente ao seu redor,
isto inclui seus habitantes e a infraestrutu-
ra disponivel no local, a ponto de estar em
condicbes de identificar mudancgas sutis
na rotina do Ambiente Operacional.

De acordo com EUA, 2007, p.3-11, hd
04 niveis em que os dados coletados pela
tropa devem ser classificados. Estes niveis
asseguram e determinam, por prioridade,
o momento adequado de envio dos dados
para o Escaldo Superior:

e 1° Nivel - Dados tdticos — Dados de va-
lor critico, s@o reportadas imediatamen-
te para a 2° Secdo, durante a operacdo.
Sdo utilizados os canais de comunica-
¢do previstos e disponiveis pela Ordem
de Operacoes.

e 2°Nivel — Sdo reportados assim que fin-
dada a operagdo logo apds a condugdo
de uma Avadliacdo Pds-Acdo imediata.
Este nivel de dado estard contido em
um relatério de missdo.

e 3° Nivel — SGo dados que necessitam
um melhor entendimento. Apds a leitura
do relatério de missdo, o S-2 conduzird
um debriefing abordando os pontos de
interesse elencados para maior deta-
lhamento.

e 4° Nivel — Dados que estdo nos relaté-
rios e necessitam de esclarecimentos
tardios. (EUA, 2007, p.3-11).

Para repassar os dados para o escaldo
superior (imediatamente ou via relatério
de missdo), € necessdrio responder As se-
guintes questoes:

e Dimensdo/Quem: Expressar a quan-
tidade/escaldo ou o tamanho da tropa
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encontrada. Se forem encontrados mais
de um escaldo, reportar de forma deta-
lhada. Tropas irregulares serdo reporta-
das de acordo com a missdo que estdo
desempenhando.

Atividade/O qué: Este é o ponto focal
do reporte. Onde sdo respondidas as
Necessidades de Inteligéncia ou novas
necessidades ainda ndo elencadas. O
relato deve ser conciso e objetivo.
Localizacdo/Aonde: Geralmente ¢é rea-
lizada por coordenadas geogrdficas,
podendo ser realizado por endereco, se
a situacdo permitir, porém deve incluir
obrigatoriamente as coordenadas des-
te endereco. Se a localizacdo se refere
a um deslocamento de tropas, deve ser
incluido o local da partida e o local da
chegada.

Unidade/Quem: Identificar quem estd
realizando o que foi descrito no campo
Atividade/ O qué. Deve incluir a desig-
nacdo completa da unidade, grupo civil,
grupo insurgente ou nomes completos
se disponiveis.

Tempo/Quando: Se forem relatar da-
dos relativos a um evento futuro, co-
locar quando a atividade ird iniciar.
Para eventos passados incluir quando
ocorreu e quando terminou o evento.
Quando se refere a fatos com realiza-
¢do temporal frequente, porém limitada,
reportar a data do ultimo ocorrido.

e Equipamento/Como: Tem o objetivo de
elucidar, completar e expandir as infor-
macodes jd relatadas. Neste campo in-
cluem-se informagdes acerca do equi-
pamento, tdticas utilizadas e qualquer
outro método observado utilizado pelo
inimigo.

e Observagoes: Explora-se a fonte desta
informacdo, se for uma pessoa, incluir seu
nome, endereco (com coordenadal), rede
social, data e local que a informacgdo foi
fornecida. Anexar imagens de carta ou
de satélite das coordenadas citadas no
campo Localizagdo/Aonde, bem como
rascunhos e esbogos confeccionados na
operacdo. (EUA, 2007, p.3-13).

A classificagdo dos dados coletados em
04 niveis, facilita a andlise e a dissemina-
¢Go dos dados em tempo oportuno para
uma andlise especializada, aumentando a
capacidade de atualizagdo da consciéncia
situacional do Comando e otimizar os pla-
nejamentos de operacgodes futuras.

E necessdrio um esforco de todos os
Comandantes de Fragdes, nos diversos
escaldes, para que esta atividade seja po-
tencializada e realizada de forma oportuna
e eficaz. Para isso é vital que a coleta e o
reporte dos dados sejam treinados e reali-
zados durante a conducdo das operacgoes.

Figura 4- Coleta e reporte de dados durante as operagdes

Fonte: Exército Brasileiro
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Durante o planejamento, preparagdo e
a execucdo das operagoes, 0s comandan-
tes de pequenos escaldes (esquadras, se-
coes e grupos de combate) devem incluir
o treinamento de questionamento tdtico
de detidos, a conducdo de prisioneiros de
guerra, a intera¢gdo com a populacdo local
e a exploragdo tdtica de drea.

E essencial que os comandantes de pe-
quenas fracdes estejam inteiramente pre-
parados para reportar as informagdes cole-
tadas imediatamente (informagdes de valor
tdtico) ou, apds o término da atividade, me-
diante relatdrio de missdo. (EUA, 2004, p.5-1)

Jd os comandantes de pelotdes devem
incluir em seus planejamentos, tarefas e
orientagdes para seus subordinados ba-
seados nas Necessidades de Inteligéncia
do escaldo superior. E de extrema importdn-
cia que haja uma colabora¢do com o S2 da
unidade na condugdo das atividades de de-
briefing, fiscalizando que todos os integran-
tes do pelotdo participem. A todo momento
deverd se certificar que os procedimentos
de reporte imediato de dados tdticos este-
jam sendo cumpridos. (EUA, 2004, p.5-1)

Portanto, os comandantes de fragoes
devem possuir consciéncia situacional do
Ambiente Operacional e devem estar pre-
parados tecnicamente para atuarem como
sensores e conduzirem os subordinados
na execucdo das diversas atividades.
Dessa forma o ciclo da inteligéncia estard
consolidado e o fluxo de informacdes serd
eficiente e de qualidade.

5. CONCLUSAO

O emprego de militares atuando como
sensores de inteligéncia no ambiente ope-
racional, independente da arma, quadro
ou servigo, € uma realidade.

Apesar da remodelac¢do doutrindria que
estd em curso, onde é inserida a neces-
sidade de coleta de dados de inteligén-
cia por todos os militares, hd uma discre-

1)

pdncia entre o que se espera das fragoes
desdobradas no Ambiente Operacional e
0 que € sistematizado e executado. Des-
ta maneira, hd uma necessidade de que o
Exército Brasileiro atualize o adestramento
e 0 emprego de seus meios para que seja
alcancada a eficiéncia esperada.

E mister que haja um estudo aprofun-
dado, testes de aplicabilidade e intercGm-
bio educacional acerca da aplicabilidade
do conceito doutrindrio empregado pelo
Exército dos Estados Unidos da América
de que “EVERY SOLDIER IS A SENSOR”,
com o objetivo de melhorar a capacidade
do Exército Brasileiro de manutencdo da
consciéncia situacional.

Melhorias na instrugdo na formacdo de
todos os militares do Exército Brasileiro,
desde o Programa Padrdo de Instrucdo
Bdsica dos soldados, na formagdo dos
Sargentos e dos Aspirantes nas Escolas
Militares e nas Escolas de Aperfeicoamen-
to de Oficiais e Sargentos se fazem neces-
sdrias. Estas atualizagdes curriculares pro-
porcionardo conhecimentos bdsicos sobre
Inteligéncia Militar através da inclusGo de
novas instrugoes tedricas e prdticas.

Torna-se fundamental que o adestra-
mento seja continuo para que o conceito
de que TODO MILITAR E UM SENSOR DE
INTELIGENCIA seja consolidado nas Ope-
racoes Militares do Exército Brasileiro, re-
sultando em uma otimizacdo do ciclo de
producdo do conhecimento.

Verifica-se, portanto, que, para acom-
panhar a evolugdo do combate e aproxi-
mar-se do que hd de mais moderno nos
exércitos da atualidade, o Exército Brasi-
leiro necessita atualizar e otimizar o fluxo
de informacdes desde a coleta de dados,
realizada pela tropa desdobrada no terre-
no, até os analistas, que realizardo a ava-
liacdo dos dados coletados como objetivo
de assessorar o escaldo superior de forma
mais rdpida e eficaz, garantindo a manu-
tencgdo da oportunidade dos dados e con-
sequentemente uma melhor atualizagdo

19



da consciéncia situacional do decisor. To- 8.

dos os militares possuem a missdo de ba-

talhar para a conquista do conhecimento.
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