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1 INTRODUÇÃO

A sociedade da informação, para Tarapanoff (2001), 
“é o resultado de novos referenciais sociais, eco-

nômicos, tecnológicos e culturais, que resultam em um 
conjunto significativo de mudanças na sociedade e nas 
organizações. A informação passa a ser uma matéria 
prima essencial e que move o sistema.”

O surgimento da Internet deu origem a um novo am-
biente de interação, serviços e comunicação, transfor-
mando sobremaneira o modo como as pessoas, gru-
pos ou organizações se relacionam e trabalham. Neste 
sentido, a dinâmica das relações sociais e os fenôme-
nos de massa foram impulsionados pela informação 
em tempo real e, assim, surgiram diversos canais de 
relacionamentos horizontais e não hierárquicos (NAS-
CIMENTO et al., 2015).

Nesse contexto apresentado, surge o denominado 
Espaço Cibernético (E Ciber). Este, por sua vez, é ca-
racterizado como o espaço virtual composto por dis-
positivos computacionais conectados em rede, onde 
informações digitais trafegam, são processadas ou ar-
mazenadas (BRASIL, 2015).

Segundo a Estratégia de Segurança da Informação 
e Comunicações e de Segurança Cibernética (ESIC), da 
Administração Pública Federal (APF) (2015):

O cenário de uso da Internet e, consequentemente, de 
uso das Tecnologias de Informação e Comunicação (TIC) 
permanece crescente e sem dúvida além de qualquer ex-
pectativa e prospecção, operando-se em cifras bastante 
expressivas no mundo e no País, especialmente frente 
aos avanços do uso de dispositivos móveis, da computa-
ção em nuvem e da evolução da chamada “internet das 
coisas” (BRASIL, 2015).
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Com o crescente uso das TIC’s, perce-
beu-se a formação de um conjunto deno-
minado de:

Redes e conexões, que aproximam espon-
taneamente usuários que possuem valo-
res e objetivos comuns, propiciando que as 
pessoas se comuniquem, organizem even-
tos, compartilhem mídias, organizando-se 
assim em um debate público, nos quais são 
abordados diversos temas, sendo que al-
guns destes são de interesse direto ou indi-
reto da segurança pública (NASCIMENTO; 
BARRETO E MIRANDA 2015).

A abordagem de certos temas nas re-
des sociais acaba criando um grande vo-
lume de dados com potencial influência 
na formação de novos conflitos, principal-
mente os que culminam em criminalidade, 
violência, ou ações que afetem a ordem 
social (NASCIMENTO et al., 2015).

Uma das formas de se reunir informa-
ções é utilizando a disciplina de Inteligên-
cia OSINT (Open Source Intelligence). É a 
Inteligência baseada em informações co-
letadas de fontes de caráter público, tais 
como os meios de comunicação (rádio, te-
levisão e jornais), propaganda de estado, 
periódicos técnicos, internet, manuais téc-
nicos e livros (BRASIL, 2015).

Diante do exposto, e com base nos as-
pectos mencionados, chegou-se ao proble-
ma norteador deste trabalho: Ao esgotar as 
informações de coletas em fontes abertas 
(OSINT), como poderia se utilizar da Enge-
nharia Social para potencializar a busca do 
dado protegido no E Ciber em proveito das 
ações de Inteligência Cibernética (CYBINT)?

A CYBINT é a Inteligência elaborada a 
partir de dados, protegidos ou não, obti-
dos no Espaço Cibernético. Realiza ações 
de busca e de coleta de informações para 
a produção do conhecimento de Inteligên-
cia (BRASIL, 2015).

Nesse contexto, um dos métodos que 
pode ser utilizado em proveito das ações 
de CYBINT é a Engenharia Social, que, de 

acordo com Rafael (2013) “é uma técnica 
muito utilizada por crackers1 que buscam 
obter acesso a sistemas, redes ou infor-
mações que possuam valor estratégico 
para as organizações.”

Este trabalho visa apresentar a ferra-
menta Social-Engineer Toolkit (SET) como 
maneira de aplicar a Engenharia Social, 
explorando as fraquezas do ser humano, 
em proveito das ações de CYBINT.

Com a finalidade de responder o pro-
blema proposto, o presente estudo tem 
como objetivo geral verificar a funcionali-
dade da ferramenta SET e seu aproveita-
mento nas ações de CYBINT, utilizando o 
método de Engenharia Social por meio da 
técnica de phishing.

Para possibilitar a consecução do ob-
jetivo geral do estudo, foram formulados 
objetivos específicos, de forma a encadear 
logicamente o raciocínio descritivo apre-
sentado neste trabalho:  

a.	 Apresentar a definição de Engenharia 
Social segundo a literatura;

b.	 Esclarecer como a vulnerabilidade hu-
mana é um fator decisor na aplicação 
da Engenharia Social;

c.	 Explicar a técnica de phishing; e
d.	 Demonstrar a ferramenta Social-Engineer 

Toolkit e sua aplicabilidade na CYBINT; 

O trabalho de natureza aplicada, va-
leu-se de pesquisa bibliográfica e explo-
ratória relacionada ao tema, com uma 
abordagem qualitativa, sendo dividido em 
introdução, três capítulos de desenvolvi-
mento e uma conclusão.

A Introdução aborda uma breve contex-
tualização e os objetivos da pesquisa. O 
Capítulo 2, intitulado “A Engenharia Social”, 
versa sobre a revisão da literatura do con-
ceito de Engenharia Social, dando ênfase 

1 Cracker utiliza o conhecimento em informática, computação e out-
ras tecnologias para invadir sites, servidores, bancos de dados para 
ter ganho financeiro ou pessoal (BRASIL ESCOLA, 2021).
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às vulnerabilidades humanas e explican-
do a técnica de phishing. O Capítulo 3, “O 
SET e a Exploração Cibernética”, relaciona 
a ferramenta com a capacidade operativa 
em questão que é ligada a CYBINT.

O Capítulo 4, denominado “A ferramen-
ta Social-Engineer Toolkit” discorre sobre 
a demonstração da ferramenta SET. Finali-
zando, uma conclusão, na qual são recorda-
dos os aspectos mais importantes do artigo 
e são dissertados os resultados da pesqui-
sa, demonstrando a importância que a En-
genharia Social pode exercer na CYBINT. 

2 A ENGENHARIA SOCIAL
De acordo com estudos realizados: a 

definição de Engenharia Social que melhor 
se aplica ao contexto do trabalho é: 

A ciência que estuda como o conhecimen-
to do comportamento humano, pode ser 
utilizado para induzir uma pessoa a atuar 
segundo seu desejo. Não se trata de hip-
nose ou controle da mente, as técnicas de 
Engenharia Social são amplamente utiliza-
das por detetives (para obter informação) e 
magistrados (para confirmar se um decla-
rante fala a verdade). Também é utilizada 
para lograr todo tipo de fraudes, inclusive 
invasão de sistemas eletrônicos. (KONSUL-
TEX, 2004 APUD PEIXOTO, 2006, p.4).

Para Mitnick e Simon (2003), “Engenharia 
Social é a habilidade de se manipular pes-
soas para obter informações necessárias 
para conseguir acessar um sistema, roubar 
dados de bancos ou qualquer outra coisa.”

De acordo com Hadnagy (2011), “En-
genharia social é a arte ou, melhor ainda, 
a ciência, de habilidosamente manobrar 
seres humanos a realizar ações em algum 
aspecto de suas vidas.”

Verifica-se, então, que a utilização da 
Engenharia Social em proveito da CYBINT 
na busca do dado protegido é uma opor-
tuna ferramenta que pode ser utilizada em 
seu benefício.

Com o conceito em mente, uma questão 
importante a ser ressaltada é que, inde-

pendente do software ou hardware utili-
zado, o elemento de maior vulnerabilidade 
é o fator humano.

2.1.	EXPLORAÇÃO DAS 
VULNERABILIDADES HUMANAS

A Engenharia Social assume diversas 
formas e pode ser compreendida como a 
“arte de enganar”. Não é apenas utiliza-
da em sistemas informatizados é, tam-
bém, usada para explorar falhas humanas 
nas organizações. Os ataques são ações 
que exploram a boa vontade das pessoas 
(MITNICK; SIMON, 2003).

Aproveitando-se dos aspectos psicoló-
gicos da mente humana e dos padrões de 
interação social entre as pessoas, possibi-
lita-se que elas cumpram seus desejos. Os 
aspectos de interação humana, padrões 
de comportamento humano e estrutura 
social criam um estado de confiança com 
a vítima, tornando mais fácil de reunir in-
formações e fazer a vítima executar algu-
ma ação involuntária (HEIKKINEN, 2010).

Mitnick e Simon (2003) descrevem o 
Ciclo de Engenharia Social, como “quatro 
estágios distintos que são: a obtenção de 
informações, o desenvolvimento de rela-
cionamento ou confiança, a exploração da 
confiança e a execução objetivando a rea-
lização”, conforme a figura 2.    

Figura 1: O Ciclo da Engenharia Social
Fonte: Allen, 2007
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Diante do exposto, percebe-se que um 
dos elos mais fracos da segurança é o fa-
tor humano, uma vez que está sujeito a 
diversas condições que afetam o seu com-
portamento e dispõe de traços psicológi-
cos que o deixam vulnerável a ações que 
se utilizam da Engenharia Social.

Junior (2006), e Silva (2012, p. 2) descre-
vem algumas destas características que 
são exploradas pela Engenharia Social:

a.	 vontade de ser útil: o ser humano, geral-
mente, age com cortesia, procura

b.	 ajudar os outros quando necessário;
c.	 busca por novas amizades: o ser huma-

no costuma se agradar e sentir-se bem 
quando elogiado, ficando mais vulnerá-
vel e aberto a fornecer informações;

d.	 vaidade: pode ser pessoal ou profissio-
nal. A identificação com argumentos que 
corroboram com a avaliação pessoal ou 
profissional gera aceitação espontânea e 
há uma receptividade e aceitação maior;

e.	 autoconfiança: necessidade que os 
seres humanos têm de falar sobre o 
quanto é bom em realizar determina-
das tarefas e ações, o quanto entende 
determinados assuntos; e

Devido à existência das redes sociais, 
onde é possível colher uma vasta gama de 
informações sobre o alvo, conhecê-lo me-
lhor e traçar o seu perfil, percebe-se que 
há uma grande facilidade de explorar es-
sas características de fragilidade.

Um dos maiores perigos da Engenha-
ria Social é que os ataques não precisam 
funcionar contra todos. Uma única vítima 
bem-sucedida pode fornecer informações 
suficientes para acionar um ataque que 
afetará toda a organização. (CISCO, 2018).

É baseado nessas premissas da fra-
queza humana que hoje uma das técnicas 
mais utilizadas da Engenharia Social é o 
Phishing, por isso o seu uso deve ser le-
vado em consideração nas ações de ex-
ploração da CYBINT, em busca do dado 
protegido, quando se esgotam os recursos 
de coletas em fontes abertas.

2.1.	O PHISHING
O Phishing pode ser considerado como 

uma das técnicas mais utilizadas para 
conseguir uma determinada informação. 
São e-mails falsos manipulados e envia-
dos para pessoas e organizações, com o 
objetivo de fazer com que o usuário aceite 
o mesmo e realize as operações que são 
solicitadas (MAULAIS, 2016).

Comumente, são utilizadas páginas fal-
sas, clonadas das reais; de instalação de 
códigos maliciosos de toda ordem, proje-
tados para coletar informações sensíveis; 
ou de preenchimento de formulários con-
tidos na mensagem ou em páginas Web 
(CARDOSO; NUNES, 2020).

Trazendo o assunto para a realidade do 
Exército Brasileiro, um exemplo que ocor-
reu no ano de 2020, foi a disseminação, 
no EBMail2 de diversos militares, de uma 
mensagem informando que seus dados de 
usuário (login e senha) deveriam ser atua-
lizados, para que a conta de e-mail não 
fosse desativada de forma permanente.

Figura 2: e-mail phishing no EBMail
Fonte: O autor.

2 EBMail, e-mail corporativo do Exército Brasileiro.
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O que ficou claro na utilização do phishing 
é a situação de urgência em que as vítimas 
foram colocadas, dessa forma, surge a ne-
cessidade por parte de alvo de resolver ra-
pidamente o problema apresentado.

Segundo o site Agência Brasil (2021):

Em 2020, o Brasil foi o país mais atingido 
por tentativas de roubo de dados pessoais 
ou financeiros de pessoas na internet, prá-
tica denominada em inglês de phishing. O 
percentual de usuários brasileiros que ten-
tou abrir pelo menos uma vez links enviados 
para roubar dados representa 19,9% dos 

internautas do país. Em segundo lugar no 
ranking de países vem Portugal (19,7%), se-
guido da França (17,9%), Tunísia (17,6%), de 
Camarões (17,3%) e da Venezuela (16,8%).

3 O SET E A EXPLORAÇÃO 
CIBERNÉTICA
No Exército Brasileiro, de acordo com 

Brasil (2017), “As capacidades operativas 
(CO) da capacidade militar terrestre ciber-
nética são três: a proteção cibernética, o 
ataque cibernético e a exploração”. Estas 
capacidades são descritas na tabela 3.

Tabela 3 – Capacidades operativas da capacidade militar terrestre cibernética

Capacidade Operativa Descrição

Proteção Cibernética Ser capaz de conduzir ações para neutralizar ataques e exploração cibernética contra 
os nossos dispositivos computacionais, redes de computadores e de comunicações, 
incrementando as ações de guerra cibernética em face de uma situação de crise ou 
conflito. É uma atividade de caráter permanente

Ataque Cibernético Ser capaz de conduzir ações para interromper, negar, degradar, corromper ou destruir 
informações ou sistemas computacionais armazenados em dispositivos e redes de 
computadores e de comunicações do oponente.

Exploração Cibernética Ser capaz de conduzir ações de busca ou coleta nos Sistemas de Tecnologia da 
Informação de interesse, a fim de obter dados. Deve-se, preferencialmente, evitar que 
essas ações sejam rastreadas e sirvam para a produção de conhecimento ou para a 
identificação das vulnerabilidades desses sistemas.

Fonte: Brasil (2017).

Neste contexto, o Batalhão de Inteligên-
cia Militar (BIM), segundo Brasil (2017), “rea-
liza a exploração cibernética em proveito da 
Força Terrestre Componente (FTC) apoiada. 
Conduz ações de proteção cibernética dos 
sistemas de informação da própria unidade.”

De acordo com Brasil (2019), “O produto 
da atividade de Inteligência é materializado, 
essencialmente, pelo conhecimento de Inte-
ligência, cujo propósito básico é subsidiar a 
tomada de decisão, em todos os níveis.”

	 O uso do SET, orientado à explora-
ção das vulnerabilidades humanas, em um 
contexto de Operações de Inteligência Mi-
litar, atua na capacidade operativa da ex-
ploração cibernética, visando a produção 

do conhecimento baseado no conteúdo 
buscado por meio das credenciais obtidas 
com a ferramenta, a fim de subsidiar a to-
mada de decisão.

4 A FERRAMENTA SOCIAL-
ENGINEER TOOLKIT
A distribuição Kali Linux traz nativa-

mente a ferramenta de código aberto, ba-
seada em Python, SET, que visa realizar 
explorações baseadas em Engenharia So-
cial.  (WEIDMAN, 2014).

Dentre as várias possibilidades do SET, 
o presente trabalho aborda a opção de 
clonagem de site e disparo de e-mails a 
fim de obter credenciais de interesse, utili-
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zando a versão 2020.4 da distribuição Kali 
Linux e a versão 8.0.3 do SET.

4.1.	INTERFACE DO SET

Para realizar explorações de engenharia 
social utilizando o SET, o usuário deverá di-
gitar “setoolkit” no terminal do Kali Linux. Na 
tela inicial são exibidos os termos de uso do 

SET em que há um alerta em que os auto-
res do software não se responsabilizam por 
danos diretos, indiretos, incidentais, entre 
outros e que a ferramenta deve ser utiliza-
da para fins legais. Após aceitar os termos, 
a opção 1, “Social-Engineering Atatacks”, 
deverá ser selecionada. O Menu inicial e o 
submenu Social-Engineering Attacks do 
SET podem ser verificados nas figuras 3:

Figura 3 – Menu inicial SET (esquerda)  e Submenu  
Social-Engineering Attacks (direita)

Fonte: O Autor.

Considerando o submenu Social-Engi-
neering Attacks, neste trabalho serão uti-
lizadas as opções 2 (Website Attack Vec-
tors) e 5 (Mass Mailer Attack), que visam a 

exploração por meio de clonagem de site 
e disparos de e-mail. Alguns dos métodos 
descritos por Weidman (2014, p. 311) da 
opção 2 podem ser inseridos na tabela 1.

Tabela 1 – Website Attack Vecttors

Método Descrição

Credential Harvester Attack Method
(Método de ataque para obtenção de 
credenciais)

Ajuda a criar sites para enganar os usuários de modo que eles forneçam 
suas credenciais

Tabnabbing Atack Method
(Método de ataque com abas)

Conta com a propensão dos usuários em criar um conjunto de abas 
abertas no navegador. Quando o usuário abrir a página de ataque pela 
primeira vez, ela conterá “Please wait” (Por favor, espere). Naturalmente, 
o usuário irá tentar alternar para outra aba enquanto espera. Depois que 
a aba de ataque não estiver mais em foco, ela carregará o site de ataque 
(que pode ser um clone de qualquer site desejado), com o objetivo de 
enganar o usuário para que ele forneça suas credenciais ou interaja com o 
site malicioso. O pressuposto é que o usuário utilizará a primeira aba que 
encontrar que tiver uma aparência legítima

Fonte: Adaptado de Weidman (2014).
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No método “Credential Harvester At-
tack Method” há 3 (três) opções: Web 
Templates (modelo web) que conta com 
modelos dos quais interessa os dos sites 
Google e Twitter; Site Cloner (clonador de 
site) efetua um clone de um site na web 
existente; e a opção Custom Import (im-
portação customizada) se baseia em um 
site criado pelo próprio usuário.

Após selecionar o método, o usuário 
deve digitar o site ou selecionar o mode-
lo, e em seguida escolher o endereço IP 
do site clone, sendo que se o objetivo for 

acessar da internet, o usuário deverá reali-
zar configurações de redirecionamento de 
portas no roteador. Por fim, caso selecione 
a opção de clonar site diretamente da in-
ternet, basta digitar o site a ser clonado.

4.2.	TESTES COM REDES SOCIAIS
Aprofundando nos modelos web, é pos-

sível verificar nas figuras 4 e 5 que os re-
ferentes aos sites Google e Twitter encon-
tram-se desatualizados, sendo a imagem 
da esquerda o clone e da direita a original:

 
Figura 4 – Página Google

 Fonte: O Autor.

Figura 5 – Página Twitter
Fonte: O Autor.
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No clone do Google, o padrão do idioma 
é o inglês e está no modelo em que o login 
e senha são digitados na mesma página. 
No caso do Twitter, excetuando o idioma, 
as mudanças são mais discretas, porém 
perceptíveis.

Ao tentar realizar o clone do site da rede 
social Instagram, o resultado foi apenas 
uma página em branco, portanto inviável 
obter credenciais. No caso do Facebook, o 
resultado foi o seguinte:

Figura 6 – Clone Facebook
Fonte: O autor.

Figura 7 – Página Facebook original
Fonte: O autor.
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As diferenças entre as figuras 6 e 7 são 
basicamente observadas na posição do 
logotipo do Facebook que aparece na la-
teral da caixa de login. No entanto, ao di-
gitar login e senha errados no site original, 
é exibida outra página com aparência se-
melhante ao clone da figura 6.

4.3.	OBTENDO AS CREDENCIAIS
A exibição das credenciais pelo Termi-

nal do Kali Linux pode ser observada na 
figura a seguir:

Figura 8 – Credenciais exibidas no SET
Fonte: O autor.

	 Os textos “possible username field 
found” (possível campo de nome de usuá-
rio encontrado) e “possible password field 
found” (possível campo de senha encon-
trado) indicam as possíveis credenciais di-
gitadas pelo alvo. Vale destacar que são 
apresentadas falsas sugestões de usuário 

e senha, em que devem ser observados 
padrões para encontrar o verdadeiro.

Os resultados da tentativa de obter as 
credenciais das redes sociais Twitter, Ins-
tagram, Facebook e Google, no qual os re-
sultados são exibidos de forma semelhan-
te ao que consta na figura 8, podem ser 
resumidas na tabela 2.

Tabela 2 – Resultados do uso do SET em redes sociais

Site Método Exibição da página Obtenção de credenciais

Twitter

Clone da página Semelhante ao original (figura 5) Foi possível obter login e senha 
(semelhante a figura 8)

Modelo SET
Divergência de idioma e detalhes de 
posicionamento e formato da página 
(figura 5)

Foi possível obter login e senha 
(semelhante a figura 8)

Instagram

Clone da página Não há Não se aplica

Modelo SET Em branco Não foi possível obter nenhuma 
credencial
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Facebook
Clone da página

Página inicial com divergências na 
posição do logotipo, porém, semelhante 
após um erro de senha (figura 6)

Foi possível obter login e senha 
(figura 8)

Modelo SET Não há Não se aplica

Google

Clone da página Semelhante ao original (figura 4)
Foi possível obter apenas o e-mail, 
visto que as páginas de digitação 
do login e da são diferentes

Modelo SET Modelo de página antigo (figura 4) Foi possível obter login e senha 
(semelhante a figura 8)

Fonte: O autor.

o tráfego destinado a um site para ou-
tro que possa ser controlado. O DNS 
mapeia (ou resolve) nomes de domínio 
como www.gmail.com para endereços IP 
(WEIDMAN, 2014).

4.4.	DISPARO DE E-MAIL
Ao selecionar a opção 5 da figura 3, 

Mass Mailer Attack, o deve ser selecio-
nada a opção 1 para e-mail individual, 
ou opção 2 para lista de e-mail. Seguin-
do na opção 2, para múltiplos destina-
tários, deve ser fornecido o caminho ab-
soluto de um arquivo do tipo “.txt”, que 
contenha os endereços de e-mail dos al-
vos. Após esta etapa, há a opção de uti-
lizar uma conta do Gmail para o disparo 
das mensagens ou a utilização de algum 
servidor próprio de e-mail. Prosseguindo 
pela opção do Gmail, são fornecidos ou-
tros parâmetros como endereço de ori-
gem, senha, nome, assunto, anexo e o 
texto propriamente dito, em que é possí-
vel utilizar o formato HTML para a cria-
ção de links.

No teste realizado com a opção Gmail, 
a mensagem não chegou ao destino e a 
conta de e-mail tornou-se temporaria-
mente indisponível, sendo exibida a pá-
gina que conta na figura 9. Dessa forma, 
observa-se que a opção de utilizar um ser-
vidor de e-mail tende a ser mais viável.

Conforme pode ser verificado na tabe-
la, os melhores resultados foram obtidos 
através dos clones dos sites do Twitter e 
do Facebook. Para obter melhores resulta-
dos com o Google e Instagram, é possível 
utilizar o método importação customizada 
que requer habilidades de criação de pá-
ginas web.

As páginas criadas pelo SET são dire-
cionadas para a página original após en-
viar o conteúdo digitado no formulário de 
login para o terminal do Kali Linux. Com 
isso, caso o alvo digite a credencial errada 
no clone do site, nas tentativas seguintes 
não será possível obter as credenciais.

Convém alertar que o planejamento 
da realização de phishing para obter cre-
denciais deve atentar para o devido cui-
dado com a anonimização, de forma a di-
ficultar a identificação dos autores. Entre 
as opções existem a rede TOR, Servidor 
Virtual Privado (VPS), Rede Privada Vir-
tual (VPN), redes de acesso à internet al-
ternativas, equipamentos exclusivos para 
a prática.

Os testes realizados foram apenas 
utilizando IP privado e sem servidor 
DNS, sendo facilmente percebido em 
uma situação real. É possível falsificar 
as entradas da cache do DNS (Domain 
Name Service), que correspondem aos 
mapeamentos entre nomes de domínio 
e endereços IP, de modo a encaminhar 
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	 Além dos resultados de disparos 
de e-mail acima, neste capítulo também 
foram testadas algumas funcionalidades 
do SET relacionadas ao clone de sites e 
disparos de e-mail, que tem a finalidade 
de obter credenciais por meio de phishing. 
Por meio da tabela 2 foram sintetizados 
os resultados dos testes em sites de redes 
sociais, de forma que o twitter e facebook 
apresentaram os melhores resultados ao 
possibilitar clones de sites semelhantes 
aos originais e com possibilidade de obter 
usuário e senha, visando obter informa-
ções úteis para produção do conhecimen-
to de Inteligência.

5 CONCLUSÃO
Este trabalho teve como norte responder 

à pergunta: Ao esgotar as informações de 
coletas em fontes abertas (OSINT), como 
poderia se utilizar da Engenharia Social 
para potencializar a busca do dado prote-
gido no E Ciber em proveito das ações de 
Inteligência Cibernética (CYBINT)?

Iniciando dela, o objetivo principal de-
terminado foi o de verificar a funciona-
lidade da ferramenta SET, que se baseia 
na metodologia de Engenharia Social por 
meio da técnica de phishing, de modo a 

subsidiar o melhor aproveitamento das 
ações de CYBINT.

No decorrer da pesquisa, observou-se 
que algumas questões deveriam ser expli-
cadas de forma a produzir o fundamento 
lógico e teórico para que se atingisse o ob-
jetivo proposto.

Diante do exposto, este trabalho abor-
dou os conceitos de Engenharia Social com 
a finalidade de conhecer a metodologia uti-
lizada para aplicação dessa técnica. Como 
consequência, percebeu-se que uma das 
vulnerabilidades que mais pode ser explo-
rada é a fraqueza humana. Delimitou-se, 
ainda, na utilização do phishing como meio 
de empregar a Engenharia Social.

Face aos conceitos apresentados, verifi-
cou-se a aplicabilidade da ferramenta SET 
como proposta desta pesquisa, observan-
do-se que é possível se obter credenciais 
de possíveis alvos utilizando tal metodolo-
gia, percebeu-se, porém, que o uso por si 
só da ferramenta não é suficiente, sendo 
necessário conhecer a ideia de como se 
trabalha a Engenharia Social no alvo e a 
fraqueza a ser explorada. 

O uso da ferramenta SET com a fina-
lidade de clonar sites demonstrou ser de 
simples utilização, facilitado por menus in-
tuitivos. Nesta função, a ferramenta aten-

Figura 9 – Erro ao acessar a conta do Gmail
Fonte: O autor.
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deu em parte as necessidades, tendo em 
vista que foi possível obter credenciais do 
Facebook e Twitter, porém, não foi possível 
clonar o site do Instagram, uma das princi-
pais redes sociais da atualidade. Além dis-
so, o site do Google, por ter a página de di-
gitação do usuário diferente da página da 
senha, restringiu a obtenção da credencial 
apenas do usuário, sem a senha.

Durante o uso da ferramenta, ela esteve 
bastante estável, rápida e não houve qual-
quer tipo de travamentos ou fechamentos 
inesperados. Por ser nativa no Kali Linux, 
é possível usar esse sistema diretamente 
em um pen drive, por exemplo.

Em suma, foi possível constatar que a 
ferramenta, no geral, atende às necessida-
des da busca do dado protegido, uma vez 
que se verificou a capacidade de se adqui-
rir credencias. Dessa forma, a partir delas, 
é possível realizar explorações e monitora-
mentos no alvo, obtendo informações que 
auxiliarão na produção do conhecimento 
de Inteligência.

Para além do esforço de investigação, 
este trabalho foi mais um passo no de-
senvolvimento contínuo de aprendizado e 
crescimento, aliado ao conhecimento teó-
rico adquirido ao longo da pesquisa.
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