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1 INTRODUCAO

sociedade da informacdo, para Tarapanoff (2001),
A“é o resultado de novos referenciais sociais, eco-
némicos, tecnoldgicos e culturais, que resultam em um
conjunto significativo de mudancas na sociedade e nas
organizagodes. A informagdo passa a ser uma matéria
prima essencial e que move o sistema.”

O surgimento da Internet deu origem a um novo am-
biente de interacdo, servicos e comunicacdo, transfor-
mando sobremaneira o modo como as pessoas, gru-
pos ou organizacdes se relacionam e trabalham. Neste
sentido, a dindmica das relacdes sociais e os fenbme-
nos de massa foram impulsionados pela informagdo
em tempo real e, assim, surgiram diversos canais de
relacionamentos horizontais e ndo hierdrquicos (NAS-
CIMENTO etal, 2015).

Nesse contexto apresentado, surge o denominado
Espaco Cibernético (E Ciber). Este, por sua vez, é ca-
racterizado como o espaco virtual composto por dis-
positivos computacionais conectados em rede, onde
informacdes digitais trafegam, sdo processadas ou ar-
mazenadas (BRASIL, 2015).

Segundo a Estratégia de Segurancga da Informagdo
e Comunicagoes e de Seguranca Cibernética (ESIC), da
Administracdo Publica Federal (APF) (2015):

O cendrio de uso da Internet e, consequentemente, de
uso das Tecnologias de Informagdo e Comunicacdo (TIC)
permanece crescente e sem duvida além de qualquer ex-
pectativa e prospecgdo, operando-se em cifras bastante
expressivas no mundo e no Pais, especialmente frente
aos avancos do uso de dispositivos mdéveis, da computa-
¢do em nuvem e da evolugdo da chamada “internet das
coisas” (BRASIL, 2015).
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Com o crescente uso das TIC's, perce-
beu-se a formacdo de um conjunto deno-
minado de:

Redes e conexdes, que aproximam espon-
taneamente usudrios que possuem valo-
res e objetivos comuns, propiciando que as
pessoas se comuniquem, organizem even-
tos, compartilhem midias, organizando-se
assim em um debate publico, nos quais sdo
abordados diversos temas, sendo que al-
guns destes sdo de interesse direto ou indi-
reto da seguranca publica (NASCIMENTO;
BARRETO E MIRANDA 2015).

A abordagem de certos temas nas re-
des sociais acaba criando um grande vo-
lume de dados com potencial influéncia
na formagdo de novos conflitos, principal-
mente os que culminam em criminalidade,
violéncia, ou acdes que afetem a ordem
social (NASCIMENTO et al.,, 2015).

Uma das formas de se reunir informa-
¢Oes é utilizando a disciplina de Inteligén-
cia OSINT (Open Source Intelligence). E a
Inteligéncia baseada em informacgdes co-
letadas de fontes de cardter publico, tais
como os meios de comunicacdo (radio, te-
levisGo e jornais), propaganda de estado,
periddicos técnicos, internet, manuais téc-
nicos e livros (BRASIL, 2015).

Diante do exposto, e com base nos as-
pectos mencionados, chegou-se ao proble-
ma norteador deste trabalho: Ao esgotar as
informacdes de coletas em fontes abertas
(OSINT), como poderia se utilizar da Enge-
nharia Social para potencializar a busca do
dado protegido no E Ciber em proveito das
agoes de Inteligéncia Cibernética (CYBINT)?

A CYBINT é a Inteligéncia elaborada a
partir de dados, protegidos ou ndo, obti-
dos no Espaco Cibernético. Realiza agoes
de busca e de coleta de informacdes para
a produgdo do conhecimento de Inteligén-
cia (BRASIL, 2015).

Nesse contexto, um dos métodos que
pode ser utilizado em proveito das acgoes
de CYBINT é a Engenharia Social, que, de

“w L

acordo com Rafael (2013) “é uma técnica
muito utilizada por crackers? que buscam
obter acesso a sistemas, redes ou infor-
macdes que possuam valor estratégico
para as organizagoes.”

Este trabalho visa apresentar a ferra-
menta Social-Engineer Toolkit (SET) como
maneira de aplicar a Engenharia Social,
explorando as fraquezas do ser humano,
em proveito das agoes de CYBINT.

Com a finalidade de responder o pro-
blema proposto, o presente estudo tem
como objetivo geral verificar a funcionali-
dade da ferramenta SET e seu aproveita-
mento nas acdes de CYBINT, utilizando o
método de Engenharia Social por meio da
técnica de phishing.

Para possibilitar a consecu¢do do ob-
jetivo geral do estudo, foram formulados
objetivos especificos, de forma a encadear
logicamente o raciocinio descritivo apre-
sentado neste trabalho:

a. Apresentar a definigdo de Engenharia
Social segundo a literatura;

b. Esclarecer como a vulnerabilidade hu-
mana é um fator decisor na aplicagdo
da Engenharia Social;

c. Explicar atécnica de phishing; e

d. Demonstrar a ferramenta Social-Engineer
Toolkit e sua aplicabilidade na CYBINT;

O trabalho de natureza aplicada, va-
leu-se de pesquisa bibliogrdfica e explo-
ratéria relacionada ao tema, com uma
abordagem qualitativa, sendo dividido em
introducdo, trés capitulos de desenvolvi-
mento e uma conclusdo.

A Introducdo aborda uma breve contex-
tualizacdo e os objetivos da pesquisa. O
Capitulo 2, intitulado “A Engenharia Social”,
versa sobre a revisdo da literatura do con-
ceito de Engenharia Social, dando énfase

! Cracker utiliza o conhecimento em informdtica, computacdo e out-
ras tecnologias para invadir sites, servidores, bancos de dados para
ter ganho financeiro ou pessoal (BRASIL ESCOLA, 2021).
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as vulnerabilidades humanas e explican-
do a técnica de phishing. O Capitulo 3, “O
SET e a Exploracdo Cibernética”, relaciona
a ferramenta com a capacidade operativa
em questdo que é ligada a CYBINT.

O Capitulo 4, denominado “A ferramen-
ta Social-Engineer Toolkit” discorre sobre
a demonstracdo da ferramenta SET. Finali-
zando, uma conclusdo, na qual séo recorda-
dos 0s aspectos mais importantes do artigo
e sdo dissertados os resultados da pesqui-
sa, demonstrando a importdncia que a En-
genharia Social pode exercer na CYBINT.

2 A ENGENHARIA SOCIAL

De acordo com estudos realizados: a
definicdo de Engenharia Social que melhor
se aplica ao contexto do trabalho é:

A ciéncia que estuda como o conhecimen-
to do comportamento humano, pode ser
utilizado para induzir uma pessoa a atuar
segundo seu desejo. Ndo se trata de hip-
nose ou controle da mente, as técnicas de
Engenharia Social sdo amplamente utiliza-
das por detetives (para obter informagdo) e
magistrados (para confirmar se um decla-
rante fala a verdade). Também é utilizada
para lograr todo tipo de fraudes, inclusive
invasdo de sistemas eletronicos. (KONSUL-
TEX, 2004 APUD PEIXOTO, 2006, p.4).

Para Mitnick e Simon (2003), “Engenharia
Social é a habilidade de se manipular pes-
soas para obter informagdes necessdrias
para conseguir acessar um sistema, roubar
dados de bancos ou qualquer outra coisa.”

De acordo com Hadnagy (2011), “En-
genharia social € a arte ou, melhor ainda,
a ciéncia, de habilidosamente manobrar
seres humanos a realizar acdes em algum
aspecto de suas vidas.”

Verifica-se, entdo, que a utilizacdo da
Engenharia Social em proveito da CYBINT
na busca do dado protegido € uma opor-
tuna ferramenta que pode ser utilizada em
seu beneficio.

Com o conceito em mente, uma questdo
importante a ser ressaltada € que, inde-

pendente do software ou hardware utili-
zado, o elemento de maior vulnerabilidade
€ o fator humano.

2.1.EXPLORACAO DAS
VULNERABILIDADES HUMANAS

A Engenharia Social assume diversas
formas e pode ser compreendida como a
“arte de enganar”. Ndo é apenas utiliza-
da em sistemas informatizados é, tam-
bém, usada para explorar falhas humanas
nas organizagoes. Os ataques sdo agoes
que exploram a boa vontade das pessoas
(MITNICK; SIMON, 2003).

Aproveitando-se dos aspectos psicolé-
gicos da mente humana e dos padroes de
interacdo social entre as pessoas, possibi-
lita-se que elas cumpram seus desejos. Os
aspectos de interacdo humana, padroes
de comportamento humano e estrutura
social criam um estado de confianca com
a vitima, tornando mais fdcil de reunir in-
formagoes e fazer a vitima executar algu-
ma acdo involuntdria (HEIKKINEN, 2010).

Mitnick e Simon (2003) descrevem o
Ciclo de Engenharia Social, como “quatro
estdgios distintos que sdo: a obtencdo de
informacdes, o desenvolvimento de rela-
cionamento ou confianca, a exploragdo da
confianca e a execug¢do objetivando a rea-
lizagdo”, conforme a figura 2.

Ciclo da Engenharia Social

Coletar

/ Informacgdes \

Utilizar as

informacées USUARIOS

Chticas DO SISTEMA
( Ataque Obter as )
ferramentas
\

Figura 1: O Ciclo da Engenharia Social
Fonte: Allen, 2007

Planejar
o ataque
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Diante do exposto, percebe-se que um
dos elos mais fracos da seguranca é o fa-
tor humano, uma vez que estd sujeito a
diversas condicées que afetam o seu com-
portamento e dispde de tragos psicoldgi-
cos que o deixam vulnerdvel a agdes que
se utilizam da Engenharia Social.

Junior (2006), e Silva (2012, p. 2) descre-
vem algumas destas caracteristicas que
s@o exploradas pela Engenharia Social:

a. vontade de ser Util: o ser humano, geral-
mente, age com cortesia, procura

b. ajudar os outros quando necessdrio;

C. busca por novas amizades: o ser huma-
no costuma se agradar e sentir-se bem
quando elogiado, ficando mais vulnerd-
vel e aberto a fornecer informacoes;

d. vaidade: pode ser pessoal ou profissio-
nal. A identificacdo com argumentos que
corroboram com a avaliagdo pessoal ou
profissional gera aceitagdo espontdnea e
hd uma receptividade e aceitacdo maior;

e. autoconfianca: necessidade que o0s
seres humanos tém de falar sobre o
quanto € bom em realizar determina-
das tarefas e agdes, o quanto entende
determinados assuntos; e

Devido & existéncia das redes sociais,
onde é possivel colher uma vasta gama de
informacgdes sobre o alvo, conhecé-lo me-
lhor e tracar o seu perfil, percebe-se que
hd uma grande facilidade de explorar es-
sas caracteristicas de fragilidade.

Um dos maiores perigos da Engenha-
ria Social é que os ataques ndo precisam
funcionar contra todos. Uma Unica vitima
bem-sucedida pode fornecer informacgoes
suficientes para acionar um ataque que
afetard toda a organizacdo. (CISCO, 2018).

E baseado nessas premissas da fra-
queza humana que hoje uma das técnicas
mais utilizadas da Engenharia Social é o
Phishing, por isso o seu uso deve ser le-
vado em consideracdo nas acgdes de ex-
ploracdo da CYBINT, em busca do dado
protegido, quando se esgotam os recursos
de coletas em fontes abertas.

2.1.0 PHISHING

O Phishing pode ser considerado como
uma das técnicas mais utilizadas para
conseguir uma determinada informacado.
Sdo e-mails falsos manipulados e envia-
dos para pessoas e organizagdes, com o
objetivo de fazer com que o usudrio aceite
0 mesmo e realize as operagoes que sdo
solicitadas (MAULAIS, 2016).

Comumente, sdo utilizadas pdginas fal-
sas, clonadas das reais; de instalacdo de
cddigos maliciosos de toda ordem, proje-
tados para coletar informacdes sensiveis;
ou de preenchimento de formuldrios con-
tidos na mensagem ou em pdginas Web
(CARDOSO; NUNES, 2020).

Trazendo o assunto para a realidade do
Exército Brasileiro, um exemplo que ocor-
reu no ano de 2020, foi a disseminacdo,
no EBMail? de diversos militares, de uma
mensagem informando que seus dados de
usudrio (login e senha) deveriam ser atua-
lizados, para que a conta de e-mail ndo
fosse desativada de forma permanente.

Sl Witérin o Detesn

i

Oj Exéreito Brasileiro
2

. g ot i aiiea

0 = - = ) (1) D ® g
Atualizacao final antes que seu e-mail seja bloqueado
De. | S
m Fara:

o Gitex.@b.mil.br” <filippo. bentive =
Enviadas: SEQUINOT-TEN, 15 0F o 21 10:09:34
Assunto: Atualizacho final antes que seu a-mail saja blogueado

Querido ususrio
Algumas das nossas contas de Zimbra Webmaidl inativas foram desativadas devido i

Inatividade definida pelo administrador do Zimbra webmail. Confirme se sua conta
de webmail esta ativa, verificando sua conta.

MNota. Apés 48 horas, todas as contas de Zimbra Webmail inatives serio desativadas.

Pedimos desculpas pelo transtorno @ agradecemos sua comprasensao.

Webmail Corporation

Departamento de informacao e AMualizagoes

Figura 2: e-mail phishing no EBMail

Fonte: O autor.

2 EBMail, e-mail corporativo do Exército Brasileiro.
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O queficou claro na utilizagdo do phishing
é a situacdo de urgéncia em que as vitimas
foram colocadas, dessa forma, surge a ne-
cessidade por parte de alvo de resolver ra-
pidamente o problema apresentado.

Segundo o site Agéncia Brasil (2021):

Em 2020, o Brasil foi o pafs mais atingido
por tentativas de roubo de dados pessoais
ou financeiros de pessoas na internet, prd-
tica denominada em inglés de phishing. O
percentual de usudrios brasileiros que ten-
tou abrir pelo menos uma vez links enviados
para roubar dados representa 19,9% dos

internautas do pais. Em segundo lugar no
ranking de paises vem Portugal (19,7%), se-
guido da Franga (17,9%), Tunisia (17,6%), de
Camaroes (17,3%) e da Venezuela (16,8%).

3 O SET E A EXPLORAGCAO
CIBERNETICA

No Exército Brasileiro, de acordo com
Brasil (2017), “As capacidades operativas
(CO) da capacidade militar terrestre ciber-
nética sdo trés: a protecdo cibernética, o
ataque cibernético e a exploracdo”. Estas
capacidades sdo descritas na tabela 3.

Tabela 3 — Capacidades operativas da capacidade militar terrestre cibernética

Capacidade Operativa Descri¢do

Protecdo Cibernética

Ser capaz de conduzir agdes para neutralizar ataques e exploracdo cibernética contra

0s nossos dispositivos computacionais, redes de computadores e de comunicagoes,
incrementando as agdes de guerra cibernética em face de uma situacdo de crise ou
conflito. E uma atividade de cardter permanente

Ataque Cibernético

Ser capaz de conduzir agdes para interromper, negar, degradar, corromper ou destruir

informacdes ou sistemas computacionais armazenados em dispositivos e redes de
computadores e de comunicag¢des do oponente.

Exploragdo Cibernética

Ser capaz de conduzir agdes de busca ou coleta nos Sistemas de Tecnologia da

Informacdo de interesse, a fim de obter dados. Deve-se, preferencialmente, evitar que
essas agdes sejam rastreadas e sirvam para a produg¢do de conhecimento ou para a
identificagcdo das vulnerabilidades desses sistemas.

Fonte: Brasil (2017).

Neste contexto, o Batalhdo de Inteligén-
cia Militar (BIM), segundo Brasil (2017), “rea-
liza a exploragdo cibernética em proveito da
Forca Terrestre Componente (FTC) apoiada.
Conduz acdes de protecdo cibernética dos
sistemas de informacdo da prépria unidade.”

De acordo com Brasil (2019), “O produto
da atividade de Inteligéncia € materializado,
essencialmente, pelo conhecimento de Inte-
ligéncia, cujo propdsito bdsico é subsidiar a
tomada de decisdo, em todos os niveis.”

O uso do SET, orientado G explora-
¢do das vulnerabilidades humanas, em um
contexto de Operagoes de Inteligéncia Mi-
litar, atua na capacidade operativa da ex-
ploragdo cibernética, visando a producdo

do conhecimento baseado no contelddo
buscado por meio das credenciais obtidas
com a ferramenta, a fim de subsidiar a to-
mada de decisdo.

4 A FERRAMENTA SOCIAL-
ENGINEER TOOLKIT

A distribuicdo Kali Linux traz nativa-
mente a ferramenta de cddigo aberto, ba-
seada em Python, SET, que visa realizar
exploragdes baseadas em Engenharia So-
cial. (WEIDMAN, 2014).

Dentre as vdrias possibilidades do SET,
o presente trabalho aborda a opcdo de
clonagem de site e disparo de e-mails a
fim de obter credenciais de interesse, utili-
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zando a versdo 2020.4 da distribuicdo Kali
Linux e a versdo 8.0.3 do SET.

4.1.INTERFACE DO SET

Para realizar exploragdes de engenharia
social utilizando o SET, o usudrio deverd di-
gitar “setoolkit” no terminal do Kali Linux. Na
tela inicial sGo exibidos os termos de uso do

SET em que hd um alerta em que os auto-
res do software ndo se responsabilizam por
danos diretos, indiretos, incidentais, entre
outros e que a ferramenta deve ser utiliza-
da para fins legais. Apds aceitar os termos,
a opcdo 1, “Social-Engineering Atatacks”,
deverd ser selecionada. O Menu inicial e o
submenu Social-Engineering Attacks do
SET podem ser verificados nas figuras 3:

Figura 3 — Menu inicial SET (esquerda) e Submenu

Social-Engineering Attacks (direita)

98) Return back to the main menu.

Select from the menu:

1) Social-Engineering Attacks
2) Penetration Testing (Fast-Track)
Third Party Modules
4) Update the Social-Engineer Toolkit
) Update SET configuration

) Help, Credits, and About

Exit the Social-Engineer Toolkit

Fonte: O Autor.

Considerando o submenu Social-Engi-
neering Attacks, neste trabalho serdo uti-
lizadas as opgoes 2 (Website Attack Vec-
tors) e 5 (Mass Mailer Attack), que visam a

Tabela 1 — Website Attack Vecttors

Método Descri¢do

Credential Harvester Attack Method
(Método de ataque para obtencdo de
credenciais)

Tabnabbing Atack Method
(Método de ataque com abas)

exploragdo por meio de clonagem de site
e disparos de e-mail. Alguns dos métodos
descritos por Weidman (2014, p. 311) da
opcdo 2 podem ser inseridos na tabela 1.

Ajuda a criar sites para enganar os usudrios de modo que eles fornegam
suas credenciais

Conta com a propensdo dos usudrios em criar um conjunto de abas
abertas no navegador. Quando o usudrio abrir a pdgina de ataque pela

primeira vez, ela conterd “Please wait” (Por favor, espere). Naturalmente,
0 usudrio ird tentar alternar para outra aba enquanto espera. Depois que
a aba de ataque ndo estiver mais em foco, ela carregard o site de ataque
(que pode ser um clone de qualquer site desejado), com o objetivo de
enganar o usudrio para que ele fornega suas credenciais ou interaja com o
site malicioso. O pressuposto € que o usudrio utilizard a primeira aba que
encontrar que tiver uma aparéncia legitima

Fonte: Adaptado de Weidman (2014).
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No método “Credential Harvester At-
tack Method” hd 3 (trés) opcbes: Web
Templates (modelo web) que conta com
modelos dos quais interessa os dos sites
Google e Twitter; Site Cloner (clonador de
site) efetua um clone de um site na web
existente; e a opcdo Custom Import (im-
portacdo customizada) se baseia em um
site criado pelo préprio usudrio.

Apds selecionar o método, o usudrio
deve digitar o site ou selecionar o mode-
lo, e em seguida escolher o endereco IP
do site clone, sendo que se o objetivo for

v Stay signed in

acessar da internet, o usudrio deverd reali-
zar configuracgdes de redirecionamento de
portas no roteador. Por fim, caso selecione
a opcdo de clonar site diretamente da in-
ternet, basta digitar o site a ser clonado.

4.2. TESTES COM REDES SOCIAIS

Aprofundando nos modelos web, é pos-
sivel verificar nas figuras 4 e 5 que os re-
ferentes aos sites Google e Twitter encon-
tram-se desatualizados, sendo a imagem
da esquerda o clone e da direita a original:

Figura 4 — Pdgina Google
Fonte: O Autor.

Entrar no Twitter

G Fazer login com o Google

@ Entrar com Apple

Celular, e-mail ou nome de usuario

Esqueceu sua senha?

Figura 5 — Pdgina Twitter
Fonte: O Autor.

77



No clone do Google, o padrdo do idioma Ao tentar realizar o clone do site da rede
é 0 inglés e estd no modelo em que o login social Instagram, o resultado foi apenas
e senha sdo digitados na mesma pdgina. uma pdgina em branco, portanto invidvel
No caso do Twitter, excetuando o idioma, obter credenciais. No caso do Facebook, o

as mudancas sdo mais discretas, porém resultado foi o seguinte:
perceptiveis.

facebook

Entrar no Facobook

Figura 6 — Clone Facebook
Fonte: O autor.

compartilhar com as pessoas que
fazem parte da sua vida. Esquocou @ senta?
Coriar uma PAgina para uma celebridacde, banda ou Smpresa,
" a n 5t wmomen BEih
e Lles e ¥ it - Wl e Phgeia Lo m A} e M et F & ebank P
. Pl - - - & ow al TR de mrecadoag o de ke ¥ me, Sy e g B -
¢ Pl [T R~ Priva aisiie r Emcoirais padn arr s [ Trirnd Al

Figura 7 — Pdgina Facebook original
Fonte: O autor.
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As diferencas entre as figuras 6 e 7 sdo
basicamente observadas na posicdo do
logotipo do Facebook que aparece na la-
teral da caixa de login. No entanto, ao di-
gitar login e senha errados no site original,
é exibida outra pdgina com aparéncia se-
melhante ao clone da figura 6.

b s b L

File Acticrns Edit Wiew Help

4.3.0BTENDO AS CREDENCIAIS

A exibicdo das credenciais pelo Termi-
nal do Kali Linux pode ser observada na
figura a sequir:

Figura 8 — Credenciais exibidas no SET

Fonte: O autor.

Os textos “possible username field
found” (possivel campo de nome de usud-
rio encontrado) e “possible password field
found” (possivel campo de senha encon-
trado) indicam as possiveis credenciais di-
gitadas pelo alvo. Vale destacar que sdo
apresentadas falsas sugestdes de usudrio

e senha, em que devem ser observados
padrdes para encontrar o verdadeiro.

Os resultados da tentativa de obter as
credenciais das redes sociais Twitter, Ins-
tagram, Facebook e Google, no qual os re-
sultados sdo exibidos de forma semelhan-
te ao que consta na figura 8, podem ser
resumidas na tabela 2.

Tabela 2 — Resultados do uso do SET em redes sociais

Site Método Exibicdo da pdgina

Clone da pdgina

Twitter Divergéncia de idioma e detalhes de
Modelo SET posicionamento e formato da pdgina
(figura 5)
Clone da pdgina  Nd&o hd
Instagram
Modelo SET Em branco

Semelhante ao original (figura 5)

Obtencdo de credenciais

Foi possivel obter login e senha
(semelhante a figura 8)

Foi possivel obter login e senha
(semelhante a figura 8)

Ndo se aplica

Ndo foi possivel obter nenhuma
credencial
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Pdgina inicial com divergéncias na
posicdo do logotipo, porém, semelhante

Clone da pdgina

Facebook apés um erro de senha (figura 6)
Modelo SET Nd&o ha
Clone da pdgina  Semelhante ao original (figura 4)
Google

Modelo SET

Modelo de pdgina antigo (figura 4)

Foi possivel obter login e senha
(figura 8)

Ndo se aplica

Foi possivel obter apenas o e-mail,
visto que as pdginas de digitagdo
do login e da sdo diferentes

Foi possivel obter login e senha
(semelhante a figura 8)

Fonte: O autor.

Conforme pode ser verificado na tabe-
la, os melhores resultados foram obtidos
através dos clones dos sites do Twitter e
do Facebook. Para obter melhores resulta-
dos com o Google e Instagram, é possivel
utilizar o método importagdo customizada
que requer habilidades de criagcdo de pd-
ginas web.

As pdginas criadas pelo SET sdo dire-
cionadas para a pdgina original apds en-
viar o conteudo digitado no formuldrio de
login para o terminal do Kali Linux. Com
isso, caso o alvo digite a credencial errada
no clone do site, nas tentativas seguintes
ndo serd possivel obter as credenciais.

Convém alertar que o planejamento
da realizacdo de phishing para obter cre-
denciais deve atentar para o devido cui-
dado com a anonimizacdo, de forma a di-
ficultar a identificacdo dos autores. Entre
as opgoes existem a rede TOR, Servidor
Virtual Privado (VPS), Rede Privada Vir-
tual (VPN), redes de acesso d internet al-
ternativas, equipamentos exclusivos para
a prdtica.

Os testes realizados foram apenas
utilizando IP privado e sem servidor
DNS, sendo facilmente percebido em
uma situacdo real. E possivel falsificar
as entradas da cache do DNS (Domain
Name Service), que correspondem aos
mapeamentos entre nomes de dominio
e enderecos IP, de modo a encaminhar

o trdfego destinado a um site para ou-
tro que possa ser controlado. O DNS
mapeia (ou resolve) nomes de dominio
como www.gmail.com para enderecos IP
(WEIDMAN, 2014).

4.4.DISPARO DE E-MAIL

Ao selecionar a op¢do 5 da figura 3,
Mass Mailer Attack, o deve ser selecio-
nada a opcgdo 1 para e-mail individual,
ou opgdo 2 para lista de e-mail. Seguin-
do na opcgdo 2, para multiplos destina-
tdrios, deve ser fornecido o caminho ab-
soluto de um arquivo do tipo “txt", que
contenha os enderecos de e-mail dos al-
vos. Apds esta etapa, hd a opcdo de uti-
lizar uma conta do Gmail para o disparo
das mensagens ou a utilizagdo de algum
servidor préprio de e-mail. Prosseguindo
pela opcdo do Gmail, sdo fornecidos ou-
tros pardmetros como endereco de ori-
gem, senha, nome, assunto, anexo e o
texto propriamente dito, em que é possi-
vel utilizar o formato HTML para a cria-
cdo de links.

No teste realizado com a op¢do Gmail,
a mensagem ndo chegou ao destino e a
conta de e-mail tornou-se temporaria-
mente indisponivel, sendo exibida a pd-
gina que conta na figura 9. Dessa forma,
observa-se que a opgdo de utilizar um ser-
vidor de e-mail tende a ser mais vidvel.
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Figura 9 — Erro ao acessar a conta do Gmail

Fonte: O autor.

Além dos resultados de disparos
de e-mail acima, neste capitulo também
foram testadas algumas funcionalidades
do SET relacionadas ao clone de sites e
disparos de e-mail, que tem a finalidade
de obter credenciais por meio de phishing.
Por meio da tabela 2 foram sintetizados
os resultados dos testes em sites de redes
sociais, de forma que o twitter e facebook
apresentaram os melhores resultados ao
possibilitar clones de sites semelhantes
aos originais e com possibilidade de obter
usudrio e senha, visando obter informa-
cOes Uteis para producdo do conhecimen-
to de Inteligéncia.

5 CONCLUSAO

Este trabalho teve como norte responder
a pergunta: Ao esgotar as informacdes de
coletas em fontes abertas (OSINT), como
poderia se utilizar da Engenharia Social
para potencializar a busca do dado prote-
gido no E Ciber em proveito das agdes de
Inteligéncia Cibernética (CYBINT)?

Iniciando dela, o objetivo principal de-
terminado foi o de verificar a funciona-
lidade da ferramenta SET, que se baseia
na metodologia de Engenharia Social por
meio da técnica de phishing, de modo a

subsidiar o melhor aproveitamento das
acoes de CYBINT.

No decorrer da pesquisa, observou-se
que algumas questdes deveriam ser expli-
cadas de forma a produzir o fundamento
l6gico e tedrico para que se atingisse o ob-
jetivo proposto.

Diante do exposto, este trabalho abor-
dou os conceitos de Engenharia Social com
afinalidade de conhecer a metodologia uti-
lizada para aplicagdo dessa técnica. Como
consequéncia, percebeu-se que uma das
vulnerabilidades que mais pode ser explo-
rada € a fraqueza humana. Delimitou-se,
ainda, na utilizagdo do phishing como meio
de empregar a Engenharia Social.

Face aos conceitos apresentados, verifi-
cou-se a aplicabilidade da ferramenta SET
como proposta desta pesquisa, observan-
do-se que é possivel se obter credenciais
de possiveis alvos utilizando tal metodolo-
gia, percebeu-se, porém, que o uso por si
s6 da ferramenta ndo é suficiente, sendo
necessdrio conhecer a ideia de como se
trabalha a Engenharia Social no alvo e a
fraqueza a ser explorada.

O uso da ferramenta SET com a fina-
lidade de clonar sites demonstrou ser de
simples utilizagdo, facilitado por menus in-
tuitivos. Nesta funcdo, a ferramenta aten-
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deu em parte as necessidades, tendo em
vista que foi possivel obter credenciais do
Facebook e Twitter, porém, ndo foi possivel
clonar o site do Instagram, uma das princi-
pais redes sociais da atualidade. Além dis-
so, o site do Google, por ter a pdgina de di-
gitagdo do usudrio diferente da pdgina da
senha, restringiu a obtengdo da credencial
apenas do usudrio, sem d senha.

Durante o uso da ferramenta, ela esteve
bastante estdvel, rédpida e ndo houve qual-
quer tipo de travamentos ou fechamentos
inesperados. Por ser nativa no Kali Linux,
€ possivel usar esse sistema diretamente
em um pen drive, por exemplo.

Em suma, foi possivel constatar que a
ferramenta, no geral, atende s necessida-
des da busca do dado protegido, uma vez
que se verificou a capacidade de se adqui-
rir credencias. Dessa forma, a partir delas,
é possivel realizar exploracdes e monitora-
mentos no alvo, obtendo informagdes que
auxiliardo na produgdo do conhecimento
de Inteligéncia.

Para além do esforco de investigagdo,
este trabalho foi mais um passo no de-
senvolvimento continuo de aprendizado e
crescimento, aliado ao conhecimento ted-
rico adquirido ao longo da pesquisa.
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