O ESPACO CIBERNETICO
DE INTERESSE NAS FASES
DO PITCIC

O artigo “O ESPACO CIBERNETICO DE INTERESSE NAS FASES DO PITCIC”,
buscou explicar como os dados referentes ao Espaco Cibernético de Inte-
resse podem ser adicionados as fases do Processo de Integracdo terreno,
Condicdes Meteoroldgicas, Inimigo e Consideragées Civis, de modo a sub-
sidiar o Exame de Situacdo e auxiliar no processo decisdrio, planejamento e
conducdo das Operagdes Militares.
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1 INTRODUCAO

Poro a Inteligéncia Militar (IM), sGo de interesse quais-
quer condicdes, circunstancias ou influéncias com
possibilidade de afetar o desempenho das atividades e
tarefas necessdrias ao cumprimento da missdo recebi-
da em qualquer das dimensdes, seja fisica, humana ou
informacional, mesmo que ndo sejam tangiveis. Dessa
forma, a compreensdo do Ambiente Operacional (Am-
bOp) torna-se fator fundamental para o planejamento
e a conducdo das operacoes (BRASIL, 2015b).

As mudancas tecnoldgicas e sociais forgcaram a subs-
tituicdo da tradicional andlise do AmbOp, concentrada
na dimensdo fisica em que preponderam os fatores ter-
reno e condigdes meteoroldgicas sobre as operagoes,
para uma visdo que também considerasse a influéncia
das dimensoes humana e informacional sobre as ope-
racoes militares e vice-versa (BRASIL, 2015b).

Tais evolugdes também forjaram novas caracteristi-
cas aos combates modernos, dentre as quais duas das
mais marcantes sdo: 0 uso maci¢o de tecnologia e a
capacidade de operar no espago cibernético (E Ciber)
(BRASIL, 2015a).

Outra caracteristica, a de combater no Amplo Es-
pectro dos conflitos, exige dos decisores em todos os
niveis a compreensdo de aspectos que podem exer-
cer influéncia sobre as operacdes, tais como o inimigo,
o terreno e as condigdes meteoroldgicas, dentre outras
(BRASIL, 2015b).



A compreensdo dos aspectos que
influenciam no espaco de batalha pas-
sa pelo desenvolvimento do Exame de
Situagdo de Inteligéncia, que constitui
parte fundamental em qualquer proces-
so decisério. Nas operagoes militares,
sua execucdo € caracterizada e mate-
rializada pela elaboragéo do Processo
de Integracdo Terreno, Condicoes Me-
teorologicas, Inimigo e Consideragoes
Civis (PITCIC) (BRASIL, 2015b).

Adotado  experimentalmente  na
Forca Terrestre em 1999, o PITCIC foi
aperfeicoado e atualizado no ano de
2016, com a publicacdo do manu-
al EB70-MC-10.307: Planejamento e
Emprego da Inteligéncia Militar. Nessa
oportunidade foram inseridos diversos
aspectos, como as consideracgoes civis,
porém, ndo foi contemplada a insergdo
das evolugbes tecnoldgicas no espago
de batalha (BRASIL, 2016).

Corroborando com a necessidade de
inclusdo das novas tecnologias no Exa-
me de Situagdo de Inteligéncia, no ano
de 2017, ocorreu nos Estados Unidos
da América (EUA) um workshop com
a finalidade de discutir a atualizacdo
do manual de Intelligence Preparation
of the Battlefield (IPB), o processo es-
tadunidense correspondente ao PITCIC
(McMillian Junior, 2019).

A preocupacdo principal era garantir
que o manual que estavam revisando
proveria a orientacdo necessdria para
a andlise das complexidades presentes
no espaco de batalha e na descricdo de
ameacas hibridas que possivelmente ex-
plorariam dreas tecnoldgicas (McMillian
Junior, 2019).

No workshop identificou-se que as
fases do IPB favorecem a considera-
¢Go do uso do E-Ciber pelos analistas,

e concluiu-se que o uso de tecnologias
avancadas também forca os analistas
a determinarem como essas tecnolo-
gias podem afetar o ambiente opera-
cional, de uma forma que ndo haviam
sido analisadas previamente, uma vez
que o E-Ciber pode estender a drea de
influéncia e a drea de interesse durante
determinada operacdo (McMillian Ju-
nior, 2019).

Na Doutrina Militar Terrestre (DMT)
brasileira ainda ndo existe documenta-
¢cdo que leve em consideracdo os aspec-
tos mencionados. Dessa forma, verifica-
-se que dados importantes ou decisivos
podem ndo estar sendo analisados no
processo de planejamento das opera-
¢coes militares, o que representa uma
notdvel oportunidade de melhoria no
processo de desenvolvimento do PITCIC.

Com base nos aspectos menciona-
dos, definiu-se como objetivo do traba-
Iho explicar como os dados referentes ao
espaco cibernético de interesse podem
ser adicionados as fases do PITCIC, de
modo a subsidiar o Exame de situagdo.
Para tanto também serd necessdrio de-
finir o que vem a ser o espaco cibernéti-
co de Interesse.

2 AS DIMENSOES DO AMBIENTE
OPERACIONAL

Com a evolucdo da DMT e dos con-
flitos no século atual, foi apresentado
pelo Estado Maior do Exército (EME),
em 2013, o conceito de “Operacgoes de
Amplo Espectro”, conforme cita PAIXAO
JUNIOR (2013):

A designagdo “Operagoes no Amplo Es-
pectro” enfatiza que os conflitos atuais
envolvem ndo somente o combate entre
oponentes armados. As operagdes cons-
tituem-se, também, na aplicagdo dos
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meios de combate, de forma simultdnea
ou sucessiva, combinando atitudes ofen-
siva, defensiva, de pacificacdo, de garan-
tia da lei e da ordem, de apoio as institui-
¢oes governamentais e internacionais e
de assisténcia humanitdria, em ambien-
tes interagéncias (Paixdo Junior, 2013).

Com a adocgdo do novo conceito e a
transformacdo da doutrina brasileira,
ocorreu um avanco no entendimento de
ambiente operacional, que, de acordo
com o Manual de Operacoes, é carac-
terizado pela existéncia de trés dimen-
soes: fisica, humana e informacional,
e se constitui no conjunto de condicoes
e circunsté@ncias que afetam o espacgo
onde atuam as forcas militares e que in-
terferem na forma como séo emprega-
das (BRASIL, Exército, 2017a, pp. 2-2).

Jd o Manual de Operacgdes de Informa-
cdo define ambiente operacional como:

[..] a composicdo de condigdes, circuns-
tdncias e influéncias que afetam o em-
prego de recursos e apoiam as decisdes
do comandante, abrangendo dreas fisi-
cas e fatores relativos aos dominios ma-
ritimo, terrestre e aeroespacial, aspectos
humanos, bem como a dimensdo infor-
macional, que inclui o espago cibernético
(ciberespaco) (BRASIL, 2014aq, pp. 2-2).

A andlise do ambiente operacional,
por tradicdo, tinha seu foco voltado &
dimensdo fisica. Porém, na atualidade,
essa andlise deve considerar as trés di-
mensoes de maneira igualitdria (BRA-
SIL, Exército, 2017a, pp. 2-2), uma vez
que os fatores a serem analisados inte-
ragem entre si, formando o seu cardter
unico e indivisivel.

A dimensdo informacional, cerne
desse trabalho, abrange os sistemas
utilizados para obter, produzir, difundir e
atuar sobre a informacdo. E subdividida

em trés perspectivas inter-relacionadas
que interagem continuamente entre si:
a fisica, a légica e a cognitiva (BRASIL,
2014q, pp. 2-3). O Manual de Opera-
coes de Informacdo define cada uma
das perspectivas da dimensdo informa-
cional, conforme segue:

A perspectiva fisica é composta por sis-
temas de comando e controle (C2), pelo
apoio de infraestruturas que propiciam
aos individuos e as organizagdes criarem
efeitos desejados. E a dimensdo em que
residem as plataformas fisicas e as redes
de comunicagdo que as conectam

A perspectiva légica engloba onde e
como as informagoes sdo obtidas, produ-
zidas, armazenadas, protegidas e difun-
didas. E onde o C2 das forcas militares
é exercido e por meio da qual a intengdo
do comandante é transmitida. As acdes
nessa perspectiva afetam o conteddo e o
fluxo de informacdes.

A perspectiva cognitiva abrange as
mentes daqueles que tém a responsabi-
lidade de obter, produzir, difundir e atuar
sobre a informacdo. Ela se refere a indivi-
duos ou grupos de processamento da in-
formacdo, percepcdo, avaliagdo e toma-
da (BRASIL, 2014a, pp. 2-4, grifo nosso).

3 O PITCIC

O PITCIC é ciclico e continuo, de card-
ter eminentemente grdfico, e visa subsi-
diar o processo decisério dos comandan-
tes, nos mais diversos niveis, por meio da
andlise integrada de informacdes sobre
o terreno, condi¢cbes meteoroldgicas, ini-
mMigo e consideragoes civis e seus impac-
tos sobre as operagdes. Dessa forma,
constitui-se em um processo de apoio ao
exame de situacdo e integra todo o Pro-
cesso de Conducdo das Operagoes Ter-
restres (BRASIL, 2016, pp. 5-1).

De acordo com o Manual de Planeja-
mento e Emprego da Inteligéncia Militar:

A LUCERNA 11° ed.



O PITCIC permite ao decisor visualizar
como o terreno e as condi¢des meteorold-
gicas condicionam ou poderiam condicio-
nar as nossas operacoes ou as do inimigo
e, em consequéncia, a partir dessa ima-
gem grdfica, tomar decisdes mais ade-
quadas, maximizando o poder de comba-
te em pontos criticos de tempo e espaco
(BRASIL, 2016, pp. 5-1).

A doutrina estadunidense também
define o correlato IPB como um proces-
so continuo e que a andlise e avaliagdo
desenvolvidas nele sdo necessdrias
para manter a compreensdo situacional
de um ambiente operacional em fluxo
constante (EUA, 2019a).

Tanto na doutrina brasileira quanto
na estadunidense (EUA, 2019aq, p. 8) o
PITCIC é dividido em quatro fases: de-
finicdo do ambiente operacional, iden-
tificacdo dos efeitos ambientais sobre
as operagoes, avaliagdo da ameaca e
a determinagdo das possiveis linhas de
acdo da ameaca; que ocorrem de forma
simulténea, uma vez que 0s seus pro-
dutos podem estar sendo utilizados em
uma operacdo, enquanto outros plane-
jamentos ocorrem em paralelo (BRASIL,
2016, pp. b-2).

PROCESSO

AVALIACAO

Figura 3 — Fases do PITCIC
Fonte: Brasil (2016, pp. 5-3).

4 O ESPACO CIBERNETICO

O Espaco Cibernético (E-Ciber) é
definido doutrinariamente como o “es-
paco virtual composto por dispositivos
computacionais conectados em redes
ou ndo, onde as informagdes digitais
transitam e sdo processadas e/ou ar-
mazenadas” (BRASIL, Exército, 2017b,
pp. 2-2). Tal conceito deixa evidente a
amplitude abrangida por ele.

Complementarmente, o E-Ciber cons-
titui um ambiente complexo que ultra-
passa fronteiras organizacionais e entre
nacoes, abrangendo também espagos
internacionais e de uso coletivo (Bran-
ddo & lzycki, 2019). Resulta da intera-
¢do entre pessoas, softwares e servigos
disponibilizados na internet por intermé-
dio de dispositivos fisicos e redes légicas
(INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION, 2012).

Neste item, serdo apresentadas as
caracteristicas do E-Ciber considera-
das relevantes para a argumentacdo do
presente estudo e a sugerida definicdo
do E-Ciber de interesse.

4.1 Caracteristicas do E-Ciber

A Doutrina Militar de Defesa Ciberné-
tica elenca as caracteristicas da Defesa
Cibernética: por sua natureza, torna-se
vdlido considerar que essas também
sd@o assumidas pelo E-Ciber como um
todo. Dessas, verifica-se que o alcance
global e a vulnerabilidade das fronteiras
geogrdficas vdo ao encontro do que se
propode esse estudo.

Por alcance global, entende-se que o
E-Ciber possibilita o desencadeamen-
to de acdes em diferentes frentes e em
proporcdo global, j& que ndo se aplicam
as limitagoes fisicas de espaco e distdn-
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cia nesse espaco (BRASIL, Ministério da
Defesa, 2014b, p. 21).

J& a vulnerabilidade das fronteiras
geogrdficas materializa-se pela ndo li-
mitacdo das acgdes pelas fronteiras ge-
ograficamente definidas, tendo em vista
que acgoes originadas de qualquer loca-
lizagdo podem provocar efeitos, cinéti-
cos ou ndo, em qualquer lugar (BRASIL,
Ministério da Defesa, 2014b).

Portanto, o E-Ciber pode se estabele-
cer como um ambiente operacional por
si s6 ou parte dele em uma operacdo de
amplo espectro, podendo, dessa forma,
afetar as dimensoes fisica, informacio-
nal e humana do campo de batalha.

4.2 Definicao do E-Ciber de interesse

A amplitude do E-Ciber é uma de
suas caracteristicas intrinsecas e irre-
futdveis. Esse superdimensionamento
e a virtualizagcdo do espaco de batalha,
todavia, dificultam as acdes executadas
na 17 fase do PITCIC, ou seja, na Defi-
nicdo do Ambiente Operacional, nota-
damente para o estabelecimento dos
limites da drea de influéncia e da drea
de interesse, fundamentais para o pla-
nejamento das operacdes militares.

Na pesquisa realizada verificou-se a
existéncia de mencbes ao termo “Espa-
co Cibernético de Interesse” em diversos
tipos de documentos e manuais doutri-
ndrios.

Dessas, salienta-se que a Doutrina
Militar de Defesa Cibernética, primeira
publicacdo sobre cibernética, publicada
em 2014, utilizou o termo na conceitu-
acdo de ameacas cibernéticas e na ca-
racterizacdo dos niveis de alerta ciber-
nético (BRASIL, 2014b).

Posteriormente, no ano de 2017,
o Manual de Campanha Guerra Ciber-
nética utilizou o termo na definicdo da
tarefa “Consciéncia situacional” contida
na atividade “Protecdo Cibernética” na
secdo do manual referente as atividades
e tarefas da Guerra Cibernética (BRA-
SIL, 2017Db).

Em observdncia ao contexto que o
termo foi utilizado nos referidos manu-
ais, torna-se evidente que em ambos foi
empregado com a conotagdo de algu-
ma delimitagcdo para a andlise dos as-
pectos do E-Ciber, corroborando com a
necessidade de restricdo anteriormente
apontada por esse trabalho. Contudo,
em que pese a utilizacdo do termo em
publicagdes doutrindrias, nenhuma de-
las apresenta uma definicdo formal.

Em virtude da conjuntura apresen-
tada, verificou-se necessdrio criar de-
limitagdes, usando como base os ter-
mos jd consagrados pela doutrina, mas
também levando em consideracdo as
caracteristicas do E-Ciber: o Espaco Ci-
bernético de Interesse.

A drea de interesse, jd consolidada,
€ assim definida:

E constituida por dreas adjacentes ou néo
4 zona de agdo, tanto a frente como nos
flancos e retaguarda, onde os fatores e
acontecimentos que nela se produzam
possam repercutir no resultado ou afetar
as acdes, as operacdes atuais e as futu-
ras. Também pode ser definida como o
espaco, incluindo a drea de responsabi-
lidade e a drea de influéncia, onde, em-
bora o comandante ndo possa atuar, os
acontecimentos poderdo influenciar no
cumprimento de sua misséo. E assinala-
da pelo préprio Comando da Forga (BRA-
SIL, 2016).
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A drea de interesse ndo representa
uma drea especifica, com limites defi-
nidos, e deve evoluir constantemente
(BRASIL, 2016). Dessa forma, analo-
gamente, o Espaco Cibernético de Inte-
resse seria definido como: “parcela do
espaco cibernético onde os fatores e
acontecimentos que nele se produ-
zam possam repercutir no resultado
ou afetar as agoes, cinéticas ou ndo,
atuais e futuras na Area de Opera-
¢oes da Forca Terrestre Componente
(FTC) considerada”.

Diante do exposto, considera-se que
a necessidade de delimitacdo seria al-
cancada com a utilizacdo da conceitu-
acdo de E-Ciber de Interesse proposta,
tanto na execucdo do PITCIC, viés desse
trabalho, quanto para os demais con-
textos em que o termo for utilizado.

4.3 Doutrina estrangeira sobre
camadas do E-Ciber

Na doutrina americana, verifica-se a
divis@o do E-Ciber em trés camadas: so-
cial (Social Layer), légica (Logical Layer)
e fisica (Physical Layer), como se verifi-
ca na Figura 7.

A camada fisica inclui o componen-
te geogrdfico, que representa a locali-
zacdo espacial dos elementos de rede
e o componente da rede fisica, que in-
clui todo o hardware e infraestrutura
que suporta as redes e seus conectores
(EUA, 2010, pp. 9, traducdo nossa).

A ldgica é a camada eminentemente
técnica e talvez a mais representativa
do E-Ciber, que consiste nas ligacgoes
l6gicas, nas conexdes entre nds da rede.
Por né entende-se qualquer dispositivo
conectado aumarede (EUA, 2010, pp. 9,
traducdo nossa).

A camada social compreende as re-
lacdes humanas e os aspectos cogni-
tivos. Pode ser subdividida em social,
identidade e identidade cibernética.
A social é representada pelas intera-
¢oes humanas, a identidade represen-
tada pelas pessoas propriamente ditas
e as identidades cibernéticas corres-
pondem a uma identificacdo pessoal na
rede (e-mail, telefone, endereco IP, cre-
denciais de acesso, dentre outros) (EUA,
2010, pp. 9, tradugdo nossa).

Jd a doutrina empregada no Reino

Physical Layer

Logical Layer

Social Layer

Geographic Components  |Logical Network Components

Persocna Components

LR
pitely

Cyber Persona Components

Figura 7 — Camadas do E-Ciber (doutrina estadunidense)
Fonte: EUA (2010, p. 8).
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Unido divide o E-Ciber em seis cama-
das: social, pessoa (people), identida-
de (persona), informacdo (information),
rede (network) e real, conforme Figura 8.

70

Figura 8 — Camadas do E- Ciber (doutrina britdnica)
Fonte: Reino Unido (2016, p. 5)

As camadas Social, Pessoa e Identi-
dade consistem nos “detalhes que co-
nectam as pessoas ao E-Ciber e as pes-
S0Aas € grupos que interagem e operam
as redes. Enderecos ou titulos exclusivos
sd@o combinados com enderecos virtuais,
que, por sua vez, direcionam para as ca-
madas real e de rede”. Ainda pode ser
dividida em quatro subcamadas: rede
social, procedimentos de operacdo e
manutenc¢do, pessoas e sequranca (REI-
NO UNIDO, 2016, pp. b, tradu¢do nossa).

A camada Informacdo representa as
conexdes existentes entre os pontos de
rede. Incluem ainda configuragdes de
rede, dados, aplicagdes e protocolos que
conduzem a interacdo por meio da ca-
mada fisica, dos detalhes dos provedores
de servicos, dos nomes de dominio na In-
ternet e dos dados de propriedade (REI-
NO UNIDOQO, 2016, p. traducdo nossa).

A camada de Rede utiliza estruturas
l6gicas como método primdrio de se-
guranca e integridade. Essa, geralmen-
te, € a camada alvo da Inteligéncia do
Sinal, Inteligéncia Cibernética e Reco-
nhecimento e Vigildncia (REINO UNIDO,
2016, pp. 7, traducdo nossa).

Jd a camada Real engloba os aspec-
tos geogrdficos e fisicos. Os geogrdfi-
cos sdo relacionados com a localizacdo
dos elementos de uma rede e os fisicos,
a quais componentes estdo presentes
etc. (REINO UNIDO, 2016, pp. 7, tradu-
¢do nossa).

4.4 Divisao de camadas do E-Ciber
adotada

Comparando a divisdo proposta por
estadunidenses e britGnicos verifica-
-se que, de maneira geral, apesar da
diferenca do nimero de camadas e de
alguns aspectos conceituais, as divi-
soes se assemelham, ou pelo menos se
equivalem. Diante dessa comparacdo
e, ainda, utilizando as perspectivas da
dimensdo informacional do ambiente
operacional, j& mencionadas, Vasquez
(2020) formulou proposta conforme a
Figura 9.

CAMADAS COMPONENTES

Figura 9 — Camadas e subcamadas do E Ciber
Fonte: VASQUEZ (2020, p. 43).
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Na proposta de Vasquez (2020, p. 44):

A camada fisica é caracterizada pelo
hardware e pela infraestrutura compu-
tacional responsdveis pelo armazena-
mento, transporte e processamento de
informacdes, distribuidos em um espa-
co geogrdfico. Seus componentes po-
dem ser aproveitados para a obtencdo
do acesso légico. Ela também define
a localizagdo geogrdfica e a estrutu-
ra legal apropriada a ser aplicada nas
operacoes militares. (VASQUEZ, 2020,
p. 44)

A camada légica constitui-se em uma
abstracdo da camada fisica e consiste
nos codigos de programacdo, protoco-
los e dados responsdveis pela comuni-
cacdo dos componentes de uma rede.
Por ser a camada mais caracteristica
do E-Ciber, “restringe o engajamento de
seus alvos por meios inerentes ao es-
pago cibernético, ou seja, um dispositi-
vo ou aplicag¢do projetada para criar um
efeito no ciberespaco ou por meio dele”
(Vasquez, 2020, p. 44).

A Ultima das camadas, a cogniti-
va, € a que representa a conexdo das
pessoas e dos grupos a sua ou suas re-
presentacoes no E-Ciber (identidades
cibernéticas). Nessa camada se refle-
tem aspectos humanos e sociais dos
individuos, os quais consomem dados,
formam grupos e se relacionam por in-
termédio de suas contas de usudrios
(humanas ou automatizadas) (Vasquez,
2020, p. 44).

Nesse contexto, salienta-se que uma
pessoa pode possuir diversas identida-
des cibernéticas, bem como a mesma
identidade cibernética pode ser utilizada
ou controlada por mais de uma pessoa.

5 O E-CIBER DE INTERESSE NO PITCIC

Atualmente existe uma dependéncia,
global e massiva, do uso do E-Ciber para
a troca de informacoes, inclusive em cam-
pos de batalha. Com essa dependéncia
e com vulnerabilidades inerentes a ele,
o E-Ciber deve ser considerado em cada
uma das fases do PITCIC, conforme serd
visualizado a seguir.

5.1 Dados do E-Ciber que podem ser
inseridos no PITCIC

Dartnall (2017) considerou a existéncia
de um PITCIC especifico para o Ambiente
Cibernético, o qual denominou Intelligence
Preparation of Cyber Environment. Nesse
processo sistemdtico e continuo, deve-se
analisar: os meios e motivos dos atores da
ameaca; e seu ambiente digital e o am-
biente digital no qual se estd operando,
a fim de compreender os cendrios provd-
veis em que se enfrentard as ameacas. Tal
conceito salienta um direcionamento para
alguns dos tipos de dados obtidos direta-
mente do E-Ciber ou versando sobre ele.

Nessa secdo, além dos aspectos apon-
tados por Dartnall (2017), serGo apresen-
tadas outras sugestdes de dados possiveis
de serem inseridos no PITCIC.

5.2 As fases do PITCIC e as camadas
do E-Ciber de interesse

5.2.1 1° fase — Definicdo do ambiente
operacional

Nessa fase, devem ser buscadas infor-
macodes pertencentes as trés camadas do
E-Ciber sobre individuos, organizagdes ou
sistemas que processam, disseminam ou
agem na informagdo. Diante disso, visua-
lizam-se como sugestdes de dados perti-
nentes os apresentados no quadro a sequir.
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Quadro 2 - Dados x Camadas do E-Ciber na 1% fase do PITCIC

1° FASE - DEFINICAO DO AMBIENTE OPERACIONAL

Camada
do E-Ciber Aspectos a serem observados
Sistemas de TIC do oponente (ameaga ou alvo); pontos de entrada para redes; dispfis
Fisica de rede na A Op; medidas de seguranga implementadas; e infraestruturas criticas da

informacdo

Sites que influenciam ou tenham impacto social na A Op; configuragdes e vulnera-
Ldogica bilidades das redes; os meios de compartilhamento de dados e quais softwares sdo
utilizados; e técnicas e softwares de criptografia comumente utilizados.

Presenca da ameaca e uso do E-Ciber com efeitos na A Op; consumidores de dados e
Cognitiva informacgdes na A Op; hacktivistas com capacidade de atuagdo na A Op; e entidades
com capacidade de penetrar em redes.

Fonte: adaptado de EUA (2019b, pp. D-2).

Dados de qualquer natureza, obtidos pelas diversas disciplinas de Inteligéncia,
podem contribuir para essa fase com os aspectos do E-Ciber de Interesse. Salien-
ta-se que a representacdo da camada légica pode revelar como e onde a ameaga
conduz operagdes usando o E-Ciber. Jd na camada cognitiva, torna-se relevante
entender a estrutura organizacional da ameaca, pois esse entendimento conduz a
identificacdo das identidades cibernéticas chave para tal estrutura, como as utiliza-
das para representar a organizagdo (EUA, 2019b, pp. D-3).

5.2.2 27 fase — Identificacdo dos efeitos ambientais sobre as operagoes

Embora a andlise mais detalhada da ameaca deva ser oferecida na 3* e na 42
fases do PITCIC, é na 2° que o tipo de ameacga e sua capacidade de utilizacdo do
E-Ciber deve ser definida (EUA, 2019b, pp. D-4).

O terreno, no escopo desse trabalho, é analisado utilizando os tradicionais as-

pectos militares do terreno, adicionando a eles consideracdes do E-Ciber, conforme
apresentado no Quadro 3 (EUA, 2019b, pp. D-5).
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Quadro 3 - Andlise do terreno

22 FASE - ANALISE DO TERRENO

Aspectos
Militares do
Terreno

Aspectos a serem observados

Observacado
e campos de
tiro

E essencial entender qual porcdio da rede pode ser vista e de onde ela pode ser vista.
Isso pode incluir a habilidade de ver a utilizacdo de vigildncia fisica. Adicionalmente,
redes fechadas podem prevenir a observacdo em redes amigdveis e nas redes de
ameacas.

Cobertas e
abrigos

A assinatura eletromagnética da ameaca, higiene no ciberespaco, disciplina de ru-
idos e a habilidade de limitar a atribuicGo de acdes s@o considerados cobertas e
abrigos no dominio do E-Ciber. Levantar: se atores da ameaca estdo escondendo sua
identidade real usando multiplas identidades cibernéticas ou outras técnicas, medi-
das defensivas e tempo e volume de atividade da rede (isso pode apoiar o acoberta-
mento de atividades na rede).

Obstdculos

Configuragdes de rede que podem impedir operagdes no E-Ciber (IPS, IDS etc)

Acidentes
capitais

Podem ser aplicados nas trés camadas do E-Ciber. Podem ser considerados nés fi-
sicos ou dados que sejam essenciais para o cumprimento da missdo, tais como prin-
cipais linhas de telecomunicac¢do, Domain Name Server (DNS), switches, principais
provedores de Internet. No E-Ciber, é possivel que forgas amigas e as ameagas ocu-
pem os mesmos acidentes capitais ao mesmo tempo, sem que um saiba a presenca
do outro.

Vias de
acesso

Métodos de acesso a redes, intrusdo de ameaga ou caminhos para acidentes capitais
fisicos ou légicos, tais como switches, roteadores, servidores e vetores. Corredores
de mobilidade podem ser identificados e agrupados de acordo com a velocidade da
rede, onde baixas velocidades podem causar restricoes ou severas restrigdes ao ter-
reno. O volume de atividade de rede pode criar vias de acesso adicionais.

Fonte: EUA (2019b, pp. D-5, tradugdo nossa).

Salienta-se que componentes de rede podem ser associados a mais de um as-
pecto do terreno simultaneamente. Como exemplo, um firewall pode tanto constituir
um obstdculo como pode prover cobertura contra fogos ndo cinéticos sobre a rede
(EUA, 2019, p. D-9).

As consideracgdes civis sdo analisadas de acordo com a metodologia consolidada.
Sdo analisados aspectos sobre drea de responsabilidade, estruturas, capacidades,
organizagoes, populagdo, consideracgdes civis complementares, refugiados e deslo-
cados e eventos, porém com a insercdo das consideracdes do E-Ciber. No Quadro 4
é possivel visualizar exemplos de dados de cada um dos fatores, relacionados com
as camadas do E-Ciber.
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Quadro 4 - Andlise das consideracoes civis

ANALISE DAS CONSIDERAGOES CIVIS

Fator Camgdas Aspectos a serem observados
E-Ciber
) Fisica Provedores de servico de Internet.
Are.o.de respon- Ldgica Cobertura de rede celular, qualidade dos servigos de internet.
sabilidade
Cognitiva -
Fisica Plantas energéticas, infraestrutura de comunicagdo, torres de telefonia.
Estruturas Ldgica Conectividade, acesso a redes de interesse.
Cognitiva -
Fisica -
Ldgica Possibilidade de criar acesso a redes de interesse.
Capacidades Atores com capacidade de agir ciberneticamente, identidades ciber-
Cognitiva | néticas com influéncia, histérico de ataques cibernéticos e vazamento
de dados.
Flsica Grupos e instituicoes (universidades, imprensa, industrias) com possi-
bilidade de influenciar na A Op.
Organizagoes Ldgica Provedores de servico de internet.
. Identidades cibernéticas com influéncia, grupos com multiplas identi-
Cognitiva . [
dades ciberneticas.
Flsica Hackers, administradores de sistemas e redes, pessoas com notério
saber.
Populacdo Ldgica Distribuicdo residencial dos servigos de internet.
. Pessoas controlando multiplas identidades cibernéticas, identidades
Cognitiva . i A
cibernéticas com influéncia.
Fisica -
Consideracoes L
. Légica -
civis comple-
mentares " Idiomas e dialetos usados por identidades cibernéticas, impactos da
Cognitiva : o x
falta de infraestrutura de comunicagdes em regides.
Fisica Meios para comunicagdo com refugiados/deslocados.
Refugiados Ldégica -
€ deslocados i |dentidades cibernéticas com caracteristicas andlogas a refugiados/
Cognitiva
deslocados.
Fisica Rotinas que podem impactar na A Op, simpdsios/palestras, encontros
religiosos ou politicos.
E . .
ventos Logica Redes providas para os eventos programados.
Cognitiva _

Fonte: Adaptado de EUA (2019b, pp. D-5).
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Jd as condigdes meteoroldgicas de-
vem ser analisadas sob o aspecto de
como condigdes climdticas extremas
podem impactar na utilizagdo do E-Ci-
ber de Interesse no transcurso de Ope-
racdes Militares, cinéticas ou ndo (EUA,
2019, p. D-9).

Nessa fase também devem ser obti-
dos dados sobre a ameaca. A indicacdo
de sua atual localizacdo fisica, identifi-
cacdo, tamanho e forgca estdo entre os
dados necessdrios. Deve-se avaliar so-
bre a perspectiva do E-Ciber as cama-
das fisica e ldgica, com a identificagdo,
por exemplo, de servidores locais, in-
fraestrutura de comunicacdes ou o uso
de midias sociais por parte da ameaca
(EUA, 2019, p. D-7).

Para cada uma das ameacgas consi-
deradas, deve-se descrever suas capa-
cidades de modo geral, considerando a
possibilidade de interdependéncias en-
tre as capacidades militares e cibernéti-
cas e o conhecimento do uso de capaci-
dades técnicas e programas suspeitos
(EUA, 2019, p. D-7).

Dessa forma, concluindo os trabalhos
atinentes a essa fase, os dados devem
ser combinados e inseridos nas diversas
camadas de calcos produzidos. Adicio-
na-se que as consideracdes ciberné-
ticas podem tanto ser representadas
em camadas exclusivas para o E-Ciber
quanto adicionadas as camadas tradi-
cionalmente confeccionadas.

5.2.3 3% fase — Avaliacdo da ameaca

A 3? fase tem como caracteristica o
detalhamento das caracteristicas da
ameaca de modo a permitir que pos-
sa ser corretamente avaliada (EUA,
2019b). A correta conducdo dessa fase
impacta decisivamente na delineagdo

das possiveis linhas de acdo da amea-
¢a, as quais devem retratar com fideli-
dade sua capacidade de agir nas condi-
cOes identificadas nas fases anteriores
(BRASIL, 2016).

Nesse contexto, busca-se determi-
nar suas capacidades; seus principios
doutrindrios; e que Técnicas, Tdticas e
Procedimentos (TTP) emprega no e por
meio do E-Ciber. Torna-se importante
identificar como a ameaca executou ou
integrou operagdes independentes no
E-Ciber ou em conjunto com operagoes
tradicionais (EUA, 2019b).

Detalhes especificos podem incluir
a atribuicdo de dispositivos eletronicos
a determinadas identidades cibernéti-
cas, as TTP historicamente utilizadas,
capacidade de utilizar ou desenvolver
malwares, tendéncia de optar por agdes
no E-Ciber, nés de comando e controle e
as intencdées da ameaca nas redes ami-
gas, o potencial de ferramentas utiliza-
das, dentre outros (EUA, 2019b).

Uma das etapas para o processo de
avaliacdo da ameaca é a identificacdo
de sua capacidade de agir. Tal eta-
pa tem como resultado a identificacdo
dos alvos de alto valor (BRASIL, 2016).
Ao identificar possiveis alvos dessa
natureza no E-Ciber, deve-se levar em
consideracdo a sua disposi¢cdo em algu-
ma das camadas do E-Ciber de Interes-
se, suas caracteristicas, configuracdes e
vulnerabilidades (EUA, 2019b).

Dessa forma, verifica-se que as con-
sideracoes do E-Ciber na andlise da
ameaca sdo adicionadas as utilizadas
para verificar qualquer ameacga tradi-
cional. Os dados levantados nesse con-
texto podem ser inseridos aos modelos
de ameaca tradicionais, ou considera-
dos separadamente.

O ESPAGO CIBERNETICO DE INTERESSE NAS FASES DO PITCIC

75



76

5.2.4 4? fase — Possiveis linhas de acdo
da ameaca

Na 47 fase, representacdo grdfica dos
dados integrados permite uma melhor
visualizacdo das reais possibilidades da
ameaca e permite determinar as possi-
veis linhas de ac¢do do inimigo, na forma
de hipdteses, bem como priorizd-las em
ordem de probabilidade ou nivel de pe-
rigo oferecido (EUA, 2019b).

Para o sucesso dessa fase deve-se
buscar quando, onde, como e porque a
ameaca vai tentar obter a superioridade
no E-Ciber de Interesse. Para tanto, deve
ser levantada e considerada a capacida-
de de agir da ameaca (EUA, 2019b).

Salienta-se que o nivel de utilizagdo
do E-Ciber pela ameaca vai determinar
em que proporcdo os aspectos ciberné-
ticos devem aparecer o calco de situa-
¢do, produto final desta 4% e Ultima fase
do PITCIC (EUA, 2019b).

5.2.5 Sobreposicdo de dados do Espaco
Cibernético de Interesse

De acordo com o que foi apresenta-
do, verifica-se que os dados relevantes
citados anteriormente fornecem uma
melhor consciéncia situacional aos de-
cisores no que tange a utilizacGo do
E-Ciber de Interesse. Em todas as fases
do PITCIC tais dados devem ser espa-
cializados de forma a materializar o tra-
balho realizado, tal qual os dados tradi-
cionalmente considerados.

Como produto da 1° fase, a Figura
11 apresenta insercées de dados re-
levantes como cabos de fibra dptica,
provedores de internet e infraestrutura
de telecomunicagdes. Note-se que nes-
sa figura os aspectos do E-Ciber foram
representados de forma estanque ao
calco tradicional, ressaltando a regido
do calco tradicional que estd sendo evi-
denciada.
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Figura 11 — Exemplo de produto grdfico da 1° fase
Fonte: EUA (2019b, pp. D-4).
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A Figura 12 apresenta a localizagdo
de possiveis pontos de acesso d inter-
net, bem como o local que a ameaca re-
presentada pela identidade cibernética
“Nefarious31” utiliza. Nessa figura, exis-
tem aspectos da camada fisica e da ca-
mada cognitiva do E-Ciber. Salienta-se
aginda a representacdo de um prédio
governamental definido como aciden-
te capital por apresentar relevdncia em
aspectos do E-Ciber.

A Figura 13 constitui um desdobra-
mento da figura anterior com maior de-

talhamento na representacdo grdfica
dos aspectos da camada légica do E-Ci-
ber. Nela, visualizam-se as topologias
de rede do local utilizado pela ameaca
como ponto de acesso, da subestacdo
de energia e do acidente capital consti-
tuido pelo prédio governamental.

Também € possivel identificar a pre-
senca de firewalls, IPS, roteadores e
utilizacdo de criptografia, representa-
dos como obstdculos. Outro aspecto a
ressaltar € a indicacdo de trés possiveis
vias de acesso: AAL, AA2 e AAS.
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Figura 12 — Exemplo de produto 2° fase — Obstdculos
Fonte: EUA (2019b, pp. D-8).
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Fonte: EUA (2019b, pp. D-8).
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A Figura 14 demonstra um exemplo
de calco de situagdo, produto final da 4°
fase do PITCIC. Nessa figura, ressalta-se
a presenca de identidades cibernéticas da
ameaca agindo sobre o prédio governa-
mental e sobre os dois pontos de acesso
representados pelo “Internet Café”. Visu-
aliza-se ainda a composicdo da fragdo da
ameaca que atua na Area de Operacdes
considerada.

A Figura 15 apresenta um detalhamento
maior da topologia de rede (camada ldgica)
do acidente capital (prédio governamental).
Representam-se os obstdculos representa-
dos pelo firewall e pela atuacdo do “Briga-
de Combat Team Network” e onde a ame-

aca seria bloqueada. Também se identifica
uma possivel rota de infiltragdo.

Dessa forma, verifica-se que os dados
obtidos no E-Ciber de Interesse sdo cru-
ciais para a obtencdo da consciéncia situ-
acional da Area de Operacdes e, portanto,
devem ser inseridos nos calcos em todas
as fases do PITCIC.

CONCLUSAO

Com vistas ao objetivo definido para o
trabalho, as principais contribuicdes apre-
sentadas foram: a definicdo de E-Ciber de
Interesse; a indicacdo de tipos de dados
relevantes que podem ser inseridos no
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Figura 14 — Produto 4° fase — Exemplo 1
Fonte: EUA (2019b, pp. D-15).
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Figura 15 — Produto 4? fase — Exemplo 2
Fonte: EUA (2019b, pp. D-16).
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PITCIC; e a apresentacdo de um produto
grdfico, configurado como uma camada
adicional a um calco representando os re-
feridos dados.

Salienta-se que esse trabalho se limi-
tou a abordar o PITCIC considerando a in-
sercdo de dados do E-Ciber de Interesse
que possam afetar a condugdo de qual-
quer operacdo militar cinética. Ndo foi ob-
jetivo discorrer sobre o aludido processo
em proveito de operacoes exclusivamen-
te cibernéticas, o que fica como sugestdo
para trabalhos futuros.

Diante do apresentado, verifica-se que
os dados relevantes do E-Ciber de Inte-
resse devem ser inseridos na forma de
camadas adicionais aos calcos que com-
poem o PITCIC. Dessa forma, pela sobre-
posi¢cdo dos calcos jd tradicionais com os
que contemplam os dados relevantes do
E-Ciber de Interesse, os comandantes e
seus Estados-Maiores possuirdo informa-
coes visuais mais completas para subsi-
diar o processo decisdrio no planejamento
e conducdo de Operacoes Militares.
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