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0 PROFISSIONAL DE INTELIGENCIA DE FONTES HUMANAS
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{. INTRODUGAD

A atividade de Inteligéncia ¢ exercida desde os
primérdios da humanidade. A Biblia faz referéncia ao
termo espides diversas vezes desde o seu primeiro livro,
indicando que a preocupagdo em obter conhecimentos
sobre o ambiente, sobre as condigdes meteorologicas e
sobre eventuais ameagas € uma pratica antiga e de extre-
ma importancia.

Sun Tzu (2001), por volta do ano 500 a.c., ja de-
monstrava grande preocupagdo com a obten¢do de dados
acerca do inimigo antes de partir para qualquer combate.
Dizia ele: “Espides constituem um dos elementos mais
importantes da guerra, porque deles depende em grande
escala a capacidade de a¢ao de um exército”. Um capi-
tulo inteiro de seu livro “A Arte da Guerra” ¢ destinado
a tratar da espionagem e das caracteristicas dos espides.

Séculos se passaram e o trabalho de levantamen-
to de informagodes ndo perdeu for¢a, nomes como Mata
Hari, a célebre espia durante a Primeira Guerra Mundial,
ou Eli Cohen, que repassou informagdes cruciais para a
vitéria israelense na Guerra dos Seis Dias, sdo apenas
exemplos de pessoas que ganharam notoriedade pelo seu
trabalho na area de Inteligéncia.

Profissionais como esses sao a génese da discipli-
na de Inteligéncia conhecida, nos dias atuais, como Inte-
ligéncia de Fontes Humanas (Human Intelligence - HU-
MINT), que ¢ a Inteligéncia que provém de dados e in-
formagdes obtidas por fontes humanas. (BRASIL, 2015).

Mais recentemente, novas disciplinas passaram a

ser consideradas, como a Geointeligéncia, Sinais e Ciber-
nética, que fornecem, cada vez mais, um grande volume
de dados para os analistas, aumentando sobremaneira a
capacidade de gerar conhecimentos sobre os mais varia-
dos assuntos. Mesmo com os avangos tecnologicos da
Era do Conhecimento, o agente de humanas nao perdeu
sua finalidade, ao contrario, continua indispensavel, par-
ticularmente quando ha necessidade de confirmagdo das

informagodes obtidas pelas demais fontes.

2. DESENVOLVIMENTO
2.1 ABUSCA DO DADO PROTEGIDO

A Atividade de Inteligéncia baseia-se, basicamen-
te, em dois tipos de dados: os coletados e os buscados. A
diferenca é simples, porém relevante. Os dados coletados
sdo aquelas informagdes disponiveis ao publico em ge-
ral, como por exemplo as informagdes que postamos em
nossas midias sociais, informagdes publicadas em jor-
nais, revistas, sites da internet ou mesmo em documentos
oficiais.

A atividade de busca ¢ realizada através do em-
prego de técnicas especializadas que “dao ao profissional
de Inteligéncia acesso a dados que ndo estdo disponiveis
ao pesquisador ou ao publico em geral e a dados que sdo
protegidos indevidamente por aqueles que os detém”
(BRASIL, 2019a).

Percebe-se que o diferencial € o emprego de técni-
cas especializadas, que sdo utilizadas no mundo todo por

profissionais das diversas agéncias de Inteligéncia gover-
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namentais, militares e seguranca publica.

Dentre as técnicas operacionais existentes algu-
mas merecem destaque por estarem mais ligadas com a
Atividade de Inteligéncia Militar. A Estoria-Cobertura ¢
uma técnica basica, que protege o agente em ambientes
hostis e se torna um mecanismo que proporciona segu-
ranca ao agente na busca de dados protegidos.

Uma segunda técnica largamente empregada é o
Reconhecimento Operacional. Toda e qualquer operacdo
militar s6 tem inicio ap6s um extenso e completo plane-
jamento, que abrange informacdes sobre as ameagas, o
terreno, as condi¢cdes meteoroldgicas, dentre outros as-
pectos. O Reconhecimento Operacional de inteligéncia
¢ a técnica dominada por agentes de fontes humanas que
ird buscar os dados necessarios ao planejamento de acoes
futuras, nos mais diversos niveis, permitindo ao comando
reduzir as incertezas para a tomada da decisao.

Outra técnica operacional que acaba se confun-
dindo com uma caracteristica pessoal a ser desenvolvida
por um agente de fontes humanas ¢ a capacidade de Ob-
servacdo, Memorizagdo e Descri¢do. Dificilmente sera
possivel a um agente, realizar anotagdes ou fotografar os
locais por onde passa, de forma a fornecer informagdes
detalhadas aos seus superiores. O agente de operagdes
deve ser um excelente observador, conseguir memorizar
0 maximo de informagdes possiveis e, 0 mais importan-
te, conseguir descrever tudo que viu, sentiu e ouviu de

forma fidedigna, auxiliando sua equipe na descrigdo de
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dados e informagoes de forma precisa e oportuna.

Além disso, a evolugdo tecnologica fez surgir no-
vas capacidades as OperagOes de Inteligéncia. O agente
deve ser capaz de empregar meios eletronicos diversos, de
maneira a facilitar o levantamento de dados. Tais meios,
vao desde micro cameras escondidas nos mais diversos
artefatos até complexos equipamentos de comunicagdes,
que capturam uma gama de informagdes valiosas.

A técnica operacional Vigilancia ¢ empregada lar-
gamente por elementos de inteligéncia e policiais. Essa
técnica consiste no acompanhamento de pessoas, areas
ou instalagdes para que sejam levantados aspectos de sua
rotina e eventos de interesse que poderdo se tornar opor-
tunidades operacionais a serem exploradas em futuras
operacdes militares.

Pode-se destacar que a Inteligéncia oriunda de
fontes humanas ¢ baseada na interagdo entre pessoas,
possibilitada pela técnica operacional de Entrevista, que
consiste em uma conversacdo controlada de forma a ob-
ter dados. O dominio de conceitos da psicologia como
persuasao, relacdes sociais, niveis da mente e outros
parametros, sdo necessarios para que um agente, devida-
mente capacitado, empregue a técnica da melhor forma
possivel.

Existem outras técnicas operacionais ou atividades
acessorias que contribuem com a atuacao do operador de
fontes humanas. A utilizacdo de meios de Comunicagdo

Sigilosa ¢ um exemplo. Essa técnica consiste no emprego

Figura 1: Ambientes de Emprego da Inteligéncia
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de artificios para o repasse de informacdes e a troca de
mensagens de modo seguro, garantindo a seguranca das
acoes, sem que as atividades desenvolvidas pelo agente e
sua equipe sejam percebidas.

A formacgdo do operador de fontes humanas é, ba-
sicamente, voltada para o emprego das técnicas opera-
cionais. O embasamento teoérico sobre todas as técnicas
e praticas, em acdes de busca controladas e ndo contro-
ladas, fornece uma experiéncia minima que sera de vital
importancia para o emprego nos Orgdos de Inteligéncia

do Sistema de Inteligéncia do Exército.

2.2 AMBIENTE DE ATUACAO DO OPERADOR
DE FONTES HUMANAS

Existem trés ambientes de atuagdo da Inteligéncia
Militar (Figura 1). No Ambiente de Obtencao os opera-
dores de fontes humanas atuam juntamente com os de-
mais meios de obtencao.

A atuacdo desses profissionais se da mediante
o acionamento formal pelo Comandante ¢ seu Estado-
-Maior, localizados no Ambiente de Comando e Contro-
le. Todos os dados obtidos pelas fontes no Ambiente de
Obtencao sdo enviados e repassados para o Ambiente de
Analise. Neste ambiente, os profissionais de inteligéncia
realizardo a comparagdo dos dados e informagdes rece-
bidos das mais diversas fontes e produzirdo os conheci-
mentos que responderdo diretamente as Necessidades de
Inteligéncia formuladas pelo comando.

No Ambiente de Obtengao ¢ realizado um trabalho
complexo de interpretacao e de avaliagdo de dados com a
finalidade de fornecer os conhecimentos mais fidedignos

e completos possiveis.

2.3 O PERFIL DO OPERADOR DE FONTES
HUMANAS

O Exército Brasileiro lista doze caracteristicas da
profissdo militar. As mais relacionadas ao operador de
fontes humanas sdo: risco de vida, disponibilidade per-
manente, formagao especifica e aperfeigoamento cons-
tante (BRASIL, 2019).

Essas quatro caracteristicas ndo demandam gran-
des explicacdes, a profissdo militar ¢ uma atividade de
risco, mesmo em tempos de paz. O emprego de arma-
mento e de materiais de emprego militar ¢ rotina na Ins-
tituicdo e sua execucao sempre envolve algum grau de

risco.
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A disponibilidade permanente ¢ uma caracteristica
bastante atinente ao operador de fontes humanas. Situa-
¢des em que a Inteligéncia ¢ demandada ndo respeitam
horarios de expediente, obrigando o agente a estar dispo-
nivel 24 horas por dia.

Por fim, o operador de fontes humanas requer
uma capacitagdo especifica que ¢ realizada pela Escola
de Inteligéncia Militar do Exército. E indispensavel a
continuacao da formagao desse profissional, por meio de
adestramento e de atualizacdo constantes, principalmente
no emprego de material com maior aporte tecnologico e
na constru¢ao de conhecimentos referentes aos assuntos
e temas mais relevantes, em cada ambiente operacional.

Em varias fontes de consulta pode-se encontrar as
caracteristicas ideais aos elementos encarregados pela
Inteligéncia de Fontes Humanas, porém, para facilitar a
compreensdo, serdo adotados, os atributos descritos pela
Agéncia Brasileira de Inteligéncia, que elenca quinze re-
quisitos comuns desejaveis para seus profissionais.

Se trouxermos esses conceitos para o homem de
HUMINT do Exército Brasileiro, podemos abordar es-
pecificamente os que consideramos mais atinentes as
peculiaridades das Operagdes de Inteligéncia de cunho
militar: sociabilidade, capacidade de adaptacdo, conduta
ilibada e discrigao.

A sociabilidade ¢ extremamente necessaria para o
emprego de varias técnicas operacionais. O agente esta
permanentemente em contato com outras pessoas, atuan-
do em equipes e, para bem cumprir suas missdes, deve
possuir caracteristicas pessoais que facilitem a interagao
e as relagdes sociais.

A atuacdo de agentes de operagdes ocorre nos mais
diversos ambientes. Podem ocorrer agdes em longinquos
rincdes no interior da Amazonia ou em eventos sociais do
cotidiano do ambiente urbano. O agente deve possuir ca-
pacidade de adaptag@o para transitar em ambos ambien-
tes, sem despertar suspeitas, e obter os dados necessarios
em ambas situacoes.

A conduta ilibada é outro requisito crucial. Qual-
quer profissional de Inteligéncia, para prosperar, deve
possuir tal caracteristica como forma marcante de sua
personalidade. Para o operador de fontes humanas nao ¢
diferente. A atuacdo de tais profissionais ocorre de forma
quase isolada e permite uma série de iniciativas. A falta

de disciplina consciente certamente corrompera o agente



e colocara a sua vida, a de sua equipe e a seguranca do
Sistema de Inteligéncia do Exército em risco.

A caracteristica mais marcante da atividade de
Inteligéncia e, mais ainda, do operador de fontes huma-
nas ¢ a discri¢do. Boa parte de sua seguranga depende
do sigilo das suas a¢des. O “secretismo” envolvido nessa
area, apesar de por vezes questionado, ¢ indispensavel.
Um bom operador ndo comenta sobre os trabalhos que
realizou ou os que esta envolvido no momento.

Como ultimo aspecto do perfil do operador de fon-
tes humanas podemos destacar o comprometimento. O
agente deve estar plenamente comprometido com a sua
Instituicdo, com seus valores éticos e morais € com a sua
missdo constitucional. Trabalhando dessa forma, certa-
mente obterd éxito nas atividades que lhe forem confia-

das.

3. CONCLUSAD

A atividade de busca de dados ¢ tdo antiga quanto
as civilizagdes e permanece sendo de relevante importan-
cia nos dias atuais.

As técnicas e procedimentos certamente nao sio
os mesmos empregados no passado. Os avangos tecnold-

gicos inseriram dispositivos eletronicos capazes de reali-
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zar o trabalho de dezenas ou centenas de pessoas em uma
fragcdo de segundos.

As mudangas nao ocorreram apenas na forma de
agir e nos equipamentos. Os dados estdo, a0 mesmo tem-
po, mais disponiveis ¢ mais protegidos. A coleta certa-
mente tornou-se muito mais simples, as pessoas disponi-
bilizam cada vez mais informagdes em diversas midias,
sem a menor preocupacio com a sua propria seguranga.
Da mesma forma, elementos que possuem mentalidade
de Contrainteligéncia ou que desejam proteger seus da-
dos pessoais ou 0s que se encontram sob sua responsabi-
lidade, utilizam tecnologias modernas para tal.

Saber trabalhar com essa nova realidade e adaptar-
se ao ambiente ¢ o grande desafio dos agentes de fontes
humanas no mundo globalizado em que vivemos.

A atuagdo desse seleto grupo de agentes de Inteli-
géncia, aliado e complementado pelas demais Disciplinas
de Inteligéncia, ¢ capaz de obter conhecimentos sobre as
dimensdes humanas, fisica e informacional de forma pre-
cisa, relevante e oportuna. Isso permite ao Comandante
e seus Estados-Maiores o correto entendimento do am-
biente operacional em que atuam, criando oportunidades
relevantes e construindo uma precisa consciéncia situa-

cional.
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