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Abstract

The objective of this research is to
make about the most appropriate profile of
the military who will work with the cyber
source on the Intelligence activity. It dis-
cusses the attributes of the affective area,
skills and abilities necessary for the mili-
tary to act on the cyber environment, infer-
ring about their influence on the intelligen-
ce activity.

At first, it reviews the concept of
Military Intelligence and covers various
aspects of Cyber War, commenting several
international events that demonstrate the
power of cyberattacks. Then, it discusses
what would be the Cyber Intelligence, a
concept not yet consolidated in the Ministry
of Defence or in the Brazilian Army, and
the use of cyber source in Intelligence ac-
tivity. Furthermore, it discusses the roles
that soldiers can perform using the cyber

source, to analyze finally the responses col-

lected from a questionnaire distributed to
people in various Military Organizations,
directly involved in this issue. Finally, it
consolidates the various aspects addres-
sed, concluding with a proposed military
profile facing the exploitation cyber source.

Keywords: Military Intelligence. Cyber
Intelligence. Cyber War. Cyber Source.

Resumo

O objetivo desta pesquisa é elaborar
um perfil para os militares que trabalha-
rdo com a fonte cibernética na atividade de
Inteligéncia. A pesquisa aborda os atribu-
tos da area afetiva (AAA), competéncias e
habilidades necessérias para que o militar
atue no ambiente cibernético, inferindo
acerca da sua influéncia sobre a Atividade

de Inteligéncia.

Em um primeiro momento, revisa o

conceito de Inteligéncia Militar e aborda
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diversos aspectos da Guerra Cibernética,
comentando alguns eventos internacionais
que demonstram o poder dos ciberataques.
Em seguida, discorre sobre o que seria a
Inteligéncia Cibernética, um conceito ainda
nao consolidado no Ministério da Defesa
ou mesmo nho Exército Brasileiro, e sobre
o uso da fonte cibernética na Atividade de
Inteligéncia Militar. Posteriormente, trata
sobre as fungdes em que militares podem
desempenhar no uso da fonte cibernética
para, finalmente, analisar as respostas cole-
tadas em um questionario distribuido a mi-
litares de diversas Organizagdes Militares,
envolvidos diretamente no assunto em
pauta. Por fim, consolida os diversos as-
pectos abordados, concluindo com uma
proposta de perfil do militar voltado para

a exploragao da fonte cibernética.

Palavras-chave: Inteligéncia Militar.
Inteligéncia Cibernética. Guerra Cibernéti-

ca. Fonte Cibernética.

1. INTRODUCAO

O tema Inteligéncia Cibernética, apesar
da relevancia e importancia, possui poucas
referéncias bibliograficas sobre o assunto.
Diante dessa realidade, muitas sao as ini-
ciativas realizadas para seu estudo, devido
ao aumento e diversificacdo das agoes cri-

minosas e terroristas no espaco cibernético.

A necessidade de tratar o assunto com
urgéncia levou governos do mundo todo a
priorizar este espaco e, por conseguinte, a
defesa cibernética passou a ser considerada

questdo de seguranca nacional.

Como exemplo, pode ser citada a ini-

ciativa do governo americano, em 2010,
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na gestdo do Presidente Barack Obama,
de langcar uma cartilha de Seguranca
Cibernética (Cybersecurity) e de criar o
Comando Cibernético nas Forcas Armadas
dos Estados Unidos (WENDT, 2011).

No Brasil, os primeiros passos foram
dados com a Politica de Defesa Nacional
- PDN (2005), a qual cita que é

aperfeicoar os dispositivos de seguranca

“essencial

e adotar procedimentos que minimizem a
vulnerabilidade dos sistemas que possu-
am suporte de Tecnologia da Informacao e
Comunicagao (TIC) ou permitam seu pron-
to restabelecimento”. Por sua vez, a edicao
Estratégia Nacional de Defesa - END (2008)
estabeleceu o setor cibernético como uma
das prioridades, devendo para isso “de-
senvolver a capacitagdo, o preparo e o em-
prego dos poderes cibernéticos nos niveis
operacional e estratégico, em prol das ope-
ragdes conjuntas e da protecao das infraes-
truturas estratégicas”, além de “estruturar
a producao de conhecimento oriundo da

fonte cibernética”.

Outro exemplo da preocupagao do
Governo Brasileiro com a seguranca ciber-
nética, o Livro Branco de Defesa Nacional
(2012) caracteriza que: “a protecdo do espa-
¢co cibernético abrange um grande ntimero
de areas, como a capacitacao, inteligéncia,
pesquisa cientifica, doutrina, preparo e em-
prego operacional e gestdo de pessoal”.

O Ministério da Defesa (MD), por sua
vez, definiu em suas diretrizes na Politica
Cibernética de Defesa (2012), mais especi-
ficamente no “Objetivo Nr II - capacitar e
gerir talentos humanos necessarios a con-

ducdo das atividades do setor cibernético
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no ambito do MD”, o que segue transcrito:

a) definir os perfis do pessoal necessario
para a conducdo das atividades do setor
cibernético;

b) criar cargos e fungdes especificos e mobili-
a-los com pessoal especializado para aten-

der as necessidades do setor cibernético;

c) estabelecer critérios e controlar a mobili-
zacao e desmobilizagdo de pessoal para a
atividade de Defesa Cibernética;

d) identificar, cadastrar e selecionar o pessoal
com competéncias ou habilidades, exis-
tente nos ambientes interno e externo das
Forcas Armadas, para integrar o Sistema
Militar de Defesa Cibernética (SMDC);

e) capacitar, de forma continuada, pesso-
al para atuar no setor cibernético, sob a
orientagdo do o6rgdo central do SMDC,

aproveitando estruturas existentes;

f) viabilizar a participagdo de pessoal envol-
vido com o setor cibernético em cursos, es-
tagios, congressos, seminarios, simpdsios
e outras atividades similares relacionadas
no Brasil e no exterior; (Politica Cibernéti-
ca de Defesa, 2012)

A “Guerra Cibernética”* é uma reali-
dade, comprovada por meio de diversos
ataques amplamente divulgados, como,
por exemplo, a sabotagem da Internet na
Estonia, em 2007, e o caso do worm® Stuxnet,
em 2010, implantado no sistema de contro-
le das centrifugas de enriquecimento de
uranio do Ira (MACHADO, 2011).

O Governo Brasileiro avancou no re-

conhecimento da necessidade de protegao

de seu “Espaco Cibernético”, por meio da
Portaria GSI n° 45, de 8 de setembro de
2009, que diz em seu Art. 2°: “Considera-se
Seguranca Cibernética a arte de assegurar
a existéncia e a continuidade da Sociedade
da Informacdo de uma Nagao, garantindo
e protegendo, no Espaco Cibernético, seus
Ativos de Informacao e suas Infraestruturas
Criticas”.

Segundo Mandarino Junior (2009), Di-
retor-Geral do Departamento de Seguranca
da Informacdo e Comunicagdes (DSIC) do
Gabinete de Seguranca Institucional da Pre-
sidéncia da Republica (GSI/PR):

“A atividade de inteligéncia exerce papel fun-

damental nos ambientes de Seguranga, Defesa

e Guerra Cibernética. Ela é essencial na busca

de informagdes, empregando todas as fontes

disponiveis, para identificar e prevenir amea-

cas cibernéticas e proporcionar respostas ade-
quadas, com oportunidade.”

Com o crescimento exponencial da
utilizacdo da internet e dos meios de TIC,
surgiu a necessidade de explorar mais pro-
fundamente o “Espaco Cibernético”, inse-
rindo-o como mais uma fonte para a pro-
ducdo do conhecimento. Dessa demanda

nasceu a Inteligéncia Cibernética.

Todavia, ainda existem lacunas con-
ceituais na drea da Inteligéncia Cibernética,
principalmente na definicdo do perfil e das
competéncias dos militares que atuam nes-

se setor.

4 De acordo com o MD-30-M-01 - Doutrina de Operacdes Conjuntas do Ministério da Defesa, Guerra Cibernética é definida como
o “conjunto de acdes para uso ofensivo e defensivo de informacdes e sistemas de informacao para negar, explorar, corromper ou
destruir valores do adversario baseados em informagdes, sistemas de informacao e redes de computadores. Estas acdes sdo elabo-
radas para obtencado de vantagens tanto na drea militar quanto na area civil”.

5 Programa que, explorando deficiéncias de seguranca de hosts, logrou propagar-se de forma auténoma na Internet na década de

80” (INFOPEDIA, 2013).
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Considerando que atualmente uma
das necessidades proeminentes é a defini-
cdo dos perfis das pessoas que atuardo na
area de Inteligéncia Cibernética, faz-se ne-
cessario realizar trabalhos com o objetivo
de suprir essa lacuna. Como 6bice a essa
iniciativa, existe a caréncia de literatura
especifica.

Com caracteristicas proprias, a ex-
ploragdo da Fonte Cibernética consti-
tui um novo desafio para a Atividade de
Inteligéncia, demandando a insergao de co-
nhecimentos adicionais na area de TIC na

formacgao dos profissionais dessa area.

Considerando que o ambiente ope-
racional da Inteligéncia Cibernética sera
o “Espaco Cibernético”, um campo ainda
bastante desconhecido para muitos, surge
o seguinte questionamento: qual deve ser
o perfil dos militares que irdo atuar nesse

espaco?

2. REVISAO DA LITERATURA E
FUNDAMENTOS

Para que se possa ter umaideia concreta
da situacdo atual da “Guerra Cibernética”,
tema ainda pouco conhecido, faz-se neces-
sario expor agOes ja evidenciadas em diver-
sos conflitos recentes e identificar o papel
exercido pela Atividade de Inteligéncia
dentro desse contexto. Somente com a com-
preensdo desse universo, poder-se-a veri-
ficar quais serdo os elementos envolvidos
com a Atividade de Inteligéncia utilizando
a fonte cibernética e qual(is) sera(ao) o(s)

perfil(is) desejado(s) para esses elementos.

Para isso, também deve ser considera-
do o que disse Branco (2012), um dos mais
famosos hackers® do Brasil e organizador da
Hackers to Hackers Conference (H2HC), du-
rante o III Seminario de Defesa Cibernética
ocorrido em Brasilia, em 2012, “hackers
competentes sdo pessoas especiais, e para
selecionar pessoas especiais ndo se pode

usar processos de selecao comuns”.

2.1. Guerra Cibernética

A guerra cibernética, ou ciberguerra
(cyberwar), é o confronto promovido sem
0 uso classico de armas fisicas, mas virtu-
almente, pelo uso da Internet e de meios
eletronicos, dentro do ciberespago, para
promover ataques com os mais diversos
objetivos no mundo real, sejam politicos,
econdmicos ou militares (BEZERRA, 2009;
CIBERGUERRA, 2013).

A ciberguerra pode ocorrer de forma
autonoma (independente) ou simultanea
(paralela) a um conflito armado. Quando
autdonomos, esses confrontos normalmente
sao unilaterais, visto que o alvo do ataque
s0 detecta que foi vitimado quando seus sis-
temas ja se encontram comprometidos. Na
maioria das vezes, os atores dentro deste
cendrio atuam anonimamente, o que é pos-
sibilitado pelas caracteristicas da propria
Internet (GUEDES et al, 2012, MACHADO,
2011).

Os agentes podem ser estatais ou ndo-
-estatais. Os primeiros sdo organismos
institucionais de um Estado constituido,

como organizacdes, centros e agéncias de

6 “Pessoa que viola a seguranca de sistemas informaticos; [...]” (INFOPEDIA, 2013).
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governo. Os nao-estatais sdo pessoas ou
organizagdes contratadas pelo Estado para
atuar no ciberespago, com objetivos defi-
nidos. Esta acdo governamental visa isen-
tar sua iniciativa e ocultar suas intenc¢oes
(CIBERGUERRA, 2013).

O ambiente operacional é o ciberes-
paco ou “Espago Cibernético” (E Ciber).
A Nota de Coordenacio Doutrinaria
NCD 04/2013 - C Dout - Fundamentos
da Inteligéncia Militar Terrestre concei-
tua esse ambiente como “o espaco virtual
composto por dispositivos computacionais
conectados em redes ou ndo, onde as infor-
magoes digitais transitam, sdo processadas

ou sdo armazenadas”.

Os ataques nesse novo ambiente ope-
racional sdo promovidos por meio de ne-
gacdo de servicos ou de intrusdes ilicitas
a computadores ou redes, no intuito de
implantar dispositivos maliciosos, normal-
mente visando destruir ou comprometer
algum equipamento (sabotagem), ou apro-
priar-se indevidamente de informacdes
(espionagem). Em geral, os potenciais al-
vos sdo infraestruturas criticas de funcio-
namento de um pais, como o servico finan-
ceiro, de seguranca, de satude, de transpor-
tes, ou redes de telefonia, energia elétrica,
gas e agua.

Do ponto de vista militar, as redes de
computadores, fundamentais para o trafe-
go de informacdes e para o comando e con-
trole das operagdes, sao sistemas criticos e
tornam-se alvos por demais sensiveis.

A guerra cibernética passou a ser con-
siderada uma das principais ameagcas a se-

guranca nacional, superando até mesmo

ameacas terroristas. Os ataques cibernéti-
cos tornaram-se preocupacao dos gover-
nos de diversos paises, que tém aumenta-
do o investimento no setor. Claramente,
as maiores economias do mundo sairam
na frente na protecdo de seus sistemas di-
gitais, pois o desenvolvimento tecnolégico
estd intrinsecamente relacionado a prospe-
ridade econdmica. Estados Unidos, Coréia
do Sul, Gra Bretanha, China, Ira, Rassia,
estdo entre os paises que tomaram a inicia-
tiva (BEZERRA, 2009).

No Brasil nao foi diferente. Em 2010,
foi criado o Centro de Defesa Cibernética
(CD Ciber), com a responsabilidade de co-
ordenar e integrar as atividades de defesa
cibernética no ambito do MD, conforme
preconiza a END (CARNEIRO, 2013; END,
2008; Portaria n° 3.405-MD, 2012). Porém,
existem ainda muitas questdes legais a
serem debatidas, principalmente em foro
internacional, como assuntos relativos as

discussdes técnicas e juridicas neste setor.

Alguns eventos internacionais que de-
monstraram o crescimento do poder dos
ciberataques e provaram a necessidade de
as nacdes preocuparem-se mais com segu-

ranga cibernética:

- os ataques a Estonia: Pais tecnologi-
co, altamente dependente da Internet, foi
alvo de ciberataques durante trés sema-
nas do més de abril de 2007, vitimando si-
tes do governo, de bancos, de jornais e de
emissoras de televisdo. Mesmo havendo
controvérsias, a acao foi creditada a hacke-
rs russos, em retaliacdo a retirada de uma
estatua de um soldado soviético do centro

de Tallinn, a capital da Estonia;
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- Guerra na Ossétia do Sul: confli-
to que opds forgas separatistas ossetas,
apoiadas pela Russia, contra a Gedrgia, por
questOes territoriais. Historicamente, foi
o primeiro conflito em que a ciberguerra
ocorreu paralelamente com as a¢des mili-

tares no terreno;

- os ataques chineses aos Estados
Unidos: empresas do ramo de Tecnologia
da Informacao dos EUA foram vitimas de
ataques de hackers chineses, em janeiro de
2010, entre elas a Microsoft e a Google, sen-
do esta tltima o principal alvo. O objetivo
dos ataques era o monitoramento de men-
sagens eletronicas de ativistas de direitos
humanos contrarios ao governo chinés
e 0 acesso a informacgdes sobre investiga-
¢Oes realizadas pelo governo dos Estados
Unidos. A China, por sua vez, negou todas
as acusagdes e defendeu sua politica de

censura,

- caso Stuxnet: em 2010, o sistema
industrial conhecido como Supervisory
Control and Data Acquisition’ (SCADA),
da empresa alema Siemens, que controla
as centrifugas de enriquecimento de ura-
nio do Ird, foi vitimado pela agdo do worm
Stuxnet, comprometendo O programa nu-
clear daquele Pais. O virus demonstrou a
potencialidade de uma ciberarma quando
aplicada com objetivos politicos e milita-
res; e

- espionagem americana (Programa
PRISM): em maio de 2013, o ex-analista de
inteligéncia americano Edward Snowden

tornou publico detalhes de varios progra-

mas altamente confidenciais de vigilancia
eletronica do Governo dos Estados Unidos.
A revelacao deu detalhes do projeto de mo-
nitoramento global, denominado PRISM,
que monitorou comunicagdes e trafego de
informacoes na Internet e conversas telef6-
nicas de cidaddos americanos e de outros
paises. Essa atuagdo pode ser considerada
como um caso de obtengao de dados para a

producao de Inteligéncia oriunda da fonte

cibernética.
Segundo Chade (2013), Hamadoun
Touré,  Secretario-Geral da  Unido

Internacional de Telecomunicagdes (UIT),
declarou em Genebra, na Suica, que “o
mundo ja vive uma guerra cibernética e a
prética de espionagem na rede é algo ge-
neralizado entre os governos”, ou seja, ndo
deveria mais haver surpresa diante das de-

nuncias de espionagem.

2.2. Inteligéncia Cibernética

O conceito de Inteligéncia Cibernética
nao estd consolidado no Ministério da
Defesa ou mesmo no Exército Brasileiro.
E provéavel que esse termo nem venha a
ser utilizado dentro da reformulacdo da
Doutrina de Inteligéncia que estd sen-
do realizada pelo Exército Brasileiro. A
NCD 04/2013 - C Dout - Fundamentos da
Inteligéncia Militar Terrestre nao cita o ter-
mo Inteligéncia Cibernética em nenhum
momento, mas apenas a Fonte Cibernética,
sendo definida como “[...] obtencdo de
dados, protegidos ou nao, obtidos no E
Ciber”.

7 Sistemas de Supervisdo e Aquisi¢ao de Dados - Traducao do Autor

22



&, Lucewa

Apesar dessa tendéncia, o termo ainda
estd sendo utilizado pelo Exército Brasileiro
como cognome® de um dos projetos estrutu-
rantes do setor estratégico cibernético, sob
coordenacado do Exército Brasileiro, deno-
minado “Estrutura para a produgdo do co-
nhecimento oriundo da Fonte Cibernética

(Projeto Inteligéncia Cibernética)”.

Pesquisando a literatura disponivel,
ndo somente é possivel encontrar diver-
sas definicdes para o termo Inteligéncia
também diferentes

Cibernética, como

significados.

Por exemplo, Coleman (2011) define
Inteligéncia Cibernética como “todas as
agoes e atividades realizadas por ou em
nome de uma organizagao, concebidas e
utilizadas para identificar, rastrear, medir
e monitorar informacdes de ameacas digi-
tais, dados e conhecimentos sobre as ope-

ragdes de um adversario”.

Ja Marcelino (2013) conceitua como
“nada mais que a propria atividade de
Inteligéncia de Estado e/ou Operacional
voltada para os meios eletronicos”, enquan-
to Wendt (2011) afirma que a Inteligéncia
Cibernética tem “o objetivo de subsidiar
decisdes governamentais ou nao nas acoes
preventivas de seguran¢a no mundo virtu-

al e de repressao aos delitos ocorridos”.

Essas e outras varias definicbes mos-
tram que o termo Inteligéncia Cibernética
nao estd sendo usado somente para a
Inteligéncia de Estado, mas também no

meio civil, tanto no Brasil quanto no exte-

rior, onde as empresas mostram-se muito
preocupadas com a espionagem e sabo-
tagem industrial, dentre outras agdes no

Espago Cibernético.

A procura por profissionais na area
de Inteligéncia Cibernética pode ser facil-
mente verificada na Internet. No site de
procura de empregos INDEED (http://
www.indeed.com), nos Estados Unidos
da América (EUA) foi possivel encontrar
997 vagas ofertadas para o cargo de Cyber
Intelligence Analyst (Analista de Inteligéncia
Cibernética) ou semelhante (dados de 9 de
agosto de 2013).

Em outro site de oferta de empregos, o
USAJOBS (https:/ /www.usajobs.gov/GetJob/
ViewDetails/348847300), foi achado um antn-
cio para o desempenho da funcdo de Senior
Cyber Intelligence Analyst® (Analista Sénior de
Inteligéncia Cibernética). O salério proposto era
de US$ 105.211,00 a US$ 155.500,00 por ano, e
entre suas atribuicOes estava “realizar pesquisas
e analises relacionadas as ameacas cibernéticas
no setor financeiro a fim de produzir, editar
e supervisionar a elaboragdo de produtos de
Inteligéncia Cibernética sobre questdes de im-
portancia nacional que afetam o sistema finan-
ceiro dos EUA”.

No site de busca de empregos, daempre-
sa americana CGI (http://jobs.cgi.com/job/
Ft-Meade-Cyber-Intelligence-Analyst-Job-
AL/2027412/?feedld=4&utm_source=In-
deed), foi encontrado uma vaga para Cyber
Intelligence Analyst (Analista de Inteligéncia

Cibernética) no Comando Cibernético dos

8 Epiteto, apelido (www.dicionarioinformal.com.br). (acesso em 26 ago 2013)

9 Cargo direcionado ao trabalho no Department of the Treasury, semelhante ao Ministério da Fazenda Brasileiro (dados de 9 de

agosto de 2013).
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Estados Unidos (U.S. Army Cyber Command
- USCYBERCOM), em Fort Meade, Estado de
Maryland, sede da NSA.

O site define, ainda, aspectos julga-
dos necessdrios para assumir o cargo de
Analista de Inteligéncia Cibernética (tra-

ducdo nossa):

Principais Deveres e Responsabilidades:

* realizar pesquisas e avaliar a Inteligéncia
Cibernética de todas as fontes para desen-
volver uma andlise aprofundada e uma
avaliacdo sobre as ameacas as redes criti-

cas e infraestruturas criticas.

e realizar andlise, coordenagio e interagado
complexas de Inteligéncia Cibernética, por
meio de uma ampla gama de atividades

conjuntas e interagéncias.

e trabalhar em estreita colaboracdo com ou-
tros profissionais técnicos, forenses e de
gestdo de incidentes, para desenvolver
uma melhor compreensao das intengdes,
objetivos e atividades de atores em amea-

cas cibernéticas.

* analisar eventos de rede para determinar
o impacto sobre as operagdes atuais e rea-
lizar pesquisas em todas as fontes para de-
terminar a capacidade de aconselhamento
e intengédo.

* preparar avaliagdes e perfis de ameacas
cibernéticas em eventos atuais, com base
em pesquisas em fontes de informagdes

classificadas e abertas.

* correlacionar dados sobre ameacas a par-

tir de varias fontes.

* desenvolver e manter procedimentos
analiticos para atender mudangas de
exigéncias.

e coletar dados usando uma combinagdo de
métodos de inteligéncia padrdo e proces-

sos de negocios.

* produzir artigos de alta qualidade, apre-

sentacdes, recomendacdes e conclusdes
para funciondrios seniores de inteligéncia
do governo dos EUA e de operagdes de
rede.

Conhecimentos, habilidades, capacidades e
competéncias necessarias:

e credenciamento ultrassecreto ati-
vo e elegibilidade para Poligrafo de

Contrainteligéncia.

* experiéncia em aplicacio da Garantia
da Informacdo e dos conceitos, prati-
cas e ferramentas de Defesa de Redes de

Computador.

* conhecimento profundo de seguranca da
informagcdo e de seguranca cibernética.

* capacidade para transmitir complexa in-
formacao técnica e de programacao, mui-
tas vezes verbalmente e em atualizacdes

visuais, relatérios de situacao e instrucdes.

de de

independente.

* capacidade trabalhar forma

* habilidade para escrita e apresentagdes.
* capacidade para trabalhar bem em equipe.

(tradugado dos autores).

Além da oferta de empregos, também
foi possivel encontrar ofertas de servicos
na area de Inteligéncia Cibernética. A em-
presa brasileira APURA Cyber Intelligence
Services, por exemplo, oferece em seu site
(http://www.apuratrustedservices.com/apura/
apura-cyber-intelligence-services/) os seguin-

tes servicos de Inteligéncia:

Instalntel - Consciéncia Situacional sobre
Ameacas Cibernéticas Regionais. Tome de-
cisdes acertadas e trabalhe na mitigagdo de
riscos que realmente importam para sua or-
ganizagdo com inteligéncia objetiva, proativa
e contextualizada com o Brasil e a regido que

o cerca. Priorize as ameagas que causam mais
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perdas, conheca as ameacas que afetam outras
organizacdes do mesmo mercado, conheca
as ameagas globais e a implicacao na realida-
de do Brasil. Deixe de gerenciar seguranga e
passe a mitigar e gerenciar riscos. Este tipo de
inteligéncia é entregue na forma de “feeds” de

diversas categorias.

Deeplntel - Pesquisa de Inteligéncia sobre
Ameacas Cibernéticas. Coleta abrangente de
dados em fontes abertas (Open Source Intelli-
gence - OSINT) e nao abertas, (grifo nosso)

analise e producdo de relatdrios de inteligén-
cia com alta relevancia para sua organizacao.
Consideramos a andlise negativa, discutindo
exaustivamente elementos dos dados coleta-
dos que ndo apdiem ou paregam contradizer
padroes.

Essa diversidade de definicbes tam-
bém leva a uma dualidade na interpretagao
do termo. Em alguns momentos, o termo

2

Inteligéncia Cibernética é usado como a
“producdo de conhecimentos de inteligén-
cia com dados oriundos da fonte ciberné-
tica” e, em outras oportunidades, como
a “producao de conhecimentos de inteli-
géncia para serem usados no contexto de
operagdes ou da protegdo cibernética”. No
primeiro caso, os dados oriundos da fonte
cibernética sao utilizados integrados com
outras fontes (humanas, sinais e imagens)
para a producdo de conhecimentos de inte-
ligéncia, enquanto que no segundo caso os
conhecimentos de inteligéncia produzidos
sao utilizados diretamente para uso em

operagdes no ambiente cibernético.

O contexto utilizado serd o primeiro,
ou seja, a Inteligéncia Cibernética seré tra-
tada sendo a “atividade de obtencao de da-

dos, protegidos ou ndo, no espago (ou fon-

te) cibernético, com o objetivo de produgao

de conhecimentos de inteligéncia”.

No Exército Brasileiro, a Inteligéncia
Cibernética ndo somente estd ligada a
Inteligéncia Militar como estd nela inse-
rida. A fonte cibernética estd classificada
como a quarta fonte na NCD 04/2013 - C
Dout - Fundamentos da Inteligéncia Militar
Terrestre, além das fontes de humanas, si-

nais e imagens.

3. USO DA FONTE CIBERNETICA NA
ATIVIDADE DE INTELIGENCIA

O uso da fonte cibernética na atividade
de inteligéncia ja estd previsto na Politica
Cibernética de Defesa (MD31-P-02) (2012,
p. 13-20):

DOS OBJETIVOS
2.1. Objetivos

Sdo objetivos da Politica Cibernética de Defe-
sa: [...]

colaborar com a produgdo do conhecimento
de Inteligéncia, oriundo da fonte cibernética,
de interesse para o Sistema de Inteligéncia de
Defesa (SINDE) e para os ¢rgdos de governo
envolvidos com a SIC e Segurancga Cibernética,
em especial o Gabinete de Seguranca Institu-
cional da Presidéncia da Republica (GSI/PR);

[.]

DAS DIRETRIZES

3.1. Definicao

3.2.3. Diretrizes atinentes ao Objetivo N° III -
colaborar com a producdo do conhecimento
de Inteligéncia, oriundo da fonte cibernética,
de interesse para o SINDE e para os 6rgaos de
governo envolvidos com a SIC e Seguranca Ci-
bernética, em especial o GSI/PR:

adequar a doutrina de Inteligéncia de modo a
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inserir a fonte cibernética no contexto da inte-
gracdo de fontes de dados visando a produgao

de conhecimento;

criar estruturas de Inteligéncia Cibernética, con-
forme a necessidade dos 6rgdos centrais de In-
teligéncia das FA e do SMDC, para aplicar mé-
todos cientificos e sisteméticos, buscando extrair
e analisar dados oriundos da fonte cibernética,

produzindo conhecimento de interesse; |...]

3.1. Funcoes, Habilidades e

Competéncias

Em setembro de 2012, foi realizado
na EsIMEx o 1° Simpésio de Inteligéncia
Cibernética, que reuniu palestrantes e
participantes das Forcas Armadas e de
diversas organiza¢des governamentais e
académicas, como a Agéncia Brasileira de
Inteligéncia (ABIN), as Policias Federal,
Militar e Civil, a Universidade de Brasilia

(UnB), dentre outras.

Um dos eventos desse Simpésio foi a
realizacdo de uma sala teméatica com o titu-
lo “Recursos Humanos para a Inteligéncia
Cibernética”. Uma das conclusdes obtidas
foi de que a fonte cibernética na atividade
de Inteligéncia serd utilizada por dois tipos
de profissionais: o agente e o analista. Essa
conclusdao, mesmo nao estando consolida-
da no dmbito do Ministério da Defesa ou
mesmo no Exército, é coerente com artigos

e publicagdes encontrados sobre o assunto.

3.1.1. Agente de Inteligéncia

O agente de inteligéncia é o elemento
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especializado responsavel pela obtengao
de dados. Esse procedimento dar-se-ia por
meio de agdes de busca, que sao atividades
planejadas e executadas com esse intuito.
Para tanto, necessita de pessoal especiali-
zado e o emprego de técnicas especificas.
Algumas dessas podem ser adaptadas para
utilizagdo no Espaco Cibernético. Boa parte
desse conjunto de conhecimentos pode ser
encontrada na ementa do Curso de Guerra
Cibernética para Oficiais, conduzido pelo

Centro de Instrucao de Guerra Eletronica.

Uma vez que o trabalho no ambiente ci-
bernético utiliza intensamente os meios de
TI, para que o agente possa atuar de manei-
ra eficiente nesse ambiente, também serdo
necessarios conhecimentos especificos em

algumas areas da Ciéncia da Computacao.

Apresenta-se a seguir uma sugestdo
de repertério de conhecimentos, basea-
da nas ementas dos cursos de Ciéncia da
Computacdo da Universidade Federal
de Minas Gerais (UFMG) (http://www.dcc.
ufmg.br/dcc/images/ementas _computacao.
pdf), da Universidade Federal do Para
(UFPA) -

interna.php?page=estrutura) e do curso de

(http://www.ufpa.br/informatica/

Andlise Forense Computacional da empre-
sa CLAVIS, especializada em solucdes e
treinamentos de Seguranga da Informacao,
como Seguranca em Aplicacdes IVeb, Teste
de Invasdo e Anaélise de Risco (http://www.
clavis.com.br/curso/forense computacional/),
adaptadas pelos autores (acessadas em 27
ago 2013):
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Sistemas Operacionais: tipos e estrutu-
ra dos sistemas operacionais; processos e
threads; sincronizagao e comunicacdo entre
processos; alocacdo de recursos e deadlocks;
geréncia do processador; geréncia de me-
moria; sistemas de arquivo; gerenciamen-
to de entrada e saida; sistemas operacio-

nais de tempo real; e virtualizagéo.

Redes de Computadores: topologias fisi-
cas e topologias l6gicas; dispositivos de re-
des; cabeamento e infraestrutura; modelo
de referéncia OSI e TCP/IP; camadas da
arquitetura de rede TCP/IP; protocolos e
suas fungdes; enderecamento; roteamento;
tipos de redes (LAN, MAN, WAN, etc); e
redes sem fio.

Seguranca de Redes e Sistemas: controle
de acesso fisico e logico; geréncia de ris-
cos; plano de continuidade de negdcio;
tratamento de incidentes e de problemas;
categorias de ataques e protecdes de redes
e sistemas; monitoramento de redes; crip-
tografia, autenticacdo, assinatura e certifi-
cacao digital; firewalls; auditoria de redes e
sistemas; e politica de seguranga da infor-
macao e comunicagoes.

Linguagens de Programacao: linguagens
de alto e baixo nivel; algoritmos; repre-
sentacdo de dados; testes e depuracdo;
modularizacdo e recursdo; métodos de
ordenagdo e de busca; acesso a arquivos;
orientagdo a objetos; maquinas virtuais
e garbage collectors; uso de componentes;
programagdo por camadas; persisténcia
de dados; programacado e processamento
paralelo; sistemas distribuidos; processos
e sincronizagdo entre processos; e progra-

macdo com memoria compartilhada.

Anilise Forense Computacional: pro-
cesso investigativo; legislagdo vigente
nacional e internacional; funcionamento
e abstracdes de sistemas de arquivos; re-
cuperagdo de dados e backup; dados, in-
formagdes e evidéncias (persisténcia dos

dados; ordem de volatilidade; aquisicao,

duplicagdo e preservacao); esteganografia;
captura e andlise de trafego de rede (coleta
passiva e ativa; anélise de logs; analise de
pacotes; e tunelamentos); analise de dispo-
sitivos moveis; andlise de artefatos dina-
mica e estatica (técnicas de confinamento;
monitoramento de chamadas de sistema e
de bibliotecas; e prote¢des contra engenha-

ria reversa).

3.1.2. Analista de Inteligéncia

O analista de inteligéncia é o profissio-
nal que, mediante processo mental elabo-
rado, realiza a producao de conhecimentos
apos a reunido de dados e conhecimentos
de diferentes fontes (Manual MD35-G-01
- Glossario das Forcas Armadas, 2007).
Brennen (2008) vai um pouco além e escre-
ve o seguinte (traducdo dos autores):

A formacéao de analistas cibernéticos serd com-
plexa, misturando: matematica, operacées de
computadores e redes em nivel de compo-
nentes de hardware e software, computacdo
forense, teoria militar geral, conhecimento de
infraestrutura e industrias criticas, operagdes
ofensivas e defensivas, inteligéncia estratégica
e compreensdo das praticas de tecnologia da
informagdo estrangeiras, entre outros conheci-

mentos e habilidades diversas.

Essa proposta apresentada por
Brennen (2008) extrapola o que é pensa-
do atualmente pela doutrina do Exército
Brasileiro, que prevé uma atuagdo menos

técnica e complexa.

Mesmo sem uma especializacdo espe-
cifica, os analistas de Inteligéncia ja utili-
zam exaustivamente a Internet - que repre-
senta uma grande parcela da fonte ciberné-

tica - em suas pesquisas em fontes abertas.

2]
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Como a funcdo de um Analista de
Inteligéncia Cibernética contempla tam-
bém a analise de dados obtidos dessa fon-
te, uma sugestao seria o acréscimo de dis-
ciplinas especificas nos Cursos Avangado e
Intermedidrio de Inteligéncia para Oficiais
da EsIMEX, principalmente no que se refe-

re a navegacao segura em ambiente web.

O acréscimo de disciplinas especificas
para trabalhos na fonte cibernética permi-
tird que o Analista de Inteligéncia, hoje for-
mado pelos cursos da ESIMEXx, execute esse
tipo de tarefa, evitando a criagdo de uma
nova fun¢do e um curso especifico para
isso, alinhando-se ao que consta na Nota de
Coordenacdo Doutrinaria - NCD 04/2013
- C Dout - Fundamentos da Inteligéncia
Militar Terrestre:

O Ciclo de Inteligéncia ndo se altera com
esse incremento e tampouco sera necessario
qualificar novos tipos de analistas para lidar com
ele. Entretanto é evidente que os analistas devem
estar preparados - se possivel especializados
- para processar os dados oriundos de fontes
tecnologicas e orientar os técnicos que irdo
processar tais dados. A Inteligéncia, portanto,
continua a ser uma disciplina tnica, apesar da
ampliacdo de seu campo de atuagdo. (NCD-
04/2013-C Dout, pag 15).

3.2. Critérios para a Selecao do Pessoal

Para a selecao de militares que irdo atu-
ar com a fonte cibernética na Atividade de
Inteligéncia, a abordagem conceitual exposta
até o momento indica que os critérios previs-
tos para a selecdo de pessoal no SIEx sao per-
feitamente aplicaveis, desde que no processo
seletivo sejam acrescidos os conhecimentos
técnicos especificos descritos no item 3.1 -

Funcoes, Habilidades e Competéncias.
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No que tange ao processo de desliga-
mento desses militares do sistema, cabe
ressaltar que sdo elementos detentores de
conhecimentos sensiveis e dominam téc-
nicas complexas para operar no ambiente
cibernético, exigindo um processo de des-
mobilizacdo coerente com as normas em

vigor.

4. RESULTADOS E DISCUSSOES

No intuito de subsidiar o trabalho, foi
elaborado um questionario com o objetivo
de coletar dados e responder algumas ques-

toes relativas aos problemas elencados.

Para a presente pesquisa foi definida
como populacdo alvo, militares integran-
tes das seguintes organiza¢des do Exército:
Departamento de Ciéncia e Tecnologia
(DCT); Centro de Inteligéncia do Exército
(CIE),
(CDCiber); Centro Integrado de Telematica
do Exército (CITEx);, Centro de Instrugao
de Guerra Eletronica (CIGE); e Escola de
Inteligéncia Militar do Exército (EsIMEXx).
A pesquisa também contemplou o univer-

Centro de Defesa Cibernética

so dos concludentes do Curso de Guerra
Cibernética para Oficiais, realizado no ano
de 2012.

A populagdo levantada para a presen-
te pesquisa foi de 45 (quarenta e cinco) mi-
litares, que preenchem o requisito de estar
trabalhando ou ter trabalhado nas organi-

zagOes militares acima elencadas.

Dos 45 (quarenta e cinco) militares
que receberam o questiondrio, 34 (trinta e
quatro) responderam de forma integral, o
que resultou nos dados apresentados na

sequéncia.



4.1. Caracterizacao do Ambiente Social

Na caracterizacdo do ambiente social,
os dados coletados nos questiondrios
deixam claro que o militar que atuarad na
Inteligéncia Cibernética desempenhara
suas fungdes tanto individualmente quanto
em equipe, perfazendo um total de 76,5%

dos dados coletados neste sentido.

CARACTERIZAGAO DO
AMBIENTE SOCIAL

O militar que atuara na
Inteligéncia Cibernética
desempenhara suas fungoes:

O individualmente

B basicamente em equipe

O predominantemente em equipe

Otanto individualmente quanto
em equipe

Grafico 1 - Caracterizagao do ambiente social
Fonte: Autores

4.2. Requisitos Pessoais

No levantamento das caracteristicas
pessoais que devem compor o perfil pro-
fissiografico do militar vocacionado a atu-
ar no ambiente cibernético, a populacao em
estudo elencou como requisitos considera-
dos indispensaveis a “integridade”, a “le-
aldade”, a “discricao” e a “honestidade”.

Como requisito pessoal necessario, o
item mais destacado foi o “equilibrio emo-
cional” como um dos principais atributos a
serem evidenciados pelo militar que atua-
ra no ambiente cibernético. Os demais itens
nao obtiveram uma pontuagdo significati-

va que os destacasse.

No requisito pessoal recomendavel, o
item que obteve maior pontuacdo foi “re-
sisténcia”, ndo sendo significativo o resul-

tado obtido pelos demais itens.

Finalmente, o item apontado no re-
quisito pessoal como desnecessario foi a

“persuasao”.

4.3. Caracterizacao das Tarefas do
Profissional

No estudo das tarefas que serdao exe-
cutadas pelo militar que ird desempenhar
funcoes ligadas a exploracao da fonte ciber-
nética, a que apresentou maior indicagao
por parte dos entrevistados foi “executar
coletas”, com 16 (dezesseis) indica¢des no
grau de importancia 1 - “mais importan-
te”, seguido da tarefa “executar acdes de
busca”, que foi indicada por 9 (nove) entre-
vistados no grau de importancia 1 - “mais
importante’. Entretanto, ao se analisar o re-

sultado final, pode-se observar que a tarefa
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CARACTERIZAGAO DAS TAREFAS DO PROFISSIONAL

Participar de Operagdes em ambiente

Interagéncias

Participar de agbes de Inteligéncia

Executar agdes de Contrainteligéncia

Executar acbes de busca

Executar coletas

0,00

Grdfico 2 - Caracterizagao das tarefas do profissional
Fonte: autores

de maior importancia a ser desenvolvida

pelo militar é “executar agdes de busca”.

Diante dos resultados obtidos pela
pesquisa com profissionais que labutam no
ambiente cibernético, observa-se que o pro-
fissional para explorar ou realizar analise
para a produgao do conhecimento de inte-
ligéncia sobre as ameacas e oportunidades
nesse ambiente devera possuir caracteristi-
cas peculiares no campo cognitivo, afetivo
e psicomotor, que lhe facultardo a capaci-
dade de operar materiais e empregar téc-
nicas especificas para a obtengdo de dados
para a produgdo de inteligéncia oriunda

desse ambiente operacional.

5. CONCLUSOES E SUGESTOES

O objetivo deste trabalho foi identificar
os perfis mais adequados para os militares
que trabalhardo com a fonte cibernética na
Atividade de Inteligéncia, analisando os

atributos da &rea afetiva (AAA), as com-
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peténcias e as habilidades que serao neces-
sdrias para que o militar atue no ambiente
cibernético, inferindo acerca da sua influ-

éncia sobre a Atividade de Inteligéncia.

O trabalho baseou-se na pesquisa em
diversas fontes bibliograficas, na Internet
e na andlise de questionario elaborado pe-
los autores e distribuido a militares com
conhecimento na area da Seguranca da

Informacao.

A pesquisa focou a importancia da
exploracdo da fonte cibernética para a
Atividade de Inteligéncia e constatou a ne-
cessidade da criacdo de cargos e fungdes
em duas &reas especificas, ou seja, uma de
agente de Inteligéncia Cibernética, para a
obtencdo de dados negados e pesquisas es-
pecializadas em fontes abertas e, outra de
analista da fonte cibernética, para a produ-
¢ao do conhecimento.

Concluiu-se que o agente deve atuar

em acdes de busca na fonte cibernética (ex-
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ploracao cibernética) e em coletas especiais,
realizadas pela utilizacdo de ferramentas
e técnicas especializadas'® para pesquisas
aprofundadas e seletivas de dados em fon-

tes abertas.

Cabe destacar que o trabalho do agente
de Inteligéncia Cibernética diferencia-se do
elemento especializado em guerra ciberné-
tica, pois este tltimo realiza ainda as agdes
de protecdo e ataque naquele ambien-
te (MD30-M-01 - Doutrina de Operagdes

Conjuntas - Volumes 1).

Assim  como um Analista de
Inteligéncia de Imagens obtém fracdes
significativas para produzir conhecimen-
tos na andlise de uma fotografia aérea, o
Analista da Fonte Cibernética deve realizar
a produgao de conhecimentos por meio da
analise de dados oriundos daquela fonte,
normalmente nao inteligiveis para um ana-

lista comum. Cita-se, como exemplo:

- analise de cabecalhos de e-mails, um
artefato comum do qual se pode extrair in-
formacgoes valiosas, desde que possuindo a

capacidade técnica para tal; e

- andlise de logs diversos, como de
eventos do sistema operacional, de rede
de dados, de seguranca de sistemas, entre

outros.

Em um segundo momento, baseado
nas respostas obtidas por meio do questio-
nério distribuido, concluiu-se que, para o
trabalho de Inteligéncia utilizando a fonte
cibernética, sao atributos indispensaveis

aos militares a “integridade”, a “lealdade”,

a “discricao” e a “honestidade”. Da mes-
ma forma, foi considerado como atributo
necessario o “equilibrio emocional”, como
recomendavel a “resisténcia” e como des-

necessario o atributo “persuasao”.

Os atributos estudados estdo relacio-
nados a Atividade de Inteligéncia oriunda
da fonte cibernética como um todo e ndo de
forma isolada, ou seja, enquadram-se tanto
para o agente quanto para o analista. Para
isso, deve haver uma pesquisa técnico-pe-
dagogica especializada mais aprofundada
para fins de elaboragao do perfil profissio-
grafico e do relatério de andlise ocupacio-

nal de cada um desses atores.

Em relacao as competéncias e as habi-
lidades para exercer as fungdes identifica-
das na Atividade de Inteligéncia utilizando
a fonte cibernética, concluiu-se ainda, que
sdo indispensaveis conhecimentos espe-
cificos nas seguintes areas da Ciéncia da
Computacdo: Sistemas Operacionais; Redes
de Computadores; Seguranca de Redes e
Sistemas; Linguagens de Programacao; e

Anélise Forense Computacional.

Com referéncia ao ambiente so-
cial, infere-se que o militar que atuard na
Inteligéncia Cibernética devera desempe-
nhar suas fungdes tanto individualmente
quanto em equipe. Essa conclusdo é cor-
roborada pelas demandas de profissionais
que tenham este perfil no mercado de em-
prego dos EUA.

Para a selecao de militares que irao

atuar com a fonte cibernética na Atividade

10 Como exemplo de técnica especializada pode-se citar o Google Hacking, que envolve o uso de operadores avancados no motor de
busca do Google para localizar sequéncias especificas de texto dentro de resultados de pesquisa (OLIVEIRA, 2011).
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de Inteligéncia, o estudo indica que os cri-
térios previstos para a selecdo de pessoal
para o SIEx sdo perfeitamente aplicaveis,
desde que no processo seletivo seja consi-
derado, como pré-requisito, que os candi-
datos possuam os conhecimentos técnicos

especificos anteriormente descritos.

Sugere-se uma revisdao das Funcdes de
Inteligéncia previstas nas normas existen-
tes para a selecdo de pessoal para o SIEX,
incluindo as novas fung¢des de Inteligéncia

relacionadas nesta pesquisa.

Para que sejam supridas as demandas
recentes da necessidade de um Analista da
fonte cibernética, propdem-se as seguintes
linhas de acao:

- Linha de Acédo 1: criacdo de um Curso
ou Estidgio de Analista de Inteligéncia da
Fonte Cibernética, para militares ndo pos-
suidores de cursos de Inteligéncia, mas
possuidores de conhecimentos técnicos na
area de TIC; e

- Linha de Ac¢éao 2: criacdo de um Curso
ou Estagio de Anélise de Inteligéncia da
Fonte Cibernética, visando prover aos ana-
listas possuidores dos Cursos Avancado
ou Intermediario de Inteligéncia, conheci-
mentos necessarios para andlise de dados
técnicos oriundos da fonte cibernética, for-
mas de navegacdo segura e sigilosa em am-
biente web, além de medidas de contrainte-
ligéncia cibernéticas.

Para a criacdo de cursos e estagios no
Exército Brasileiro sdo necessarios diver-
sos estudos e a elaboracdao de documentos,
como Perfil Profissiografico, Documento de
Curriculo, Plano de Disciplinas (PLADIS),

Relatério de Andlise Ocupacional e
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Catédlogo de Cargos e Atribuigdes.

Como esse processo demanda certo
tempo, propde-se, como linha de agao al-
ternativa, o acréscimo de disciplinas nos
cursos ja existentes (Cursos Avancado e
Intermedidrio de Inteligéncia para Oficiais),
visando a completar os conhecimentos téc-

nicos considerados indispensaveis.

Para que o militar desempenhe o car-
go ou funcdo de Agente de Inteligéncia

Cibernética, sugerem-se:

- Linha de Acédo 1: a criacdo de um
Curso ou Estagio de Agente (ou Operador)
Cibernético, para militares ndo possuido-
res do Curso Basico de Inteligéncia, mas
possuidores de conhecimentos técnicos na
area de TIC; e

-Linhade Acao2:acriacdo deum Curso
ou Estagio de Busca na Fonte Cibernética,
visando prover aos militares possuidores
do Curso Bésico de Inteligéncia conheci-
mentos necessdrios para agdes de busca e

coletas especializadas na fonte cibernética.

Algumas questdes ndo puderam ser
respondidas neste trabalho, como o levan-
tamento dos atributos psicomotores indis-
pensaveis e os desejaveis para que se possa
atuar na exploragao da fonte cibernética

Concluindo, cabe salientar a relevan-
cia no cendrio internacional dos temas liga-
dos ao dominio e exploracdo do ambiente
cibernético o que avulta a importancia e a
premeéncia para a implementacao das agdes
propostas nesse artigo que, de certa forma,
contribuirdo para o desenvolvimento de
capacidades no profissional de inteligéncia
para operar na complexa e difusa dimen-

sdo cibernética.
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