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A ameaca de ataques terroristas se constitui
num dos aspectos mais perturbadores da vida no
século XXI, trazendo a impressdo de que o mundo
estd constantemente ameacado. Os atentados
terroristas de 11 de setembro de 2001 elevaram a
nivel global esta sensacao de inseguranga e temor,
até entdo restrita a ambientes seletivos, e marcaram
a mudanga nas premissas na agenda internacional
(WILLIAMS; HEAD, 2006).

O repudio ao terrorismo é um dos principios
das relagdes internacionais brasileiras, sendo
este manifesto na Carta Magna de 1988. O Brasil
considera que o terrorismo constitui risco a paz e
a seguran¢a mundiais, reconhece a necessidade de
que as nagdes trabalhem em conjunto na prevengao
e combate as ameagas terroristas e estabelece que
‘¢ imprescindivel que o Pais disponha de estrutura
dgil, capaz de prevenir agoes terroristas e de conduzir
operagoes de contraterrorismo.” (BRASIL, 2005).

Para fins deste artigo serd adotado o entendi-
mento de que o combate ao terrorismo é conduzido
em duas vertentes: o antiterrorismo e o contrater-
rorismo. Sendo que o antiterrorismo ¢ constituido
pelas medidas defensivas de carater preventivo, com
a finalidade de minimizar as vulnerabilidades dos
individuos e das propriedades, na busca de impedir
e dissuadir os atentados terroristas, enquanto o con-
traterrorismo é constituido pelas medidas ofensivas
de carater repressivo, com a finalidade de impedir,
dissuadir, antecipar e responder aos atentados terro-

ristas. (PINHEIRO, 2014).

A tematica do terrorismo é de especial interes-
se e de acompanhamento sistematico pela Inteligén-
cia, destacando as atividades de preven¢ao e o com-
bate a agdes terroristas e a seu financiamento, com
objetivo de evitar que ocorram em territério nacio-
nal ou que este seja utilizado para a pratica daquelas
a¢oes em outros paises (BRASIL, 2016).

Para tal é indispensavel aproveitar “os avangos
da tecnologia da informacao, a utilizacao de satéli-
tes, o sensoriamento eletronico e inumeros outros
aperfeicoamentos tecnoldgicos” (BRASIL, 2005), no
levantamento e analise de dados, para producao de
conhecimento de inteligéncia referentes as ativida-
des terroristas.

Neste contexto a Geointeligéncia (GEOINT)
se apresenta como disciplina técnica da inteligéncia
para obtencéo e analise de dados coletados das fontes
de imagens oriundas desses meios de sensoriamen-
to, (BRASIL, 2015a), dessa forma, podendo fornecer
informagoes imprescindiveis para o planejamento e
a execucdo das atividades de ambas as vertentes do
combate ao terrorismo.

O ambiente operacional assimétrico, associa-
do ao elevado grau de imprevisibilidade das ameagas
(SANTOS FILHO, 2014) evidenciam a necessidade
do levantamento de cenarios e a consequente adogao
de medidas preventivas para quando nao for possivel
evitar a catastrofe a0 menos aumentar a capacidade
de responder ou, ainda, detectar oportunidades de
atuagdo contra as forgas do terror (SCHWARTZ,
2003).
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Sendo assim, o emprego da Geointeligéncia na
obtencdo de dados para a elaboragdo dos provaveis
cenarios em apoio as atividades antiterroristas
tende a contribuir de maneira substancial para a
minimiza¢do das vulnerabilidades dos individuos
e das propriedades. Impedindo e dissuadindo os
atentados terroristas, em razao de seus produtos
fornecerem informagdes imprescindiveis para
o planejamento e a execu¢do das atividades
antiterroristas.

Em face disso, o presente artigo esta estrutu-
rado para inicialmente apresentar a Geointeligéncia,
com suas componentes e as linhas gerais de seu
emprego, passando a relacionar o emprego da
GEOINT com as situagdes de possivel ocorréncia de
atividades terroristas no territério nacional. Por fim,
concluindo sobre as possibilidades do emprego da
Geointeligéncia na minimizagao de vulnerabilidades

a ataques terroristas.

1. A GEOINTELIGENCIA
Segundo a doutrina brasileira a Geointeli-
géncia é:
[...] a Inteligéncia proveniente da exploragio e

andlise de imagens e informagdes geograficas
com a finalidade de definir, avaliar e representar

de forma georreferenciada tanto as caracteristicas
fisicas como as atividades que ocorrem na
superficie terrestre” (BRASIL, 2015a, p. 3-2).

Dessa forma a GEOINT caracteriza-se pela
integracdo de seus 03 (trés) componentes, a Imagem,
a Inteligéncia de Imagem (IMINT) e as Informagoes
Geograficas. (BRASIL, 2014).

A figura 1 a seguir exemplifica cada um desses
componentes e o efeito da combinagiao de todos em
um unico produto (EUA, 2018).

O primeiro quadro da esquerda para a direita
na figura 1 apresenta a IMAGEM, componente
primario que pode ser obtido por meio de variados
sensores e ¢ semelhante a uma fotografia (EUA,
2018).

O segundo, na mesma sequéncia, ilustra a
Inteligéncia de Imagem (IMINT), que se refere a
analise da imagem ou das informagdes que utilizadas
para desenvolver a analise, que no caso foram
indicadas nos baldes de dialogo (EUA, 2018).

O terceiro quadro, no mesmo conjunto, retrata
o mapa com a informacdo Geoespacial, fornecendo
informacdes detalhadas como estradas, redes de
transportes, localizagdo e formas de edificios, dados
de altimetria e etc (EUA, 2018).
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Figura 1 - Integracdo dos trés componentes da GEOINT
Fonte: EUA (2018).
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O ultimo quadro ¢ o resultado da integracao
dos trés componentes. Ele é um produto que se torna
mais util e informativo, para satisfazer os Elementos
Essenciais de Informacao (EEI) ou o Pedido/Ordem
de Busca, do que cada um dos componentes da figura

1 quando utilizados separadamente (EUA, 2018).

1.1. Imagem

No ambito da inteligéncia a imagem é uma
representacao grafica, digital ou analdgica, de fatos
ou objetos animados ou ndo, da qual é possivel
extrair dados, informacdes, com a finalidade de
gerar conhecimentos para emprego nas atividades
militares (BRASIL, 2018c¢).

As imagens podem ser obtidas por meio de
fotografia, radar e sensor electro-dptico de tipo
térmico, infravermelho ou de amplo espectro
(multiespectrais), que podem estar em terra ou
situados em plataformas navais, aéreas ou espaciais
(BRASIL, 2015a).

Estes meios podem ser subdivididos em dois
grupos de imageamento, o orbital e o suborbital. No
imageamento orbital o sensor estd embarcado em
plataformas espaciais, das quais a mais comum é o
satélite. No grupo suborbital estdo em plataformas
terrestres, navais e aérea, que podem ser tripuladas
ou nao (BRASIL, 2014; NOVO, 2008).

O imageamento orbital favorece sistematizar
a aquisicdo de dados geoespaciais em larga escala,
possibilitando o monitoramento de grandes areas
de interesse, mantendo a regularidade da resolugédo
espacial da imagem, bem como a montagem de série
histérica com intervalos também regulares (BRASIL,
2014).

Ja o imageamento suborbital favorece o

atendimento de necessidades especificas em
determinadas dreas, com maior acurdcia nas
resolucoes temporal e espacial, possibilitando
a rapida aquisicao de imagens em situagdes de
emergéncia ou em que as informagdes em tempo

real tenham maior importancia (BRASIL, 2014).
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Os sensores multiespectrais proporcionam a
aquisi¢do de imagens em diferentes comprimentos
de ondas (bandas espectrais), que apds processadas
podem gerar imagens compostas em cor falsa
que destacam os objetivos a serem analisados.
As composi¢cdes podem destacar a vegetagdo, os
diferentes usos do terreno, os tipos de solo, as areas
edificadas e etc. (BRASIL, 2018a).

A figura 2 a seguir evidencia os diversos tipos
de imagens geradas a partir do imageamento de um
mesmo local. A primeira imagem da composi¢do
da figura 2, em cor falsa, destaca a area edificada do
restante do terreno, facilitando a identificacio da
instalagdo em imagem que abrange uma grande area
de interesse. A imagem monocromatica apresenta
maior defini¢do nos contornos e detalhes da imagem
em fung¢do do contraste, permitindo identificar o
tipo de instalagao e avaliar seu valor estratégico. As
demais imagens, obtidas por sensor com resolu¢ao

espacial mais apurada, permitem a observagdo mais

detalhada das instalacoes.

N 455 = 5
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Figura 2 - Diferentes imagens da mesma porgao da Superficie Terrestre
Fonte: Brasil (2014).




1.2. Inteligéncia de Imagem (IMINT)

A IMINT é uma componente fundamental
da GEOINT, que é proveniente da analise de
imagens fixas e de video. Assim como a observagdo
humana direta, a IMINT compde o restrito grupo
de disciplinas de inteligéncia que permitem a
visualizacdo da area de operagdes em tempo real ou
quase real (BRASIL, 2015a).

Os profissionais de IMINT analisam e
interpretam imagens e informagdo geografica
(GEOINFO) extraindo as evidéncias que mais
interessam para o planejamento e execugdo das
operagdes, gerando as fragdes significativas e as
identificando por meio de representagdes graficas,
com a finalidade de obter informacgdes técnicas
geograficas e de inteligéncia para aplicagdo da
metodologia de produgdio do conhecimento
(BRASIL, 2014, 2018b).

As fragoes significativas extraidas na IMINT
sao derivadas da pericia analitica, de documentos
classificados, de documentos ostensivos ou de fontes
abertas, de analise técnica ou da integragdo destas
fontes (EUA, 2018).

As imagens geradas pela IMINT, também, po-
dem ser utilizadas em substitui¢cdo de cartas milita-
res e mapas quando estes ndo estiverem disponiveis
ou desatualizados e, ainda, para a atualizacao destes.
De igual forma as imagens podem ser utilizadas para
a realizacdo do Processo de Integragdo do Terreno,
Condigoes Climaticas e Meteoroldgicas, Inimigo e
Consideragdes Civis (PITCIC) e apoio ao planeja-
mento operativo (BRASIL, 2014).

1.3. Informacgao Geografica (GEOINFO)

A Informagao Geografica ou Geoinformagao
¢ o terceiro componente da GEOINT (BRASIL,
2015a). “Representa toda e qualquer informac¢ao ou
dado que possa ser espacializado, ou seja, que tem
algum tipo de atributo ou vinculo geografico que
permite sua localizagao” (BRASIL, 2014, p. 2-1).

A GEOINFO ¢ composta por informagdes
procedentes de diversas fontes como topografia,
cartografia, aerondutica, hidrografica e por dados
estatisticos e geodésicos. Ela pode ser encontrada e
apresentada em diferentes suportes, papel ou digital,
bem como em multiplos formatos, mapas, cartas,
fichas digitais e etc. (BRASIL, 2015a).

Atualmente, a aquisicio de dados, arma-
zenamento e manipulagdo, analise, visualizagdo e
disponibilizacdo da Geoinformagao, tém se apoiado
em avancados recursos tecnoldgicos, as Geotecnolo-
gias, dentre as quais destacam-se os Sistemas de
Informagao Geografica (SIG) (BRASIL, 2014).

Este sistema apresenta capacidades como o
uso dos dados de multiplos sensores avangados,
caracteristicas de visualizacdo expandida, precisdo
aumentada, detalhamento e melhoria do acesso global
aos produtos cartograficos digitais de forma a facilitar
e agilizar o processo decisério (CARNEIRO, 2013).

O SIG tem a capacidade de aquisigdo 4gil
de dados de diversos tipos de fontes, integrando e
permitindo a analise dos dados para visualizagdo e
apoio a decisio (CARNEIRO, 2013). Consolidando
informagdes que estariam descritas em diversas
laudas em uma imagem interativa, o que resulta
em maior eficiéncia de comunicagdo para o
desenvolvimento da consciéncia situacional do
decisor e consequentemente melhores decisoes.

O decisor, mesmo distante do local, obtera
dadoseinformagdes parao planejamento operacional
efetivo e terd visdo de postos de observagao para
analise dos locais, areas visiveis, zonas mortas, entre
outros (SRINIVASAN, 2012).

Este conhecimento do ambiente pode ser
passado ao decisor gragas as ferramentas de apoio
a decisdao como modelos digitais em trés dimensoes
(3D) e mapas tematicos (FRANCA, 2012) os quais
sao enriquecidos por dados espaciais e ndo espaciais
sobrepostos em layers [camadas] que podem
ser exibidos ou ocultados conforme a demanda,
facilitando a tomada de decisio (CARNEIRO, 2013).
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Fonte: Brasil (2016).

Os produtos SIG podem beneficiar os sistemas
de Comando e Controle, Comunicagbes, Vigilancia,
Reconhecimento, Navegacdo, Busca de Alvos,
Analise do Terreno, Simulagdo, Logistica entre
outros (MAHOPATRA, 2012), o que possibilita
o planejamento detalhado e a preparagio de
simula¢des proximas a realidade, permitindo que as
forcas antiterroristas revisem sequencialmente suas
acoes e planejamentos suprimindo o deslocamento
entre os ativos a serem protegidos, ganhando tempo
e suprimindo custos.

Outra vantagem ¢ que a coleta de dados em
campo pode ser realizada com o uso de multiplos
equipamentos fotograficos dotados de GPS que
atualizam remotamente a base de dados central,
sendo este recurso fundamental para a rapida
atualizacdo da consciéncia situacional do decisor
na gestdo de incidentes, na avaliagdo de riscos e no
planejamento (CARNEIRO, 2013).

1.4. Emprego da Geointeligéncia (GEOINT)

O emprego da GEOINT fornece elementos de
apoio a decisdo por meio da integracdo de imagens,
IMINT e

as geotecnologias para viabilizar a aplicagdo

informagdes geograficas utilizando
da metodologia da Preparagio de Inteligéncia
Geoespacial do Ambiente (GPE’) (CARNEIRO,

2013).

3 Sigla do Inglés: Geospatial Intelligence Preparation of the Environ-
ment.
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A GPE é um processo de quatro passos que
fornece um modelo que possibilita ao analista
considerar toda a informagao disponivel, definindo
o ambiente, descrevendo as influéncias do ambiente,
elencando os riscos e ameagas e desenvolvendo
conclusoes analiticas (EUA, 2017).

O primeiro passo consiste na defini¢ao
do ambiente. Nesta etapa sdo reunidos os dados
basicos para a delinear a localizagdo exata do
ambiente operacional ou drea de interesse, tais
como fronteiras fisicas, politicas e demograficas. Os
dados devem estar georreferenciados, ou seja, com
as respectivas longitude e latitude, e podem incluir
vetores, altitudes, limites naturais, como serras, rios,
linhas costeiras e etc. Estes dados serdo a fundagao
do produto de GEOINT, compondo a camada base
(EUA, 2017).

No segundo passo sdo descritas as influéncias
do ambiente. Nesta fase sdao produzidas informagdes
descritivas da area definida no passo anterior.
Sao identificadas as condi¢des naturais existentes,
infraestruturas e fatores culturais. Devem ser
considerados todos os fatores que podem afetar as
operagdes na area, o clima, a vegetagao, as estradas,
as instalacoes, a populac¢io, o idioma e os fatores de
ordem étnica, religiosa e politica. Estes dados sdo
registrados em camadas e sobrepostos a fundagdo
(EUA, 2017).

O terceiro passo é conformado pela avaliagao
dos riscos e ameagas. Esta fase adiciona dados de
inteligéncia e de gerenciamento de risco, obtidos
pelas multiplas disciplinas de inteligéncia, sobre as
camadas produzidas nos passos anteriores. Esses
dados incluem a ordem de batalha, o valor e doutrina
do inimigo ou ameaga, as capacidades, natureza
e inteng¢des dos grupos insurgentes e os efeitos de
armas de destruicao em massa (EUA, 2017).

O quarto passo finaliza o processo formulando
as conclusoes analiticas. Consiste na integragdo dos
dados obtidos nos passos anteriores com a finalidade

de formular as conclusdes analiticas. A énfase é



em desenvolver a andlise preditiva. Neste passo, a

analise deve criar cendrios para examinar e avaliar
as possiveis agdes subsequentes das ameagas e seus
impactos, bem como da viabilidade e impacto das
acoes de contramedida a serem adotas (EUA, 2017).
Dessa forma, o emprego da GEOINT facilita
o desenvolvimento e a manutenc¢do da consciéncia
situacional do decisor e seu Estado Maior (EM)
da dinamica das operacdes em virtude da rapida
integracdo de dados do acompanhamento de eventos
e do gerenciamento das informagdes obtidas,
analisadas e difundidas (BRASIL, 2018d).

Segundo a doutrina brasileira o emprego
da Geointeligéncia pode ocorrer em todas as fases
do ciclo de inteligéncia. Na orientagdo auxilia no
Plano de Obteng¢do de Conhecimento (POC) e na
determinacdo das Necessidades de Inteligéncia (NI).
Na obtencdo explora as imagens provenientes das
tarefas de reconhecimento, vigilancia e aquisi¢do de
alvos com a Inteligéncia Militar (IRVA), processando-
as por meio da IMINT e entregando para andlise os
dados integrados em um Sistema de Informacgio
Geografica (SIG). Na produgdo analisa os dados
integrados, gerando mapas tematicos para compor
os conhecimentos, facilitando a rapida visualizagdo
da informacgdo e acelerando o desenvolvimento da
consciéncia situacional. Na difusdo apresenta os
mapas tematicos e fotocartas, em formato digital ou
ndo para manipulacdo do decisor e seu EM (BRASIL,
2016, 2018d).
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Figura 4 - O Ciclo de Inteligéncia Militar
Fonte: Brasil (2015a).

O Processo de Integragio do Terreno,
Condigoes Climaticas e Meteoroldgicas, Inimigo e
Consideragoes Civis (PITCIC) por ter um carater
grafico e de analise integrada, com objetivo de
visualizagdo de como o terreno, as condicoes
meteoroldgicas e as consideragdes civis condicionam
as proprias operagdes e as do inimigo, se constitui
em outra possibilidade de emprego com amplo apoio
da GEOINT (BRASIL, 2015b, 2018d).

Nos capitulos seguintes o0s conceitos
apresentados serdo relacionados com as carac-
teristicas especiais das atividades antiterroristas
conformando as possibilidades do emprego da

Geointeligéncia neste cendrio.

2. O EMPREGO DA GEOINTELIGENCIA NA
MINIMIZACAO DE VULNERABILIDADES
A ATAQUES TERRORISTAS

Quando se considera um potencial atentado
terrorista no Brasil, embora a probabilidade de
ocorréncia seja julgada baixa, é aconselhavel
considerar a possibilidade de sua real materializagdo
nas agdes de prevencao. (CUNHA, 2011 apud
BUZANELLI, 2010)

Para o estudo e preparacido das atividades
antiterroristas ¢ fundamental o conhecimento prévio
das principais situagbes que poderiam envolver
o Brasil na questdo do terrorismo. Para tal, Santos
Filho (2014), elencou as seguintes situagdes como
possiveis de ocorrer no territorio nacional:

- atentado contra alvos tradicionais do terrorismo;
- atentado por ocasido de grandes eventos;

- atentado contra autoridades estrangeiras em
visita;

- atentado contra autoridades nacionais, no caso
da busca pelo autor de notoriedade subita;

- atentado ou sabotagem contra infraestrutura
critica e recursos essenciais, incluido o terrorismo
cibernético;

- atentado contra instalagdes e meios de
transporte, abastecimento ou lazer;

- utilizagdo do territério nacional como drea de
homizio, transito, recrutamento e captagio de
recursos; e

- reflexos das medidas antiterroristas adotadas
pelos paises centrais. (p.13 apud BUZANELLI,
2010)
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O territorio brasileiro possui caracteristicas

que favorecem a op¢ao para atentados ou para o uso
como apoio logistico e obten¢ao de financiamento,

segundo a avaliacdo de Buzanelli:

Um estudo de situagdo, mesmo sumadrio,
indica que existem facilidades para atuagio
do terrorismo no Brasil: territério amplo;
rios de penetragdo; fronteiras permeaveis;
dificuldades para o exercicio de fiscalizagdo e
controle; auséncia de antecedentes histdricos;
falta de compreensdo do fendmeno terrorista;
e dificuldade de percebé-lo como uma ameaga
real (mesmo dentro do préprio Estado)

Os grupos terroristas e as organizagdes
criminosas (ORCRIM) estdo se associando com a
finalidade de aproveitarem as respectivas estruturas
e passarem a atuar conjuntamente. Neste contexto
buscam paises onde a estrutura politico-social
encontra-se instavel, conseguindo dessa maneira
se infiltrar nesses estados e, por meio de uma
simbiose, se fortalecer (SANTOS FILHO, 2014).
O relacionamento entre estes grupos pode ser

identificado na figura abaixo:

(BUZANELLL, 2010, p. 49).
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as situacoes de possivel ocorréncia no territdrio
nacional em quatro grandes grupos: o apoio a
atividades de preven¢do a ataques terroristas contra
autoridades, o apoio as ag¢des de minimizagao
de vulnerabilidades das infraestruturas criticas e
recursos essenciais a ataques terroristas, o apoio
a preven¢ao do uso do territério nacional para
o financiamento e apoio ao terrorismo e o apoio
a prevencao dos reflexos resultantes de medidas

antiterroristas de outros paises.

2.1. O apoio a atividades de prevenciao a ataques

terroristas contra autoridades

As autoridades, nacionais e estrangeiras sao
alvos tradicionais do terrorismo, em decorréncia
da notoriedade subita produzida pela divulgacao
midiatica do atentado (CUNHA, 2010 apud
BUZANELLI, 2010).
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Figura 5 - Convergéncia entre o crime organizado e o terrorismo
Fonte: Santos Filho (2014, p. 11)
Na América Latina ocorre o fendmeno

e caracterizagdo de crimes politicos, contra
autoridades, com casos de assassinatos de vereadores,
prefeitos e até magistrados, estes fatos, possivelmente,
estdo ligados a tentativa de tomada de poder por
facgdes politicas (CAVALCANTI, 2004), expertise
que se apresenta intimamente ligada aos atentados
terroristas e seus meios de execucao.

As  ORCRIM,

praxiolédgica

também, dispdem da

para obtengdo de armamentos,
equipamentos militares, artefatos explosivos, fuzis,
miras telescopicas, langadores de foguetes e etc.,
instrumentos essenciais para a consecu¢ido de
atentados terroristas contra autoridades.

Segundo Cavalcanti (2004), um planejamento
de seguranca de autoridades ¢ dimensionado em
funcdo das pessoas e grupos antagonicos, bem

como dos recursos (talentos técnicos, meios bélicos



e disponibilidade financeira) que os eventuais

agressores podem langar mao contra a autoridade
objeto de protecao.

Neste contexto a analise de GEOINT, na fase
de orienta¢do, tem como foco a produgdo de estudos
geoespaciais das dreas de influéncia das ORCRIM,
das zonas de maior calor do trafico de drogas e de
armamento, eventos com explosivos e das principais
incidéncias de crimes contra autoridades em layers
e integra-los com o itinerdrio da autoridade a ser
protegida, evidenciando as ORCRIM com maior
capacidade de apoiar o ataque terrorista, o que
auxilia o decisor no levantamento das prioridades
das Necessidades de Inteligéncia (NI) referentes
ao relacionamento das ORCRIM e dos grupos
antagdnicos a autoridade e na confec¢do do Plano de
Obtencao de Conhecimento (POC).

Na fase de obten¢ao, a GEOINT pode ser
empregadaparaidentificarnoitinerariodaautoridade
as trajetorias secantes em dreas de influéncia das
ORCRIM, por meio da IMINT levantar os pontos
do itinerario mais favoraveis para o estabelecimento
de vigilancia, os pontos com maior potencial para
emboscadas e propor itinerarios alternativos com
os provaveis pontos de interligagdo, catalisando
o levantamento dos Elementos Essenciais de
Informagao (EII) a serem colhidos e possibilitando
um reconhecimento objetivo e rico em informagoes
essenciais.

A GEOINT, na fase de producdo, tem a
possibilidade de confeccionar mapas tematicos
integrando os conhecimentos existentes no banco
de dados como aos dados obtidos nas agdes de
IRVA, que permitem a visualizagdo de uma grande
quantidade de informagdées em uma imagem,
otimizando o desenvolvimento e manuten¢do da
consciéncia situacional do decisor e seu Estado
Maior.

Por fim, ¢ possivel difundir videos com voo
na altura do solo em 3D com Modelos Digitais
de Elevagio (MDE) ou do Terreno (MDT) dos

itinerarios principais e alternativos, o que permite
a escolta a visualizagdo prévia ao reconhecimento
tisico, possibilitando ampliar a identificacao do
que reconhecer, bem como revisar e massificar
o reconhecimento repetidas vezes, ampliando a
absor¢ao das informacoes e economizando tempo e

meios.

2.2. O apoio as a¢des de minimizagao de vulnera-
bilidades das infraestruturas criticas e recur-

sOs essenciais a ataques terroristas

Apods os ataques as Torres do World Trade
Center, localizado no coragdo da infraestrutura
financeira com influéncia global, foi evidenciado o
impacto de um ataque terrorista as infraestruturas
criticas. EUA, Europa e Asia, ampliaram a gestio da
seguranca e disponibilidade das informagoes sobre
ambientes em que o terrorismo e os acidentes naturais
podem interferir significativamente. A gestdo das
infraestruturas criticas de servigos publicos é parte
fundamental desse processo (MUNDOGEO, 2004).

Infraestruturas criticas sdo instalagoes,
servicos, bens e sistemas que, se forem interrompi-
dos ou destruidos, provocardo sério impacto social,
econdmico, politico, internacional ou a seguran¢a do
Estado e da sociedade (BRASIL, 2010).

Estas  estruturas exercem  significativa
influéncia no cotidiano da populagdo e na operagio
de setores fundamentais para o desenvolvimento
nacional. Sdo exemplos relacionados com o campo
energético: hidrelétricas, termoelétricas, linhas de
transmissdo, subestacoes, refinarias, oleodutos e
gasodutos; relacionados ao campo dos transportes:
aeroportos, rodovias, portos, hidrovias e ferrovias;
relacionados ao fornecimento de Agua: barragens,
estacdes de tratamento, dutos de abastecimento
urbano, reservatorios; relacionados ao campo da
comunicagdes, backbones, centrais telefonicas,
centros de distribuicdo, radiodifusdo; e relaciona-
dos ao campo das financas redes de agéncias

bancérias, Banco Central (LYRA, 2013).
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A minimiza¢do das vulnerabilidades das

infraestruturas demanda informagdes precisas e
compreensiveis tanto sobre a superficie como abaixo
dela. A localizagdo geografica é uma caracteristica
natural das infraestruturas por constituirem redes
geograficamente distribuidas de
fisicos MUNDOGEOQO, 2004).

equipamentos

Figura 6 - Representagao das redes de infraestruturas de
superficie e subterraneas
Fonte: MUNDOGEO (2004)

Neste contexto, a andlise de GEOINT, na fase
de orientagdo, tem a possibilidade de espacializar
as infraestruturas estratégicas da drea de interesse,
acrescentado “layers” com as areas dos diferentes
graus de impacto na zona de influéncia da
instalacao, evidenciando a area afetada nos casos de
inviabilizacdo da operacgao, e rupturas parciais ou
totais de estruturas com potencial destrutivo. Em
adigdo, o estudo pode ser integrado com as areas de
influéncia dos grupos antagonicos, criando subsidios
visuais para que, o decisor possa estabelecer as
prioridades das Necessidades de Inteligéncia (NI)
referentes as instalagdes estratégicas, na confec¢do
do Plano de Obten¢do de Conhecimento (POC).

Na fase de obtengdo, a GEOINT pode catalisar
a execu¢ao dos reconhecimentos quando empregada
para identificar, com énfase na IMINT, os principais

equipamentos e instalagdes existentes na estrutura
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estratégica e suas respectivas localizagdes, ainda,
pode levantar os pontos mais favoraveis para o
estabelecimento de vigilancia, possibilitando um
reconhecimento mais objetivo e enriquecendo a
coleta dos Elementos Essenciais de Informagdo
(EEI).

A GEOINT, na fase de produgio, tem a
possibilidade de confeccionar mapas tematicos
integrando os conhecimentos existentes no banco
de dados como aos dados obtidos nas a¢cdes de IRVA.

Neste caso, o apoio da GEOINT, tem a
possibilidade de contribuir substancialmente na
realizagdo do PITCIC. No estudo das consideragdes
civis, a GEOINT tem a capacidade de integrar as
fragoes significavas georreferenciadas, conformando
areas de influéncia dos grupos internos, atributos
demograficos dos funcionarios, tais como orientagdo
politica e religiosa, residéncias em areas de risco,
mapas de calor de incidentes ocorridos na operagdo
e etc.

No estudo dos aspectos gerais do terreno
e das condigdes meteorologicas, a GEOINT tem
ferramentas que permitem realizar o estudo da
vegetacdo, da composi¢ao do solo, da hidrografia
e das obras de arte do entorno estratégico da
infraestrutura, utilizando diferentes composi¢des
imagens multiespectrais em cor falsa, para viabilizar
a elaborag¢ao dos respectivos calcos.

Na andlise do terreno, permite maior acurdcia,
na identificagdo de postos de observagdo e campos
de tiro, cobertas e abrigos, obstaculos e acidentes
capitais, por meio dos modelos digitais de elevagdo
em 3D, favorecendo a identificacio dos corredores
de mobilidade e das vias de acesso.

Os documentos produzidos nesta fase,
permitem a rapida visualizagdo de uma grande
quantidade de informagdes, catalisando o
desenvolvimento e manutencdo da consciéncia
situacional do decisor e seu Estado-Maior para a

execucao do planejamento das agdes antiterroristas.



Por fim, ¢ possivel difundir videos com voo

na altura do solo em Modelos Digitais de Elevacao
(MDE) passando pelos principais pontos criticos da
instalagdo, o que permite ao comandante revisar e
massificar o reconhecimento repetidas vezes com
sua tropa, ampliando a absor¢do das informacoes,
economizando tempo e meios em uma situagdo
em que a tropa possa ser empregada em diferentes

estruturas estratégicas.

2.3. O apoio a prevenc¢ao do uso do territdrio na-
cional para o financiamento e apoio ao terro-

rismo

Apesar do Brasil possuir caracteristicas, que a
primeira vista, o coloquem distante das motivagoes
favoraveis ao interesse de grupos terroristas por sua
politica de ndo intervencdo em outros Estados e
estar afastado geograficamente dos focos originarios
de tensdo terrorista (SANTOS FILHO, 2014), nao
se pode descartar uma agao em territério nacional,
diante da disposicdo dos grupos radicais em
produzir atentados indiscriminados e atacar seus
inimigos onde quer que se encontrem (MESQUITA,
2012). Além disso, o Brasil, como pais emergente em
busca de um assento permanente no Conselho de
Seguranga da ONU, condena e repudia o terrorismo
internacional, e implementa através da sua Politica
de Defesa Nacional (PDN), as resolu¢cdes da ONU,
quanto a questao do terrorismo, podendo torna-lo
assim alvo de possiveis atentados (BRASIL, 2005).

Antes dos Jogos Olimpicos de 2016, um
relatério da ABIN ja afirmava que a disseminagédo
de ideal radical salafista’® entre brasileiros aliada
as limitagdes operacionais e legais em monitorar
suspeitos e a dificuldade de neutralizar atos
preparatorios de terrorismo, apontam para um
aumento, sem precedentes, da possibilidade de
atentados no Brasil (RANGEL, 2016).

Até recentemente, a inica ameaca de atentado

terrorista no Brasil tinha sido um texto escrito em

4 Movimento ultra conservador dentro do islamismo sunita.

rede social, em novembro de 2015, por Maxime
Hauchard, um dos chefes do Estado Islamico, onde
dizia: “Brasil, vocés sdo o nosso proximo alvo”
(AZEVEDO, 2016).

Apds os Jogos Olimpicos, tem-se a ideia
de que o perigo ja passou, com uma sensagdo de
tranquilidade. Esta mesma tranquilidade que em
determinadas ocasides na Historia, fez Exércitos
baixarem suas guardas, com resultados conhecidos
e desastrosos (RANGEL, 2016).

Com o atual cendrio de migragdes globais, ja ha
registros de brasileiros convertidos e simpatizantes
a causa do Islamismo, assim como, a descoberta de
individuos que mantem vinculos com a organizagao
terrorista Al Qaeda estejam vivendo no Brasil
(RANGEL, 2016).

Ao se considerar um potencial atentado
terrorista no Brasil, Buzanelli (2010, p. 27),
elencou as principais possibilidades: atentado
por ocasido de grandes eventos, atentado contra
autoridades estrangeiras em visita, utilizagdo do
territorio nacional como area de homizio, transito,
recrutamento e capta¢do de recursos humanos.

Com a aplicagao da Geointeligéncia é possivel,
além do imageamento das dreas de infraestrutura
criticas e recursos essenciais, realizar e analisar o
monitoramento das fronteiras permeaveis do Brasil
e dos rios de penetragdo, sobretudo na Regido
Amazoénica e do Pantanal, obtendo imagens que
identificam locais de facilidade de acesso ilegal na
fronteira do Brasil.

De posse desses dados, é possivel assessorar
o processo de decisio no sentido de orientar as
forcas de seguranca, com a produ¢ao de mapas que
contenham as principais rotas de entrada ilegal de
armas, drogas, pessoas e estabelecer padrdes de

atividades.

Outras aplicagdes das ferramentas de SIG sao

a producdo de mapas de populacao, onde podem ser
armazenados e compilados todos os dados referentes

aos imigrantes que entram no Brasil, de que paises
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vieram, sua religido, cultura e onde se concentram

em territorio nacional. Apds analisar este banco de
dados, podem-se obter tendéncias e padroes dessas
populacgoes, de forma a orientar e otimizar a atuagao
dos OSP para um melhor controle das atividades
de prevencdo do uso do territério nacional para

financiamento e apoio ao terrorismo.

2.4. O apoio a prevencao dos reflexos resultantes

de medidas antiterroristas de outros Paises

No Relatério Mundial Anual da ONU foi
verificado que os paises integrantes da Unido
Europeia adotaram medidas mais rigorosas de
seguran¢a para o combate ao terrorismo, por conta
dos atentados ocorridos na Franga e do aumento do
fluxo de imigrantes vindos dos paises do Oriente
Médio e Norte da Africa (HUMAN, 2017).

Neste mesmo relatorio foi verificado que perdas
na ctupula da Al QAEDA’ no Paquistdo e Afeganistao
aceleraram a descentralizagdo da rede, o que resultou
no surgimento de grupos autdnomos afiliados e mais
agressivos, principalmente no Iémen, Siria, Iraque
e Noroeste da Africa. Ainda, apontou que muitos
paises latino americanos apresentaram melhoria em
suas estruturas antiterroristas (HUMAN, 2017).

Com o endurecimento das regras de controle
de fluxos migratérios nos demais paises, o Brasil,
mesmo distante do epicentro fisico e ideologico do
problema, nao pode deixar de se prevenir diante do
terrorismo, pois a Triplice Fronteira entre Argentina,
Brasil e Paraguai, continua sendo um importante
eixo de entrada de armas, narcoéticos, trafico huma-
no, pirataria e lavagem de dinheiro, que é uma
potencial fonte de financiamento para organizagdes
terroristas (MESQUITA, 2012).

Para alcangar efetividade na prevengio e
combate ao terrorismo, é imprescindivel a integragao
entre os drgdos do Sistema Brasileiro de Inteligéncia
(SISBIN) (SANTOS FILHO, 2014). Neste

contexto os produtos da GEOINT potencializam

5 Organizagao terrorista internacional formada, principalmente, por
fundamentalistas islamicos e drabes.
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o desenvolvimento da consciéncia situacional dos
destinatarios transmitindo muitas informagdes em
uma imagem, assim contribuindo para a eficiéncia e
agilidade do processo.

Utilizando as ferramentas da GEOINT pode-se
espacializar o banco de dados das pessoas que viajam
para paises com histérico de grupos terroristas,
assim como dos imigrantes oriundos destes locais.
Apés a integragdo deste dado com a espacializagao
de outros fatores de risco, é possivel identificar os
universos com maior risco de desenvolver atividades
terroristas.

Com base na identificacdo/definicao desse
grupo de risco a GEOINT contribui para melhor
eficiéncia do monitoramento desses grupos a fim de
mitigar a instigacao e recrutamento de simpatizantes
a causa terrorista. Desta forma, auxiliaria na
identificagdo dos seus modus-operandi, para orientar
as diversas institui¢oes de seguranc¢a na prevengao e
combate ao terrorismo em territorio nacional.

Na fase de difusdo da Inteligéncia, podem ser
incluidos mapas que indiquem locais onde vivem
e se reunem individuos suspeitos de atividades
terroristas, areas onde houve roubo de armamento
pesado e explosivos, rodovias com maior incidéncia
de entrada de drogas e armas, podendo inclusive
utilizar veiculos aéreos nao tripulados (VANT) para
fazer o imageamento em tempo real dos locais e

pessoas suspeitas.

3. CONCLUSAO

A Geointeligéncia, no apoio as atividades an-
titerroristas, elabora produtos integradores de co-
nhecimento e imagens, contribuindo para o desen-
volvimento e manuten¢ao da consciéncia situacional
do decisor e seu EM nas a¢des de minimizagao das
vulnerabilidades a ataques terroristas.

Em resumo, o emprego da Inteligéncia Geoes-
pacial permite definir os ambientes vulneraveis a ata-

ques terroristas, descrever as influéncias sobre estes



ambientes, estabelecer as ameacas e riscos mais pro-
vaveis aos ativos estratégicos do Pais, ainda, permite
desenvolver conclusdes analiticas a fim de integrar
todas as informacoes a partir de modelos digitais das
principais ameagas, para entdo avaliar o impacto po-
tencial destas.

Este emprego ocorre em consondncia com
as fases do ciclo de inteligéncia nas atividades
antiterroristas. Apoia a orientagdo, indicando de
forma visual e georreferenciada, as Necessidades
de Inteligéncia (NI), catalisando o planejamento
do esforco de obtengdo. Na obtengdo proporciona o
processamento e integracao dos dados provenientes
da atividade e das tarefas de inteligéncia,
reconhecimento, vigilancia e aquisicdio de alvos
(IRVA). Na produgdo a analise gera mapas tematicos
que facilitam a rdpida visualiza¢do da informagio
e aceleram o desenvolvimento da consciéncia
situacional. Na difusdo o decisor e seu EM recebem
mapas tematicos e fotocartas, em formato digital
ou impresso, para auxiliar na elaboragio do seu
planejamento.

Nas atividades de prevencdo a ataques
terroristas contra autoridades a GEOINT apoia com
o estudo dos itinerarios da autoridade, evidenciando
os locais de maior risco e as ORCRIM com maior
capacidade de apoiar um ataque terrorista, bem como
pode reproduzir o itinerdrio em 3D que pode ser
utilizado para ampliar os efeitos do reconhecimento
da equipe de escolta.

No apoio as agdes de minimizagdo de
vulnerabilidades  das  infraestruturas  criticas
€ recursos essenciais a ataques terroristas, a
Inteligéncia Geoespacial tem a capacidade de
espacializar as infraestruturas estratégicas da area
de interesse, indicando as respectivas dreas de
influéncia, ampliando a consciéncia situacional

do decisor para o estabelecimento das prioridades

de agdo. Por ocasido do planejamento das agdes

especificas, a GEOINT tem a capacidade de indicar
os pontos criticos da estrutura e seus equipamentos,
assim como apoiar a elaboracao do PITCIC referente
ao entorno estratégico da infraestrutura.

No apoio a prevenc¢do do uso do territdrio
nacional, para o financiamento e apoio ao terroris-
mo, a GEOINT tem a capacidade de mapear as
principais rotas, legais e ilegais, de entrada de radicais
no Pais e analisar geograficamente as informagdes,
relacionadas ao tema, presentes no banco de dados
com a finalidade de identificar para o decisor e seu
EM as principais evidéncias.

A GEOINT tem a possibilidade de apoiar
a preven¢ao dos reflexos resultantes de medidas
antiterroristas de outros paises com a produgdo
de mapas tematicos, indicando os movimentos
migratdrios refletidos para o Pais e as comunidades
dele formadas. Outro produto sdo os mapas
resultantes dos dados de monitoramento das
atividades suspeitas de relacionamento com o
terrorismo.

Verificou-se que a GEOINT apoia as ativida-
des antiterroristas de forma relevante na digitaliza-
¢do do processo decisorio, apresentando ferramen-
tas como modelos digitais em 3D e mapeamento de
locais de valor estratégico com suas vulnerabilida-
des, integrando visualmente dados de inteligéncia, o
que amplia a eficiéncia da comunicagao e resulta em
melhores e mais rapidas decisoes, fruto do desenvol-
vimento e manutencao da consciéncia situacional do
decisor e seu EM.

Por fim, o emprego da Geointeligéncia
implementa  novas capacidades as  agdes
antiterroristas, auxiliando na minimiza¢do das
vulnerabilidades dos ativos estratégicos do Brasil a

ataques terroristas.
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