GUERRA CIBERNETICA
A proxima ameaca a seguranca e o que fazer a respeito

RESENHA: Vinicius Lacerda Vasques'

O livro Guerra Cibernética: a proxima
ameaga a seguranca e o que fazer a respeito traga
uma visao geral do dominio cibernético, bem como
indica as capacidades, politicas e estratégias para um
pais mitigar suas vulnerabilidades nesse espago. Por
isso, ele atende a profissionais experientes da area
tecnoldgica e estratégica, da mesma maneira que ini-
ciantes nesse campo de estudo.

Richard Clarke, o autor, serviu na Casa Bran-
ca como Conselheiro Especial para Assuntos Nu-
cleares durante quatro mandatos presidenciais. Sua
experiéncia o levou a perceber como esta ameaca era
perigosa para os EUA, credenciando-o para se tor-
nar, no ano de 2000, o primeiro Conselheiro para
Assuntos Cibernéticos dos presidentes norte-amer-
icanos. Para elaborar o livro, Clarke teve o auxilio
de Robert K. Knake, um especialista em Relagdes
Internacionais que possui diversos artigos sobre se-
guranca internacional e cibernética publicados.

Clarke e Knake iniciam a obra apresentando
como a guerra cibernética foi conduzida no passado
e ilustra algumas vulnerabilidades potenciais para
futuros ataques. Eles ainda sugerem que um conflito
cibernético tenha o potencial de mudar o equilibrio
militar mundial alterando fundamentalmente as
relagdes politicas e economicas.

No segundo capitulo, os autores descrevem
como as Forcas Amadas norte-americanas con-
duziram a formagdo de suas Unidades de Guerra
Cibernética, até criarem o Cyber Command, estrutu-
ra responsavel por proteger as redes militares daquele
pais. Ele retrata a dificuldade no estabelecimento de
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deixar lacunas na protegdo cibernética do pais. Eles
também relatam a ativacdo de estruturas semelhan-
tes em diversas Forcas Armadas no mundo inteiro,
destacando as russas e chinesas.

No capitulo seguinte, eles descrevem o “cam-
po de batalha cibernético” Para tanto, detalham o
espago cibernético e todas as suas vulnerabilidades.
Desta forma, eles tragam um cendrio completo de
um ataque cibernético e as suas consequéncias para
uma nagao.

O quarto capitulo trata das iniciativas
norte-americanas para o setor, desde a década de
90. Eles apresentam que o insucesso do governo
norte-americano em estabelecer medidas preven-
tivas deve-se, principalmente, as dificuldades em
regulamentar-se o setor privado e em rastrear-se

um ataque cibernético. Aquele ramo controla as in-
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fraestruturas criticas do pais e ndo aceitam a inter-

feréncia estatal. Deste modo, até a presente data ndo
foi possivel o estabelecimento de normas de segu-
ranga minimas para o setor.

No capitulo 5, os autores propdem estraté-
gias para criar politicas efetivas para lidar com ope-
ragOes cibernéticas. Clarke explica que a dissuasdo
cibernética niao acontece da mesma maneira que da
nuclear. Se por um lado, as armas cibernéticas nao
sao usadas periodicamente, o oponente ndo sabera
que vocé tem a capacidade. Por outro, o uso osten-
sivo dessa capacidade oferecera a oportunidade ao
adversario de neutralizar seu ataque. Sob o ponto de
vista defensivo, esta capacidade por si s6 também
nao evitara um ataque.

No sexto capitulo, os autores utilizam a es-
tratégia nuclear para ilustrar a complexidade em
se estabelecer um planejamento para a utilizagdo
das novas armas fornecidas pela Guerra Cibernéti-
ca. Eles ainda propdem uma triade defensiva como
mitgagao aos efeitos de um ataque macigo cibernéti-
co. Tal proposta consiste em deixar o backbone da
internet mais seguro, separa e fortalece os controles
da rede elétrica e atualizar a seguranca dos sistemas
computacionais de Defesa.

No sétimo capitulo, Clarke ilustra uma supos-
ta guerra cibernética dos EUA contra a China para
explicar o poder ofensivo da Guerra Cibernética.
Ele destaca que nagdes poderosas nao foram para a
guerra uns com os outros desde a Segunda Guerra

Mundial por causa da dissuasdo das capacidades le-

tais que cada uma possui. Entretanto, atualmente, a
guerra pode ocorrer no novo campo de batalha do
ciberespaco em quais soldados nido estdo em com-
bate direto. Desse exercicio, ele destaca como apren-
dizado as seguintes questdes: o uso da dissuasao, o
conceito de comegar primeiro, a preparagiao do cam-
po de batalha antes da guerra, a disseminagao global
de um conflito regional, danos colaterais, controle
de escalada, guerra acidental, atribuicao, instabili-
dade de crise e assimetria defensiva.

O capitulo seguinte trata sobre as consequén-
cias de um tratado de controle de armas cibernéti-
cas e o interesse dos EUA nesse tipo de acordo. Os
autores destacam a vulnerabilidade norte-americana
em face de um ataque dessa natureza, uma vez que
aquela nagao é extremamente dependente da inter-
net. O capitulo também discute a abrangéncia desse
acordo: incluir ou ndo a inteligéncia (espionagem)
cibernética?

Finalmente, os autores propdem uma agenda
a ser adotada, com base nas discussdes anteriores,
para garantir que os sistemas estejam seguros e im-
pedir que as redes estratégicas de uma nagdo sejam
alvos em uma guerra cibernética.

Desta forma, Guerra Cibernética ¢ de leitura
facil e fornece informacdes valiosas sobre passado,
atual e futuro situagdes cibernéticas e capacidades.
A experiéncia no ramo dos autores adiciona emocao
ao livro, tornando-o um excelente instrumento para
que se aprenda mais sobre recursos e politicas ciber-

néticas.
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